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RESUMO

IMPLEMENTACAO DO AES NA PLATAFORMA CUDA

Autor: Marcel Augustus Barbosa Carvalho
Orientador: Anderson Clayton Alves Nascimento
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, setembro de 2012

Compute Unified Device Architecture (CUDA) é uma plataforma de computagao paralela de pro-
posito geral que tira proveito das unidades de processamento gréafico (GPU) NVIDIA para resolver

problemas computacionais que possam ser paralelizaveis.

No campo da criptografia ja foram realizados esforcos no uso de GPUs com algoritmos criptograficos
simétricos e assimétricos e mais recentemente com as funcées de hash. Este trabalho realiza uma
revisdo das implementagdes anteriores do AES sobre GPUs e implementa o algoritmo AES para
cifracao e decifracdo com chaves de 128, 192 e 256 bits no modo ECB com padding, com variagoes

no uso dos recursos disponiveis nas GPUs CUDA.

Como resultado final chegou-se a implementagao em CUDA cuja configuragdo de recursos levou
a ganhos no tempo total de cifracao/decifracao de até 32,7 vezes comparados & versao em CPU

usada como referéncia.
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ABSTRACT

IMPLEMENTATION OF AES ON THE CUDA PLATAFORM

Author: Marcel Augustus Barbosa Carvalho
Supervisor: Anderson Clayton Alves Nascimento
Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, september of 2012

Compute Unified Device Architecture (CUDA) is a platform for general purpose parallel com-
puting that takes advantage of NVIDIA Graphic Processing Units (GPU) to solve parallelizable

computational problems.

In the field of the cryptography efforts have been made in the use of GPUs with asymmetric
and symmetric cryptographic algorithms more recently with hash functions. This paper conducts
a review of previous implementations of AES on GPU and implements the AES algorithm for
encryption and decryption with keys of 128, 192 and 256 bits in ECB mode with padding, with

variations in the use of available resources in CUDA GPUs.

As a final result, a CUDA implementation was obtained with a resource configuration providing
gains in total time of encryption / decryption of up to 32,7 times compared to the used CPU

version.
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Capitulo 1

Introducao

Este capitulo apresenta a motivacdo deste traba-
lho, elenca os objetivos a serem alcangados e por

fim, mostra a estruturacdo do manuscrito.

1.1 Contextualizacao

Graphics Processing Units (GPUs) s@o coprocessadores que tradicionalmente realizam a ren-
derizagao de informagoes bidimensionais e tridimensionais para exibicao para o usuario. O cresci-
mento da industria de jogos e o aumento da demanda por graficos mais realistas e com renderizagao
em tempo real forcou as GPUs a proverem unidades de processamento paralelas mais rapidas. Este
esforgo levou ao surgimento de dispositivos que sobrepujaram as CPUs em aplicacoes especificas,
como no caso dos jogos, com a relagdo custo-beneficio aceitavel devido a producao em escala destes

dispositivos.

Nao demorou até a comunidade cientifica e os programadores perceberem que este poder
computacional poderia ser utilizado para outras fungdes além das originais de computacao grafica.
Em Harris (2003) foi introduzido o termo General-purpose Computations on GPUs (GPGPU) para
se referir a estas aplicagbes nao graficas que usavam o poder computacional das GPUs . Naquele
momento, programar GPGPU significava expressar seus algoritmos em termos de operagdes sobre
dados gréficos, pizels e vetores. Este paradigma mudou quando dois importantes fabricantes
de GPUs, NVIDIA ¢ AMD, alteraram a arquitetura de hardware dos seus dispositivos graficos
para uma plataforma de computacdo multi-core, com a introducao das unified processing units nas
placas graficas. As GPU puderam entao suportar um conjunto de instrucoes de proposito genérico,
promovendo o surgimento de linguagens de programacao, ferramentas e frameworks para usufruir

desse potencial computacional.

Os beneficios do uso de GPUs sao varios, mas pode-se destacar sua facil integracao em platafor-
mas distintas como desktops, notebooks, servidores e até mesmo dispositivos méveis, sem quaisquer
alteragdes fundamentais no hardware. GPUs estdo disponiveis no mercado em uma vasta gama
de niveis de desempenho, pode-se escolher uma de acordo com suas necessidades. Quando nao
estao sendo utilizadas para jogos ou na renderizacao de interfaces graficas elegantes ficam ociosas,

fazendo sentido usa-las como coprocessadores de operagoes custosas.



No campo da criptografia ja foram realizados esforgos no uso de GPUs com algoritmos crip-
tograficos simétricos e assimétricos e mais recentemente com as fungoes de hash. Este trabalho
realiza uma revisao das implementagoes anteriores do AES sobre GPUs e implementa o algoritmo
AES para cifragao e decifracao com chaves de 128, 192 e 256 bits no modo ECB com padding, com

varia¢des no uso dos recursos disponiveis nas GPUs CUDA.

1.2 Definicao do problema

Usar o poder computacional provido pelas GPUs CUDA no uso do algoritmo simétrico AES,
atentando para as diferencas arquiteturais entre GPU CUDA e CPU e buscando identificar a combi-

nacao de recursos e funcionalidades disponiveis nas placas CUDA para obter o melhor desempenho
do AES.

1.3 Objetivos do projeto

Realizar um estudo da arquitetura CUDA da NVIDIA, focando nos recursos e funcionalidades
que possam ser explorados na implementacao do algoritmo AES. Revisitar os trabalhos anteriores
sobre o uso do algoritmo simétrico AES sobre dispositivos CUDA. Realizar a implementacao do
AES sobre esta arquitetura, elencando possibilidades de ganho de desempenho em comparagio

com uma implementacao em CPU.

1.4 Apresentacao do manuscrito

No Capitulo 2, é feita uma descricdo da arquitetura CUDA, focando nos seus recursos e funci-
onalidades. No Capitulo 3, é apresentada uma revisdo sobre o AES e alguns trabalhos anteriores
que fizeram uso do AES em GPUs. Em seguida, o Capitulo 4 descreve a metodologia empregada no
desenvolvimento do projeto e a implementacdo do AES. Resultados experimentais sdo discutidos

no Capitulo 5, e por fim as conclusdes no Capitulo 6.



Capitulo 2

CUDA - Compute Unified Device
Architecture

Este capitulo tem a funcdo de apresentar a ar-
quitetura CUDA, modelo de memdria, modelo de

execucGo e seus paradigmas de implementacdo

2.1 Introducao

Compute Unified Device Architecture (CUDA) é uma plataforma de computacdo paralela de
proposito geral que tira proveito das unidades de processamento grafico (GPU) NVIDIA para re-
solver problemas computacionais que possam ser paralelizaveis. Possui um conjunto de instrugoes
chamado CUDA ISA (Instruction Set Architecture) e o mecanismo de computagdo paralela na
GPU. Para programar segundo a arquitetura CUDA, os desenvolvedores utilizam C com um con-
junto de extensdes, o chamado CUDA Toolkit, que pode ser entdo executado em um processador
compativel com CUDA. Outras linguagens também sao admitidas, como C++ e FORTRAN. Em
versoes antigas do CUDA Toolkit, era possivel desenvolver mesmo sem ter o hardware necessario,

usando um emulador, mas a partir da versao 3.0, essa funcionalidade ndo é mais suportada.

2.2 Historico

As primeiras GPUs foram projetadas como aceleradores graficos, suportando somente pipelines
com funcdes fixas especificas'. Fazer uso das GPU para outros propositos além das graficas,
demandava o uso de linguagens de programacdo graficas como a OpenGLZ?. Os desenvolvedores
tinham que mapear cédlculos cientificos a problemas que poderiam ser representados por tridngulos

e poligonos.

Em Buck et al. (2004) foi apresentado um sistema de computagdo de propoésito geral em

!Etapas pelas quais um dado grafico é processado por uma GPU, tais como, operacdes com vértices, montagem
de primitivas, rasteriza¢io, operacido com fragmentos e composigao.

20penGL (Open Graphics Library) é uma API livre utilizada na computacio gréfica, para desenvolvimento de
aplicativos graficos, ambientes 3D, jogos, entre outros.(WIKIPEDIA, 2012b)



hardwares graficos programaveis, chamado Brook. Este sistema estendia a linguagem C para
incluir construgbes de paralelismo de dados, permitindo o uso das GPUs como coprocessadores

3

de fluxo®. Neste trabalho foi proposto um compilador e um runtime que abstraia e virtualizava

muitos aspectos dos dispositivos graficos.

A NVIDIA sabia que um hardware extremamente rapido tinha que ser combinado a ferramentas
intuitivas de software e hardware, e por isso convidou Ian Buck para juntar-se & empresa e comecar
a desenvolver uma solucao para executar o C na GPU de forma fluida. Juntando o software e o
hardware, a NVIDIA apresentou o CUDA em 2006, a primeira solu¢ao do mundo para computacdo
de proposito geral em GPUs (NVIDIA| 2012¢).

Atualmente todas as GPUs da NVIDIA suportam CUDA. CUDA nao é uma arquitetura
computacional no sentido de um conjunto de instrucoes e um conjunto de registradores especificos.
Binérios compilados para uma GPU CUDA néao necessariamente executardo em todas as GPUs.
A NVIDIA definiu o termo “compute capability” para descrever as funcionalidades suportadas por
um hardware CUDA. A primeira GPU CUDA, GeForce 8800, possui a compute capability 1.0, e em
2011 a NVIDIA langou GPUs com a compute capability 2.x, também conhecidas como arquitetura
“Fermi”, veja Figura 2.1. Mais detalhes sobre as funcionalidades correspondentes a cada compute
capability encontram-se em NVIDIA (2012a, Apéndice F, pag. 135).
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Figura 2.1: Fermi - Visao Geral da Arquitetura. (NVIDIA, 2011c¢)

Uma GPU CUDA consiste de multiplos streaming multiprocessor (SMs), no caso da arquitetura

3Unidade de processamento que sobre um conjunto de dados (fluxo) aplica um série de operagoes (fungoes de

kernel). Esta relacionado ao paradigma de programagao “single instruction, multiple data” (SIMD).
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Figura 2.2: Fermi - Streaming Multiprocessor (SM)(NVIDIA, 2011c¢)

Fermi sao 16 SMs, conforme exemplificado na Figura 2.1. Cada SM contém varios nicleos (core)
CUDA, 8 cores por SM nas placas com compute capability 1.x, 32 cores por SM nas placas com
compute capability 2.0 e 48 cores por SM nas placas com compute capability 2.1, cada core é o
responsavel por executar os calculos aritméticos. Na Figura 2.2 estd exemplificado um SM na

arquitetura Fermi, contendo 32 CUDA cores.

2.3 CPU x GPU

De forma simplista as GPUs sao projetadas com mais transistores dedicados ao processamento
de dados, as chamadas unidades 16gicas aritméticas (ALU), do que para caching e controle de fluxo,
visando executar varios fluxos de instrugdes o mais rapido possivel, enquanto CPUs gastam seus

transistores com a finalidade de aumentar a velocidade de execucdo de um fluxo de instrugoes.

CPUs suportam uma ou duas threads por core, enquanto GPUs CUDA suportam até 1024
threads por streaming multiprocessor. O custo de troca (switch) de uma thread na CPU é de
algumas centenas de ciclos, enquanto as GPUs nao tem custo nas trocas de threads, na realidade

as threads sao trocadas a cada ciclo de relégio.

As GPUs usam o conceito de “Single Instruction Stream - Multiple Data Stream” (SIMD)
para explorar o poder computacional destes ALUs, executando um tnico fluxo de instrucoes em
multiplos fluxos de dados independentes (FLYNN, 1966). Em GPUs CUDA ocorre um variac¢ao



na abordagem SIMD, um conjunto de threads executa o mesmo fluxo de instrucoes em diferentes
conjuntos de dados, NVIDIA chama essa abordagem de “Single Instruction Stream - Multiple
Threads” (SIMT) (NVIDIA, 2012a, pag.61).

Essa comparacao arquitetural simplificada pode ser exemplificada pela Figura 2.3.

Control ALU ALU

ALU ALU

CPU GPU

Figura 2.3: CPU x GPU (NVIDIA, 2012a)

Mais especificamente, a GPU é especialmente adequada para resolver os problemas que podem
Ser expressos como o mesmo programa sendo executado em muitos elementos de dados em paralelo,
programas com uma alta intensidade de calculos aritméticos comparados com as operacgoes de
acesso & memoria. Como o mesmo programa é executado para cada elemento de dados, hd uma
menor necessidade de controle de fluxo sofisticado, e como é executado em muitos elementos de
dados e tem intensidade aritmética elevada, a laténcia de acesso de memoéria pode ser ocultada

com o uso célculos intensos em vez de grandes caches de dados como ocorre nas CPUs.

2.4 Modelo de programagao

O modelo de programacao paralela CUDA baseia-se em trés abstracoes: uma hierarquia de
grupos de threads, hierarquia de memorias compartilhadas, e barreiras de sincronizacao. Essas abs-
tragoes sao disponibilizadas ao programador como um conjunto minimo de extensoes da linguagem

de programagao.

Essas abstragoes guiam o programador a dividir o problema em grandes sub-problemas que
podem ser resolvidos de forma independente em paralelo por blocos de threads, e cada sub-problema
em pedacos menores que podem ser resolvidos de forma cooperativa em paralelo por todos as threads

dentro do bloco.

Essa decomposicao preserva a finalidade inicial do programa permitindo que threads cooperem
na resolucao dos sub-problemas, e ao mesmo tempo habilitando automaticamente a escalabili-
dade do problema. Cada bloco de threads pode ser designado para ser executado em qualquer
multiprocessador disponivel dentro de uma GPU, e em qualquer ordem, concorrentemente ou se-

quencialmente.

Este modelo de programacao escaldvel permite que um programa CUDA seja executado em



uma variedade de hardwares CUDA, desde placas de alto-desempenho até placas mais baratas,
simplesmente deixando com o runtime CUDA a responsabilidade de determinar o total de multi-
processadores fisicamente disponiveis em um hardware. Como pode ser exemplificado na Figura
2.4.

Multithreaded CUDA Program

GPU with 2 SMs GPU with 4 SMs

SM 0 SM1 SM 0 SM1

SM 2 SM 3

Figura 2.4: Escalabilidade Automatica (NVIDIA, 2012a)

2.4.1 Kernels e Hierarquia de Threads

No modelo de programacao CUDA o conjunto de instrucoes que serfo executados devem ser
distinguidos e agrupados por fungbes. Existem funcoes que sdo executadas na CPU, ou host,
fungoes que sio executadas na GPU, ou dewvice. A fungdo que o host chama para dar inicio a uma
execucao no device é chamada de kernel. A distincdo entre as funcoes é feita por qualificadores

explicados no Tépico 2.5.3.

Um kernel é mapeado por um conjunto de threads, que sdo agrupadas em blocos (blocks), e
estes blocos sao agrupados em um grid. Essa configuracao contendo o nimero de blocos em cada
grid e o nimero de threads em cada bloco é passada na chamada do kernel, conforme explicado no
Topico 2.5.5. Threads pertencentes a um bloco rodam em um mesmo SM, mas uma SM pode rodar
multiplos blocos concorrentemente. Internamente ao device, os blocos sdo divididos em grupos de

32 threads, chamados warps®*, as threads pertencentes a um warp sio executadas em sincronia.

As dimensoes do grid e dos blocos podem ser unidimensionais, bidimensionais ou tridimensio-
nais, no exemplo da Figura 2.5 esta definido um grid bidimensional, formado por blocos também

bidimensionais. Dentro de cada thread estdo disponiveis varidveis built-in que designam unica-

‘Este termo vem da tecelagem, considerado pela NVIDIA a primeira tecnologia multi-thread.



mente a qual bloco ela pertence e o seu proprio identificador, além das dimensées dos blocos e

grids, conforme explicado no Tépico 2.5.4.

Grid

Block (0, 0)  Block (1, 0)  Block (2, 0)

Block (0, 1)" Block (1,1) |‘Block (2, 1)

Block (1, 1)

Figura 2.5: Grid formado por blocos de threads (NVIDIA, 2012a)

2.4.2 Hierarquia de Memoéria

Otimizar o desempenho de aplicagoes CUDA geralmente envolve otimizagdes no acesso de
dados, que inclui o uso apropriado dos diferentes tipos de memoéria. Cada tipo de memoria dentro
de uma GPU possui uma forma distinta de leitura e escrita, tempo de vida, escopo e tempo de

acesso. A Tabela 2.1 apresenta os diferentes tipos de memoria presentes em um device CUDA.

Os bancos de registradores possuem o melhor tempo de acesso porém quanto mais threads
sao executadas menos registradores ficam disponiveis para as threads. Encontrar o niimero 6timo
de threads rodando concorrentemente em um SM é um passo crucial para atingir-se um bom

desempenho.

Cada SM possui varios KB de memoria compartilhada (shared) de acesso rapido, acessivel
por todas as threads em um SM. Esta memoria serve para troca de dados entre threads de um
bloco com laténcia de acesso tdo baixa quanto a dos registradores, mas a vazao (throughput)
depende do padrio de acesso. A memoria compartilhada é organizada em 16 bancos de memoéria,

se duas threads pertencentes a um mesmo half-warp (16 threads) leem ou armazenam em diferentes



Tabela 2.1: Tipos de memoérias

Memoéria on/off chip Acesso Escopo Tempo de Vida
Registrador on leitura/escrita thread thread
Local off leitura/escrita thread thread
Compartilhada on leitura/escrita bloco bloco
Global off leitura/escrita | grids + host | alocagao do host
Constante off leitura grids + host | alocacao do host
Textura off leitura grids + host | alocacgao do host

enderecos dentro do mesmo banco de memoéria na mesma instrucdo, entdo essas requisicoes sao

serializadas. Este evento é chamado de conflito de banco (bank conflicts).

2.4.3 Transferéncia de dados entre GPU e CPU

Ambos host e device possuem suas proprias DRAMP. Todo o gerenciamento de meméria rea-
lizado por um aplicativo (global, constantes e texturas), passa pelo runtime do CUDA, incluindo

alocacao, desalocagio, e transferéncia de dados entre as memorias do host e do device.

Comunicagao entre CPU e GPU é realizada pela transferéncia de dados entre a meméria do
host e a memoria do device ou mapeando uma memoria page-locked (também chamada de pinned)
no espaco de enderecos da GPU. Transferéncia de dados assincrona entre memoria page-locked do
host e a memoéria do device pode ser sobreposta (overlap) com execucoes na CPU, e em dispositivos
CUDA desde a compute capability 1.1 essas transferéncias podem ser sobrepostas com execugdes
na GPU.

2.4.4 Barreira de Sincronizacao

Se uma thread necessita visualizar o valor de uma variavel shared que foi escrita por outra
thread, pode ocorrer uma inconsisténcia, pois a thread com a leitura pode acontecer antes da
thread de escrita. Para evitar esse problema é necessario usar uma barreira de sincronizacao antes
da leitura da variavel, desta forma, quando a execu¢do do programa encontrar essa barreira de
sincronizagao ele aguardard a chegada de todas as threads do bloco que estdo em execucdo neste
ponto para poder prosseguir com a execugao do programa, e consequentemente com a leitura da

variavel.
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Figura 2.6: Pilha de Software CUDA (NVIDIA, 2008)

2.5 CUDA C

2.5.1 Pilha de software

A pilha de software CUDA (Figura 2.6) é composta por:

e Bibliotecas CUDA: conjunto de bibliotecas de uso genérico como CUBLAS (implementacao
da Basic Linear Algebra Subprograms), CUFFT (implementacao da Transformada Répida

de Fourier), etc;

o Runtime CUDA: API de alto-nivel que facilita a geréncia de c6digo para o device provendo

inicializacao implicita, geréncia de contexto e geréncia de mo6dulos;

e Driver CUDA: API de baixo-nivel, requer mais codificacao, é mais complexa de programar
e depurar, mas prove um nivel melhor de controle e é independente de linguagem pois trata

somente com binarios CUDA.

O programador deve decidir qual API utilizar pois sdo mutuamente excludentes (NVIDIA,
2008).

2.5.2 Compilagao

Primeiramente, o compilador separa as partes do programa que rodam no host das partes que
rodam no dewvice. As partes que rodam no host sao compiladas com os compiladores C ou C+-+
para a respectiva arquitetura do host. As partes que rodam no device sdo traduzidas para uma
linguagem intermediéria chamada Parallel Thread eXecution(PTX). Esse codigo PTX é compativel

entre as revisoes menores de uma determinada compute capability. O driver da GPU contém um

® Dynamic random-access memory
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compilador JIT® para essa linguagem intermediaria. Codigos que precisam rodar em hardwares
com diferentes compute capability precisam gerar diferentes versoes desse c6digo PTX, a compilagao
final para o cédigo binario serd executada pelo respectivo driver. FEsta ultima compilagdo pode

também ser realizada offfine, para produzir binarios para uma arquitetura especifica da GPU.

2.5.3 Qualificadores de fungoes

Especificam onde uma fungao é executada e de onde pode ser chamada (NVIDIA, 2012a, pag.
81):

e  device  : declara fungbes que sao executadas no device, e s6 podem ser chamadas a

partir do dewvice;

e  global  : declara fungbes kernel, sio executadas no device, e s6 podem ser chama-
das a partir do host. Devem apresentar retorno do tipo woid. Deve ser especificada a sua

configuracao de execucao, conforme Tépico 2.5.5;

e  host  : declara fungoes que sao executadas no host, e s6 podem ser chamadas a partir
do host.

Caso a funcao seja declarada sem nenhum qualificador, ela seré considerada do tipo _host
por padrao. Nos casos, em que a funcao deve ser compilada para o device e para o host os quali-
ficadores __host e  device _ sdo usados combinados. J4 os qualificadores __ global e

__host  nao podem ser usados juntos.

2.5.4 Variaveis Built-in

Servem para especificar o grid, a dimensdo dos blocos e os indices das threads. Sendo validas
apenas dentro das func¢des que sdo executadas pelo device(GPU) (NVIDIA, 2012a, pag. 86). Essas

varidveis sao:

e gridDim: Varidvel do tipo dim3 e corresponde a dimensao do grid;

blockIdz: Variavel do tipo uint3 e corresponde ao indice do bloco no grid;

blockDim: Variavel do tipo dim3 e corresponde a dimensao do bloco;

threadldz: Varidvel do tipo wint8 e corresponde ao indice da thread no bloco;

warpSize: Varidvel do tipo bésico int e contém o tamanho do warp em threads.

O tipo wint3 é utilizado para designar um vetor contendo trés elementos do tipo bésico int,

cada um dos elementos é acessado pela notacdo var.z, var.y e var.z. O tipo dim8 corresponde

SCompilador just-in-time é um tradutor que converte, em tempo de execugdo, instrucdes de um formato para

outro, por exemplo, no caso da linguagem Java, de bytecode para codigo de maquina.(\VIKIPEDIA, 2012a)
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a um vetor de inteiros do tipo wint3 especializado para a definicdo de dimensodes, os elementos
ndo especificados no vetor sdo inicializados com o valor 1. Ambos os tipos estdao disponiveis na
biblioteca de runtime do CUDA. Para nenhuma das varidveis buili-in é possivel realizar atribuicao

de valores.

2.5.5 Chamada do Kernel

As fungdes declaradas com o qualificador ~ global  representam o kernel e na sua chamada
devem ser definidos alguns parametros para a execucao da funcao (NVIDIA, 2012a, pag. 111). Essa
configuragdo é expressa da seguinte forma <« Dg, Db, NS, S >>, onde :

e Dg: varidvel do tipo dim& e especifica a dimensdo e o tamanho do grid;
e Db: variavel do tipo dim3 e especifica a dimensao e o tamanho de cada bloco;

e NS: varidvel do tipo size_t e especifica o tamanho, em bytes, do espago que serd alocado
dinamicamente na meméria compartilhada por bloco, esse argumento é opcional e seu valor

padrao é 0;
e S: varidvel do tipo cudaStream_t e especifica o stream associado ao kernel, esse argumento

é opcional e seu valor padrao é 0.

2.5.6 Qualificadores de Variaveis

Especificam a localizagdo na memoria de uma variavel. Os seguintes qualificadores de varidveis
estao disponiveis (NVIDIA, 2012a, pag. 82):

e  device  : declara varidveis que devem residir no device e na memoria global;
e  constant _ : declara variaveis que devem residir no espago de memoria de constante;
e  shared  : declara varidveis que devem residir no espaco de memoria de compartilhado.

2.5.7 Sincronizagao de Threads

A sincronizacao de threads explicita é realizada pelo comando _ syncthreads(), esta é uma
operagao que pode impactar no desempenho, pois forca o SM a ficar ocioso aguardando as outras

threads chegarem ao ponto de sincronizacao.

Como um warp executa uma instrugao simples por vez e threads dentro de um warp sao im-
plicitamente sincronizadas, isto pode ser usado para omitir as instru¢do __ syncthreads() visando
melhorar o desempenho (NVIDIA, 2012a, pag. 77).
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Capitulo 3

AES - Advanced Encryption Standard

Neste capitulo é apresentado algoritmo criptogrd-
fico AES e alguns aspectos de sua implementacdo

em software.

3.1 Introducao

Em Criptografia, o Advanced Encryption Standard (AES, ou Padrao de Criptografia Avan-
cada), também conhecido por Rijndael!, é uma cifra de bloco adotada como padrio de criptografia
pelo governo dos Estados Unidos. O AES foi anunciado pelo NIST (Instituto Nacional de Padroes
e Tecnologia dos EUA) como U.S. FIPS PUB (FIPS 197) em 26 de Novembro de 2001, depois de 5
anos de um processo de padronizagdo (NIST, 2001a). Tornou-se um padrao efetivo em 26 de Maio
de 2002. E amplamente utilizado em todo o ecossistema de hardware e software para proteger o

trafego de rede, dados pessoais, e infraestrutura corporativa de TL.

3.2 Descricao da Cifra

Todos os bytes no algoritmo AES sdo interpretados como elementos de um corpo finito. Esses
elementos sdo adicionados ou multiplicados seguindo as defini¢cdes matemaéticas descritas em NIST

(2001a, pag. 10-13). Os seguintes operadores sao definidos, @ para adi¢do e e para multiplicagao.

O AES opera sobre um arranjo bidimensional de bytes com 4x4 posi¢oes, denominado de
estado (state).

O tamanho do bloco de entrada, bloco de saida e do estado é de 128 bits. Este tamanho é
representado por N, = 4, que reflete o niimero de palavras de 32 bits que o compde, ou o nimero

de colunas da visao bidimensional do estado.

O tamanho da chave de cifracdo/decifracao ¢ de 128, 192 ou 256 bits. Este tamanho é re-
presentado por N, = 4, 6, ou 8, que reflete o nimero de palavras de 32 bits que o compde. E
comum denominar o AES dependentemente do tamanho de sua chave, surgindo os nomes AES-128,
AES-192 e AES-256.

!Nome formado da fusio dos nomes de seus criadores Vincent Rijmen e Joan Daemen
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O numero de rodadas (rounds) a ser executado sobre um estado ¢ dependente do tamanho da

chave (Tabela 3.1). Este nimero é representado por N, = 10, 12 ou 14.

Tabela 3.1: AES: Combinagoes de chave, bloco e rodadas

Tamanho da Chave (V) | Tamanho do Bloco (N) | Namero de rodadas (V)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

O processo de cifragdo, descrito no Algoritmo 3.1, faz uso da chave de cifragdo expandida,
conforme o Algoritmo 3.4, e de 4 transformacgtes que sdo aplicadas sobre o estado, conforme
Topicos 3.2.1, 3.2.2, 3.2.3 e 3.2.4. Em NIST (2001a) esse processo é denominado “Cipher”.

O processo de decifragdo, descrito no Algoritmo 3.2, faz uso da mesma chave de cifragao
expandida gerada pelo Algoritmo 3.4 e das transformagdes inversas da cifragdo que sdo aplicadas
sobre o estado, conforme Toépicos 3.2.5, 3.2.6, 3.2.7 e 3.2.8. Em NIST (2001a) esse processo ¢é

denominado “Inverse Cipher”.

Um processo equivalente para a decifracao é fornecido em NIST (2001a). Este processo (Al-
goritmo 3.3) oferece uma estrutura mais eficiente do que o processo descrito no Algoritmo 3.2,
porém exige uma alteracao na chave de cifracao expandida, aplicando os Algoritmos 3.4 e 3.5 em
sequéncia para gerar as chaves de rodada que serao usadas neste algoritmo. Em NIST (2001a) esse

processo é denominado “Fquivalent Inverse Cipher”.

Codigo fonte 3.1: Pseudocodigo para cifracao do AES (NIST, 2001a)

Cipher(byte in[4%Nb], byte out[4%Nb], word w|[Nbx(Nr+41)])
begin
byte state[4,Nb]

state = in
AddRoundKey (state , w[0, Nb — 1])

for round = 1 step 1 to Nr — 1
SubBytes(state)
ShiftRows(state)
MixColumns(state)

AddRoundKey (state , w|[round=Nb,
end for

(round + 1)*Nb — 1])

SubBytes(state)

ShiftRows(state)

AddRoundKey(state , w[Nr*Nb, (Nr + 1)*Nb — 1])
out = state

end

Codigo fonte 3.2: Pseudocodigo para decifracao do AES (NIST, 2001a)

InvCipher (byte in[4xNb], byte out[4xNb], word w[Nb*(Nr+1)])
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begin
byte state[4,Nb]

state = in
AddRoundKey(state , w[Nr«Nb, (Nr+4+1)xNb—1])

for round = Nr—1 step —1 downto 1
InvShiftRows (state)
InvSubBytes (state)
AddRoundKey (state , w[round«Nb, (round+1)*Nb—1])
InvMixColumns(state)

end for

InvShiftRows (state)
InvSubBytes(state)
AddRoundKey(state , w[0, Nb—1])

out = state
end

Codigo fonte 3.3: Pseudocodigo equivalente para decifracao do AES (NIST, 2001a)

EqInvCipher (byte in[4+Nb], byte out[4%Nb], word dw|[Nbx(Nr+1)])

begin
byte state[4,Nb]
state = in

AddRoundKey (state , dw|[Nr«Nb, (Nr-+1)«Nb—1])

for round = Nr—1 step —1 downto 1
InvSubBytes(state)
InvShiftRows(state)
InvMixColumns(state)
AddRoundKey (state , dw|[round«Nb, (round+1)*xNb—1])

end for

InvSubBytes(state)
InvShiftRows(state)
AddRoundKey (state , dw[0, Nb—1])

out = state
end

3.2.1 Transformacao AddRoundKey

Nesta transformacao o estado é combinado com a chave de rodada, usando uma operagao XOR

byte a byte.

3.2.2 Transformagao SubBytes

Nesta transformacao cada byte do estado é substituido por outro de acordo com uma tabela de
referéncia, denominada S-Box ( Figura 3.1). A tabela S-Box é inversivel e é construida calculando
o inverso multiplicativo em GF(2%) para cada um dos bytes, sendo que “00” é mapeado em si

mesmo, e entdo aplicando uma transformacao afim em GF'(2), descrita em NIST (2001a).
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63| 7| 77| Tb| £f2 | 6b | 6f | 5| 30| 01| 67| 2b | fe | d7| ab | 76
ca| 82| 9| 7d| fa | 59| 47 | f0| ad | d4 | a2 | af | 9c | ad | 72| <0
b7 | £d| 93| 26| 36 | 3£ | £7 | cc| 34| a5 | 5| £1 | 71| dB8 | 31| 15
04| 07| 23| 23| 18| 96| 05| 9a | 07| 12| 80| e2 | eb | 27| b2 | 75

53| dl| 00| ed| 20| fc| bl | Bb| 6a| cb | be | 39| 4a| 4c | 58| of
dl | ef | aa | fb| 43 | 4d| 33 | 85| 45| £9 | 02| TE£| 50| 3c | 9f | a8
51| a3| 40| 8f| 92| 94| 38| £5 | bc | b6 | da | 21 | 10| ££| £3 | d2
cd| Oc| 13| ec| BE| 97| 44 | 17| cd | a7 | T7e| 3d| 64| 54| 19| 73
60| 81| 4f ([ de| 22 | 2a| 90 | 88| 46 | ee | b8 | 14 | de | e | O0b | db
el | 32| 3a| 0a| 49| 06| 24 | S| c2 | d3 | ac| 62| 91| 95| <4 | 79
el | e8| 37| 6d| 8d | d5| de | a9 | 6c | 56| f4 | ea | 65| Ta | aes | 08
ba| 78| 25| 22| 1| a6 | bd | c6 | eB | dd | 74| 1f | 4db | bd | 8b | Ba
70| 3e | b5 | 66| 48 | 03| f6 | De| 61| 35| 57| b9 | 86| cl1 | 1d| %e
el | fB8| 98| 11| 69 | d9| B8e | 94| 9b | 1le | 87 | €9 | ce | BE | 28| df

A AR R DR R e R S Y LS e =]

Figura 3.1: Tabela S-BOX: valores de substitui¢ao para o byte xy ( no formato hexadecimal )
(NIST, 2001a)

3.2.3 Transformacgao ShiftRows

Nesta transformacao sdo alteradas as linhas do estado, deslocando os bytes em cada linha de
um determinado nimero de posi¢oes. A primeira linha fica inalterada. Cada byte da segunda linha
é rotacionado & esquerda de uma posicao. Similarmente, a terceira e quarta linhas sdo rotacionadas

a esquerda de duas e de trés posicoes respectivamente.

3.2.4 Transformagao MixColumns

Nesta transformagdo cada coluna do estado é combinada usando uma transformacdo linear
inversivel. Cada coluna ¢ tratada como um polinomio em GF(2%) e ¢ entdo multiplicado em
mo6dulo 2% + 1 pelo polinomio fixo a(z) = {03}2® + {01}z% + {01}z + {02}, sendo os coeficientes

de a(z) bytes no formato hexadecimal no corpo finito GF(2%).

3.2.5 Transformagao Inversa da AddRoundKey

A transformacao inversa da AddRoundKey é ela mesma, pois trata-se de uma simples operagio
XOR byte a byte.

3.2.6 Transformacgao invSubBytes

Nesta transformacdo cada byte do estado é substituido por outro de acordo com uma tabela
inversa da tabela referéncia S-Box( Figura 3.2). Esta tabela é obtida pela inversa da transformacao

afim em G F(2) descrita em NIST (2001a) seguida pelo cilculo do inverso multiplicativo em GF(2°%).
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52 |09 | 6a | d5 | 30|36 | a5 | 38 |bf |40 [ a3 | %9 | B1 | £3 | d7 | fb
TJo |e3 | 39 |82 | Sb |2 | ££ | 87 | 34 | 8e [ 43 | 44 | cd | de | e5 | cb
54 | 7Tb | 94 | 32 | a6 | c2 | 23 | 3d |ee | 4c [ 95 | 0b | 42 | fa | c3 | de
0B | 2e |al |66 |28 [d9 |24 | b2 |76 |Eb |a2 | 49 | 6d | 8b | d1l | 25
72 | £8 | f6 | 64 | 86 [ 68 | 98 | 16 |d4 | ad | Bec | cc | bd | 65 | b6 | 92
6c | 70 | 48 | 50 | fd |ed | b9 |da | 5e | 15 [ 46 | 57 | a7 | 8d | 9d | B4
90 | dB | ab | 00 | 8c [be |d3 | 0a | £7 |ed4 [ B8 | 05 | b8 | b3 | 45 | 06
d0 | 2c | 1le | Bf |ca | 3£ |0f |02 |cl |af | bd |03 |01 |13 | Ba | &b
3a |91 |11 | 41 |4f | 67 |dc |ea | 97 | f2 [cE | ce | £0 | bd | e6 | 73
96 |ac | 74 | 22 |eT7 |ad | 35 | 85 |e2 | £9 | 37 | eB8 | 1c | 75 | df | 6e
47 | £1 | 1a | 71 | 1d [ 29 | 5 [ 89 | 6f | b7 [ 62 | Oe | aa |18 |be [ 1b
fc |56 | 3e |[4b | cb | d2 | 79 | 20 | 9a |db (c0 | fe | 78 | cd | 5a | £4
1f |dd | aB | 33 |88 |07 |7 | 31 | b1l | 12 [ 10 | 59 | 27 | 80 | ec | B
60 | 51 | 7f | a9 [ 19 (b5 | 4a | 0d | 2d |eb [Ta | 9f | 93 | 9 | 9c [ ef
a0l | e0 | 3b | 4d |ae [ 2a | £f5 | b0 | c8 | eb | bb | 3c | B3 | 53 | 99 | 61
17 | 2b |04 | Te |ba | 77 | d6 [ 26 | el | 69 [ 14 | 63 | 55 | 21 | Oc | 7d

Fhid|ao|o|le|welo| < o|m|elw|sRlo

Figura 3.2: Tabela Inversa da S-BOX: valores de substituicao para o byte xy (no formato hexade-
cimal)(NIST, 2001a)

3.2.7 Transformacao invShiftRows

Nesta transformagio sfo alteradas as linhas do estado, deslocando os bytes em cada linha de
um determinado nimero de posi¢oes. A primeira linha fica inalterada. Cada byte da segunda linha

é rotacionado a direita de uma posicao. Similarmente, a terceira e quarta linhas sdo rotacionadas

A direita de duas e de trés posicoes respectivamente.

3.2.8 Transformagao invMixColumns

Nesta transformacado cada coluna do estado é combinada usando uma transformacdo linear
inversivel. Cada coluna é tratada como um polinémio em GF(28) e é entdo multiplicado em
modulo z# 4 1 pelo polinémio fixo a=*(z) = {0b}z3 + {0d}z? 4 {09}z + {0e}, sendo os coeficientes

de a~!(x) bytes no formato hexadecimal no corpo finito GF(28).

3.2.9 Expansao da Chave

A chave de cifracdo é expandida usando-se o Algoritmo 3.4, neste processo sao gerados um
total de N * (N, + 1) palavras de 32 bits.

A funcao SubWord() recebe 4 bytes e aplica a tabela S-BOX (Figura 3.1) em cada um dos

bytes para gerar sua safda.

A funcdo RotWord() recebe uma palavra de 4 bytes e a rotaciona a esquerda para gerar sua

saida.

O vetor constante de rodada, Rconl[i], contém os valores [{02}*~1 {00}, {00}, {00}], onde as
operacoes de multiplicacdo ocorrem no corpo GF(28) modulo o polinémio m(z) = 28 + 2* + 23 +

x + 1, e o indice ¢ inicia-se em 1.
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Codigo fonte 3.4: Pseudocodigo para expansao de chave de cifragdo do AES (NIST, 2001a)

KeyExpansion (byte key[4xNk], word w[Nb*(Nr+1)], Nk)
begin

word temp
i=0

while (i < Nk)
wl[i] = word(key[4xi], key[4xi+1], key[4x1+2], key[4xi+3])
i =i+l

end while

i = Nk

while (i < Nb % (Nr+1))
temp = w[i—1]
if (i mod Nk = 0)
temp = SubWord(RotWord(temp)) xor Rcon|i/Nk]|
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord (temp)
end if
w[i] = w[i-Nk] xor temp
i=i+1
end while
end

A chave de decifracido usada no Algoritmo 3.3 é gerada aplicando primeiramente o Algoritmo
3.4 e em seguida o Algoritmo 3.5. Cabe ressaltar uma mudanga na transformacao InvMixColumns
usada nesse algoritmo, a transformacio original descrita no Topico 3.2.8 opera sobre um vetor
bidimensional, o estado, no Algoritmo 3.5 a transformagao InvMixColumns opera sobre um vetor

unidimensional.

Codigo fonte 3.5: Pseudocddigo para expansdo da chave da decifragao(equivalente) AES (NIST,

2001a)

for i = 0 step 1 to (Nr+1)xNb—1
dw[i] = w[i]

end for

for round = 1 step 1 to Nr—1
InvMixColumns (dw|[round*Nb, (round+1)*Nb—1])
end for

3.3 Modos de Operacao

Existem cinco modos de operagdo para as cifras de bloco recomendados em NIST (2001b):
FElectronic Codebook (ECB), Cipher Block Chaining (CBC), Cipher Feedback (CFB), Output Fe-
edback (OFB) e Counter (CTR). Para as implementagoes do algoritmo AES que fazem uso de
paralelismo sdo mais apropriados os seguintes modos de operacao, ECB e CTR para cifracao e
ECB, CBC, CFB e CTR para decifracao. Cabe ressaltar que o modo de operacao ECB néo
é seguro para aplicacGes praticas, contudo é adequado para fins de medicao de desempenho de

cifracdo/decifragao.
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3.3.1 Padding

Os modos de operagdo ECB e CBC requerem que a sua entrada seja um miiltiplo do tamanho
do bloco. Se o tamanho do texto a ser cifrado ndo é um miltiplo do tamanho bloco é necesséario
completar o bloco antes da cifragao (padding), e no momento da decifracio esse padding deve ser

removido apés o final do processo.

Em Kaliski (2000) e Kaliski (1998) é proposto o seguinte método de padding:

1. Determinar TAM, o tamanho do texto a ser cifrado;

2. Determinar PAD, o quanto falta para TAM ser um multiplo do tamanho do bloco (16 bytes
no caso do AES);

3. Completar o ultimo bloco do texto a ser cifrado com PAD bytes de valor PAD:;

4. Caso TAM seja um miltiplo de 16 (dezesseis), um bloco adicional contendo 16 bytes de valor

16 é concatenado ao texto a ser cifrado .

3.4 Table Look-up

Em Daemen e Rijmen (1999) no topico que trata sobre aspectos de implementacdo do AES
em processadores de 32 bits é sugerida a combinacao dos diferentes passos de uma rodada do
AES em um conjunto de tabelas. Sao definidas 4 tabelas, Ty, T1, T» e T3 (Figura 3.3), cada uma
contendo 256 palavras de 4 bytes totalizando 4KiB de espaco total. De modo anélogo ao processo
de cifragdo, as tabelas da Figura 3.4 representam as table look-up para a decifragdo. Nas Figuras
3.3 e 3.4 a fungdo S [a] é a aplicacao da transformagdo SubBytes, a funcdo S [a] é a aplicacdo da
transformacao invSubBytes e o operador e é a multiplicacio no corpo finito GF(2%) definido em
NIST (2001a, pag. 10-13).

S [a] 02 S [a] 03
| Slaje01 | Sla]e02
Bl =1 ggeor | D=1 sen
| Sla]e03 | | Slaje01 |
[ Sa]e01 ] [ S[a]e01 ]
| Sla]e03 o] — S [a) e 01
Tala] = Sa] ® 02 Tslal = S1a] ® 03
| Sla]e01 | | Sla]e02 |

Figura 3.3: AES cifracdo Table Look-up (DAEMEN; RIJMEN, 1999)

Considerando a; ; o estado na entrada de uma rodada, b; ; o estado na saida de uma rodada e
k; a chave expandida da rodada, sendo 0 <= 4,7 < 4 com ¢ representando a linha do estado e j
a coluna, e usando essas tabelas (Figura 3.3), tem-se que a transformagao desta rodada pode ser

expressa pela Figura 3.5.
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_ZS[CL]OO(E_ _iS[a}OOb_

| iS[a] 09 | iS[a]e0e

Tdyla] =1 o [a] & 0d Tdila] =1 o [a] ® 09
| iS[a] e 0b | | iS[a] e 0d |
-zS[a]oOd_ _zS[a]OOQ_

| iS[a]e0b | iS[a] e0d

Tl =\ isaeoe | T®9= 1 g0
| iS[a] 009 | | iS[a] e 0e |

Figura 3.4: AES decifracao Table Look-up (DAEMEN; RIJMEN, 1999)

= Tp [aoy] ® T [a1,j—1) mod 4] ® T2 [a2,(j—2) mod 4] B T3 [a3,(j—3) mod 4] B K;

Figura 3.5: Rodada da cifragao do AES usando Table Look-up (DAEMEN; RIJMEN, 1999)

Pode-se observar que as entradas Ty [a], T} [a], T [a] e T} [a] sdo versdes rotacionadas uma das
outras, para todos os valores de a. Consequentemente, ao custo de trés rotacoes adicionais para
cada coluna por rodada, a implementacao de table look-up pode ser realizada com somente uma
tabela. Ainda é possivel realizar a geragdo dessas tabelas durante a execugdo ao invés de inseri-las

no codigo.

Na rodada final, a transformacdo MixColumns nao é utilizada, isso significa que deve ser
utilizada a tabela SBox ao invés das tabelas T. A necessidade de uma tabela adicional pode ser

eliminada pela extragdo da tabela SBOX a partir da tabela T" com uso de mascaramento.

3.5 Bit-Slicing

Bit-Slicing ¢ uma técnica proposta por Biham (1997) para o algoritmo DES2. Esta técnica
enxerga um processador de W bits como um computador paralelo SIMD capaz de executar W
operacoes sobre 1 bit simultaneamente, para isso um operando deve conter W bits de W diferentes
entradas. Esses operandos sdo montados da seguinte forma, W diferentes entradas sdo selecionadas
e arranjadas sendo que a primeira palavra do rearranjo contém o primeiro bit de cada uma das W
entradas, a segunda palavra contém o segundo bit de cada uma das W entradas, e assim por diante.
Apos esse rearranjo das entradas, os operandos passam por um conjunto de circuitos ldgicos que

representam as transformagoes ocorridas bit a bit.

Rebeiro e Devi (2006), Matsui e Nakajima (2007) e Kasper e Schwabe (2009) propoem o uso da
técnica de bit-slicing para o algoritmo AES. Desta forma as transformacoes do AES, sao descritas

na forma de circuitos légicos que operam bit a bit dos estados. Esta implementacdo ¢ imune aos

2Data Encryption Standard, algoritmo antecessor do AES
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ataques de cache-timing, diferentemente das implementagoes usando table look-up sugeridas em
(DAEMEN; RIJMEN, 1999) que sao suscetiveis a esses ataques (BERNSTEIN, 2005; OSVIK;
TROMER, 2005).

Kasper e Schwabe (2009) apresentam a implementacao estado da arte do AES em processadores
Intel Core 2. Neste trabalho sdo reportados os desempenhos de uma implementaciao de tempo
constante do AES no modo CTR na cifragdo de pacotes de 40, 576, 1500 ¢ 4096 bytes em 3 CPUs
diferentes. A Tabela 3.2 exibe o desempenho do AES no modo CTR no processo de cifragao de um
pacote de 4096 bytes com uma chave de 128 bits, em todos os resultados foram utilizados somente
um nicleo(core) da CPU e estao incluidos os tempos de transformagao dos dados de entrada para

o formato bit-sliced e a transformacao da saida para o formato padrao.

Tabela 3.2: Resultados de Kasper e Schwabe (2009) para cifracao AES-CTR (128 bits) de pacotes
de 4096 bytes

CPU Frequéncia | Desempenho | Desempenho
da CPU da cifracao da cifracao
(MHz) (ciclos/byte) (Gbit/s)

Intel Core 2 Quad Q6600 2404,102 9,32 2,063
Intel Core 2 Quad Q9550 2833 7,59 2,986
Intel Core 7 920 2668 6,92 3,084
3.6 AES-NI

Em 2010, a Intel lancou uma nova familia de processadores, codinome Westmere, que inclui
um conjunto de novas instrucdes denominadas Intel® Advanced Encryption Standard (AES) New
Instructions (AES-NI). Essas instrugoes implementam todas as etapas do algoritmo AES em hard-
ware, resultando em uma implementacao do AES usando menos ciclos de relogio (clock) do que

uma soluc¢ao somente baseada em software (INTEL, 2010b).

O conjunto de instrugoes AES-NI é composto de seis instrugoes, quatro delas usadas para
executar uma rodada da cifracdo ou decifragdo e as outras duas sdo usadas para geragao de chaves

de rodada. Segue uma descricao mais detalhada dessas novas instrucoes:

e AESENC: Esta instrucdo implementa uma rodada do processo de cifragdo, combinando as
quatro transformagoes do algoritmo AES (ShiftRows, SubBytes, MixColumns e AddRound-

Key) em uma instrucao;

e AESENCLAST: Esta instru¢do implementa a tltima rodada do processo de cifracdo do al-
goritmo AES, combinando as transformagcdes ShiftRows, SubBytes e AddRoundKey em uma

instrugao;

e AESDEC: Esta instrugdo implementa uma rodada do processo de decifra¢do, combinando
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as quatro transformacoes do algoritmo AES (InvShiftRows, InvSubBytes, InvMixColumns e

AddRoundKey) em uma instrugao;

e AESDECLAST: Esta instrugdo implementa a tultima rodada do processo de decifracdo do
algoritmo AES, combinando as transformagcdes InvShiftRows, InvSubBytes e AddRoundKey

em uma instrucao;

e AESKEYGENASSIST: Esta instrucao implementa o processo de expansao da chave de ci-

fragdo, gerando as chaves de rodada;

e AESIMC: Esta instrucdo é usada para converter as chaves de rodada usadas no processo
de cifragdo para uma forma utilizdvel no processo de equivalente de decifracao (“Equivalent

Inverse Cipher”).

As novas instrugoes além de proverem desempenho, fornecem importantes beneficios de segu-
ranca. FExecutando em tempo igual independentemente do dado de entrada e nao se utilizando
de tabelas, sao eliminados os principais ataques baseados em tempo e cache (BERNSTEIN, 2005;
OSVIK; TROMER, 2005), ataques esses que assolam as implementagoes do AES que usam table
look-up (INTEL, 2010b).

Em (INTEL, 2010a) sao apresentados resultados de uma implementacao do AES, sobre um
nicleo da CPU, nos modos de operagao ECB, CBC e CTR para os processos de cifragao/decifracao
de um bloco de 1KiB usando as instru¢tes AES-NI num processador da familia Westmere com
frequéncia de CPU de 2.67 GHz, conforme Tabela 3.3. Neste trabalho também é apresentado o
desempenho do OpenSSL? versao 0.9.8h, sobre o mesmo processador, para o processo de cifracio
do AES nos modos ECB, CBC e CTR para 128 bits de chave, porém sem usar as instrucoes
AES-NI, conforme Tabela 3.4.

3.7 AES e CUDA

Ja foram realizados varios esfor¢cos na implementacao do algoritmo AES na plataforma CUDA.
Esta secao aborda algumas dessas tentativas visando levantar os caminhos trilhados e os resultados
alcancados, que servirdo de guia para os capitulos seguintes. Cabe salientar que nos varios trabalhos
que tratam de AES e CUDA constantemente sdo utilizadas as expressoes tempo de cifracao e
tempo de cifracao total, a primeira referindo-se ao tempo que a placa CUDA demora para cifrar
um texto e a segunda referindo-se ao tempo de cifragdo do texto mais o tempo das transferéncias
de dados entre a CPU e a GPU. Esses dois tempos sdo ressaltados pois, como sera visto, o tempo
gasto nas transferéncias de dados entre CPU e GPU impacta fortemente no desempenho final do

processo de cifracao usando as placas CUDA.

30penSSL é uma implementacio de codigo aberto dos protocolos Secure Socket Layer (SSL v2/v3) e Transport
Layer Security (TLS v1), fornecendo também uma biblioteca escrita na linguagem C que implementa as fungoes

bésicas de criptografia e varias fungoes utilitarias.
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Tabela 3.3: Resultados de INTEL (2010a) para cifracdo/decifragdo AES de um bloco de 1024 bytes

Modo Cifracao | Tamanho | Desempenho | Desempenho
de / da Chave
Operacao | Decifragao (bits) (ciclos/byte) (Gbit/s)

ECB Cifragao 128 1,28 16,687
ECB Decifracao 128 1,26 16,952
CBC Cifragao 128 4,15 5,146
CBC Decifragao 128 1,30 16,430
CTR Cifragao 128 1,38 15,478
CTR Decifracao 128 1,38 15,478
ECB Cifragao 192 1,53 13,960
ECB Decifragao 192 1,51 14,145
CBC Cifracao 192 491 4,350
CBC Decifracao 192 1,53 13,960
CTR Cifragao 192 1,61 13,267
CTR Decifracao 192 1,61 13,267
ECB Cifragao 256 1,76 12,136
ECB Decifracao 256 1,76 12,136
CBC Cifragao 256 5,65 3,780
CBC Decifragao 256 1,78 12

CTR Cifragao 256 1,88 11,361
CTR Decifracao 256 1,88 11,361

Modo Desempenho | Desempenho
de da cifracao da cifracao
Operacgao | (ciclos/byte) (Gbit/s)
ECB 15,38 1,388
CBC 17,66 1,209
CTR 19,60 1,089
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3.7.1 Manavski (2007)

Considerado o primeiro trabalho com o uso de CUDA e 0 AES. Faz uso de uma implementagao

com tabelas de look-up armazenadas na memoria constante da placa CUDA, cada bloco contém 256

threads e € responsével por processar 1024 bytes. Os dados de entrada sdo armazenados inicialmente

na memoria global e posteriormente guardados na meméria compartilhada. As Tabelas 3.5 e 3.6

apresentam os tempos e desempenhos obtidos neste trabalho.

Apesar de nao ser citado no documento o modo de operacdo utilizado, supdem-se que seja

uma implementacao usando ECB dado que o objetivo do trabalho era a mensuragdo do méximo

desempenho.

O hardware utilizado foi a NVIDIA 8800 GTX, com 128 cores, 384 bits de interface de memoria
e 1350 MHz de frequéncia de operacao.

Tabela 3.5: Resultados de Manavski (2007)

Algoritmo | Tamanho Tempo de Desempenho Tempo Total Desempenho
Arquivo | cifracao GPU | da cifracao | de cifracao GPU | da cifracao total
(MiB) (ms) (Gibit/s) (ms) (Gibit/s)
AES-128 1 1,04 7,512 3,50 2,232
AES-128 4 3,80 8,224 13,00 2,404
AES-128 8 7,55 8,278 25,00 2,500
AES-256 1 1,31 5,964 3,74 2,089
AES-256 4 4,78 6,538 13,90 2,248
AES-256 8 9,39 6,656 27,34 2,286

Tabela 3.6: Resultados de Manavski (2007) com desempenho em Gbit/s

Algoritmo | Tamanho | Desempenho Desempenho
Arquivo da cifracao | da cifragao total
(MiB) (Gbit/s) (Gbit/s)
AES-128 1 8,066 2,397
AES-128 4 8,830 2,581
AES-128 8 8,889 2,684
AES-256 1 6,404 2,243
AES-256 4 7,020 2,414
AES-256 8 7,147 2,455
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3.7.2 Harrison e Waldron (2008)

Apresentam a implementagdo do AES no modo CTR, usando table look-up na meméria com-
partilhada. Cada thread processa um bloco AES, usa memoria page-locked para os dados de
entrada/saida. Cada bloco contém 256 threads e cada uma é responséavel por trazer da memoria

global para a compartilhada a tabela de look-up.

Sao apresentados os desempenhos maximos de 15423 Mbps para o processo de cifracao e 6914
Mbps para o processo de cifracao total, incluindo transferéncias de dados entre CPU e GPU. Na
Figura 3.6 sdo apresentados outros resultados de desempenho da cifracdo AES em modo CTR para

varios tamanhos de arquivo.

Apesar de n#o ser citado no documento o tamanho da chave utilizada, supdem-se que seja
uma implementacao de 128 bits dado que o objetivo do trabalho era a mensuragdo do méximo
desempenho. Para os desempenhos méximos citados também nao sao apresentados os tamanhos

dos dados, supdem-se pela Figura 3.6 que sejam para valores maiores que 64 MiB.

O hardware utilizado foi a NVIDIA 8800 GTX, com 128 cores, 384 bits de interface de memoria
e 1350 MHz de frequéncia de operagao.

16000 ; — —

14000 —

cifragdo —4——
cifragao total —>¢—

12000 [~

10000

8000

Desempenho (Mbps)

6000

4000

2000

4 16 64 256 1024 4096 16384 65536 262144
Tamanho (KiB)

Figura 3.6: Resultados de Harrison e Waldron (2008) com desempenho em Mbit/s (adaptado)

3.7.3 Biagio et al. (2009)

Apresentam quatro implementacdes do AES no modo CTR, combinando duas variacoes de

projeto do AES com duas possibilidades no local de armazenamento das tabelas de look-up.
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As duas variagbes de projeto do AES sdo: a implementacio denominada fine-grained, que
explora o paralelismo interno de cada rodada do AES, porém necessita de uma barreira de sincro-
nizacao entre as rodadas, e a implementacao denominada coarse-grained, que ignora o paralelismo

interno e foca no paralelismo provido pelo modo de operacdo, como ECB e CTR.

As duas possibilidades de armazenamento das tabelas de look-up sdo: na memoria constante

e na memoria compartilhada.

Apesar de nao ser citado no documento o tamanho da chave utilizada, supbem-se que seja
uma implementacao de 128 bits dado que o objetivo do trabalho era a mensuragdo do méximo

desempenho.

Foram utilizadas duas placas graficas para a mensuracao dos resultados: NVIDIA 8800 GT
com 112 cores, 256 bits de interface de memoaria e 1500 MHz de frequéncia de operacao e a NVIDIA
8400 GS com 16 cores, 64 bits de interface de memoria e 900 MHz frequéncia de operagdo. Somente
serao exibidos os resultados da primeira placa grafica, pois esta possui capacidade computacional

analoga aos hardwares utilizados nos outros trabalhos aqui descritos.

Na Figura 3.7 sao apresentados os resultados de desempenho da cifragio AES em modo CTR
para varios tamanhos de arquivo, para cada uma das implementagoes. Na Tabela 3.7 sao apresen-

tados os melhores resultados das quatro implementacoes para véirios tamanhos de arquivos.

Para os desempenhos apresentados nao fica explicito se foi considerado o processo de cifracao ou
o processo de cifracdo total, incluindo transferéncias de dados entre CPU e GPU, porém no Tépico
“Trabalhos Relacionados” do referido artigo é feita uma comparagdao com o resultado obtido na
implementacao coarse-grained com uso de memoéria compartilha com o desempenho do processo de
cifracao citado em Harrison e Waldron (2008), supoem-se entao que os desempenhos apresentados

sejam para o processo de cifracdo, sem transferéncias de dados entre CPU e GPU.

Tabela 3.7: Resultados de Biagio et al. (2009) com o melhor desempenho em Mbit/s

Tamanho | Desempenho
do da cifracao
Arquivo (Gbit /s)
32 KiB 2,917
128 KiB 6,591
32 MiB 12,075
128 MiB 12,412
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Figura 3.7: Resultados de Biagio et al. (2009) com desempenho em Mbit/s (adaptado)

3.7.4 Jang et al. (2011)

Apresenta uma implementacio de um prozy? SSL usando GPU para acelerar os processos
criptograficos. Na implementacao do AES neste proxy, foi utilizado o modo de operacao CBC para

cifracao/decifragdo com chave de 128 bits.

Esta implementacgao faz uso de tabelas de look-up armazenadas inicialmente na meméria cons-
tante e cada thread ao iniciar a sua execucao copia a tabela para a memoria compartilhada. A
chave de rodada é expandida quando utilizada, ao invés de usar as chaves pré-calculadas armaze-
nadas na memoria global, causando um aumento no processamento porém reduzindo o niimero de

acessos 4 memoria.

Somente o desempenho do AES no modo CBC para decifracao foi reportado nesta dissertacao,

pois este processo possui ganho com a paralelizagao, diferentemente do modo CBC para cifracao.

Sao apresentados os desempenhos méximos de 33,9 Gbps para o processo de cifracdo e 10 Gbps
para o processo de cifracdo total, incluindo transferéncias de dados entre CPU e GPU, para um
tamanho de arquivo de 64 MiB ( conforme citado no trabalho, 4096 flows de 16 KiB).

O hardware utilizado foi a NVIDIA GTX 580, com 512 cores, 384 bits de interface de meméria
e 1544 MHz de frequéncia de operagao.

No topico “Discussao e Trabalhos Relacionados” Jang et al. (2011), é citado o desempenho de
32,8 Gbps para o modo de operagdo ECB com chave de 128 bits, sem informar o tamanho do arquivo

de entrada, supdem-se que seja para o maior tamanho usado no trabalho pois este apresentaria o

* Prozy é uin servidor intermediario que atende as requisicoes dos clientes, podendo realizar operacoes como busca

em cache de paginas Web, e sendo necessario encaminha a requisi¢ao ao servidor principal.(VVIKIPEDIA7 2012d)
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melhor resultado neste modo de operacao (64 MiB), porém esse valor de desempenho nao se refere
ao hardware usado no trabalho e sim a uma tnica execu¢do sobre uma NVIDIA GTX 285, com
240 cores, 512 bits de interface de memoria e 1476 MHz de frequéncia de operacao, visando prover

um resultado para comparacao com as implementacoes anteriores.
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Capitulo 4

Desenvolvimento

Neste capitulo sdo apresentados a metodologia
usada no desenvolvimento do trabalho, os utilitd-
ri0s que foram criados, e as implementacdes para
CPU e GPU com suas descrigoes.

4.1 Introducao

Este trabalho objetiva em primeira instancia comparar os tempos de execucao do processo de
cifracdo/decifragdo do algoritmo AES, para chaves de 128,192 e 256 bits, usando uma implemen-

tacdo de referéncia para CPU e sua versdo portada para uma GPU CUDA.

A versdo portada para a plataforma CUDA na realidade é representada por um conjunto de
implementacoes que variam no uso dos recursos disponiveis na GPU, como quais memérias utilizar
para armazenamento dos dados de entrada do algoritmo AES, configuragoes de chamadas do kernel
e métodos de transferéncia de dados entre CPU e GPU. A analise comparativa entre essas varias
versoes e a selecdo da versao com melhor desempenho representa um objetivo intermediario para

a consecucao do objetivo principal.

Para cada uma das plataformas, CPU e GPU, foram criadas versoes que exploram caracte-
risticas especificas destas plataformas (detalhadas nos topicos a frente), cada uma destas versoes
representa uma biblioteca contendo as funcbes de expansio de chave, cifragdo e decifracao para
cada um dos tamanhos possiveis de chave do AES (128, 192 e 256 bits). Um conjunto de cinco
utilitarios se ligam a cada uma dessas bibliotecas para fornecer as interfaces que acionardo as suas

funcoes.

As implementagbes que trabalham sobre arquivos, usando mais de um bloco do AES, usam o
modo de opera¢do ECB, por ser o modo mais simples paralelizavel e que apresenta o menor tempo

nas operagoes de cifracdo/decifragao, e fazem uso de padding, seguindo o definido no T6pico 3.3.1.
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4.2 Utilitarios

Foram desenvolvidos cinco utilitarios para explorar as funcionalidades providas pelas varias

bibliotecas disponfveis.

4.2.1 aes key

Aplicativo que recebe como entrada uma cadeia de caracteres (string) que representa a chave
de cifracdo/decifragdo no formato hexadecimal, e retorna a expansao desta chave, com os tempos

gastos para realizar as operagoes (Figura 4.1, Codigo fonte para CPU I1.1 e CUDA IL.8).

# aes_key 000102030405060708090a0b0c0d0e0f
Encryption key

00. 00010203 01. 04050607 02. 08090A0B 03. OCODOEOF
04. D6AATAFD 05. D2AF72FA 06. DAA6T78F1 07. D6ABT76FE
08. B692CFOB 09. 643DBDF1 10. BE9BC500 11. 6830B3FE
12. B6FF744E 13. D2C2CI9BF 14. 6C590CBF 15. 0469BF41
16. 47F7F7BC 17. 95353E03 18. F96C32BC 19. FDO58DFD
20. 3CAAA3ES 21. A99F9DEB 22. 50F3AF57 23. ADF622AA
24 . 5E390F7D 25. FTA69296 26. A7553DC1 27. O0AA31F6B
28. 14F9701A 29. E35FE28C 30. 440ADF4D 31. 4EA9C026
32. 47438735 33. A41C65B9 34. EO16BAF4 35. AEBF7AD2
36. 549932D1 37. F0855768 38. 1093ED9C 39. BE2C974E
40. 13111D7F 41. E3944A17 42. F307A78B 43. 4D2B30C5
time (enc_key_128): 0.026587 ms

Decryption key

00. 13111D7F 01. E3944A17 02. F307A78B 03. 4D2B30C5
04. 13AA29BE 05. 9C8FAFF6 06. F770F580 07. OO0F7BFO3
08. 1362A463 09. 8F258648 10. 6BFF5A76 11. F7874A83
12. 8D82FC74 13. 9C47222B 14. E4DADC3E 15. 9C7810F5
16. 72E3098D 17. 11C5DES5F 18. 789DFE15 19. 78A2CCCB
20. 2EC41027 21. 6326D7D2 22. 6958204A 23. 003F32DE
24. ABA2F504 25. 4DE2C7F5 26. OATEF798 27. 69671294
28. CT7C6E391 29. E54032F1 30. 479C306D 31. 6319E50C
32. AODB0299 33. 2286D160 34. A2DC029C 35. 2485D561
36. 8C56DFFO 37. 825DD3F9 38. 805AD3FC 39. 8659D7FD
40. 00010203 41. 04050607 42. 08090A0B 43. OCODOEOF
time (dec_key_128): 0.003173 ms

Figura 4.1: Utilitario aes_key
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4.2.2 aes__enc

Aplicativo que recebe como entrada uma cadeia de caracteres que representa a chave de cifragao
no formato hexadecimal, uma cadeia de caracteres que representa o bloco a ser cifrado no formato
hexadecimal e retorna o bloco cifrado, com os tempos gastos para realizar as operacoes (Figura
4.2, Codigo fonte para CPU I1.2 e CUDA 11.9).

# aes_enc 00000000000000000000000000000000 00000000000000000000000000000000
time (enc_key_128) : 0.004505 ms

time (enc_128): 0.005252 ms

66E94BD4EF8A2C3B884CFAS9CA342B2E

Figura 4.2: Utilitario aes_enc

4.2.3 aes_dec

Aplicativo que recebe como entrada uma cadeia de caracteres que representa a chave de deci-
fracdao no formato hexadecimal, uma cadeia de caracteres que representa o bloco a ser decifrado no
formato hexadecimal e retorna o bloco decifrado, com os tempos gastos para realizar as operagoes
(Figura 4.3, Cédigo fonte para CPU I1.3 e CUDA 11.10).

# aes_dec 00000000000000000000000000000000 66E94BD4EF8A2C3B884CFA59CA342B2E
time (dec_key_128): 0.006781 ms

time (dec_128) : 0.029226 ms

00000000000000000000000000000000

Figura 4.3: Utilitario aes_dec

4.2.4 aes enc_file

Na versao para CPU, o aplicativo recebe como entrada uma cadeia de caracteres que representa
o caminho do arquivo contendo a chave de cifracao no formato binario, uma cadeia de caracteres
que representa o caminho do arquivo de entrada a ser cifrado (PLAINTEXT) no formato binério e
uma cadeia de caracteres que representa o caminho do arquivo de saida cifrado (CIPHERTEXT)

no formato binario, exibe o tempo para realizar a operagao (Figura 4.4, Codigo fonte 11.4).

Na versdao para CUDA, o aplicativo recebe como entrada uma cadeia de caracteres que re-
presenta o caminho do arquivo contendo a chave de cifra¢do no formato binario, uma cadeia de
caracteres que representa o caminho do arquivo de entrada a ser cifrado (PLAINTEXT) no formato
binério, uma cadeia de caracteres que representa caminho do arquivo de saida cifrado (CIPHER-

TEXT) no formato binario, exibe os tempos para realizar as operagoes (enc_cuda: tempo para
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a cifragdo na placa CUDA, enc_cuda_cp: tempo da copia entre os dispositivos, enc_cuda_ tt:
tempo total com cifragdo e copia entre os dispositivos) . Esta versdo se subdivide em trés imple-

mentagoes (Figura 4.5, Codigo fonte 11.11) que utilizam diferentes propriedades da placa CUDA:

e aes enc_file : uso normal de transferéncias de dados entre as memorias da CPU e GPU,

além dos pardmetros anteriores recebe o niimero de threads por bloco;

e aes enc_ file p: uso de memoria pinned nas transferéncias de dados entre as memérias da

CPU e GPU, além dos parametros anteriores recebe o numero de threads por bloco;

e aes_enc_ file a: uso de meméria pinned nas transferéncias de dados entre as memorias da
CPU e GPU, uso de transferéncias assincronas de blocos de dados com overlap de execugdo
usando streams, além dos parametros anteriores recebe o numero de threads por bloco, o

nimero de blocos do AES por streams e o namero de streams.

# aes_enc_file ../test_files/keyl28.bin ../test_files/8MBP.bin ../test_files/8MBP_1.bin
time (enc_128) : 324.937592 ms 8388608 bytes

Figura 4.4: Utilitario aes _enc_file

# aes_enc_file ../test_files/keyl28.bin ../test_files/8MBP.bin ../test_files/8MBP_1.bin 256

time (enc_cuda_128) : 4.462080 ms 256 threads 8388608 bytes
time (enc_cuda_cp_128): 41.846111 ms 256 threads 8388608 bytes
time (enc_cuda_tt_128): 44.219425 ms 256 threads 8388608 bytes

# aes_enc_file p ../test_files/keyl28.bin ../test_files/8MBP.bin ../test_files/8MBP_1l.bin

256

time (enc_cuda_128) : 4.456096 ms 256 threads 8388608 bytes
time (enc_cuda_cp_128): 7.306816 ms 256 threads 8388608 bytes
time (enc_cuda_tt_128): 9.509152 ms 256 threads 8388608 bytes

# aes_enc_file a ../test_files/keyl28.bin ../test_files/8MBP.bin ../test_files/8MBP_1.bin
256 1000 3
time (enc_cuda_tt_128): 8.958368 ms 256 threads 1000 blocos
3 streams 8388608 bytes

Figura 4.5: Utilitario CUDA aes_enc_file
4.2.5 aes dec_file

Na versao para CPU, o aplicativo recebe como entrada uma cadeia de caracteres que repre-

senta o caminho do arquivo contendo a chave de decifracdo no formato binédrio, uma cadeia de
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caracteres que representa o caminho do arquivo de entrada a ser decifrado (CIPHERTEXT) no
formato binario e uma cadeia de caracteres que representa o caminho do arquivo de saida decifrado
(PLAINTEXT) no formato binario, exibe o tempo para realizar a operagao (Figura 4.6, Codigo
fonte IL.5).

Na versdao para CUDA, o aplicativo recebe como entrada uma cadeia de caracteres que re-
presenta o caminho do arquivo contendo a chave de decifragdo no formato binério, uma cadeia
de caracteres que representa o caminho do arquivo de entrada a ser decifrado (CIPHERTEXT)
no formato binario, uma cadeia de caracteres que representa caminho do arquivo de saida deci-
frado (PLAINTEXT) no formato binario, exibe os tempos para realizar as operagoes (dec_cuda:
tempo para a decifracdo na placa CUDA, dec cuda_cp: tempo da copia entre os dispositivos,
dec_cuda_tt: tempo total com decifragao e copia entre os dispositivos) . Esta versao se subdivide
em trés implementagoes (Figura 4.7, Codigo fonte 11.12) que utilizam diferentes propriedades da
placa CUDA:

e aes dec_file : uso normal de transferéncias de dados entre as memorias da CPU e GPU,

além dos parametros anteriores recebe o niimero de threads por bloco;

e aes dec file p: uso de memoria pinned nas transferéncias de dados entre as memoérias da

CPU e GPU, além dos parametros anteriores recebe o niimero de threads por bloco;

e aes dec file a: uso de meméria pinned nas transferéncias de dados entre as memérias da
CPU e GPU, uso de transferéncias assincronas de blocos de dados com owverlap de execucio
usando streams, além dos parametros anteriores recebe o numero de threads por bloco, o

ntmero de blocos do AES por streams e o niimero de streams.

# aes_dec_file ../test_files/keyl28.bin ../test_files/8MBP.bin ../test_files/8MBP_1.bin
time (enc_128) : 324.937592 ms 8388608 bytes

Figura 4.6: Utilitario aes_dec_file

4.3 Plataforma

Os testes foram rodados em duas CPUs Intel Core i7, sem uso de threading ou instrugoes
especiais de baixo nivel do processador, e nas placas graficas NVIDIA GeForce GT 460M e GTX
580. Detalhes das plataformas de softwares e hardwares utilizadas para a implementacdo das
versoes do AES para CPU e GPU sao descritas no Anexo 1.

Todos os codigos em CUDA foram compilados para a arquitetura sm_ 20 ( as placas graficas
usadas nos testes possuiam compute capability maior ou igual a 2.0), para evitar o atraso da
compilacao JIT, para maiores detalhes ver NVIDIA (2011a, Pag. 25).
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# aes_dec_file ../test_files/keyl28.bin ../test_files/8MBP_1l.bin ../test_files/8MBP_2.bin 256

time (dec_cuda_128): 4.373856 ms 256 threads 8388608 bytes
time (dec_cuda_cp_128): 41.361088 ms 256 threads 8388608 bytes
time (dec_cuda_tt_128): 43.729218 ms 256 threads 8388608 bytes

# aes_dec_file_p ../test_files/keyl28.bin ../test_files/8MBP_1.bin ../test_files/8MBP_2.bin

256

time (dec_cuda_128): 4.368128 ms 256 threads 8388608 bytes
time (dec_cuda_cp_128): 7.183232 ms 256 threads 8388608 bytes

time (dec_cuda_tt_128): 9.379808 ms 256 threads 8388608 bytes

# aes_dec_file_a ../test_files/keyl28.bin ../test_files/8MBP_1.bin ../test_files/8MBP_2.bin
256 1000 3
time (dec_cuda_tt_128): 8.829024 ms 256 threads 1000 blocos
3 streams 8388608 bytes

Figura 4.7: Utilitario CUDA aes_dec_file
4.4 Implementacao para CPU

Na implementagao em CPU foi realizada uma adaptacao da versao de Barreto (2007). O co-
digo original estd implementado em C++, utiliza table look-up para a implementacdo das rodadas
do AES e permite escolher uma versdo com o uso de lacos (for) ou o seu desenrolamento (unroll),
eliminando as instrucées for. Na versao adaptada, o cédigo foi migrado para C, os processos de
expansao da chave de rodada, cifraco e decifracao foram divididos em implementacdes especificas
para cada tamanho de chave, evitando testes desnecessérios e facilitando o processo de desenrola-
mento (eliminacao dos lagos). Duas versoes foram desenvolvidas: uma usando lagos (Codigo fonte

I1.13) e outra com todos os lagos desenrolados (unroll) (Codigo fonte 11.14).

Esta implementagao de Barreto (2007) foi utilizada como referéncia por nado fazer uso de

instructes de baixo nivel do processador.

4.5 Implementacao para GPU CUDA

Nas implementacoes em GPU CUDA foram realizadas varias combinagoes dentre as funciona-
lidades disponfveis, visando determinar qual a melhor versao. Elas se baseiam na implementacao
para CPU, variando as memorias utilizadas para o armazenamento da chave de cifragao/decifracao

e das tabelas para look-up e a configuragdo de execugdo no particionamento do grid e blocos.

Todas as configuragoes foram implementadas com o uso da memoria para texto de entrada/-
saida pageable e pinned e com transferéncia do texto de entrada/saida entre host/device completa,
para o uso de memoéria pageable e pinned, e particionada, para o uso de memoéria pinned com
varios streams, sobrepondo copia na memoria e execucdo (overlap). Os lagos (loops) foram todos

expandidos (unroll), com excegao da implementagao cuda_aes nn_ global roll.
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O processo de expansao da chave de cifracdo é realizado pela CPU, por nao representar ganho
na sua execugao na GPU. As chaves de rodada sao transferidas da CPU para a memoria global,

constante ou de textura da GPU.

4.5.1 cuda_ aes nn_global roll

Esta implementagao (Codigo fonte 11.15) possui as seguintes caracteristicas:

e configuragdo de execugao: a partir do ntimero 7, threads por bloco, recebido na chamada da
funcao, o processamento é particionado em um grid com N blocos e cada bloco contendo T

threads, sendo cada thread responsavel por processar um bloco do AES;
e memoria para table look-up: usada a memoria global do dispositivo;
e memoria para chave de rodada: usada a memoria global do dispositivo;

e lacos (loops): mantidos os lagos na expansao da chave e nos processos de cifra¢ao/decifracao.

4.5.2 cuda_ aes nn_global unroll

Esta implementagao (Codigo fonte 11.16) possui as seguintes caracteristicas:

e configuragdo de execugao: a partir do ntimero 7, threads por bloco, recebido na chamada da
funcao, o processamento é particionado em um grid com N blocos e cada bloco contendo T

threads, sendo cada thread responsavel por processar um bloco do AES;
e memboria para table look-up: usada a memoria global do dispositivo;
e memoria para chave de rodada: usada a memoria global do dispositivo;

e lacos (loops): removidos os lagos na expansao da chave e nos processos de cifra¢ao/decifracao.

4.5.3 cuda_ aes 1b nt const const

Esta implementagao (Codigo fonte 11.17) possui as seguintes caracteristicas:

e configuragdo de execugao: alocado um grid com somente um bloco, e cada bloco contendo T’

threads, sendo cada thread responsavel por processar varios blocos do AES;
e memoria para table look-up: usada a memoria constante do dispositivo;

e memoria para chave de rodada: usada a memoria constante do dispositivo.
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4.5.4 cuda aes nb_ nt const const

Esta implementagao (Codigo fonte I1.18) possui as seguintes caracteristicas:

e configuragdo de execugao: a partir do ntimero 7, threads por bloco, recebido na chamada da
funcao, o processamento é particionado em um grid com N blocos e cada bloco contendo T

threads, sendo cada thread responsavel por processar um bloco do AES;
e memoria para table look-up: usada a memoria constante do dispositivo;

e memoria para chave de rodada: usada a memoria constante do dispositivo.

4.5.5 cuda_ aes 1b nt const texture

Esta implementagao (Codigo fonte I1.19) possui as seguintes caracteristicas:

e configuragio de execucao: alocado um grid com somente um bloco, e cada bloco contendo T’

threads, sendo cada thread responséavel por processar varios blocos do AES;
e memoria para table look-up: usada a memoria constante do dispositivo;

e memoria para chave de rodada: usada a memoria de textura do dispositivo.

4.5.6 cuda aes nb nt const texture

Esta implementagdo (Codigo fonte I1.20) possui as seguintes caracteristicas:

e configuragdo de execucao: a partir do numero T, threads por bloco, recebido na chamada da
funcdo, o processamento é particionado em um grid com N blocos e cada bloco contendo T

threads, sendo cada thread responsével por processar um bloco do AES;
e memoria para table look-up: usada a memoria constante do dispositivo;

e memoria para chave de rodada: usada a memoria de textura do dispositivo.

4.5.7 cuda_ aes 1b nt shared const

Esta implementagao (Codigo fonte 11.21) possui as seguintes caracteristicas:

e configuragdo de execugao: alocado um g¢rid com somente um bloco, e cada bloco contendo T’

threads, sendo cada thread responsavel por processar varios blocos do AES;

e memoria para table look-up: inicialmente usada a memoéria constante do dispositivo e poste-

riormente copiada para a memoria compartilhada;

e memoria para chave de rodada: usada a memoria constante do dispositivo.
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4.5.8 cuda_ aes nb_ nt shared const

Esta implementagao (Codigo fonte 11.22) possui as seguintes caracteristicas:

e configuragdo de execugao: a partir do ntumero 7', threads por bloco, recebido na chamada da
funcdo, o processamento é particionado em um grid com N blocos e cada bloco contendo T

threads, sendo cada thread responsavel por processar um bloco do AES;

e memoria para table look-up: inicialmente usada a memoria constante do dispositivo e poste-

riormente copiada para a memoéria compartilhada;

e memoria para chave de rodada: usada a memoria constante do dispositivo.

4.5.9 cuda_ aes 1b nt shared texture

Esta implementagao (Codigo fonte 11.23) possui as seguintes caracteristicas:

e configuragdo de execugao: alocado um grid com somente um bloco, e cada bloco contendo T’

threads, sendo cada thread responsavel por processar varios blocos do AES;

e memoria para table look-up: inicialmente usada a memoria constante do dispositivo e poste-

riormente copiada para a memoéria compartilhada;

e memoria para chave de rodada: usada a memoria de textura do dispositivo.

4.5.10 cuda aes nb nt shared texture

Esta implementagao (Codigo fonte 11.24) possui as seguintes caracteristicas:

e configuragdo de execucao: a partir do ntimero 7, threads por bloco, recebido na chamada da
funcao, o processamento é particionado em um grid com N blocos e cada bloco contendo T

threads, sendo cada thread responsavel por processar um bloco do AES;

e memoria para table look-up: inicialmente usada a memoéria constante do dispositivo e poste-

riormente copiada para a memoria compartilhada;

e memoria para chave de rodada: usada a memoria de textura do dispositivo.
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Capitulo 5

Resultados Experimentais

FEste capitulo elenca o0s passos realizados para
a selecio da melhor implementacdo em GPU
CUDA, exibindo os resultados intermedidrios e os

pontos de decisdo.

5.1 Introducao

Foram realizados uma série de experimentos visando determinar a implementacao com maior
ganho na relacao tempo de cifragao/decifracao da CPU e da GPU. Alguns passos intermediarios
foram necessérios, como a determinacdo de uma implementagao com ou sem lagos (roll ou unroll),
escolha da configuracdo de chamada do kernel, selecdo de quais memérias do dispositivo CUDA

utilizar e os métodos de transferéncia de dados entre CPU e GPU.

5.2 Avaliacao roll ou unroll

Neste experimento foram utilizadas as implementacoes descritas na Tabela 5.1 e os resultados
estao apresentados nas Tabelas 5.2 e 5.3, para as maquinas dos Tépicos 1.1 e 1.2 respectivamente.
Nas versoes para GPU foram utilizadas varias chamadas com o valor de threads por bloco variando
de 128 até 768, sendo que para cada tamanho de bloco foram realizadas 100 rodadas e o tempo
médio foi auferido. Para cada uma das implementacdes o menor tempo médio por tamanho de
chave estd representado nas Tabelas 5.2 e 5.3. O tamanho do arquivo de entrada foi de 8MiB,

usando o processo de cifragdo com chaves de 128, 192 e 256 bits.

Neste experimento pode ser observado o ganho na versao unroll comparado com a versao roll,
tanto na implementacdo em CPU quanto para GPU. Este resultado determinou as implementagoes

seguintes em GPU, onde todas utilizam uma implementacao unroll do AES.

Pode ser observado, porém ainda em estégio inicial, o ganho na implementacdo em GPU
quando comparado com a implementacdo em CPU. Este resultado somente esta avaliando o tempo
para a operacdo de cifragdo, sendo desconsiderado neste momento os tempos de cépia dos textos
de entrada/saida entre CPU e GPU.
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Tabela 5.1: Descricao das implementagoes utilizadas no experimento do Tépico 5.2

Implementacao Dispositivo | Roll / Unroll
reference (Codigo fonte 11.13) CPU roll
reference _unroll (Codigo fonte 11.14) CPU unroll
cuda_aes _nn_global roll (Codigo fonte 11.15) GPU roll
cuda_aes_nn_global unroll (Codigo fonte 11.16) GPU ungroll

Tabela 5.2: Tempos de execugao em milissegundos no experimento do Tépico 5.2 na méaquina do

Topico 1.1
Algoritmo | Chave Roll Unroll Relacao
(bits) (ms) (ms) (Roll/Unroll)
CPU 128 320,0029 | 318,6677 1,0042
GPU 128 16,7104 | 16,7019 1,0005
Relacao 19,1499 19,0797
CPU/GPU
CPU 192 378,6409 | 371,1960 1,0201
GPU 192 19,9016 | 19,8982 1,0002
Relacao 19,0257 | 18,6548
CPU/GPU
CPU 256 434,8714 | 426,7436 1,0190
GPU 256 23,1007 | 23,0861 1,0006
Relagao 18,8250 | 18,4849
CPU/GPU
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Tabela 5.3: Tempos de execugao em milissegundos no experimento do Tépico 5.2 na méaquina do

Topico 1.2
Algoritmo | Chave | Roll | Unroll Relacao
(bits) (ms) (ms) | (Roll/Unroll)
CPU 128 37,7775 | 33,5040 1,1276
GPU 128 1,8332 | 1,8272 1,0033
Relacao 20,6074 | 18,3363
CPU/GPU
CPU 192 423018 | 41,0028 1,0317
GPU 192 2,1807 | 2,1739 1,0031
Relacao 19,3983 | 18,8614
CPU/GPU
CPU 256 48,8614 | 46,0824 1,0603
GPU 256 2,5293 | 2,5221 1,0029
Relacao 19,3182 | 18,2714
CPU/GPU

5.3 Avaliacao 1 bloco ou N blocos

Neste experimento foram utilizadas as implementacoes descritas na Tabela 5.4 e os resultados
estao apresentados nas Figuras 5.1 e 5.2 para a maquina do Tépico 1.1 e nas Figuras 5.3 e 5.4 para

a maquina do Tépico [.2.

Nas versoes para GPU foram utilizadas varias chamadas com o valor de threads por bloco
variando de 128 até 1024. Cada uma das implementagoes foi executada 100 vezes e o tempo médio

foi auferido.

O tamanho do arquivo de entrada foi de 8MiB, usando o processo de cifracdo com chave de
128 bits.

A ideia deste experimento era verificar se o uso de 1 bloco com threads processando mais de
um bloco do AES era mais vantajoso que N blocos com threads processando somente um bloco do
AES, for¢cando que as threads na implementagao de 1 bloco executassem mais célculos e evitasse a

troca de contexto dos blocos.

Pode ser observado nas Figuras 5.1 e 5.2 para a maquina do Tépico [.1 e nas Figuras 5.3 e
5.4 para a maquina do Tépico 1.2 que as implementacoes de N blocos possuem tempos de cifragdo

melhores que as suas versdes de 1 bloco.
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Tabela 5.4: Descricao das implementacoes utilizadas no experimento do Tépico 5.3

Implementacgao Abreviacao Blocos Tabelas Chave
(Cédigo Fonte) de look-up | de Cifragao
cuda_aes 1b_ nt const const 1B CONST CONST 1 Constante Constante
(Codigo fonte 11.17)
cuda aes 1b nt const texture | 1B CONST TEXTURE 1 Constante Textura
(Codigo fonte I11.19)
cuda_aes 1b_ nt shared const 1B SHARED CONST 1 Compartilhada | Constante
(Codigo fonte 11.21)
cuda aes 1b nt shared texture| 1B SHARED TEXTURE 1 Compartilhada Textura
(Codigo fonte 11.23)
cuda _aes nb_nt const const NB CONST CONST N Constante Constante
(Codigo fonte 11.18)
cuda_aes_nb_nt const texture | NB CONST TEXTURE N Constante Textura
(Codigo fonte 11.20)
cuda aes nb_ nt shared const NB SHARED CONST N Compartilhada | Constante
(Codigo fonte 11.22)
cuda_aes_nb_nt shared texture| NB SHARED TEXTURE N Compartilhada Textura
(Codigo fonte 11.24)
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Figura 5.1: Tempos de execucao em milissegundos no experimento do Tépico 5.3 para a maquina

do Tépico 1.1

41



350

250

200

Tempo (ms)

150

100

50

128

256 384 512 640 768 896
Threads

1024
1Bloco T-CONST K-CONST —+— N Blocos T-CONST K-CONST

(a) T-CONST K-CONST

Tempo (ms)

256 384 512

Threads

640 768 896 1024

1Bloco T-SHARED K-CONST —+— N Blocos T-SHARED K-CONST —x—

(¢) T-SHARED K-CONST

400

Tempo (ms)

12

8 256 384 512

Threads

640 768 896 1024

1 Bloco T-CONST KTEXTURE —+— N Blocos T-CONST KTEXTURE —x—

(b) T-CONST K-TEXTURE

Tempo (ms)

L L L | | !

256 384 512 640 768 896
Threads

1024

1Bloco T-SHARED KTEXTURE —+— N Blocos T-SHARED KTEXTURE —x—

(d) T-SHARE K-TEXTURE

Figura 5.2: Tempos de execugdo em milissegundos por implementagao no experimento do Tépico

5.3 para a maquina do Tépico 1.1
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Figura 5.3: Tempos de execucao em milissegundos no experimento do Tépico 5.3 para a maquina
do Tépico 1.2
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Figura 5.4: Tempos de execugao em milissegundos por implementagao no experimento do Tépico

5.3 para a maquina do Tépico 1.2
5.4 Avaliacao das implementacoes de N blocos

Neste experimento foram utilizadas as implementacGes descritas na Tabela 5.5 e os resultados

estao apresentados nas Figura 5.5 e 5.6, para as maquinas dos Tépicos .1 e 1.2 respectivamente.

Nas versoes para GPU foram utilizadas varias chamadas com o valor de threads por bloco
variando de 128 até 1024. Cada uma das implementagoes foi executada 100 vezes e o tempo médio

foi auferido.

O tamanho do arquivo de entrada foi de 8MiB, usando o processo de cifracdo com chave de
128 bits.

A ideia deste experimento era verificar as varias combinacoes no uso das memorias da GPU,
colocando as tabelas de look-up nas memoérias constante e compartilhada e as chaves de rodada

nas memorias constante e de textura.

Pode ser observado nas Figuras 5.5 e 5.6 que as implementagoes de N blocos que usam a
memoéria compartilhada para armazenar as tabelas de look-up vao diminuindo o seu tempo de
cifracdo a medida que se aumenta o numero de threads por bloco, valor esse esperado pois a

memoéria compartilhada se torna mais efetiva quando atende a um nimero maior de threads.

As implementac¢bes que usam a meméria compartilhada para armazenar as tabelas de look-

up apresentaram o melhor tempo de execucao, pode ser visto ainda uma pequena melhora usando
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esta implementacao quando as chaves de rodada sao armazenadas na memoéria constante, conforme

Figuras 5.7 e 5.8.

Cabe destacar ainda nas Figuras 5.7 e 5.8 uma grande oscilagdo nos tempos quando o niimero
threads por bloco esta entre 448 e 1024, isso ocorre pois o kernel estourou o espaco de registradores
(memoria mais rapida) disponivel causando um armazenamento na memoria global (memoria mais

lenta) do excedente.

Tabela 5.5: Descricao das implementagoes utilizadas no experimento do Tépico 5.4

Implementacao Abreviacao Blocos Tabelas Chave
(Codigo Fonte) de look-up | de Cifragao
cuda aes nb_nt const const NB CONST CONST N Constante Constante
(Codigo fonte I11.18)

cuda_aes_nb_nt const texture | NB CONST TEXTURE N Constante Textura
(Codigo fonte 11.20)

cuda aes nb_nt shared const NB SHARED CONST N Compartilhada | Constante
(Codigo fonte 11.22)

cuda_aes_nb_nt shared texture| NB SHARED TEXTURE N Compartilhada Textura
(Codigo fonte 11.24)
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Figura 5.5: Tempos de execucao em milissegundos no experimento do Tépico 5.4 para a maquina
do Tépico 1.1
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Figura 5.6: Tempos de execucao em milissegundos no experimento do Tépico 5.4 para a maquina
do Tépico 1.2
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Figura 5.7: Tempos de execuc¢do em milissegundos no experimento do Tépico 5.4 para implemen-

tagoes com tabelas na meméria compartilhada para a maquina do Tépico 1.1
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Figura 5.8: Tempos de execucdo em milissegundos no experimento do Tépico 5.4 para implemen-

tagoes com tabelas na meméria compartilhada para a maquina do Tépico 1.2
5.5 Avaliacao das implementacoes de memoria pinned

Neste experimento foram utilizadas as implementacoes descritas na Tabela 5.6, nas versoes

pageable e pinned, e os resultados estdao apresentados nas Figuras 5.9, 5.10, 5.11 e 5.12.

Nas versoes para GPU foram utilizadas varias chamadas com o valor de threads por bloco
variando de 128 até 1024. Cada uma das implementacgoes foi executada 100 vezes e os tempos
meédios de cifragao foram representados nas Figuras 5.9 e 5.10, para as maquinas dos T6picos 1.1 e
[.2 respectivamente. Posteriormente, os tempos totais médios de cifracao, envolvendo a operacio
de cifracao e as transferéncias entre CPU e GPU, sao apresentados nas Figuras 5.11 e 5.12, para

as maquinas dos Toépicos 1.1 e 1.2 respectivamente.

O tamanho do arquivo de entrada foi de 8MiB, usando o processo de cifracdo com chave de
128 bits.

A ideia deste experimento é fazer uso da memoria pinned ou page-locked para o texto de
entrada/saida nas implementacoes que obtiveram os melhores tempos no experimento do Tépico

5.4, ou seja, nas implementacoes com N blocos e tabelas de look-up na meméria compartilhada.

Pode ser observado na Figura 5.9, dados relativos & maquina do Tépico 1.1, que o tempo de
cifragdo nao variou entre as versoes pageable e pinned. Nos dados relativos a maquina do Tépico
[.2, representados na Figura 5.10, o tempo de cifracdo apresentou um pequena melhora na versao
pageable para chaves de rodada na memoéria de textura e ndo variou entre as versoes pageable e

pinned para chaves de rodada na memoria constante.

Com relacao ao tempo total de cifracdo, representado nas Figuras 5.11 e 5.12, dados das
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méquinas dos Tépicos 1.1 e 1.2 respectivamente, pode ser observado uma melhora significativa na

versao pinned comparada com a versao pageable.

Destaca-se que o menor tempo de cifracao ocorreu na implementacdo de N blocos, com tabelas
de look-up na memoria compartilhada e chaves de rodada na memoria constante com 768 threads

por bloco e o menor tempo de cifracdo total ocorreu na mesma implementag¢ao com o nimero de
threads por bloco entre 384 e 768.

Tabela 5.6: Descricao das implementagoes pageable e pinned utilizadas no experimento do Tépico
5.5

Implementacao Abreviacao Blocos Tabelas Chave de
(Cédigo Fonte) de look-up Cifracao
cuda_aes nb nt shared const NB SHARED CONST N Compartilhada | Constante
(Codigo fonte 11.22)

cuda aes nb nt shared texture| NB SHARED TEXTURE N Compartilhada | Textura
(Codigo fonte 11.24)

12

Tempo (ms)

128 256 384 512 640 768 896 1024

Threads
N Blocos T-SHARED K-CONST —— N Blocos T-SHARED K-TEXTURE ——
N Blocos T-SHARED K-CONST (PIN) N Blocos T-SHARED K-TEXTURE (PIN)

Figura 5.9: Tempos de execucao em milissegundos do experimento do Tépico 5.5 para a maquina
do Tépico 1.1
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Figura 5.10: Tempos de execucao em milissegundos do experimento do Tépico 5.5 para a maquina
do Tépico 1.2
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Figura 5.11: Tempos totais de execucao em milissegundos do experimento do Tépico 5.5 para a

maquina do Tépico 1.1
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Figura 5.12: Tempos totais de execucdao em milissegundos do experimento do Tépico 5.5 para a

maquina do Tépico 1.2
5.6 Avaliacao das implementacoes assincronas

Neste experimento foi utilizada a implementacdo com N blocos, tabelas look-up na memoria
compartilhada e chave de cifracdo na memoéria constante e os