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RESUMO

Trata o presente trabalho de uma andlise dos fatores de risco expostos na comunicagédo
entre o0 governo e a sociedade, a partir da publicacdo dos dados de agentes publicos que atuam
na seguranca nacional e segurancga publica federal. Tal analise esté inserida na perspectiva
interdisciplinar da ciéncia da informacdo, pois também aborda os campos de estudo da
Computacdo e do Direito. Para tanto, desenvolveu-se uma pesquisa exploratoria e qualitativa,
por meio de investigacdo nos portais da internet que promovem a transparéncia publica, a fim
de identificar os fatores de risco que impactam a privacidade dos agentes publicos
investigados, e consequentemente 0s riscos gerados a seguranca nacional e a seguranca
publica federal decorrentes da exploracdo dessa informacdo. A coleta de dados é realizada
junto a fontes documentais em diversos portais dos Poderes Executivo, Legislativo e
Judiciario por meio de uma amostragem qualitativa de individuos vinculados a érgdos que
promovem a seguranca nacional e seguranca publica no ambito da Administracdo Publica
Federal. Busca-se analisar e compilar os dados coletados dos individuos pertencentes as
amostragens, constatar, verificar e avaliar os riscos de seguranca da informacdo dos dados
coletados e, por fim, validar o processo de analise e discuss@es a respeito da investigacdo com
as respostas do questionario enviado aos membros do Comité Gestor da Seguranca da

Informacéo.

Palavras-chave: Publicidade, Transparéncia, Privacidade, Seguranca da Informacao, Acesso

a Informacao.



ABSTRACT

This study is an analysis of the risk factors set out in the communication between
regarding government and society from the publication of data and information agents of the
federal government working in national security and public security. It is inserted in the
interdisciplinary perspective of information science, and also addresses the fields of study in
Computing and Law. Therefore, it developed an exploratory and qualitative study through
research in the internet portals that promote public transparency in order to identify the risk
factors that impact the privacy of public officials investigated, as well as the risks posed to
national security and public security. Data collection is performed by a documentary research
in several internet portals of the executive, legislative and judiciary by means of a qualitative
sampling of individuals in a population made up of agencies that promote national security
and public safety within the Federal Public Administration. Seeks to analyze and discuss the
data collected from individuals belonging to the sample, analyze and evaluate the information
security risks of the data collected and ultimately validate the process of analysis and research
discussions with the questionnaire responses sent to members of the Management Committee
of Information Security.

Keywords: Publicity, Transparency, Privacy, Information Security, Classification, Access to

Information.
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1 INTRODUCAO

A medida que os paises democraticos tendem a ampliar a relacdo entre governo e
cidaddao por meio da publicidade e transparéncia de seus atos, observa-se uma explosdo
informacional em decorréncia dessa comunicacdo, principalmente, com uso da Tecnologia da
Informacdo (TI) associada a internet.

No Brasil, sdo inimeras iniciativas que confirmam essa tendéncia, principalmente,
aquelas impostas por leis e orienta¢cbes normativas, como por exemplo, a Lei de Acesso a
Informacdo (LAI)!, que determina o uso da internet para a divulgacdo de informagdes
produzidas e custodiadas pelos 6rgdos publicos, cujo interesse seja de carater coletivo
(BRASIL, 2011).

Atualmente é possivel obter varias informacdes sobre gastos publicos, processos
judiciais, eleitorais, trabalhistas; resultados de auditorias diretamente da internet. As
publicacdes de tais informacdes sdo de responsabilidade de diversos 6rgdos, pertencentes a
diferentes poderes e esferas governamentais. Tal fato, além de revelar a possibilidade de
inconsisténcia dos dados, pode também caracterizar o indevido tratamento da informacao,
principalmente no que concerne a Seguranca da Informacao (SI).

Na ansia do cumprimento do dever em prol da transparéncia, aspectos da Sl podem ser
desconsiderados. Nesse sentido, é preciso encontrar um equilibrio entre o que é transparente e
0 que € seguro. Para auxiliar nessa harmonizacdo, o uso da tecnologia pode oferecer
excelentes solugbes para a organizacdo de grandes volumes de documentos dos Orgaos
publicos (ROBREDO, 2003).

Por outro lado, 0 uso da tecnologia interligada as redes pode oferecer riscos a informagao
e isto porgue sdo inumeras as ameacas do mundo virtual responsaveis por incidentes de
seguranca. De acordo com o Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI-PR) estes incidentes sdo eventos adversos relacionados a seguranca dos sistemas
computacionais ou das redes de computadores (GSI-PR, 2009b, p. 3).

No entanto, independente da presenca das possiveis ameacas que assombram o mundo
cibernético, acredita-se que é de suma importancia o desenvolvimento e ampliacdo de estudos

voltados para a andlise dos dados e informacdes divulgados pelo governo brasileiro na

1 Esta Lei dispGe sobre os procedimentos a serem observados pela Unido, Estados, Distrito Federal e Municipios,
com o fim de garantir o acesso a informagdes previsto no inciso XXXIII do art. 50, no inciso Il do § 3° do art.
37 eno § 2°do art. 216 da Constituicdo Federal.


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art5xxxiii
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art37§3ii
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art37§3ii
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art216§2
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internet, a fim de verificar se ha indicios de divulgagdo de vulnerabilidades que afetam a Sl

do Estado ou da sociedade.

1.1  Contextualizacao do Problema

O arcabouco juridico brasileiro tem apresentado diversos temas destacando a
importancia da transparéncia, tornando-a como um excelente mecanismo de controle das
acOes dos gestores publicos.

O governo brasileiro, por intermédio da Controladoria-Geral da Unido (CGU), vem
ampliando cada vez mais a participacdo do cidaddo no controle dos atos praticados pela
Administracdo Publica Federal (APF), por meio do acesso as informacgdes governamentais.
Consequentemente, espera-se uma maior cobranca dos gestores publicos na prestacdo de
contas a fim de evitar atos arbitrarios e, principalmente, a corrup¢éo.

A comunicacdo dos atos praticados pelo governo federal obedece ao principio da
publicidade consagrado no art. 37 da Constituicdo da Republica Federativa do Brasil (CRFB)
e este principio foi reforcado com a publicacdo da LAI.

A LAI além de reforcar o emprego do principio da publicidade, tornou o sigilo uma
excecdo, considerando apenas 0s assuntos a seguir como informagcbes que requeiram

classificacdo em seu art. 23:

| - pbr em risco a defesa e a soberania nacionais ou a integridade do territério
nacional;

Il - prejudicar ou pdr em risco a condugdo de negociacBes ou as relagcdes
internacionais do Pais, ou as que tenham sido fornecidas em carater sigiloso
por outros Estados e organismos internacionais;

I11 - pdr em risco a vida, a seguranga ou a salde da populacéo;

IV - oferecer elevado risco a estabilidade financeira, econémica ou
monetaria do Pais;

V - prejudicar ou causar risco a planos ou operaces estratégicos das For¢as
Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento
cientifico ou tecnoldgico, assim como a sistemas, bens, instalacdes ou areas
de interesse estratégico nacional;

VIl - pdr em risco a seguranca de instituicbes ou de altas autoridades
nacionais ou estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de investigacéo ou
fiscalizagdo em andamento, relacionadas com a prevencao ou repressdo de
infracdes. (BRASIL, 2011).

A restricdo de acesso as informagfes ndo se limita apenas ao contido no art. 23 da
LAIL Nesta lei também estdo incluidas as informagdes relacionadas a “pessoa natural

identificada ou identificavel”, como também, outras hipoteses legais de sigilo e de segredo,
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como os de justica e industrial (BRASIL, 2011). Com isso, conclui-se que todas as
informagdes ou dados que ndo estdo incluidos nesse rol de restrigdes sdo de conhecimento
publico e de acesso irrestrito, e o resultado disso, é o fortalecimento da comunicacéo
informacional entre o0 governo e a sociedade.

Por outro lado, aumenta a probabilidade de que algumas informacGes relacionadas a
gestdo de SI, sem o devido tratamento e a correta classificacdo, sejam expostas
indevidamente, colocando em risco ou prejudicando os interesses do Estado e da sociedade.

Outro fator a ser observado diz respeito as divulgacdes de dados e informacgdes
efetuadas pelos 6rgéos do Poder Legislativo e do Poder Judiciario. Constitucionalmente, esses
Poderes sdo independentes e com isso, parte-se da hipdtese que um determinado dado ou
informacdo pode ser considerado de acesso restrito para um Poder, enquanto para outro, de
acesso livre.

Face ao exposto, para efetivar a gestdo da Sl, os 6rgaos publicos precisam unificar o
tratamento da informacdo publica, observando os controles necessarios de seguranca, ndo
apenas no aspecto tecnoldgico, mas considerando também e principalmente o ciclo de vida da

informacao.

1.2 Justificativa

Visando aumentar a participacdo do cidaddo no cenario politico brasileiro, a
administracdo publica vem desenvolvendo acBes alinhadas a transparéncia publica, no sentido
de disponibilizar seus dados governamentais em formatos abertos. O acesso aos dados abertos
permite que qualquer pessoa possa utiliza-los e redistribui-los, sem qualquer tipo de restricéo.

Entretanto, Soares (2014) observa que a atual facilidade de acesso aos dados
governamentais, além de indicar informacg6es sobre o funcionamento interno da APF, pode
trazer diversas implicacdes para a SI. Os dados abertos expostos pelos 6rgdos governamentais
ja sdo suficientes para a identificacdo de vulnerabilidades, como por exemplo, a revelacdo da
arquitetura tecnoldgica de uma determinada instituicdo, 0s seus sistemas de protecdo contra
intrusdes e ataques cibernéticos, como também, as deficiéncias desses sistemas e aplicacoes.

Os 6rgédos governamentais, em conformidade com a Lei Complementar n® 131 de 4 de
maio de 2009, disponibilizam informacgdes sobre suas despesas decorrentes de compras de
bens e contratacdes de servicos, sendo que, tais informacgdes incluem a descri¢do do objeto do
contrato, como por exemplo, marcas e modelos de equipamentos de seguranca de TI
(BRASIL, 2009).
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Um 6rgdo da APF, ao publicar no Diario Oficial da Unido (DOU) a sua intencao de
aquisicdo de um determinado bem, equipamento ou sistemas de TI, ndo se preocupa com as
implicacdes desta publicacdo para a Sl. Entretanto, se realizado um acompanhamento do
resultado desse processo, € possivel levantar a descricdo do bem adquirido, como por
exemplo: valor, fornecedor, fabricante, modelo, quantidade. Esses dados e informacoes
expostas pelos Orgdos governamentais ja sdo suficientes para qualquer pessoa mal-
intencionada identificar as possiveis vulnerabilidades da tecnologia adquirida (SOARES,
2014, p. 19).

(...) as compras do exército sdo publicadas no DOU e disponibilizadas no
portal de dados nacional de forma aberta e irrestrita. Uma analise dos
insumos e valores associados as transacdes das forgcas armadas poderiam dar
fortes indicios do tipo de operacdo em curso e, portanto, comprometé-las.
Eis um exemplo de como a anélise de dados abertos pode revelar mais do
gue inicialmente se pretendia comunicar (SOARES, 2014, p. 19).

Ha varias iniciativas do governo federal em acdes de pesquisa e desenvolvimento de
produtos de tecnologia nacional, entretanto, o pais ainda esta fortemente dependente dos
fabricantes estrangeiros, principalmente das industrias norte-americanas.

Nos Estados Unidos da América (EUA), o 6rgdo denominado National Institute of
Standards and Technology (NIST) do Department of Homeland Security (DHS)? tem como
missao promover a inovacdo e a competitividade industrial por meio do uso da metrologia,
dos padrdes e da tecnologia, com a finalidade de ampliar a seguranca econdmica do pais e da
melhoria da qualidade de vida.

O NIST possui um repositorio de vulnerabilidades, National Vulnerability Database
(NVD) que é destinado ao gerenciamento e medicdo do nivel de seguranca do governo
americano. Atualmente, o NVD possui mais de sessenta mil vulnerabilidades registradas, bem
como contém uma lista de milhares de empresas de Tl cadastradas. Além disso, neste
repositério de wvulnerabilidades encontram-se informagdes de diversos equipamentos,
inclusive daqueles adquiridos pelo governo brasileiro.

Outra forma de dar transparéncia publica aos atos da APF é a publicacdo dos
resultados de auditoria realizada pelos 6rgdos de controle. O Tribunal de Contas da Unido
(TCU), periodicamente, disponibiliza as deficiéncias encontradas nos 6rgaos auditados em

sua pagina da internet e no DOU:

2 O United States Department of Homeland Security (DHS) (em portugués: Departamento de Seguranca Interna
dos Estados Unidos, comumente denominado nos EUA apenas de "Homeland Security”, ¢
um departamento do governo dos Estados Unidos da América cuja responsabilidade é proteger o territorio dos
EUA contra ataques terroristas e agir em caso de desastres naturais.


http://pt.wikipedia.org/wiki/Metrologia
http://pt.wikipedia.org/wiki/Padr%C3%A3o
http://pt.wikipedia.org/wiki/Tecnologia
http://pt.wikipedia.org/wiki/Qualidade_de_vida
http://pt.wikipedia.org/wiki/Estados_Unidos_da_Am%C3%A9rica
http://pt.wikipedia.org/wiki/Departamentos_Executivos_Federais_dos_Estados_Unidos_da_Am%C3%A9rica
http://pt.wikipedia.org/wiki/Governo_dos_Estados_Unidos_da_Am%C3%A9rica
http://pt.wikipedia.org/wiki/Terrorismo
http://pt.wikipedia.org/wiki/Desastre_natural
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Observa-se também ligeira evolucdo no percentual de instituicdes que
possuem processo de classificacdo das informacdes, que saltou de 11% para
17%. Entretanto, esse percentual ainda é baixo, sobretudo considerando o
advento da Lei n°® 12.527/2011, que regula o acesso a informac6es mantidas
pelo Estado, haja vista que a auséncia de classificacdo pode implicar em
tratamento inadequado da informacdo, como a divulgacdo ostensiva de
dados nédo publicos. (TCU, 2012b).

[...] Determinar, com fulcro no art. 43, inciso I, da Lei 8.443/1992 c/c o art.
250, inciso Il, do Regimento Interno do TCU, a [...] que, em atencdo aos
arts. 27 a 29 da Lei 12.527/2011 e aos arts. 31 a 34 do Decreto 7.724/2012,
no prazo de noventa dias a contar da ciéncia do decisum, elabore e publigue
formalmente processo para classificacdo e tratamento das informacdes no
ambito do Ministério, [...]

[...] Diante das evidéncias remetidas a equipe de auditoria, ndo foi possivel
identificar elementos que comprovem que as informagGes no dmbito do [...]
tém sido efetivamente classificadas.

[...] inexisténcia de processos classificados ap6s a vigéncia do Decreto
7.724/2012 (paréagrafo 247) evidencia que, na pratica, ndo tem ocorrido a
devida classificacdo das informacdes corporativas do 6rgédo [...] (TCU,
20144a).

No campo da SI, o termo “deficiéncia” estd diretamente associado a fraqueza ou a
fragilidade de algum ativo, definido pela ISO/IEC (2014) como vulnerabilidade. Impactos
negativos poderdo ser acarretados no negécio da organizacdo, caso essas vulnerabilidades
sejam exploradas por uma ou mais ameagas € como consequéncia a geracdo de riscos de SlI
(GSI-PR, 2013).

Expor fragilidades contraria todos os preceitos defendidos por renomados estrategistas
(CLAUSEWITZ, 1996; SUN TZU, 1993), isto porque, as organizagdes, Nos seus processos de
negociacdo, devem administrar ou ocultar suas fraquezas (KOTLER, 1998).

No contexto da APF, a facilidade de acesso as informacbes governamentais pode
servir para a base de construcdo do conhecimento de grupos maliciosos (NONAKA;
TAKEUCHI, 1997). Na analise estratégica de Fernandes (2012, p. 2) sobre a constitui¢do de
um sistema de seguranca e defesa cibernéticas nacionais, o autor demonstrou sensatez ndo
expondo publicamente vulnerabilidades nivel de detalhamento, pois tais informacfes podem

ser suficientes para que haja a¢des adversas contra as infraestruturas criticas apresentadas:

“identificar as IEC”, “levantar e avaliar as vulnerabilidades das IECs e sua
interdependéncia”, e “selecionar as causas e avaliar os riscoS que possam
afetar a seguranga das IEC”; nota-se que 0 resultado do levantamento produz
informacBes e conhecimento sensiveis. Sendo assim é essencial que sejam
adotadas medidas de sigilo elevadas para a protecdo dessas, uma vez que 0
vazamento de informacBes sobre riscos de uma das infraestruturas criticas
pode produzir o efeito inverso do esperado, que seria a exposicdo de
vulnerabilidades, especialmente se essas vulnerabilidades sé&o de ordem
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cibernética computacional, isso é, se sdo em controles de seguranca
computacional (FERNANDES, 2012, p. 25).

Além da exposicdo de fatores de risco que possam impactar a seguranca da
organizacdo por ocasido do cumprimento do principio da publicidade, também existem
aqueles riscos referentes a pessoa, que no contexto desta pesquisa trata-se da divulgagdo das
informacdes relativas aos agentes publicos da APF disponiveis na internet.

O citado art. 37 da CRFB traz o principio da publicidade para todos os atos praticados
pela APF, e neste rol de atos estdo incluidas diversas informacdes divulgadas sobre os agentes
publicos, tais como: remuneracdo, Cadastro de Pessoa Fisica (CPF), local de trabalho, funcédo
ou cargo, viagens efetuadas. Por outro lado, a prépria CRFB, em seu art. 5°, além de garantir
ao cidaddo o direito individual, a protecdo da intimidade e da vida privada, também, garante a
igualdade entre todos, quer sejam servidores publicos, servidores da iniciativa privada ou
autdbnomos.

A divulgacdo dos dados e informacGes sobre os servidores publicos pode ser um passo
importante para o fortalecimento da transparéncia na APF. No entanto, uma vez executada de
forma descontrolada e sem o devido tratamento da informacéo, pode expor vulnerabilidades
gue venham a comprometer ndo somente a intimidade e a vida privada da pessoa, bem como a
seguranca nacional e a seguranca publica do Estado brasileiro.

Diante do exposto, cabe responder a seguinte pergunta: Quais os fatores de risco que
sdo gerados em funcdo da transparéncia na publicacdo de dados e informacdes dos agentes

publicos da APF que atuam na seguranca nacional e na seguranca publica do Brasil?
1.3 Objetivos da Pesquisa

1.3.1 Objetivo Geral

Analisar os fatores de risco expostos na comunica¢do entre o governo e a sociedade, a
partir da publicacdo dos dados e informacdes de agentes publicos que atuam na seguranca

nacional e na seguranca publica federal.

1.3.2 Objetivos Especificos

e Identificar as informagBes comunicadas por sistemas de promog¢éo da transparéncia
publica, de natureza pessoal dos agentes publicos que atuam na seguranca nacional

e na seguranca publica federal.
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e Identificar os fatores de risco que impactam a privacidade dos agentes publicos que

atuam na seguranca nacional e seguranca publica federal.
e Analisar os riscos que impactam o Estado e a sociedade no contexto da

transparéncia.
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2 REFERENCIAL TEORICO

Com a finalidade de fundamentar e nortear a proposta desta pesquisa foi inserido neste
capitulo um referencial tedrico baseado em literatura a fim de possibilitar um melhor
entendimento sobre o tema proposto.

Sendo assim, foi realizada uma revisdo dos principais conceitos sobre o principio da
publicidade e transparéncia publica na APF, privacidade, acesso a informacdo, gestdo da
informacdo, classificagdo da informacéo, modelos de comunicacdo, gestdo da seguranca da
informacao e fatores de risco.

Da mesma forma que Araujo (2010, p. 173) discutiu a respeito de “elementos
necessarios para integrar os campos da Biblioteconomia, Arquivologia e Museologia no
ambito da Ciéncia da Informagdo”, esta pesquisa também tenta aproximar os principais
conceitos e autores da Cl com os da Sl, de forma a identificar os conceitos relacionados a
esfera privada e com a esfera publica, neste contexto multidisciplinar.

Como resultados foram identificadas discrepancias conceituais, e isso reforca a
necessidade de ampliacdo de estudos e pesquisas sobre o tema Sl no &mbito da CI, ndo se

limitando apenas nas questdes tecnoldgicas.

A citacdo das principais concluses a que outros autores chegaram permite
salientar a contribuicdo da pesquisa realizada, demonstrar contradi¢fes ou
reafirmar comportamentos e atitudes. Tanto a confirmacdo, em dada
comunidade, de resultados obtidos em outra sociedade quanto a enumeragao
das discrepancias sdo de grande importancia (LAKATOS, MARCONI,
2003, p. 255).

Para revisdo da literatura, fez-se necessario buscar autores de diversos campos da
ciéncia, principalmente da Ciéncia da Informacdo (Cl), Direito e Computacdo,
consequentemente, as referéncias selecionadas foram de diversas naturezas, como: leis,
decretos, instrugdes e normas, artigos, teses e dissertacdes, dicionarios, normativos técnicos,

livros. Novamente, comprova-se que a Sl pode ser também objeto de estudo na ClI, pois esta:

(..) é uma ciéncia interdisciplinar derivada e relacionada com a matematica,
a logica, a linguistica, a psicologia, a tecnologia do computador, a pesquisa
operacional, as artes graficas, as comunicacbes, a Biblioteconomia, a
Administracdo e assuntos similares. (BORKO, 1968, p. 3).
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2.1  Direitos e Garantias Fundamentais para o acesso a informacao

2.1.1 Direito fundamental de acesso a informacao

Para esta pesquisa, a expressdo “acesso a informacao” estd relacionada ao efeito
positivo do cumprimento da transparéncia publica. Para Jardim (2009), a no¢do de acesso a
informacdo estd presente nas diversas reflexdes teoricas encontradas na Arquivologia,
Biblioteconomia, Documentacédo e Cl, como também, em outras areas correlatas.

De acordo com a Organizacdo das Na¢fes Unidas para a Educacdo, a Ciéncia e a
Cultura (UNESCO), o acesso a informacdo é de suma importancia para o desenvolvimento
social do cidadéo, tornando-o capaz de fazer melhores escolhas, bem como, compartilhar
riqguezas com os demais individuos da sociedade, que na visdo marxista ndo se restringe
apenas ao valor material das coisas, inclui-se principalmente a riqueza das rela¢bes humanas
(UNESCO, 2014).

Sendo assim, exige-se cada vez mais dos profissionais da CI, pois estes séo 0s
elementos fundamentais para a garantia do livre acesso as informacgdes essenciais para a
sociedade atual e do futuro.

O passado demonstra que a falta de acesso as informacdes era a principal causa de
retrocesso da humanidade. Toma-se como exemplo a Era Medieval, em que a sociedade era
dividida em trés classes sociais: o clero, a nobreza e a plebe. A primeira classe era formada
pelos membros eclesiasticos da igreja catolica que monopolizavam o conhecimento, deixando
a plebe passivel de manipulacdo pela falta de informacéo.

Nesse periodo, também chamado de Idade das Trevas, surgiram vérias obras literarias
e artisticas que ficavam inacessiveis a populacdo, pois 0 acesso a tais obras era restrito aos
membros do clero e a uma pequena parcela da nobreza. As bibliotecas daquela época
encontravam-se instaladas no interior de protegidos mosteiros, como também em igrejas de
dificil acesso. Isso impossibilitava a alfabetizacdo das demais classes sociais, fomentando o
avanco cultural apenas aos clérigos (MCGARY, 1999).

Além das restrigdes de acesso fisico aos acervos bibliograficos, também existiam as
restricbes impostas pela religido, visto que a maioria das obras artisticas e literarias era

classificada como de natureza profana:

O livro era entendido como um objeto sagrado, que deveria ser tocado
apenas por iniciados, capazes de trabalhar com eles da maneira que
entendiam ser a correta; por isso, na Idade Média a quase totalidade de
leitores era formada por religiosos, ja que “a leitura constituia
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verdadeiramente o alimento espiritual dos monges (HAMESSE, 2002, p.
124).

Verifica-se que a restricdo a informacdo no periodo da Idade Média era feita por dois
tipos de controles de acessos. Um destinado a impedir o acesso fisico a informagdo, como por
exemplo, a dificuldade de entrar nos protegidos mosteiros, e 0 outro visava a implementacao
de niveis de permissdo, nesse caso, somente aqueles eclesiasticos que tinham a necessidade de
conhecer. Tal fato ainda é verificado nos dias atuais, pois ha situagdes que o cidadao nao
obtém éxito no processo de aquisi¢do de uma determinada informacao de seu interesse junto
aos orgaos e reparticdes publicas por motivos administrativos, tecnoldgicos e juridicos.

Visando solucionar este problema, o art. 5° da CRFB assegura a todos brasileiros e
residentes no Brasil, 0 acesso a informacdo (BRASIL, 1988). Consequentemente, esse direito
fomentara a formacdo de novos membros da sociedade com condi¢cdes necessarias para a
construcdo de argumentos e discussdes para o cumprimento de seu dever de cidaddo como um
gesto publico (AUDARD, 2006).

Sendo assim, 0 acesso a informacéo ndo é somente um direito adquirido pelo cidadé&o,
mas inclui todas as garantias que possibilitam o efetivo exercicio desse direito que prevé,
principalmente, os dispositivos materiais e culturais referentes ao atual ambiente virtual onde
reside a informacdo. N&o é possivel garantir o acesso a informacdo, sem o fomento de
politicas publicas de informacdo (JARDIM, 2009).

2.1.2  Principio Legal da Publicidade

A origem da palavra “publicidade” vem do latim publicus, que significa publico.
Entretanto, ao longo do tempo, recebeu outras defini¢bes, tornando-se a mais comum na
literatura atual, a seguinte: “conjunto de técnicas de agdo coletiva no sentido de promover o
lucro de uma atividade comercial conquistando, aumentando e mantendo clientes”
(MALANGA, 1979, p. 12), ou seja, um meio de tornar um produto ou um servi¢co conhecido
no mercado, visando despertar interesse dos consumidores pela coisa anunciada (SILVA Z.,
1976).

Neste trabalho académico, a palavra publicidade refere-se ao ato de divulgar ou de
tornar publico (RABACA; BARBOSA, 1998, p. 481), ou seja, a publicizacdo dos atos
praticados pela administracdo puablica, como um principio legal para a manutencdo da

democracia.
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O art. 37 da atual Carta Magna estabelece, entre outros, a publicidade como principio
norteador da Administracdo Publica. Este principio decorre da necessidade de dar
transparéncia dos atos praticados pelo governo.

A publicidade, aléem de dar conhecimento aos interessados, fornece informacdes
suficientes para que o povo, principal interessado, possa atuar no controle e na fiscalizacdo
desses atos, a fim de avaliar a atuacdo de seus governantes e dos agentes publicos. Para Vieira
T. (2007, p. 47), a publicidade propicia conhecimento e controle de informacgdes pelos
interessados diretos e pelo povo em geral, bem como permite fiscalizar a atuacéo das condutas
internas dos agentes publicos.

De acordo com Dellazzana (2009), a medida que ocorre a efetiva participacdo da
sociedade no debate sobre os atos praticados pelo governo, estreita-se o relacionamento entre
o0 principio da publicidade e a democracia. Esta é uma pratica da argumentacdo kantiniana que
define a publicidade como uma esfera de justificagdo, a qual permite que os membros de uma
determinada sociedade tomem decisdes legitimas (OLIVEIRA, 2010).

A positivacdo do principio da publicidade na CRFB resultou na publicacdo de diversas
leis e atos administrativos sobre transparéncia publica, que para Pestana (2010, p. 225) é um
marco da Administracdo Publica voltada para o interesse publico, pois o Estado s6 é
realmente considerado democrético, quando se percebe a participacdo do povo no processo de
tomada de decisdes (MARTINS JUNIOR, 2010, p.42) e para que isso acontega, tornou-se
imprescindivel reduzir a desigualdade informacional na sociedade atual, por meio do amplo
acesso as informacoes publicas (JARDIM, 1999, p. 75).

Existe uma relacdo direta entre o direito fundamental de acesso a informacdo com o
principio da publicidade. Por essa razdo torna-se imprescindivel a ado¢do de medidas voltadas
a facilitar o acesso a informacéo para que haja a concretizacao do principio da publicidade.

Indiscutivelmente, o uso de novas tecnologias associado a publicacdo de diversos atos
administrativos vém contribuindo para o cumprimento do principio da publicidade (ROCHA,
1994, p. 246). Atualmente os 6rgaos publicos sdo dotados de poderosos bancos de dados que,
além de possibilitar ao cidaddo diversos tipos de consulta, emitem certidées e documentos,
que no passado, requeriam custos e longo periodo de espera. O uso da internet para prestacdo
de servicos publicos reduziu custos a administragdo publica, oferecendo consideravel
economia aos cofres publicos.

A disponibilizacdo das edi¢des dos diarios oficiais dos diversos Poderes e esferas
publicas em forma eletrénica na internet é um exemplo de medida voltada a facilitar o acesso

a informacdo ao cidaddo. No DOU eletronico, por exemplo, sdo publicados diversos atos de
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interesse do cidaddo, que inclui desde nomeacBes e exoneragcdes de agentes publicos, a
publicacdo de atos normativos aprovados e sancionados pela Unié&o.

Notoriamente, os meios eletronicos, em especial a internet, sdo as formas mais
eficazes para publicacdo das informacdes publicas e o melhor caminho para a democratizacao
do acesso as informac@es. No entanto, requer de cuidados especiais, visto o grande volume de
dados e informagdes que estdo armazenados em robustos bancos de dados dos governos.

No mesmo momento em que avangam as medidas para concretizagcdo do principio da
publicidade, verifica-se a necessidade de protecdo da grande quantidade de informacdes
disponivel. Com isso, desenvolveu-se uma nova cultura de protecdo para o desconhecido
mundo virtual, e em consequéncia, foram produzidas inumeras orientacdes normativas
relativas a Sl, especificamente para atender as excecbes de sigilos impostas pela propria
CRFB, concluindo-se que o principio da publicidade néo é absoluto.

As formas de aplicacdo do principio da publicidade sdo de responsabilidade dos
0rgdos governamentais dos diferentes Poderes e esferas administrativas. Estes possuem
liberdade para execucdo e regulamentacdo, em conformidade com as Leis vigentes, acima de
tudo no que tange a publicacdo de dados pessoais. As consequéncias dessa liberdade sdo as
diferentes formas de tratamento da informac&o e falta de padronizacéo efetuada pelos 6rgaos
de transparéncia publica. Sendo assim, o principio da publicidade, na vertente publica, deve
ser tratado de forma igualitaria, a fim de evitar distor¢des e quebra de Sl durante a divulgacéao
de dados sensiveis e ndo publicos.

Por fim, 0 que mais importa para o cidaddo é a prestacdo de contas do administrador
de forma clara e transparente, de forma que todos entendam o que estd publicado. Por
conseguinte, criou-se o principio da transparéncia a fim de fortalecer o principio

constitucional da publicidade.

2.1.3 Transparéncia e opacidade informacional

Para Resende (2006, p. 138), a transparéncia ¢ definida como ‘‘abrangente
disponibilidade de informacdo relevante e confidvel” que tem como objetivo principal
“garantir a todos cidaddos, individualmente, por meio de diversas formas em que costumam
se organizar, acesso as informacbes que explicitam as acOes a serem praticadas pelos
governantes” (SILVA L., 2004, p. 10).

Entretanto, o controle da informac&o sempre foi o principal instrumento utilizado pelas

classes dominadoras na histdria da humanidade. Aquele que detinha as informagdes dava um
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passo a frente de seu oponente ou concorrente. Os governantes utilizavam-se de todos os
artificios para ocultarem informac6es dos seus governados. Essa é uma caracteristica tipica de
regimes ditatoriais, uma vez que “a opacidade informacional beneficia e é favorecida pela
reprodugao e ampliagdao do controle do Estado”, mantendo a hegemonia da classe dominante,
perante a classe dominada (JARDIM, 1999, p. 21).

Diante do exposto, remete-se o entendimento de opacidade informacional apenas para
o significado de controle abusivo das informacgdes. Porém, Rezende (2002) defende que
aquilo que é comunicavel possui valores, de ordem social, econémico ou juridico, e a
credibilidade das informacdes so sera obtida por meio de medidas sociais que equilibram os
efeitos de transparéncias e opacidades. Nesse contexto, a implementacdo da Sl torna-se o
melhor mecanismo para equilibrar o que é comunicavel com a prote¢do do comunicavel.

Para Jardim (1999, p. 24), tanto a transparéncia, quanto a opacidade informacional
constituiam-se, naquela época, como temas “ainda ndo contemplados como objeto de pesquisa
na Ciéncia da Informagao”.

Entretanto, nos dias atuais, ja existem estudos e pesquisas abordando tal discussao,
principalmente, quanto ao acesso, ao uso e a disseminacao da informacdo. Maroco (2011, p.
113) esclarece, que no Brasil, um pais que tem como a publicidade um dos principios
constitucionais, é gerado um paradoxo entre os temas, limitagdo de acesso a informacao
versus transparéncia plena e ampla.

Os graus de opacidade e de transparéncia estdo diretamente relacionados ao tipo de
estratégia a ser definida em cada area de interesse, como por exemplo, na relacdo Estado e
cidaddo, a opacidade pode ser determinada pela restricdo de acesso a informacdo ou até
mesmo pelo emprego de controles de seguranca da informacédo. J& a transparéncia, pode ser
percebida no cumprimento as leis e normativos que garantem ao cidaddo o0 acesso as
informacdes publicas.

Tanto a transparéncia quanto a opacidade informacional estdo presentes na relacdo do
Estado com a sociedade. Esses fendbmenos geram conflitos dentro da maquina administrativa,
envolvendo o administrador publico, o profissional da informacdo e o cidaddo (JARDIM,
1999, pag. 73). A propria LAI exemplifica essa questdo ao definir o amplo acesso as
informagdes governamentais em prol da transparéncia, e também, ao definir as minimas
restricdes de acesso.

Esse conflito também é gerado entre os diferentes normativos, ha os que fomentam os
principios fundamentais da publicidade e da transparéncia. Por outro lado, ha aqueles voltados

a restricao de acesso. O GSI-PR (2014a, p. 8) corrobora com essa observacdo quando alerta
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aos orgdos da APF que “a informagédo a ser disponibilizada por meio da transparéncia ativa e
passiva deve ser objeto de prévia anélise, a fim de que se identifiqguem parcelas da informacéo
com restri¢ao de acesso”.

No inicio de 1964, ainda na vigéncia da Constituicdo de 1946, foi publicada a Lei n°
4.320/64, estabelecendo as diretrizes para elaboracéo e controle dos orcamentos e balangos da
Unido, dos Estados, dos Municipios e do Distrito Federal. Essa Lei foi 0 marco na aplicacdo
do principio da transparéncia or¢camentaria (SOUZA, 2009, p. 9):

Art. 2° A Lei do Orcamento conterd a discriminacdo da receita e despesa de
forma a evidenciar a politica econémica financeira e o programa de trabalho
do Govérno, obedecidos os principios de unidade universalidade e
anualidade.

8 1° Integraréo a Lei de Orgamento:

| - Sumario geral da receita por fontes e da despesa por fun¢Ges do Govérno;
Il - Quadro demonstrativo da Receita e Despesa segundo as Categorias
Econdmicas, na forma do Anexo n°. 1;

111 - Quadro discriminativo da receita por fontes e respectiva legislacdo;

IV - Quadro das dotacBGes por 6rgdos do Govérno e da Administracéo.
(BRASIL, 1964).

A CRFB, em seu art. 163, preconizava a necessidade de uma Lei Complementar para
dispor sobre o tema “finangas publicas”. Fulcro dessa determinagao foi a promulgagéo da Lei
Complementar n® 101/2000 estabelecendo “normas de finangas publicas voltadas para a
responsabilidade na gestdo fiscal” (BRASIL, 2000b). Em 2009, os dispositivos dessa lei
receberam acréscimos pela Lei Complementar n°® 131, a qual dava incentivo a participacdo
popular por meio de audiéncias publicas e a liberacdo ao pleno conhecimento e
acompanhamento da sociedade em meios eletronicos de informacgdes sobre a execucao

orcamentaria e financeira do pais (BRASIL, 2009):

Art. 48. Sdo instrumentos de transparéncia da gestdo fiscal, aos quais sera
dada ampla divulgacéo, inclusive em meios eletrénicos de acesso publico: 0s
planos, orcamentos e leis de diretrizes orcamentarias; as prestacdes de contas
e 0 respectivo parecer prévio; o Relatério Resumido da Execucdo
Orcamentéria e o Relatorio de Gestdo Fiscal; e as versdes simplificadas
desses documentos (BRASIL, 2000b).

No ambito do Poder Executivo Federal, a divulgacdo de dados e informacbes foi
disciplinada pela Portaria Interministerial n°® 140 de 16 de marco de 2006. Tal normativo foi
elaborado em ato conjunto do Ministério do Planejamento, Orgamento e Gestdo (MP) com a
CGU e tem como destaque, o uso da rede mundial de computadores para o fortalecimento da

transparéncia publica na comunicagéo entre governo e cidadéo:
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Art. 2° Os o¢rgdos e entidades da Administracdo Publica Federal deverdo
manter em seus respectivos sitios eletrbnicos na rede mundial de
computadores pagina denominada ‘“Transparéncia Publica”, tendo por
conteudo minimo as informagdes previstas nesta Portaria. [...]

Art. 5° O acesso as paginas de Transparéncia Publica de cada érgdo e
entidade da Administracdo Publica Federal, devera ser efetuado por meio de
atalho em imagem gréfica, conhecida como banner, com identidade visual
especifica para a Transparéncia Publica, constante da pagina inicial de seu
respectivo sitio, sempre em endereco estruturado como “www.dominio do
orgdo/transparencia”.

§ 1° As informagdes a que se refere esta Portaria também poder&o ser obtidas
na pagina do Portal da Transparéncia do Governo Federal, por meio dos
enderecos eletrbnicos Www.transparencia.gov.br,
www.portaldatransparencia.gov.or ~ ou  www.portaltransparencia.gov.br
(BRASIL, 2006).

A LAI estabelece procedimentos destinados a assegurar ao cidaddo o acesso as
informagdes puablicas, tendo como uma das diretrizes estabelecidas o fomento ao
desenvolvimento da cultura de transparéncia na administracdo publica. Para isso, torna-se
imprescindivel que os 6rgdos da administracdo publica criem locais de facil acesso,
obrigatoriamente em seus sitios oficiais na internet, a fim de promover a divulgacéo de suas
informagdes, independente de solicitacdo, a chamada “transparéncia ativa”. No entanto, esses
sitios deverdo atender diversos critérios, inclusive de garantir a autenticidade e integridade das
informacdes neles disponibilizados (BRASIL, 2011).

O Decreto n° 7.724 de 2012, que regulamentou a LAI no Poder Executivo Federal,
além de trazer a obrigacdo do uso da internet para promoc¢do da transparéncia ativa,
determinou a criagdo de um servigo de informacdo ao cidaddo, com o objetivo de atender e
orientar o publico quanto ao acesso a informacao, informar sobre a tramitacdo de documentos
nos orgaos da APF e receber e registrar pedidos de acesso a informacdo. O servico de
informacdo ao cidaddo é uma forma de transparéncia passiva, que de acordo com a CGU,
consiste na “disponibilizacdio de informagdes publicas em atendimento a demandas
especificas de uma pessoa fisica ou juridica”.?

Em cumprimento ao disposto no art. 41 da LAI, coube a CGU, 6rgdo que em 2004
teve a iniciativa de criar o “Portal da Transparéncia”, a responsabilidade de gerenciar o
fomento da cultura e treinamento sobre o tema transparéncia publica para toda as esferas

governamentais:

3 Transparéncia passiva - Disponivel em: http://www.acessoainformacao.gov.br/perguntas-frequentes-
2/aspectos-gerais-da-lei#11 Acesso: 11 dez 2014.
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O Poder Executivo Federal designaré érgdo da administragdo publica federal
responsavel: | - pela promocdo de campanha de abrangéncia nacional de
fomento a cultura da transparéncia na administracdo publica e
conscientizagdo do direito fundamental de acesso a informagdo; Il - pelo
treinamento de agentes publicos no que se refere ao desenvolvimento de
praticas relacionadas a transparéncia na administracdo publica; (BRASIL,
2011)

Art. 68. Compete a Controladoria-Geral da Unido, [...] Il - promover
campanha de abrangéncia nacional de fomento a cultura da transparéncia na
administracdo publica e conscientizagdo sobre o direito fundamental de
acesso a informacdo; 111 - promover o treinamento dos agentes publicos €, no
gue couber, a capacitacdo das entidades privadas sem fins lucrativos, no que
se refere ao desenvolvimento de praticas relacionadas a transparéncia na
administracdo publica (BRASIL, 2012a).

A transparéncia publica ativa ndo se resume apenas ao “Portal da Transparéncia”,
existem outros canais e servigos em que os 6rgdos da APF se comunicam de forma ativa com
o cidaddo, como exemplos: as publicacdes do DOU, os resultados de julgamentos do TCU, os

diversos portais dos 6rgaos na internet.

2.1.4 Canais de Promocéo da Transparéncia

Os diversos modelos de comunicacdo estabelecem que a escolha do canal onde a
informacdo sera transmitida € de competéncia do emissor, cabendo a ele a definicdo dos
critérios e requisitos basicos para que o receptor obtenha éxito no entendimento da
mensagem. Com essa preocupacao, a CGU determinou o uso da transparéncia ativa por meio
da internet para as informacdes de carater geral. Esta acdo reduz o custo com a prestacdo de
informac@es, bem como o acumulo de pedidos de acesso sobre temas semelhantes. Diferente
da transparéncia passiva, onde administracdo publica incorre em custos com pessoal e
servigos e consegue atender somente a quem solicitou a informacéo. A obrigacdo do uso da
internet para o cumprimento da transparéncia ativa é primordial para reducdo de custos e
agilizacdo dos processos. Porém, pelo fato de constituirem um grande volume de informacdes
aberto ao mundo virtual, maiores controles de Sl deverdo ser adotados, principalmente nos
aspectos da quebra da integridade e confidencialidade das informagdes. Uma vez publicadas
as informagbes nédo integras e sensiveis, o dano pode ser irreversivel. Diferentemente da
transparéncia passiva, onde existe um processo de tramitacdo formalizada e a comunicacao é
feita diretamente ao solicitante. A Figura 1 apresenta o processo da transparéncia ativa e

passiva.
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Figura 1: Transparéncia ativa e passiva.
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Fonte: Adaptado do Portal da Transparéncia (CGU), 2014.

2.1.4.1 Portal da Transparéncia do Governo Federal

Neste portal, disponivel desde 2004, qualquer cidadao interessado pode acompanhar o
emprego dos recursos publicos do governo federal. Nele poder&o ser obtidas as informac6es
sobre despesas, receitas, convénios, san¢des, servidores, imoveis funcionais de propriedade da
Unido.

Recentemente, a Universidade de Brasilia (UnB) por meio de um acordo com a CGU
realizou uma Pesquisa de Avaliacdo do Portal da Transparéncia do Governo Federal, onde
foram coletadas diversas opiniGes dos usuarios visando obter subsidios para reestruturacdo do
portal. Nessa pesquisa foram identificadas as seguintes informagdes sobre o Portal da
Transparéncia: o perfil dos usuarios, os contetdos por eles acessados, a avaliagdo dos usuarios
e as sugestdes de melhoria que poderiam ser adotadas pela CGU (UNB, 2014).

Dos itens avaliados, destaca-se que 71,5% dos respondentes avaliaram o Portal da
Transparéncia como uma ferramenta eficaz para a divulgacdo de gastos do governo federal.
Entretanto, 75% dos entrevistados estdo insatisfeitos e muito insatisfeitos com o

funcionamento da democracia no pais, conforme demonstra a Tabela 1.
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Tabela 1: Nivel de satisfacdo em relacdo ao funcionamento da democracia no pais.

Categorias Frequéncia | Proporgdo (%)
Muito satisfeito 45 2.7
Satisfeito 300 18,2
Insatisfeito 675 40,9
Muito insatisfeito 563 34,1
Nio respondeu 66 4,0
Total 1649 100

Fonte: Pesquisa de Avaliagdo do Portal da Transparéncia (UNB, 2014).

Quanto a facilidade de localizar as informacg6es no Portal da Transparéncia, a citada
pesquisa apontou que 70,4% consideram o portal de facil a muito facil navegacdo. O cidadao
ao acessar o site, abrird a pagina inicial (Figura 2) com todos os tipos de consultas possiveis,
referentes as despesas, receitas, convénios, sansdes, servidores, imdveis funcionais. Além
dessas consultas, o portal possibilita baixar diversos arquivos, onde as informacfes sao

dispostas em formato aberto.

Figura 2: Tela inicial do Portal da Transparéncia.
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Fonte: Portal da Transparéncia (CGU), 2014.

A pesquisa também apontou que quase 60% dos respondentes consideraram que 0
Portal da Transparéncia ndo possui a funcionalidade de associar e cruzar dados e informacdes.

Nesse aspecto, é preciso uma melhor reflexdo dos gestores do Portal, a fim de verificar se tal
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cruzamento pode oferecer riscos a Sl, pois, ha outros sites que fomentam a transparéncia
ativa. Isso significa que é preciso analisar se os controles de Sl adotados no Portal da
Transparéncia, também sdo adotados por outros portais. A Figura 3 exemplifica uma forma de

controle de Sl, ao qual ndo se divulga o CPF na integra.

Figura 3: Tela do Portal da Transparéncia referente ao servidor publico.
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Pagina 1/1
« Primeira | < Anterior | Préxima > | Ultima » | Pagina: Ir

Clique aqui para baixar dados do portal

Fonte: Adaptado do Portal da Transparéncia (CGU), 2014.

Outro fator que deve ser considerado sobre o numero do CPF é que este comunica
uma informacdo que pode ser de interesse para uma pessoa, empresa ou sistema. O nono
digito, que é informado no Portal da Transparéncia, indica qual o estado da federacdo que o
CPF pertence e foi gerado, conforme apresentado no Quadro 1. Essa informagdo néo afirma,
mas sugere que o dono do CPF € natural do Estado indicado ou entdo reside ou residiu nele.

Quadro 1: Identificacdo da origem do CPF por Unidades Federativas.

Nono digito do CPF

UNIDADES FEDERATIVAS
(XXX XXX XXK-XX)

Rio Grande do Sul

Distrito Federal, Goias, Mato Grosso do Sul, Tocantins
Acre, Amapa, Amazonas, Para, Ronddnia e Roraima
Ceara, Maranhdo, Piaui

Alagoas, Paraiba, Pernambuco, Rio Grande do Norte
Bahia, Sergipe

Minas Gerais

Espirito Santo, Rio de Janeiro

Séo Paulo

Parana, Santa Catarina

OO N OB~ W DN FLO

Fonte: O autor.
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Como visto, a CGU empregou um tipo de controle de Sl ao divulgar os CPF dos
servidores da APF, porém, nenhuma acao foi implementada durante a divulgacdo do CPF do

mesmo servidor no DOU, conforme exemplificado na Figura 4.

Figura 4: Tela do Diario Oficial da Unido

e~ 908 ISSN 1677-7042

(\Rs. 65089

1.2. Unidade:

1.3. L‘mchdc Tecmn 6’ Secretaria de Controle Externo (SE-
CEX-6)

1.4. Advogado constituido nos autos: ndo ha.

L.5: Julon regulares com ressalva as contas dos 1espou>“ eh
NOME M:SERVIK(CPF' 123.458:789:00) ——
(CPF: - = = — (CPF =

). Famrer o= fi.ri: —— (CPF: === =: Folwaxdo

d = (CPF =57): Enpcome “Swes ;f Zeem (CPF:
P 1): T e i Tome (CPF: B"SSE—R);
DO 7 ac = — - — = —
S (CPF: 090 55=SY); B =
(CPF: A& SBAS); e (CPF: 2 ET=);
:Z_ Eecante Sva (CPF. =957 ) e Ry = o
-—— N :(CPF — ™ =-2)). com fulero nos arts. 1" inc. I,

16 mne. II. 18 e 23, inciso II. da Lei 8.443/92. dando-se-lhes quitacio.
considerando que as contas evidenciam impropriedades de natureza for-
mal, relatadas nos subitens 6.7. letras 'a'. 'b'. '¢'. 'd", "e". "f". 6.8.1. 6.8.2.
6.8.3. 6.8.4 ¢ 6.8.5. de que ndo resultaram dano ao erério:

Fonte: Adaptado do DOU, 2014.

2.1.4.2 Portal do DOU

A historia da Imprensa Nacional, instituicdo publica responsavel pelo DOU, confunde-
se com a historia do Brasil, entretanto, esta pesquisa abordara 0s seus aspectos a partir da
inser¢do do DOU em sua forma completa na internet.

Visando ampliar a democratizacdo da informacdo ao cidaddo brasileiro por meio do
acesso aos atos publicados pelo governo federal, o art. 2° do Decreto n° 4.520 de 2002, que

dispde sobre a publicacdo do DOU preconiza que:

Art. 20 Séo obrigatoriamente publicados, na integra, no Diario Oficial da
Unido:

I -as leis e demais atos resultantes do processo legislativo do Congresso
Nacional;

Il - os tratados, as convencdes e outros atos internacionais aprovados pelo
Congresso Nacional e os respectivos decretos de promulgacéo;
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Il - as medidas provisorias, os decretos e outros atos normativos baixados
pelo Presidente da Republica;

IV - 0s atos dos Ministros de Estado, baixados para a execu¢do de normas,
com excecdo dos de interesse interno;

V - 0s pareceres do Advogado-Geral da Unido e respectivos despachos
presidenciais, salvo aqueles cujos efeitos ndo tenham carater geral,

VI - dispositivos e ementas das acgOes diretas de inconstitucionalidade, das
acOes declaratérias de constitucionalidade e das arglicbes de
descumprimento de preceito fundamental decorrente da Constituicao;

VII - julgamentos do Tribunal de Contas da Uni&o; e

VIII - atos de carater normativo do Poder Judiciario
(BRASIL, 2002a).

N&o cabe a Imprensa Nacional a verificacdo de quebra de Sl, por ocasido da

publicacdo do DOU. O conteldo da publicacdo é de responsabilidade do 6rgao responsavel

pelo envio da matéria ou documento a ser divulgado. A Imprensa Nacional garante a

autenticidade das publicacbes no DOU por meio da certificacdo digital emitida por

autoridades certificadoras integrantes da Infraestrutura de Chaves Publicas Brasileira (ICP-

Brasil), garantindo os mesmos efeitos legais produzidos pela versdo impressa (BRASIL,

2002a).

De acordo com a Portaria n® 268 de 2009 da Imprensa Nacional, o DOU ¢ dividido em
secBes que no portal € identificado como jornal (IMPRENSA NACIONAL, 2009). O Quadro

2 apresenta a divisdo do DOU com seus referidos assuntos, que facilitam a busca no portal do

DOU por ocasido de uma pesquisa avancada de algum termo especifico (Figura 5).

Quadro 2: Divisdo do DOU por assuntos.

Cadernos Assuntos
e DecisOes relativas a A¢do Direta de Inconstitucionalidade e Agdo Declaratéria de
Constitucionalidade;
e Leis, emendas a Constituicdo, decretos legislativos, resolugdes e demais atos
resultantes do processo legislativo;
e Tratados, acordos, convencBes e outros atos internacionais aprovados pelo
Congresso
Secdo 1 ou | Nacional e os respectivos decretos de promulgagéo;
DOU1l e Decretos, medidas provisorias e demais atos baixados pela Presidéncia da

Republica;

Atos normativos do Poder Executivo, de interesse geral, excetuando-se os de
carater interno;

Pareceres do Advogado-Geral da Unido e respectivos despachos presidenciais,
excetuando-se os de carater interno;

Atos do Tribunal de Contas da Uni&o de interesse geral;
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e Atos normativos do Poder Judicidario e do Ministério Publico da Unido,
excetuando-se os de carater interno;

e Atas dos érgdos dos Poderes da Unido com publicidade exigida por legislacdo
especifica.

e Atos relativos a pessoal dos servidores civis e militares da Unido, de suas

Secdo 2 ou autarquias e das fundagdes publicas, bem como dos servidores dos Poderes
DOuU2 Legislativo e Judiciario e do Ministério Publico da Unido, cuja publicacdo
decorrer de disposigéo legal.

e Extratos de instrumentos contratuais (acordos, ajustes, autorizacfes de compra,
cartas-contrato, contratos, convénios, notas de empenho, ordens de execugédo de
servico, protocolos, termos aditivos e instrumentos congéneres), extratos de

Secédo 3 ou dispensa e inexigibilidade de licitacdo, distrato, registro de precos, rescisdo,
DOU3 editais de citacdo, intimacdo, notificacdo e concursos publicos, comunicados,
avisos de licitacdo, dispensa e inexigibilidade de licitacdo, registro de pregos,
anulagdo, revogacgdo entre outros atos da administragdo puablica decorrentes de
disposicao legal.
Diério da e Atos de carater judicial dos 6rgdos do Poder Judiciario, dos Conselhos de Justica,
Justica ou do Ministério Publico da Unido, da Ordem dos Advogados do Brasil, do Servigo
DJ Notarial e de Registro e do Superior Tribunal de Justica Desportiva.
Subsecio e Atos emanados das SegOes Judicidrias da Justica Federal nos Estados, dos
Lo Tribunais Regionais do Trabalho, dos Tribunais Regionais Eleitorais e dos
Ineditoriais . . . . .
ou eDIF1 Tribunais de Justiga dos Estados (Comarcas), decorrentes de disposicao legal ou
decisdo judicial, mediante pagamento da parte interessada.
Fonte: Adaptacdo da Portaria n® 268/2009 (IMPRENSA NACIONAL, 2009).
Figura 5: Tela da pesquisa avangcada no DOU.
BRASIL Acesso & Informagdo Participe Servigos Legislaglio Canals
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Fonte: DOU (Imprensa Nacional), 2014.




40

O portal do DOU possui uma ferramenta que possibilita buscas seletivas na base de
dados textuais chamada de IN Busca Total. Para acessar o sistema basta que o interessado
efetue seu cadastro e configure sua busca preenchendo os itens de pesquisa desejados,
conforme apresentado na Figura 6. Ap0s esse processo, toda vez que for mencionado o termo
pesquisado, o0 solicitante receberd em sua caixa de correio eletrébnico os enderecos dos

referidos jornais publicados no site.

Figura 6: Tela do Sistema IN Busca Total.

IN BUSCA TOTAL

Brasilia, 16 de Dezembro de 2014

Selecionar configuragio Selecionar
Informagée de consulta do aviso de publicacao

Aviso de Publicacio
Quantidade de dias Termo a pesquisar

Usuario
Tipo de pesquisa
® Exata Fonética @)
Edigoes Cancelar Cadastro

pou pouz bous
®DJ - Unico eDJF1 (Tribunal Regional Federal 12 Regido) Consultar produtos

Atualizar Cadastro

Vencidas
Adicionar aviso de publicacao
Finalizar Aviso de Publicaca Cancelado

Ativos
Ceontinuar

Fonte: DOU (Imprensa Nacional), 2014.

2.1.4.3 Padrdes minimos para portais governamentais

Além do Portal da Transparéncia e do portal do DOU, os 6rgaos da APF também se
comunicam com o cidaddo por meio de seus respectivos portais na internet. Eles séo
padronizados por um modelo desenvolvido pelo MP denominado Modelo de Acessibilidade
em Governo Eletrénico (eMAG). Este modelo estabelece um conjunto de recomendacdes a
ser considerado para que o processo de acessibilidade dos sitios e portais do governo

brasileiro seja conduzido de forma padronizada e de facil implementacéo, além de considerar:

a necessidade de assegurar a todos interessados, independente de suas
capacidades fisico-motoras, perceptivas, culturais e sociais, 0 acesso a
informacdo disponivel, resguardados os aspectos de sigilo, restricGes
administrativas e legais, e em respeito a valores de igualdade, respeito e
transparéncia (MP, 2007, p. 1).

A quebra da Sl nos portais dos 6rgdos da APF tem um impacto significativo na
confiabilidade e na imagem do Orgdo perante o cidaddo. De acordo com o guia de

administracao de sitios elaborado pelo MP (2012a, p. 22), “os sitios oficiais devem garantir a
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confidencialidade das informacdes de carater pessoal armazenadas em suas bases de dados,
sejam elas relativas aos usuarios ou pessoas que compdem a Administragdo Publica”.
Observa-se que ndo houve uma preocupacdo com a garantia da confidencialidade das
informacOes de carater organizacional, gerando riscos de Sl que podem comprometer o
funcionamento e a continuidade da organizacao.

A Instrucdo Normativa n® 4 da Secretaria de Logistica e Tecnologia da Informacéo
(SLTI) do MP, de 12 de novembro de 2010, determina que os 6rgéos da APF, integrantes do
Sistema de Administracdo dos Recursos de Informacdo e Informatica (SISP), que inclui todos
os ministérios do Poder Executivo, deverdo elaborar um Plano Diretor de Tecnologia da
Informacdo (PDTI) como um “instrumento de diagnostico, planejamento e gestdo dos
recursos e processos de Tecnologia da Informacdo que visa atender as necessidades
tecnologicas e de informagao de um 6rgao ou entidade para um determinado periodo” (MP,
2010).

O MP publicou um Guia de Elaboracéo de PDTI, que tem por finalidade disponibilizar
informacBes para auxiliar os 6rgdos da APF no processo de elaboracdo, em fases, de seus
respectivos PDTI (MP, 2012b, p. 10).

As fases que compdem o processo de elaboracdo do PDTI sdo: preparagéo,
diagndstico e planejamento. Na fase de diagndstico, busca-se compreender a situagdo atual da
Tl na organizacdo para identificar os problemas ou oportunidades, que se espera resolver.
Nesta fase, sdo incluidas diversas informagdes como: pontos fortes e fracos, quantitativos e
descricdo da arquitetura de TI e solucdes de softwares existentes, necessidades de recursos
tecnoldgicos e humanos. Neste momento ndo sdo diagnosticados indicios de quebra de Sl.
Entretanto, na fase final do planejamento, ha uma determinacéo de publicizacdo do PDTI nos
portais dos respectivos 6rgaos da APF. Isso significa que o funcionamento interno do 6rgao,

bem como suas deficiéncias em diversos aspectos da T estardo disponiveis na internet.

A EGTI propde a publicacdo do resumo do PDTI no Diario Oficial da
Unido. O resumo do PDTI pode conter informagGes sobre a aprovacéo
interna do documento no érgdo (com a data), a indicacdo do instrumento
normativo que aprovou o PDTI, e do que designou o comité de elaboracao, a
abrangéncia e o periodo de validade do PDTI. E importante que contenha a
referéncia ao sitio onde pode ser encontrada a versdo final/aprovada, na
integra, do documento.

- Recomenda-se também a publicacdo do PDTI, em formato PDF ou HTML,
no portal do SISP, para compartilhamento com os demais 6rgdos membros
do SISP. O enderego para publicacdo ¢: http://www.sisp.gov.br —
Comunidade SISP — Arquivos — PDTI — Elaboragéo ¢ Monitoramento —
PDTI dos 6rgédos (MP, 2012b, p. 70).
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2.1.5 O Direito a privacidade e a protecdo de dados pessoais

Desde o século XVI, o direito a privacidade vem sendo incluido com uma garantia
fundamental do individuo nos ordenamentos juridicos de diversos paises. Por exemplo, a
Constituicao dos Estados Unidos da América de 1791 garante ao cidadao americano, além de
outros, o direito a inviolabilidade da pessoa e de suas residéncias. A partir dai, aprofundou-se
o0s estudos sobre esse tema, até que em 1890, Warren e Brandeis publicaram o famoso artigo
The Right to Privacy, considerado o primeiro estudo juridico sobre privacidade (GAMIZ,
2012, p. 12 e 21).

No fim do século XIX, a protecdo da privacidade tornou-se uma nova preocupacao no
campo juridico. Tal fato sucedeu-se apds a invencdo da maquina fotogréfica instantanea que,
consequentemente, despertou a atencdo da imprensa sensacionalista, e com isso, o significado
de privacidade ganhou um novo entendimento, ndo se resumindo apenas ao direito do
individuo de estar s6 (WARREN; BRANDEIS, 1890; GAMIZ, 2012, p. 26).

Nessa mesma direcdo, a Organizacdo das Nacgdes Unidas (ONU) incluiu na Declaragéo
Universal dos Direitos Humanos a seguinte recomendacdo para seus Estados-Membros:
“Ninguém serd sujeito a interferéncias na sua vida privada, na sua familia, no seu lar ou na
sua correspondéncia, nem a ataques a sua honra e reputacdo. Toda pessoa tem direito a
protegdo da lei contra tais interferéncias ou ataques” (ONU, 1948). A CRFB também garantiu
ao cidaddo a inviolabilidade da vida privada, bem como o direito a intimidade, que para
Gamiz (2012) tornou-se uma questdo de dificil entendimento, pois, envolve aspectos que
remetem a diversos ambitos de protecdo, como a honra, imagem, intimidade e vida privada.

Nos ultimos anos, com a “evolucdo das novas tecnologias de informagdes”
(CASTELLS, 1999, p. 43) e com o crescimento descontrolado da internet, a comunicagéo
entre os individuos passou pela primeira vez a ser considerada de “muitos com muitos” em
uma escala global, e com isso, criou-se uma nova abordagem sobre o tema privacidade,
principalmente em relacdo aos dados das pessoas expostos em ambientes virtuais
(CASTELLS, 2003, p. 8). Tais dados sdo vendidos e trocados por diversas empresas e
escritérios virtuais, gerando uma violacdo do direito a privacidade daqueles que nao
consentiram no trafego de suas informacdes na internet.

Recentemente, a Assembleia Geral da ONU aprovou, por consenso da maioria de seus
Estados Membros, uma resolugéo proposta pelo Brasil e Alemanha que trata sobre: o direito a
privacidade na era digital, com isso, a ONU reconhece que o direito humano a privacidade

também inclui as informac@es pessoais disponibilizadas no mundo cibernético.
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Reafirmando o direito humano a privacidade, segundo o qual ninguém sera
sujeito a interferéncias arbitrarias ou ilegais em sua privacidade, familia,
domicilio ou correspondéncia, e o direito a protecdo da lei contra tais
interferéncias, e reconhecendo que o exercicio do direito a privacidade é
importante para a realizacdo do direito a liberdade de expressdo e opinido
sem interferéncia e do direito a liberdade de reunido e associacao pacifica, e
é um dos fundamentos de uma sociedade democratica (ONU, 2013).

A Lei n° 7.232 de 1984 dispOe sobre a politica nacional de informatica cujo objetivo é
a capacitacdo nacional nas atividades de informatica, em proveito do desenvolvimento social,
cultural, politico, tecnoldgico e econémico da sociedade brasileira. Um dos seus principios é o
“estabelecimento de mecanismos e instrumentos legais e técnicos para a protecdo do sigilo
dos dados armazenados, processados e veiculados, do interesse da privacidade e de seguranga
das pessoas fisicas e juridicas, privadas e publicas” (BRASIL, 1984). Isto reforca o contido na
CRFB que “todos sdo iguais perante a lei, sem distingdo de qualquer natureza” (BRASIL,
1988).

Entretanto, h4 uma discussdo sobre a publicagdo das informacGes atinentes aos
servidores publicos, como por exemplo, sua remuneracdo e seus dados cadastrais. A CGU
afirma que a divulgacdo da remuneracdo dos servidores da APF ndo viola o direito de
privacidade e que tal acdo garante a transparéncia dos gastos publicos previsto na LAI. O
Superior Tribunal Federal (STF) também interpreta dessa forma, visto que, quando se discute
a legalidade da publicagdo de informagdes funcionais e remuneracfes dos servidores publicos
ndo ha interferéncia na vida privada e nem na intimidade. Entretanto, o préprio STF alerta
sobre 0s riscos gerados tanto para o servidor publico, como para sua familia com tais
divulgacGes, que somente serdo atenuados com a proibicdo da divulgacdo do CPF, endereco
residencial e carteira de identidade.

N&o cabe falar de intimidade ou de vida privada, pois os dados objeto da
divulgacdo em causa dizem respeito a agentes publicos enquanto agentes
publicos mesmos; ou, na linguagem da propria Constituicdo, agentes estatais
agindo ‘nessa qualidade’ (§6° do art. 37). E quanto a seguranga fisica ou
corporal dos servidores, seja pessoal, seja familiarmente, claro que ela
resultara um tanto ou quanto fragilizada com a divulgagdo nominalizada dos
dados em debate, mas é um tipo de risco pessoal e familiar que se atenua
com a proibicdo de se revelar o endereco residencial, o CPF e a Cl de cada
servidor. No mais, é 0 preco que se paga pela opcao por uma carreira publica
no seio de um Estado republicano. (STF, 2011).

Fica assim evidenciado que ha divergéncias entre a decisdo tomada pelo STF (2011)
com as publica¢bes do governo sobre informacgdes dos servidores pablicos, pois, a publicacéo

do CPF tornou-se uma pratica usual em diversos portais do governo federal.
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Destaca-se ainda, que existem outras formas de divulgacdo de informacdes de agentes
publicos que também podem interferir na sua vida privada, como por exemplo, a divulgacdo
de afastamento do pais por motivo de servico. Tal fato sugere que durante sua auséncia, seu
lar ficou desprovido da sua presenca, consequentemente, tanto sua residéncia e sua familia
ficaram mais vulneraveis durante esse periodo. A Figura 7 apresenta a publicacdo de

afastamento do pais de um determinado servidor publico.

Figura 7: Exemplo de publicacdo de afastamento de servidor no DOU.
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S&o muitos os desafios para preservar a privacidade de uma pessoa diante do ambiente
virtual que é a internet. A exposicdo de informacbes pessoais estd além dos prejuizos que
afetam a reputacdo e a dignidade da pessoa, ha questbes relativas a seguranca que pode
impactar o titular dos dados, a sua familia e se tratando de um agente publico, pode impactar a
organizacdo em que este trabalha.

Frente as ameacas virtuais, o Brasil disciplinou o uso da internet na Lei n°® 12.965 de
2014, também conhecida como Marco Civil da Internet (BRASIL, 2014). Esta Lei objetiva o
direito de acesso a internet a todos os cidaddos e o acesso a informacdo, fortalecendo o
principio da publicidade, por outro lado, inclui o direito da inviolabilidade da intimidade e da
vida privada, fortalecendo assim o principio da privacidade.

Para tal, torna-se imprescindivel identificar se um determinado dado, ao ser divulgado,
é pessoal ou ndo, e se essa divulgacdo pode afetar a privacidade ou vida do individuo. Diante
desse problema, o Reino Unido publicou em 1998, uma orientagdo normativa conhecida como
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Data Protection Act (DPA)* que visa estabelecer passos, formulados em 8 (oito) perguntas

descritas abaixo, que determinam se um dado é de carater pessoal (DPA, 1998).

e Pergunta 1: Pode um individuo ser identificado a partir dos dados, ou, a partir
dos dados e outras informacoes, ou € passivel de entrar em posse de qualquer
das partes?

SIM — Passar para a Pergunta 2.
NAO — Os dados nio sdo “dados pessoais”.

e Pergunta 2: O dado se refere a vida identificavel do individuo, seja na vida
pessoal ou familiar, nos negdcios ou na profissao?

SIM — Os dados sao “dados pessoais”.
NAO — Os dados néo sdo “dados pessoais”.

INCERTO — Ver as perguntas de 3 a 8.

e Pergunta 3: Esta claro que o dado trata de um individuo em particular?
SIM — Os dados sao “dados pessoais”.
NAO — Passar para a Pergunta 4.

e Pergunta 4: Os dados sdo "ligados a" um individuo de modo que ele forneca
informagdes particulares sobre esse individuo?

SIM — Os dados sao “dados pessoais”.
NAO — Passar para a Pergunta 5.

e Pergunta 5: Os dados sdo usados, ou estdo para serem utilizados, para informar ou
influenciar as acdes ou decisbes que afetam um individuo identificavel?

SIM — Os dados sao “dados pessoais™.
NAO — Passar para a Pergunta 6.

e Pergunta 6: Os dados sdo "ligados a" um individuo de modo que ele forneca
informagdes particulares sobre esse individuo?

SIM — Os dados séo susceptiveis de serem dados pessoais.
NAO — Passar para a Pergunta 7.

INCERTO — Passar para a Pergunta 7.

4 DPA (1998) — Data Protection Action — Lei que regula a obtenc&o, detencéo, utilizagdo e divulgacéo de dados
pessoais no Reino Unido. Disponivel em
<http://www.legislation.gov.uk/ukpga/1998/29/pdfs/ukpga_19980029 en.pdf>. Acesso em: 12 de jun. 2015.
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e Pergunta 7: Os dados focam ou se concentram no individuo como seu tema central,
em vez de alguma outra pessoa, ou algum objeto, transacao ou evento?

SIM — Os dados séo susceptiveis de serem dados pessoais.
NAO — Passar para a Pergunta 7.

INCERTO — Passar para a Pergunta 7.

e Pergunta 8: Os dados impactam ou tém o potencial de ter impacto sobre um
individuo, quer seja na capacidade pessoal, familiar, comercial ou profissional?

SIM — Os dados sao “dados pessoais”.

NAO — Os dados s&o susceptiveis de serem dados pessoais.

Atualmente, o principal motivo que leva a erosdo da privacidade é o forte interesse por
informagdes pessoais. O Estado, no cumprimento do seu dever perante a sociedade, necessita
de diversas informacdes dos cidaddos. Isso faz com que ele se torne um dos principais
agressores do direito a privacidade. Entretanto, a erosdo da privacidade estd além da
ingeréncia do Estado na vida da pessoa, pois na lista de agressores estdo incluidas as empresas
privadas, a sociedade e os proprios individuos titulares dos dados pessoais (VIDAL, 2010).

2.2  Aspectos Relevantes da Gestao da Informacéo para a Seguranca da Informacéo
2.2.1 Dado e Informacao

Segundo Robredo (2003), os dados constituem-se de uma série de observacfes ou
fatos que podem ser representados em forma de numeros e palavras, porém, sem um
significado proprio. Eles sdo considerados apenas como uma base para a construcdo de uma
informacdo. S&do facilmente estruturados, obtidos por maquinas e transferiveis, tornando-se
“observagdes sobre o estado do mundo” (DAVENPORT, 1998, p. 19).

Na comunicacdo telegréfica, os dados sdo representados por pontos e tracos. Na
computacdo, por 0 e 1. Na eletricidade, como auséncia ou presenca de sinal. Mas
independente da area de ciéncia, o dado sempre sera a matéria-prima da informacdo e com
iSso, precisam ser organizados e controlados de forma adequada, a fim de proporcionar
valores as atividades organizacionais.

Com a evolucéo tecnoldgica e 0 uso da internet, a producao de dados cresceu de uma
forma incontrolavel. Bush (1945) descreve em seu artigo As we may think que o ser humano

seria incapaz de processar e tratar com um grande volume de dados e para isso seria
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necessario repensar em novas tecnologias e sistemas de armazenamento e processamento.

Como resultado propds o “Memex”.

Considere um dispositivo futuro para uso individual, que é uma espécie de
biblioteca e arquivo mecanizado e privado. Ele precisa de um nome, e, para
cunhar uma ao acaso, "Memex" assim serd. Um Memex é um dispositivo no
gual um individuo armazena todos os seus livros, registros e comunicagoes,
e que é mecanizado de modo que possa ser consultado com extrema
velocidade e flexibilidade. E um suplemento pessoal intimo e alargada & sua
memoria.

Ele consiste de uma mesa, e enquanto ele pode, presumivelmente, ser
operada a distancia, é, sobretudo a peca de mobiliario em que ele trabalha.
Na parte superior sdo obliquos telas translucidas, em que o material pode ser
projetados para leitura conveniente. Ha4 um teclado, e conjuntos de botbes e
alavancas. Caso contrario, ele se parece com uma mesa comum. (BUSH,
1945, traducéo nossa).

Nos dias atuais, as pessoas e organizagbes possuem o0 conhecimento de como
processar e armazenar grandes volumes de dados. Existem diversos Sistemas de
Gerenciamento de Banco de Dados (SGBD), como também, diversos administradores desses
bancos de dados. Entretanto, a maior dificuldade é de como usar tal volume de dados,
principalmente no aspecto da seguranca.

Pelo fato de ser considerado ainda como um elemento bruto para a formagéo de uma
informacdo e posterior conhecimento, as organizagdes ndo se preocupam com a exposicao de
seus dados. Aparentemente um dado isolado pode ndo comunicar algo, mas associado com
outro dado, ja pode revelar indicios de uma estrutura informacional.

Silva C. (2014, p.23) defende que determinados arquivos, mesmo que Sseus respectivos
identificadores ndo estejam acompanhados por um campo de dados, j& podem ser
considerados dado pessoal. Ele exemplifica o caso de uma listagem contendo apenas nimeros
de identidade pessoal, cuja identificacdo do arquivo ¢ “HIV”.

(...) qualquer elemento que caracterize ao ser humano, por menor que seja, €
respeitadas as diferentes gravidades, deve ser protegido. Pois o dado
transformado em conhecimento transforma-se em Poder para quem o detém

e pode significar constrangimentos e até subjugacéo para aquele que se torna
um pouco mais desvelado (SILVA C., 2014, p. 23-24).

Assim sendo, a partir do momento que sdo agregados alguns valores a um determinado
dado, este abandona sua forma puramente sintatica e ingressa na forma semantica. E o inicio
da transformagéo de um dado em informagéo.

Para a Cl, a informacdo é muito mais do que um processo de transformacéo de dados

com regras definidas que contém algum significado. Para Le Coadic (2004, p. 2), é um
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“conhecimento inscrito (gravado) sob forma escrita (impressa ou digital), oral ou audiovisual
em um suporte”. J& Capurro e Hjorland (2007) esclarecem que o uso do conceito de
“informagao”, no sentido de um conhecimento comunicado tem um papel fundamental dentro
da sociedade contemporanea. O termo “informagdo” possui hoje, uma variedade de
significados que ndo podem e ndo devem ser analisados de forma isolada. Torna-se
importante analisar em que dominio a informacdo é o objeto de estudo. O conceito de
informacdo somente pode ser analisado dentro de um contexto de uso bem definido
(FLORIDI, 2002).

Belkin (1978) fez uma varredura em diversas definicbes sobre informacgéo e as
classificou por tipos de abordagem. No processo de conclusdo dessa anélise, o autor criou um
conjunto de requerimentos para o conceito da informac&o. Tais requerimentos serviram como
uma referéncia para fundamentar suas analises sobre cada uma das defini¢des estudadas,
entretanto, os resultados foram insatisfatorios. Por fim, ele esclarece que as melhores
definicBes foram aquelas desenvolvidas para uma finalidade especifica e que estas mesmo
sendo desenvolvidas em outras areas podem ser aplicadas com propriedade na Cl, pois
apresentam em suas estruturas, caracteristicas intrinsecas dos requisitos da informacéo, e que
todos os conceitos analisados em seu trabalho apresentam subsidios sélidos para auxiliar no
desenvolvimento de um conceito Unico para a Cl.

Capurro e Hjorland (2007) alertam em relacdo as diversas definicbes dadas ao termo
“informagdo”, principalmente, aquelas que desprezam o significado seméntico e pragmatico.
Os autores afirmam que os profissionais da CI devem continuar na busca de novos conceitos
sobre informacdo, tanto dentro do campo da CI, como em relacéo a outros termos especificos,
por exemplo, documentos e midias. Muitas vezes as aten¢des sdo voltadas mais para o suporte
tecnologico do que para a propria informagdo, “o que desprestigia o principal objetivo da
informacdo, a significacdo, responsavel pela aquisi¢do do conhecimento” (SIQUEIRA, 2011,
p. 26).

O significado sobre uma informacéo esta relacionado aos processos socioculturais de
um individuo ou grupos. Para Capurro e Hjorland (2007, p. 192), uma pedra pode representar
um tipo de informacdo para o gedlogo, como representar outro significado para o arquedlogo,
e 0 mesmo acontece com os dados disponibilizados pelo governo federal na internet, a
remuneracao de um servidor pablico pode ser vista de uma forma pelo cidaddo, como vista de
outra forma por empresas de financiamento de créditos. O mesmo acontece com as

informagdes sobre deficiéncias dos 6rgdos da APF em SI, tais informacGes podem ser
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encaradas de diversas formas pelas empresas prestadoras de servicos ou pelos agentes
maliciosos.

Buckland (1991) trata da ambiguidade que cerca a defini¢do da palavra “informac¢ao”,
classificando-a em ‘informagdo-como-processo’, ‘informagdo-cOmo-conhecimento’ e
‘informagdo-como-coisa’. A ‘informagao-como-processo’ tem como foco o ato de informar,
nesse sentido, quando uma pessoa € informada, tudo aquilo que ela sabe é de alguma forma
modificada. Ja a ‘informagao-como-conhecimento’ ¢ algo que puramente pode ser assimilado
e dessa forma, intangivel, pois se baseia em coisas que ndo podem ser tocadas, sequer
medidas, pois sdo opinides, ou seja, a informagao ¢ algo subjetivo. Por fim, a ‘informagao-
como-coisa’ que ¢ algo tangivel, isto porque ¢ uma coisa descrita ou ainda representada por
alguma forma fisica.

Segundo Tognoli (2012) ‘a informagdo-como-coisa’ ¢ o “objeto mais palpavel da
Ciéncia da Informagdo”, e consequentemente, da Arquivologia, tendo em vista que nesse
campo de estudo, a informacao é registrada em suportes (LE COADIC, 2004). Para Buckland
(1991), qualquer coisa que denota um registro (artigos, livros, imagens) sdo documentos,
sendo assim, possuem as caracteristicas de serem armazenaveis e recuperaveis dentro de um
sistema de informacéo, tornando-se um objeto potencialmente informativo. A internet pode
ser considerada um grande registro de informacbes, potencialmente distribuida
geograficamente, tornando-se uma poderosa ferramenta de interagdo social e de acesso as
informac@es. Por outro lado, ainda ineficaz quanto a selecdo e recuperacdo da informacao,
consequentemente, acarretando problemas na apreensdo de conteudos e geracdo de possiveis
falhas e incertezas, que é conhecido como estado anémalo do conhecimento (BELKIN;
ROBERTSON, 1976; BARRETO, 2002).

Qualquer coisa pode ser informacdo para alguém, desde que assim seja interpretada.
Uma coisa sera informativa dependendo da situagdo e das circunstancias, entretanto, “somos
incapazes de apontar com confianga uma coisa que ndo possa ser informagdo para alguém”
critica Buckland (1991) ao referir-se a defini¢do de informagao como “dados processados e
reunidos em formato significativo” (MEADOWS et al., 1984, p. 105).

No entendimento de Cruz Mundet (2006), para que uma informag&o seja considerada
um documento de arquivo, ela precisa ser, simultaneamente, interna, previsivel e
regulamentada, ou seja, ela dever ser: necessaria para o exercicio das atividades das pessoas,
fisica ou juridica; oriunda de um processo formalmente estabelecido; possuir regras que

estabelecam seu ciclo de vida: criagéo, uso, preservagéao.
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A partir desse entendimento, torna-se claro que o conceito de ‘informagao-como-
coisa’ estd diretamente associado a documentos de arquivos, € com isso, surge a necessidade
de definicdo de regras claras e objetivas com a finalidade de promover, com a devida

seguranca, o amplo acesso as informacoes.

Uma das principais questdes que movimenta a reflexdo normativa em torno
da informacdo, remete a possibilidade de estabelecer orientacdes normativas
e critérios avaliativos que permitam afirmar a imputabilidade de agentes e
atores sociais cuja intervencdo na producdo, acesso ou uso de informacéo,
afeta a vida de terceiros, por vezes na extensao indefinida de coletivos em
redes (GONZALEZ de GOMEZ, 2009, p. 2).

2.2.2 Classificagdo da informacéo

A palavra se originou do latim “Classis”, de classe, visto que os povos da Roma
Antiga eram divididos em classes de acordo com as condi¢des sociais e politicas (VIEIRA,
COELHO; BRAGA, 1873, p. 247). Para Bezerra et al. (2013, p. 3), o ato de classificar ¢ “tdo
antigo quanto a humanidade, mas apenas recentemente adquiriu uma base tedrica adequada -
base esta que nos permite presumir que ela progrediu do status de arte para o de ciéncia”
(DAHLBERG, 1979).

Classificar é a acdo e efeito de ordenar e dispor os objetos e ideias que compartilham
de caracteristicas comuns (ALARCON; FACHIN; TRISTAO, 2004). Lopes (1998) define que
o0 ato de classificar consiste na "ordenacdo intelectual e fisica de acervos, baseada em uma
proposta de hierarquizacdo das informacdes referentes aos mesmos” e oferece a base para a
gestdo do conhecimento (GOPINATH; DAS, 1997).

Para Sousa (2003), “a classificacdo ¢ uma funcdo importante para a transparéncia € o
compartilhamento de informagdes”, contribui consideravelmente nas atividades
administrativas e técnicas das organizacdes, auxilia na tomada de decisdo, fortalece a
preservacdo da memdria organizacional, e principalmente, contribui para o pleno exercicio da
cidadania.

Como visto, ha vérias consideracdes acerca do termo classificacdo, que para Eastwood
(2004, p. 93) é um problema terminoldgico, pois o autor considera insatisfatério o uso da
palavra “classifica¢do” para definir processos de organizacdo de documentos, sugerindo como
mais adequado 0s termos arranjo ou ordenacao.

O proprio Dicionario Brasileiro de Terminologia Arquivistica possui 3 (trés)
definicbes para o termo classificacdo, sendo as duas primeiras relativas aos aspectos da

organizacdo e da recuperacdo dos documentos e estdo diretamente relacionadas a Cl, ja a
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terceira trata sobre o sigilo da informacg&o e esta relacionada a SI que é foco principal desta
pesquisa.
1 Organizacdo dos documentos de uma arquivo (1) ou colecdo, de acordo
com um plano de classificacdo, cédigo de classificacdo ou quadro de arranjo.
2 Anélise e identificacdo do conteldo de documentos, selecdo da categoria
de assunto sob a qual sejam recuperados, podendo-se-lhes atribuir cédigos.
3 Atribuicdo a documentos, ou as informacdes neles contidas, de graus de

sigilo, conforme legislacdo especifica. Também chamada classificacdo de
seguranca (ARQUIVO NACIONAL, 2005, p. 49).

Em 2013, a Associacio Brasileira de Normas Técnicas (ABNT)®, publicou a Norma
ABNT NBR 16167:2013 estabelecendo diretrizes béasicas para a classifica¢do, rotulacéo e
tratamento das informacGes. De acordo com a ABNT (2013a, p. 1-2), classificagdo da
informagao ¢ a “acdo de definir o nivel de sensibilidade da informacéo, a fim de assegurar que
a informacdo receba um nivel adequado de protecdo, conforme seu valor, requisitos legais,
sensibilidade e criticidade para a organiza¢do”. A sensibilidade, no contexto desta pesquisa,
corresponde ao “grau de sigilo necessario para informagdo”, enquanto a criticidade é o
impacto negativo que pode ocorrer por ocasidao da divulgacdo indevida da informacéo.

Também ha na CI um problema terminoldgico para o termo classificacdo da
informagao no contexto da SI nos normativos do governo federal. De acordo com a LAl e a
Norma Complementar n° 20 da Instru¢gdo Normativa n°® 1 do GSIPR, a classificacéo faz parte
de um conjunto de a¢bes para o tratamento da informacéo, dando a perceber que faz parte de
uma das fases do ciclo de vida da informacéo:

V - tratamento da informacdo: conjunto de acOes referentes a producdo,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transporte,
transmissdo, distribuicdo, arquivamento, armazenamento, eliminag&o,
avaliagdo, destinagdo ou controle da informacdo; (BRASIL, 2011, grifo
n0sso).

O tratamento da informacdo abrange as politicas, 0s processos, as praticas e
os instrumentos utilizados pelos érgaos e entidades da APF para lidar com a
informacéo ao longo de cada fase do ciclo de vida, contemplando o conjunto
de acdes referentes a producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transporte, transmissdo,  distribuicdo,  arquivamento,
armazenamento, eliminacdo, avaliacdo, destinagdo ou controle da
informacdo (GSIPR, 20144, p.4, grifo nosso).

Ja a ABNT (2013a, p. 1) define tratamento da informa¢do como um “conjunto de
acoOes referentes ao estabelecimento de diretrizes de prote¢édo da informagéo em funcéo do seu

nivel de classificacdo, envolvendo todas as etapas do seu ciclo de vida”. Esta definigdo parece

> A ABNT é o Foro Nacional de Normalizagéo por reconhecimento da sociedade brasileira desde a sua fundagao,
em 28 de setembro de 1940, e confirmado pelo governo federal por meio de diversos instrumentos legais. E
responsavel pela publicacdo das Normas Brasileiras (NBR).
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mais coerente, tendo em vista que ao classificar uma informacdo, sera gerado um rotulo
correspondente ao grau de sigilo indicado, e esta agédo possibilita que sejam adotados todos os
procedimentos necessarios para o devido tratamento da informacdo durante o seu ciclo de
vida. Classificar a informacdo é a principal acdo de SI para a manutencdo da
confidencialidade (SIMIAO, 2009, p. 58), como também, “é um dos primeiros passos para a
implementacdo de uma politica de seguranca da informacdo”, pois, a classificacdo possibilita
e orienta o gestor de Sl na definicdo das formas de tratamentos e na selecdo de mecanismos de

Sl adequados para protecao da informagéo (TCU, 2008).

2.2.3 Classificacdo da Informacdo quanto aos graus de sigilo

Grau de sigilo ¢ a “gradacdo atribuida a classificacdo de um documento sigiloso, de
acordo com a natureza de seu contelldo e tendo em vista a conveniéncia de limitar sua
divulgacdo as pessoas que tém necessidade de conhecé-lo” (ARQUIVO NACIONAL, 2001,
p. 80).

Na historia politica do Brasil, as diretrizes para o estabelecimento para classificacdo da
informacdo e as atribuicdes de graus de sigilo no governo brasileiro eram estabelecidas pelo
Poder Executivo Federal por meio de decretos. O primeiro decreto foi o de n° 27.583 de 1949
que aprovou 0 Regulamento para a Salvaguarda das Informacdes que interessam a Seguranca
Nacional. Logo depois, foram publicados outros decretos revogando e alterando os diversos
assuntos sobre tratamento da informacéo classificada (BRASIL, 1949). O ultimo ordenamento
juridico sobre o tema em questdo é a LAIl. Como ja mencionado, a publicacdo da LAI foi uma
quebra de paradigma, em que é preconizado que o acesso a informacdo € a prioridade e o
sigilo é a excecdo. A Figura 8 apresenta a evolucdo das legislacdes sobre graus de sigilo em

uma linha do tempo.

Figura 8: Linha do tempo de legislagGes sobre graus de sigilo
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Fonte: O autor

Antes da LAI, os graus de sigilo atribuidos as informacbes sigilosas eram:
ultrassecreto, secreto, confidencial e reservado (BRASIL, 2002b), porém no atual
ordenamento juridico, o grau de sigilo “confidencial” foi excluido. Esta mudanga gerou varios
impactos, principalmente aqueles referentes aos acordos internacionais ja existentes entre o
Brasil e outros paises para troca de informacdes sigilosas, visto que aquilo que no Brasil era
considerado como grau de sigilo “confidencial” teve de ser reclassificado para um maior ou
menor grau de sigilo. No aspecto tecnoldgico, fez-se necessario atualizar diversos sistemas
computacionais, principalmente aqueles de gestdo de documentos eletrdnicos. A retirada do
sigilo “confidencial” também gerou um entendimento equivocado, quando muitos associaram
a propriedade da confidencialidade com esse grau de sigilo.

Diferente dos decretos que a antecederam, a LAI ndo contextualiza e nem define os
graus de sigilo. O conteudo da informacéo deixou de ser requisito para a escolha do grau de

sigilo. Na APF, o ja revogado decreto n® 4.553 de 2002 em seu art. 5° definia que:

Art. 5°Os dados ou informagBes sigilosos serdo classificados em ultra-
secretos, secretos, confidenciais e reservados, em razéo do seu teor ou dos
seus elementos intrinsecos.

§ 1° S8o passiveis de classificacdo como ultra-secretos, dentre outros, dados
ou informagdes referentes a soberania e a integridade territorial nacionais, a
planos e operacdes militares, as relagdes internacionais do Pais, a projetos de
pesquisa e desenvolvimento cientifico e tecnoldgico de interesse da defesa
nacional e a programas econdmicos, cujo conhecimento n&o-autorizado
possa acarretar dano excepcionalmente grave a segurancga da sociedade e do
Estado.

§ 2° Sdo passiveis de classificacdo como secretos, dentre outros, dados ou
informacOes referentes a sistemas, instalacfes, programas, projetos, planos
ou operagOes de interesse da defesa nacional, a assuntos diplomaticos e de
inteligéncia e a planos ou detalhes, programas ou instalacBes estratégicos,
cujo conhecimento ndo-autorizado possa acarretar dano grave a seguranca da
sociedade e do Estado.

§ 3° Sdo passiveis de classificacdo como confidenciais dados ou informacdes
gue, no interesse do Poder Executivo e das partes, devam ser de
conhecimento restrito e cuja revelacdo ndo-autorizada possa frustrar seus
objetivos ou acarretar dano a seguranca da sociedade e do Estado.

§ 4° Sdo passiveis de classificacdo como reservados dados ou informacdes
cuja revelacdo ndo-autorizada possa comprometer planos, operacdes ou
objetivos neles previstos ou referidos (BRASIL, 2002Db).

Na LA, o que diferencia as informacdes ultrassecretas, secretas e reservadas entre si é
0 prazo de restricdo de acesso e suas respectivas autoridades competentes para classificar,

conforme apresentado no Quadro 3.
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Outro aspecto importante observado na LAI é a vedacdo da reclassificacdo da
informagdo. Uma vez que a informagé&o seja classificada como reservada ou secreta, ela ndo
podera ser reclassificada, com isso, ndo ha como prorrogar o prazo de restricdo de acesso
dessas informacdes. J& as informacOes classificadas como ultrassecretas poderdo ter a

restricdo de acesso prorrogado até 25 anos.

Quadro 3: Competéncias de classificacdo na APF e prazos de restricdo de acesso.

AUTORIDADES CLASSIEFICADORAS RESERVADO SECRETO ULTRASSECRETO
(Até 5 anos) (Até 15 anos) | (Prorrogavel até 25 anos)
Presidente da Republica v Vv v
Vice-Presidente da Republica v Vv v
Ministros de Estado e autoridades com as Vv v Vv
mesmas prerrogativas
Comandantes da Marinha, do Exército e da
- v v v
Aeronautica
Chefes de Missdes Diplomaticas e Consulares Vv Vv Vv
permanentes no exterior
Titulares de autarquias, fundacgdes ou
empresas publicas e sociedades de economia v Vv X
mista
Autoridades que exercam funces de direcéo,
comando ou chefia, de hierarquia equivalente v X X
ou superior ao nivel DAS 101.5

Fonte: O autor.

2.2.4 Comunicacdo da informacéo organizacional

O ato de comunicar, oriundo do Latim “communicare” significa tornar comum. E um
processo social e priméario que possibilita a vida em sociedade. Para Chiavenato (2008, p.75),
é impossivel a sobrevivéncia das pessoas de forma isolada e autossuficiente e é por meio da
comunicacdo que as pessoas se relacionam entre si e com o seu ambiente. Berlo (2003)
entende que a comunicacdo é o fator deterministico no processo de influenciar pessoas,
remetente ou destinatario, como também o ambiente em que estes residem. Para Brambilla et.
al (2007), tanto a CI, como a Ciéncia da Comunicag¢do possuem caracteristicas semelhantes:
sdo disciplinas ainda em fase de construcdo, estdo relacionadas diretamente com a explosédo

informacional e, também, as tecnologias.
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Assim como a comunicacdo é fundamental as atividades sociais, ela também é
essencial para a troca de mensagens no ambiente organizacional, quer sejam no seu ambito
interno ou externo (KUNSCH, 1986). A comunica¢do organizacional determina 0 movimento
da informacéo dentro de uma determinada organizacdo, bem como a relacdo da organizacao
com o seu ambiente externo (SHERMERHORN, 1991, p. 251).

A direcdo dos movimentos de uma organiza¢do, bem como, a sua sobrevivéncia no
mercado, é determinada pela comunicagdo (THAYER, 1976). E nesse pensamento que “o
governo moderno orienta-se cada vez mais no sentido da comunicagdo” (BERLO, 2003).

Para Vieira R. (2004) a atual sociedade baseia-se na comunicacdo rapida e ampla da
informacdo, considerando a comunicagdo organizacional mais significativa no contexto da
inter-relacdo entre empresas, empregados e sociedade, porém, 0 sucesso da organizacdo vai
depender da capacidade de comunicacdo do meio em que ela se encontra e seus espacos
internos e externos.

No contexto de uma organizacdo publica, 0 ambiente ou espaco externo (KUNSCH,
1986; VIEIRA R., 2004) ¢ representado pelos fornecedores, outras organizac@es, publicas ou
privadas e, principalmente, a sociedade como cliente. Sendo que a interagdo com a sociedade,
conjugada a comunicacdo e a tecnologia constituem fendbmenos importantes para garantir o
desenvolvimento da cidadania (PINHEIRO; LOUREIRO, 1995).

J& no atual contexto da administracdo publica brasileira, identificou-se o amplo uso da
internet na comunicacdo dos 6rgdos, no papel de emissor, que mudou o comportamento do
cidaddo, no papel de receptor e destino da mensagem. Essa abordagem de comunicacdo se

assemelha com o0 modelo linear de comunicagdo proposto por Lasswell (Figura 9).

Figura 9: Modelo de Comunicag&o de Lasswell

" Em que Para Com que
uem? Diz o que? .

Fonte: McQuail e Windhall (1993)

Para Wolf (2003, p. 30), o processo de comunicacdo proposto por Lasswell é
estritamente assimétrico, onde o emissor, ativamente, produz estimulos para a reacdo de uma
determinada massa passiva de destinatarios. Nesse caso, 0 objetivo principal da comunicagao
¢ a mudanga de comportamento para quem se destina a mensagem. Isto independe da relagéo,

quer seja social ou cultural, dos agentes, emissor e receptor.
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As 5 (cinco) perguntas do modelo de Lasswell podem ser respondidas da seguinte
forma no contexto dessa pesquisa:

a) QUEM? — os 6rgdos da administragdo publica;

b) DIZ O QUE? — gastos, gestdo fiscal, atos administrativos, prestacdo de contas,
despesas orcamentarias, recursos financeiros;

c) EM QUE CANAL? — portais na internet;

d) PARA QUEM? - cidadao e interessados; e

e) COM QUE EFEITO? — incentivar a participacdo e o controle social, possibilitar

dendncias, dar conhecimento, reduzir corrupgao.

2.3  Seguranca da Informacéo

2.3.1 Conceitos gerais

Os normativos da ABNT consideram que a Sl é feita por acGes que visam,
principalmente, a preservacdo das propriedades de confidencialidade, de integridade e de
disponibilidade das informacgdes. O Governo Federal incorporou tais propriedades em seus
normativos, porém, incluiu a preservacdo da autenticidade, que segundo Simido (2009, p. 61)
é de suma importancia no impacto dos processos de comunicacdes. Nesse sentido, para a APF

surgiu uma nova denominacao: gestdo de Seguranca da Informacédo e Comunicacdes (SIC).

Gestéo de Seguranca da Informacdo e Comunicagfes: acbes e métodos que
visam a integracdo das atividades de gestdo de riscos, gestdo de continuidade
do negdcio, tratamento de incidentes, tratamento da informacéo,
conformidade, credenciamento, seguranca cibernética, seguranca fisica,
seguranca logica, seguranca organica e seguranga organizacional aos
processos institucionais estratégicos, operacionais e taticos, ndo se limitando,
portanto, a tecnologia da informacéo e comunicacdes (GSI-PR, 2008a, p. 2).

Para Rangel (2010, p. 38) houve um incremento da gestdo de Sl para a gestdo de SIC,
“muito em fun¢do dos avancgos das tecnologias da informacdo e comunicacdo (TIC) e da
interdependéncia e interconexdo dos sistemas e redes de informagdo”, consequentemente,
aumentou-se a probabilidade da presenca de acOes adversas que inviabilizam a SIC, sendo
que tais agdes ou, até mesmo omissdes, podem ser feitas de forma intencional ou acidental, e
o resultado disso, de acordo com o GSI-PR (2008a, p.2) é definido como quebra de seguranca.
Isso significa que uma ou mais propriedades da SIC — disponibilidade, integridade,

confidencialidade e autenticidade — foram comprometidas, e para evitar a quebra de seguranca
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é preciso tratar a informac&o, assegurando essas propriedades em todo seu ciclo de vida (GSI-
PR, 20144, p. 3).

O GSI-PR (2008a, p.2) define disponibilidade como a “propriedade de que a
informacdo esteja acessivel e utilizavel sob demanda por uma pessoa fisica ou determinado
sistema, orgdo ou entidade”; j4 a LAI entende que disponibilidade ¢ a “qualidade da
informacdo que pode ser conhecida e utilizada por individuos, equipamentos ou sistemas
autorizados” (BRASIL, 2011).

Para garantir a disponibilidade das informacdes, ¢ preciso “uma série de acdes ou de
boas praticas”, como por exemplo, “o uso de backups; copias de seguranca; redundancia de
sistemas e eficacia no controle de acesso” (SIMIAQ, 2009, p. 54). Esta propriedade tornou-se
o foco das atencBes dos gestores de Sl, pois, além dela contribuir com a transparéncia e o bom
servico prestado ao plblico (SIMIAO, 2009, p. 55), a disponibilidade estd diretamente
relacionada com a observancia da publicidade como preceito geral determinada pela LALI.

Também é preciso manter a integridade das informacGes disponibilizadas pelos érgdos
da APF, ou seja, garantir que elas ndo sejam modificadas, nem destruidas de maneira ndo
autorizada ou acidental (GSI-PR, 2008a, p. 2). As estatisticas apresentadas pelo Centro de
Tratamento de Incidentes de Seguranca de Rede de Computadores da APF (CTIR Gov)®
referentes aos meses de janeiro a marco de 2015 (Grafico 1), apontam que o maior indice de
incidentes de seguranca relacionados aos sites do governo foram efetuados pela quebra da
integridade das informacgdes por meio da desfiguracdo das paginas oficiais da internet dos

Orgdos da APF.

Grafico 1: Distribuicdo de incidentes de redes por categoria.
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Fonte: CTIR Gov, 2015.

6 E 0 Centro de Tratamento de Incidentes de Seguranca de Redes de Computadores da Administracdo Publica
Federal - APF. Esta subordinado ao Departamento de Seguranca de Informagdo e Comunicagfes - DSIC - do
Gabinete de Seguranca Institucional da Presidéncia da Republica - GSIPR.


http://dsic.planalto.gov.br/
http://www.gsi.gov.br/
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Os controles de seguranca necessarios para a manutencdo da integridade da
informacdo ndo se limitam apenas aos controles 16gicos das informagGes digitais. Também, é
preciso manter a protecdo dos documentos armazenados em suportes fisicos. A Lei n° 8.159
de 1991, que dispGe sobre a politica nacional de arquivos publicos e privados, determina que
“¢ dever do Poder Publico a gestdo documental e o a prote¢do especial a documentos de
arquivos”. Esta protecdo refere-se principalmente aos aspectos da preservacdo dos
documentos que futuramente servirdo “como instrumento de apoio a administragao, a cultura,
ao desenvolvimento cientifico e como elementos de prova e informacao” (BRASIL, 1991). A
LAI também menciona que “quando se tratar de acesso a informag@o contida em documento
cuja manipulacdo possa prejudicar sua integridade devera ser oferecida a consulta de cdpia,
com certificagdo de que esta confere com o original” (BRASIL, 2011).

Como visto, a disponibilidade e a integridade das informacdes sdo propriedades que
fortalecem o principio da publicidade e da transparéncia publica, no entanto, é preciso saber
se tais informacdes sdo auténticas. Segundo a LAI e o GSI-PR, o conceito de autenticidade
estd relacionado a qualidade ou a propriedade da informacdo que tenha sido produzida,
expedida, recebida ou modificada por pessoas, organizacGes ou sistemas (BRASIL, 2011;
GSI-PR, 2008a, p. 2). Entretanto, tais conceitos ndo mencionam se essas pessoas,
organizagdes ou sistemas sdo realmente as que deveriam ser. As consideragdes do Conselho
Internacional de Arquivos (CIA) sdo mais coerentes ao afirmar que “para mostrar que um
documento de arquivo € auténtico apenas € necessario provar que ¢ o que afirma ser” (CIA,
2005, p.42).

Outra propriedade da informacdo a ser considerada no contexto da SI € a
confidencialidade. No atual cenario em que o sigilo tornou-se uma exce¢do no governo
federal, os legisladores resolveram néo citar a confidencialidade das informacGes na LAI. O
fato da retirada do sigilo “confidencial” nas normas do governo, nao justifica a sua omissao
na LAI, houve um falso entendimento ao associar confidencialidade e confidencial, o que ja
previa Simiéo (2009, p. 58):

A confidencialidade, na maioria das vezes, é apresentada sob enfoque de
sigilo, o que ndo deixa de estar correto, porém existe outro aspecto a
considerar que € a ética de preservar ou guardar uma informagdo nem
sempre classificada como sigilosa. Isto significa que nem sempre a

informacéo tenha de receber um grau de sigilo para justificar a necessidade
de medidas de protecéo.
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Os normativos do GSI-PR ndo desprezaram a importancia dessa propriedade,
considerando-a de suma importancia para a seguran¢a do Estado e da sociedade e com isso,
definiu-se que confidencialidade ¢é a “propriedade de que a informagao nédo esteja disponivel
ou revelada a pessoa fisica, sistema, 6rgao ou entidade nao autorizado e credenciado” (GSI-
PR, 20083, p. 2).

Assim como as propriedades da disponibilidade, integridade e autenticidade possuem
uma forte relacdo com o amplo acesso a informacéo, a propriedade da confidencialidade tem
com as restricdes de acesso. Contudo, para que seja realizado o adequado tratamento da
informacdo é preciso considerar a presenca de todas as propriedades nos diversos tipos de

informacdo, quer sejam ostensivas, sigilosas e pessoais.

O Quadro 4 apresenta os diversos tipos de informacgdes que precisam ser tratadas,
inclusive as ostensivas, porém, ndo incluiu as informagdes ou conhecimentos que sdo

veiculados nos materiais de acesso restrito.

Art. 45, S3o considerados materiais de acesso restrito qualquer matéria,
produto, substancia ou sistema que contenha, utilize ou veicule
conhecimento ou informagdo classificada em qualquer grau de sigilo,
informacédo econdmica ou informacéo cientifico-tecnoldgica cuja divulgacao
implique risco ou dano aos interesses da sociedade e do Estado, tais como:

| - equipamentos, maquinas, modelos, moldes, maquetes, protétipos,
artefatos, aparelhos, dispositivos, instrumentos, representacdes cartograficas,
sistemas, suprimentos e manuais de instrucéo;

Il - wveiculos terrestres, aquaviarios e aéreos, suas partes, pecas e
componentes;

Il - armamentos e seus acessOrios, as munigdes e os aparelhos,
equipamentos, suprimentos e insumos correlatos;

IV - aparelhos, equipamentos, suprimentos e programas relacionados a
tecnologia da informacéo e comunicaces, inclusive a inteligéncia de sinais e
imagens;

V - recursos criptograficos; e

VI - explosivos, liquidos e gases. (BRASIL, 2012b).

O Poder Executivo Federal ao criar o termo “material de acesso restrito” por
intermédio do Decreto n® 7.845 de 2012, estabeleceu uma nova regra que contraria 0s
preceitos do amplo acesso as informacdes e do sigilo, como excecdo estabelecida pela LALI.
Entende-se que o sigilo das informacdes contidas no material de acesso restrito seja de carater
eterno. Além disso, ndo ha um processo formal para classificar um material de aceso restrito,
enquanto que durante o processo de classificacdo de sigilo, exigidos pela LAI, ha diversas

exigéncias.
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Quadro 4: Exemplos de tipos de informacéo.

TIPO DESCRICAO

Transparéncia Ativa

1. OSTENSIVA
Transparéncia Passiva

2.1 Reservada — Prazo maximo de restrigdo de acesso de 5 anos

2 SIGILOSA CLASSIFICADA | 2-2 Secreta — Prazo maximo de restricdo de acesso de 15 anos

EM GRAU DE SIGILO 2.3 Ultrassecreta — Prazo de restricdo de acesso de 25 anos, prorrogavel por uma unica
vez, e por periodo néo superior a 25 anos, limitado ao maximo de 50 anos o prazo total
da classificagdo.

3.1 Sigilos Decorrentes de Direitos de Personalidade

3.1.1 Sigilo Fiscal

3.1.2 Sigilo Bancério

3.1.3 Sigilo Comercial

3.1.4 Sigilo Empresarial

3.1.5 Sigilo Contébil

3. SIGILOSA PROTEGIDA

POR LEGISLACAO 3.2 Sigilos de Processos e Procedimentos

ESPECIFICA 3.2.1 Acesso a Documento Preparatorio

(As hipoteses legais de restricio | 3.2.2 Sigilo do Procedimento Administrativo Disciplinar em Curso

de acesso & informagao elencadas | 3.2.3 Sigilo do Inquérito Policial

neste item ndo s&o exaustivas) 3.2.4 Segredo de Justica no Processo Civil

3.2.5 Segredo de Justica no Processo Penal

3.3 Informacdo de Natureza Patrimonial

3.3.1 Segredo Industrial

3.3.2 Direito Autoral e Propriedade Intelectual de Programa de Computador

3.3.3 Propriedade Industrial

4.1. Pessoal — Prazo maximo de restricdo de acesso 100 anos, independente de
4, PESSOAL classificagdo de sigilo e quando se referir & intimidade, vida privada, honra e imagem
das pessoas.

Fonte: GSI-PR (20144, p. 12).

2.3.2 Os normativos de seguranca da informacéo

A recente noticia sobre o caso “Edward Snowden”’ traduz o quanto é importante a
manutencdo da Sl, principalmente, daquelas relativas a soberania nacional e a defesa do
Estado democratico. Entretanto, “nio estamos ainda nem na adolescéncia, estamos na infancia

em relacdo a muitos desses temas. E as vulnerabilidades existem e’ sdo muitas”, afirmou o

7 Caso Snowden, "batizado" com este nome por causa do delator do esquema de monitoramento: Edward
Snowden. O americano é um ex-consultor técnico da Agéncia Central de Inteligéncia (CIA) dos Estados Unidos
(EUA). Na época, Snowden revelou os documentos secretos sobre o modus operandi da seguranga norte-
americana para o0s jornais The Guardian (Reino Unido) e Washington Post (EUA). Disponivel em:
<http://www.ebc.com.br/tecnologia/2013/08/web-vigiada-entenda-as-denuncias-de-edward-snowden>



https://www.cia.gov/index.html
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Ministro da Defesa, Celso Amorim, durante uma audiéncia plblica no Senado Federal®. Essa
noticia veio fortalecer ainda mais as acdes que o governo federal vem desempenhando sobre o
assunto de S, ora tratado no ambito do Conselho de Defesa Nacional (CDN), por intermédio
do GSI-PR, que exerce as funcbes de Secretaria Executiva deste Conselho.

Dentro da estrutura do GSI-PR foi criado o Departamento de Seguranca da Informacéo
e Comunicagdes (DSIC), pelo Decreto n° 5.772/2006, com a missdo de planejar e coordenar
as atividades de SIC na APF. As atividades de SI na APF ndo sdo executadas de forma isolada
pelo GSI-PR, existe um Comité Gestor da Seguranca da Informacéo (CGSI), composto por 17
6rgédos da APF e criado pelo Decreto n° 3.505/2000 com a finalidade de assessorar 0 GSI-PR
sobre o tema, principalmente, para a formulacdo normas de SI (BRASIL, 2000a).

O atual arcabougo normativo de SIC da APF é composto por 1 (uma) instrucdo
normativa e 21 (vinte e uma) normas complementares (NC), conforme apresentado no Quadro
5. Estes normativos tém o carater mandatorio, diferente das normas da ABNT, que constituem

as boas praticas de SI.

9.8.2. em atencdo a Lei 10.168/2003, art. 6° IV, oriente os 0Orgdos e
entidades sob sua jurisdicdo que a implantacdo dos controles gerais de
seguranca da informacdo positivados nas normas do GSI/PR ndo é
faculdade, mas obrigacdo da alta administracdo, e sua ndo implantacdo sem
justificativa é passivel da sancdo prevista na Lei 8.443/1992, art. 58, Il
(subitem 11.8); (TCU, 2012a).

8 Palavras do Ministro da Defesa, Celso Amorim no dia 10/07/2013 durante a Comissdo de Relagdes Exteriores
do Senado, ao lado dos titulares das RelacBes Exteriores, Antonio Patriota, e do Gabinete de Seguranca
Institucional, José Elito Siqueira. Disponivel em: < http://veja.abril.com.br/noticia/brasil/redes-brasileiras-sao-
vulneraveis-diz-celso-amorim>
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Quadro 5: Normativos de SIC da APF.

Instrucdo Normativa n°® 1 de 2008 - Disciplina a Gestdo de Seguranca da Informacéo e

Comunicag6es na Administracdo Pablica Federal, direta e indireta, e da outras providéncias.

NC 01/2008 Atividade de Normatizagao.

NC 02/2008 Metodologia de Gestdo de SIC.

NC 03/2009 Diretrizes para a Elaboragéo de Politica de SIC.

NC 04/2013 Diretrizes para o processo de Gestdo de Riscos de SIC - GRSIC. (Revisdo 01)

NC 05/2009 Disciplina a criagdo de Equipes de Trat'ame'nto e Respostas a Incidentes em Redes
Computacionais - ETIR.

NC 06/2009 Estabelece Diretrizes para Gestao _de Continuidade de Negdcios, nos aspectos

relacionados a SIC.
NC 07/2014 | Estabelece as Diretrizes para Implementacéo de Controles de Acesso Relativos & SIC.
NC 08/2010 Estabelece as Diretrizes para Gerenc'iame'znto de Incidentes em Redes
Computacionais.
NC 09/2014 Estabelece orienta¢Ges especificas par§ 0~ uso de recursos criptograficos em SIC.
(Reviséo 02)
NC 10/2012 Estabelece diretrizes para o processo de Inven_tério e Mapeamento de Ativos de
Informacdo, para apoiar a SIC.

NC 11/2012 |  Estabelece diretrizes para avaliacdo de conformidade nos aspectos relativos a SIC.

NC 12/2012 Estabelece diretrizes e orientagdes basicas para\o uso de dispositivos méveis nos
aspectos referentes a SIC.

NC 13/2012 Estabelece diretrizes para a Gestdo de Mudangcas nos aspectos relativos a SIC.

NC 14/2012 Estabelece diretrizes para a utilizagao de tgcnologias de Computagdo em Nuvem, nos

aspectos relacionados a SIC.

NC 15/2012 Estabelece diretrizes de SIC para o0 uso de redes sociais.

NC 16/2012 Estabelece as Diretrizes para o Desenvolvimento e Obtencao de Software Seguro.

NC 17/2013 Estabelece Diretrizes nos contextos’de atuacdo e adequacdes para Profissionais da

Area de SIC.

NC 18/2013 Estabelece as Diretrizes para as Atividades de Ensino em SIC.

NC 19/2014 Estabelece Padrdes Minimos de SIC para os Sistemas Estruturantes da APF.

NC 20/2014 Estabelece as Diretrizes de SIC para Instituif;éo do Processo de Tratamento da
Informagdo. (Revisdo 01)

NC 21/2014 Estabelece as Diretrizes para o0 Registro de Eventos, Coleta e Preservacédo de

Evidéncias de Incidentes de Seguranca em Redes nos 6rgdos e entidades da APF.

Fonte: Adaptado do DSIC, 2014.
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O TCU utiliza como referéncia as Normas da ABNT e do GSI-PR em suas auditorias,
a fim de verificar o grau de conformidade e o nivel de SI em que os érgdos da APF se
encontram. A ISO/IEC (2014) conhecida como familia ISO/IEC 27000 é uma norma
internacional elaborada pelo Technical Committee Information Tecnology da International
Organizanition for Stardartion (ISO) e International Electrotechnical Commission (IEC) e
descreve como as organizacdes devem implementar um sistema de gestdo de SI (SGSI)
trazendo em seu contetdo uma visdo geral e vocabularios sob o ponto de vista da TIl. No
Brasil, algumas normas da familia 27000 foram traduzidas e adaptadas pela Comissdo de
Estudo de Seguranca da Informagdo do Comité Brasileiro de Computadores e Processamento
de Dados da ABNT. O Quadro 6 apresenta todos normativos pertencentes a familia ISO/IEC
27000.

Quadro 6: Familia ISO/IEC 27000

ABNT NBR ISO/IEC 27001:2013 - Tecnologia da informacéao - Técnicas de seguranca - Sistemas de gestéo da
seguranca da informacg&o - Requisitos

ABNT NBR ISO/IEC 27002:2013 - Tecnologia da informacéo - Técnicas de seguranca - Codigo de pratica para
controles de seguranga da informacéo

ABNT NBR ISO/IEC 27003:2011 - Tecnologia da informagéo - Técnicas de seguranga - Diretrizes para
implantacdo de um sistema de gestdo da seguranca da informacéo

ABNT NBR ISO/IEC 27004:2010 - Tecnologia da informacéo - Técnicas de seguranga - Gestdo da seguranca da
informacéo - Medicdo

ABNT NBR ISO/IEC 27005:2011 - Tecnologia da informacéo - Técnicas de seguranga - Gestéo de riscos de
seguranca da informag&o

ABNT NBR ISO/IEC 27007:2012 - Diretrizes para auditoria de sistemas de gestdo da seguranca da informagéo

ABNT NBR ISO/IEC 27011:2009 - Tecnologia da informacdo - Técnicas de seguranca - Diretrizes para gestdo da
seguranca da informac&o para organizagdes de telecomunicagfes baseadas na ABNT NBR ISO/IEC 27002

ABNT NBR ISO/IEC 27014:2013 - Tecnologia da Informagdo - Técnicas de Seguranca - Governanca de
seguranca da informag&o

ABNT NBR ISO/IEC 27031:2015 - Tecnologia da informacéo - Técnicas de seguranga - Diretrizes para a
prontiddo para a continuidade dos negdcios da tecnologia da informagéo e comunicagéo

ABNT NBR ISO/IEC 27037:2013 - Tecnologia da informagéo - Técnicas de seguranga - Diretrizes para
identificacéo, coleta, aquisicdo e preservacéo de evidéncia digital

ABNT NBR ISO/IEC 27038:2014 - Tecnologia da informacéao - Técnicas de seguranca - Especificacdo para
redacdo digital

ISO/IEC 27000:2014 - Information technology - Security techniques - Information security management systems -
Overview and vocabulary

ISO/IEC 27006:2011 - Information technology - Security techniques - Requirements for bodies providing audit
and certification of information security management systems

ISO/IEC 27010:2012 - Information technology - Security techniques - Information security management for inter-
sector and inter-organizational communications

ISO/IEC 27013:2012 - Information technology - Security techniques - Guidance on the integrated implementation
of ISO/IEC 27001 and ISO/IEC 20000-1

ISO/IEC 27018:2014 - Information technology - Security techniques - Code of practice for protection of
personally identifiable information (PI1) in public clouds acting as PII processors

ISO/IEC 27032:2012 - Information technology - Security techniques - Guidelines for cybersecurity
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ISO/IEC 27033-4:2014 - Information technology - Security techniques - Network security- Part 4: Securing
communications between networks using security gateways

ISO/IEC 27034-1:2011 - Information technology - Security techniques - Application security- Part 1: Overview
and concepts

ISO/IEC 27035:2011 - Information technology - Security techniques - Information security incident management

ISO/IEC 27036-1:2014 - Information technology - Security techniques - Information security for supplier
relationships- Part 1: Overview and concepts

ISO/IEC 27036-2:2014 - Information technology - Security techniques - Information security for supplier
relationships- Part 2: Requirements

ISO/IEC TR 27008:2011 - Information technology - Security techniques - Guidelines for auditors on information
security controls

ISO/IEC TR 27015:2012 - Information technology - Security techniques - Information security management
guidelines for financial services

ISO/IEC TR 27016:2014 - Information technology - Security techniques - Information security management -
Organizational economics

ISO/IEC TR 27019:2013 - Information technology - Security techniques - Information security management
guidelines based on ISO/IEC 27002 for process control systems specific to the energy utility industry

Fonte: Catalogo da ABNT, 2014.

Algumas normas elaboradas pelo GSI-PR apresentadas no Quadro 5 receberam fortes
influéncias dos normativos apresentados no Quadro 6, principalmente a Norma
Complementar n° 2 da Instrucdo Normativa n® 1 do GSIPR que tem como objetivo definir a

metodologia de GSIC utilizada pelos 6rgéos e entidades da APF:

2.1 A metodologia de gestdo de seguranca da informagdo e comunicagdes
baseia-se no processo de melhoria continua, denominado ciclo “PDCA”
(Plan-Do-Check-Act), referenciado pela norma ABNT NBR ISO/IEC
27001:2006.

2.2 A escolha desta metodologia levou em consideragéo trés critérios:

a) Simplicidade do modelo;

b) Compatibilidade com a cultura de gestdo de segurancga da informagdo em
uso nas organizacgdes publicas e privadas brasileiras;

c) Coeréncia com as préaticas de qualidade e gestdo adotadas em &rgdos
publicos brasileiros (GSI-PR, 2008b, p. 2).

As normas ABNT NBR ISO/IEC 27001 e 27002, revisadas em 2013, buscam uma
abordagem mais flexivel e simplificada dos requisitos e cddigos de préatica para o SGSI, a fim
de garantir uma gestdo de risco de SI mais efetiva nas organizacdes (SEMOLA, 2014, p. 70).
Ja os normativos do GSI-PR ndo possuem uma visao integrada dos controles de SI, como
também, ndo possuem uma taxonomia propria que sirva para toda a APF. Nota-se que é
preciso alinhar diversos conceitos, exemplificados no Quadro 7, e revisar algumas NC,
principalmente aquelas publicadas antes da LAI e aquelas que tomaram como referéncia os

normativos da ABNT ja revisados.



65

Quadro 7: Exemplos de termos com diferentes conceitos nos hormativos de Sl

TERMO

CONCEITOS

AGENTE
RESPONSAVEL

NC 10/IN01/GSIPR/2012

NC 05/IN01/GSIPR/2009

NC 09/INO1/GSIPR/2014

Servidor Publico
ocupante de cargo
efetivo ou militar de
carreira de 6rgéo ou
entidade da
Administracdo Pablica
Federal, direta ou
indireta, incumbido de
chefiar e gerenciar o
processo de Inventario

Servidor Publico
ocupante de cargo
efetivo ou militar de
carreira de 6rgédo ou
entidade da
Administracdo Publica
Federal, direta ou
indireta incumbido de
chefiar e gerenciar a
Equipe de Tratamento e

Servidor publico
ocupante de cargo
efetivo ou militar de
carreira de 6rgao ou
entidade da APF, direta
ou indireta, possuidor
de credencial de

ATIVOS DE
INFORMACAO

TRATAMENTO
DA
INFORMACAO

. seguranga;
Resposta a Incidentes gurang
e Mapeamento de
; - em Redes
Ativos de Informagéo. -
Computacionais.
NC 04/INO1/GSIPR/2013 | NC 10/IN01/GSIPR/2012 X-X-X
Os meios de
. armazenamento,
Os meios de N
transmissao e
armazenamento,
N processamento da
transmissao e : .
informacao; os
processamento, 0s .
. equipamentos
sistemas de P .
. ~ necessarios a isso; 0s X-X-X
informacao, bem . .
. sistemas utilizados para
como os locais onde _ .
tal; os locais onde se
se encontram esses )
. encontram esses meios,
meios e as pessoas ]
N e também o0s recursos
que a eles tém acesso. X
humanos que a eles tém
acesso.
INO1/GSIPR/2008 NC 20/INO1/GSIPR/2014 LAI

Recepcéo, producdo,
reproducdo, utilizacéo,
acesso, transporte,
transmissao,
distribuicao,
armazenamento,
eliminacéo e controle da
informacao, inclusive as
sigilosas.

Conjunto de agdes
referentes as fases do
ciclo de vida da
informacéo.

Conjunto de a¢Ges
referentes a producao,
recepcéo, classificacéo,
utilizacdo, acesso,
reproducdo, transporte,
transmiss&o, distribuicéo,
arquivamento,
armazenamento,
eliminacéo, avaliacéo,
destinacdo ou controle da

informacéo.

Fonte: Adaptado do DSIC, 2014.
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2.3.3 Sociedade do risco e a APF

De acordo com Gardner (2009, p. 15), os paises modernos estdo se tornando nacdes de
preocupados, o citado autor designou o termo “sociedade do risco” para tais paises,
principalmente aqueles nos quais hd um elevado grau de preocupagdo com riscos causados
pela tecnologia moderna.

Para Beck (1998), o que diferenciou os riscos do mundo moderno em relacdo aos
riscos do periodo medieval foi a globalizacdo das ameacas. O progresso industrial trouxe a
modernizacdo e o desenvolvimento tecnoldgico, em contrapartida, surgiram novos riscos que
até entdo ndo haviam sido experimentados pela sociedade. A democratizagdo do risco iguala
todos os individuos de uma sociedade. Nao ha mais fronteiras de ordem social, étnica, cultural
que diferenciam os membros da sociedade do risco frente as novas ameacas globais. Nesse
sentido, urge investir em novos processos e sistemas de seguranca, a fim de acompanhar e
tratar os novos riscos oriundos da evolugdo tecnoldgica.

De acordo com Fernandes (2010), a sociedade do risco busca garantir o controle e o
dominio sobre 0 meio ambiente na busca de autonomia por meio da discussdo e acdes de
seguranga, a fim de controlar o risco que “erige-se na contemporaneidade como uma forma de
comunicagdo”, que atualmente esta tematizado pelas novas tecnologias (ATZ, 2011, p. 47)
utilizadas cada vez mais pela administracdo publica na reformulacdo de sua comunicagdo
organizacional com o publico interno e externo (PRATES, 2012, p. 104).

Moreira e Queiroz (2007, p. 42) defendem que as novas tecnologias aumentaram a
“capacidade de registrar, armazenar, analisar e transmitir grandes volumes de informacgdes
complexas de maneira segura, flexivel, confidvel, imediata e com independéncia geografica”.
Por outro lado, introduziu novos riscos que normalmente requerem apurados controles de
seguranca, gerando novas necessidades de recursos, material e pessoal, especializados.

A APF vem investindo com diversas acGes a fim de reduzir os possiveis riscos
provenientes do uso das novas tecnologias, particularmente aqueles referentes a SI. O MP
(2010) determina que os 6rgdos integrantes do SISP realizem anélise de risco na fase de
planejamento da contratacdo de solucGes de TI. Entretanto, tais medidas referem-se apenas as
acOes necessarias para evitar qualquer tipo de ocorréncia que venha comprometer o processo
de contratacédo, observa-se que ndo ha clareza nas definicdes dos requisitos de SI do objeto

contratado:
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Art. 16. A Andlise de Riscos sera elaborada pela Equipe de Planejamento da
Contratacdo contendo os seguintes itens: | - identificacdo dos principais
riscos que possam comprometer o sucesso dos processos de contratacao e de
gestdo contratual; Il - identificacdo dos principais riscos que possam fazer
com que a Solucdo de Tecnologia da Informacdo ndo alcance os resultados
gue atendam as necessidades da contratacdo; Il - mensuracdo das
probabilidades de ocorréncia e dos danos potenciais relacionados a cada
risco identificado; 1V - definicdo das acbes previstas a serem tomadas para
reduzir ou eliminar as chances de ocorréncia dos eventos relacionado a cada
risco; V - definicdo das acBes de contingéncia a serem tomadas caso 0s
eventos correspondentes aos riscos se concretizem; e VI - definicdo dos
responsaveis pelas a¢bes de prevencdo dos riscos e dos procedimentos de
contingéncia (MP, 2010).

Visando suprir essa necessidade, o GSI-PR incluiu em seus normativos itens que

reforcam a necessidade de assegurar a Sl e reduzir os possiveis riscos por ocasido da

contratacao:

5.1.10 O recurso criptogréfico, baseado em algoritmo de Estado, devera ser
de desenvolvimento proprio ou por 6rgaos e entidades da APF, direta ou
indireta, mediante acordo ou termo de cooperacdo, vedada a participagéo e
contratacdo de empresas e profissionais externos & APF, para tal finalidade.
5.1.11 Excepcionalmente, com anuéncia da Alta Administracdo do érgdo ou
entidade, o previsto no item 5.1.10 poderad ser terceirizado, desde que
atendidas obrigatoriamente as seguintes condigdes: [...] (GSI-PR, 2014b, p.
4).

4.1.7 Os instrumentos contratuais celebrados entre a APF e prestadores de
servigo, em decorréncia das contratacbes de solucbes de tecnologia da
informacdo para projetos de implementacdo ou manutencdo de sistemas
estruturantes, deverdo conter clausulas que garantam a realizacdo de
auditorias nos aspectos de Seguranca da Informacdo e Comunicacdes (GSI-
PR, 2014c, p. 3).

Soares (2014, p.15) afirma que organizacdes publicas estdo se coordenando em agdes

conjuntas que visam atingir os seus principais objetivos, porém, no ambito da SI, essa

afirmacdo é contraditéria. Nota-se a falta de coordenacdo e comunicagdo entre os 6rgaos da

APF. O MP (2010) determina que a gestdo de SI ndo podera ser objeto de contratacdo. Ja a

mencionada definicdo de Gestdo de SIC dada pelo GSI-PR (2008a, p. 2) descreve diversas

acOes e métodos que normalmente sdo objetos de contratacdo, como por exemplo, aquisicdo

de ferramentas e metodologias de gestdo de riscos, mecanismos de controles, fisico e 16gico,

para a seguranca organizacional. Nesse sentido, o entendimento de gestdo de Sl para o MP

(2010) corresponde apenas a vedagdo da contratacdo de recursos humanos para execucao das

atividades de gestor de Sl, ou seja, obrigatoriamente, essa atividade deverad ser exercida

exclusivamente por servidor publico, o que ja havia sido estabelecido pelos normativos do

GSI-PR.



68

Art 5° — Nao poderao ser objeto de contratacdo: | - mais de uma Solucédo de
Tecnologia da Informagdo em um Unico contrato; e 1l - gestdo de processos
de Tecnologia da Informagé&o, incluindo gestéo de seguranga da informagéo.
Paragrafo Unico. O suporte técnico aos processos de planejamento e
avaliacdo da qualidade das Solugbes de Tecnologia da Informagdo podera
ser objeto de contratacdo, desde que sob supervisdo exclusiva de servidores
do 6rgdo ou entidade. (MP, 2010)

5.3.7.2 Instituir o Gestor de Seguranca da Informacdo e Comunicacdes do
6rgdo ou entidade da APF, dentre servidores publicos civis ou militares,
conforme o caso, com as seguintes responsabilidades: [...] (GSI-PR, 2009a,

p. 4)

E importante ressaltar que apenas a limitagio do exercicio das atividades de gestor de
Sl aos servidores publicos ndo séo suficientes a ponto de garantir a SI da organizagdo, €
preciso garantir que as ferramentas utilizadas para a identificacdo de vulnerabilidades e de
riscos sejam desenvolvidas pelo Estado, para uso exclusivo em interesse do servico de 6rgdos
ou entidades da APF, e quando ndo possivel, garantir que a ferramenta contratada seja
desenvolvida por uma Empresa Estratégica de Defesa (EED), visto que normalmente, as
ferramentas de analise de riscos encontradas no mercado sdo projetadas para armazenar
informacBes que geram uma base de conhecimento. A coleta e 0 armazenamento de
informacdes estratégicas de governo, além de aumentarem o poder de competitividade na
iniciativa privada, também, podem representar um perigo para o Estado brasileiro, uma vez

que sua indevida divulgacdo podera servir de insumos para outras nagdes e grupos maliciosos.

IV - Empresa Estratégica de Defesa - EED - toda pessoa juridica credenciada
pelo Ministério da Defesa mediante o atendimento cumulativo das seguintes
condigdes:

a) ter como finalidade, em seu objeto social, a realizacdo ou conducéo de
atividades de pesquisa, projeto, desenvolvimento, industrializacéo, prestacdo
dos servicos referidos no art. 10, produgdo, reparo, conservagdo, revisdo,
conversdo, modernizagdo ou manutengdo de PED no Pais, incluidas a venda
e a revenda somente quando integradas as atividades industriais
supracitadas;

b) ter no Pais a sede, a sua administragdo e o estabelecimento industrial,
equiparado a industrial ou prestador de servico;

c) dispor, no Pais, de comprovado conhecimento cientifico ou tecnoldgico
préprio ou complementado por acordos de parceria com Instituicdo
Cientifica e Tecnologica para realizagdo de atividades conjuntas de pesquisa
cientifica e tecnoldgica e desenvolvimento de tecnologia, produto ou
processo, relacionado & atividade desenvolvida, observado o disposto no
inciso X do caput;

d) assegurar, em seus atos constitutivos ou nos atos de seu controlador direto
ou indireto, que o conjunto de sécios ou acionistas e grupos de sécios ou
acionistas estrangeiros ndo possam exercer em cada assembleia geral nimero
de votos superior a 2/3 (dois tercos) do total de votos que puderem ser
exercidos pelos acionistas brasileiros presentes; e

e) assegurar a continuidade produtiva no Pais (BRASIL, 2012c).
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O recente levantamento de auditoria realizado pelo TCU com o objetivo de
acompanhar a situacdo de governanca de Tl na APF utilizou como referéncia para elaboragéo
das questdes sobre Gestdo Corporativa da SI, a norma tecnica ABNT NBR ISO/IEC
27002:2005 e as NC apresentadas no Quadro 7. Os resultados desse levantamento foram
publicados no ac6rddo n° 3.117/TCU-Plenério de 12 de novembro de 2014. Nos aspectos de
SI foi apontada certa evolugdo em alguns itens auditados, entretanto, hd um “distanciamento
da situacdo ideal esperada, vez que a nao adocdo integral dessas praticas expde as
organizacOes a riscos diversos, como indisponibilidade dos servicos, perda de integridade, e

riscos relativos a prote¢do das informagdes” (TCU, 2014c, p. 54).

Os numeros apurados revelam, em geral, que a alta administracdo das
organizacdes publicas federais ainda ndo reconhece a importancia da gestdo
de riscos para a consecucdo de seus objetivos, apesar dos altos valores
geridos, em grande parte dos casos, e dos diversos riscos aos quais suas
acOes estdo expostas, em geral. A principal consequéncia disso é a ineficacia
das acdes e o consequente desperdicio de dinheiro publico, com projetos
inacabados ou invidveis em decorréncia de situacdes que constituiam riscos
ndo considerados quando da tomada de decisdo (TCU, 2014c, p. 14).

Para Sémola (2014, p.113) “seguranga ¢ administrar riscos”, sendo assim, a gestdo de
riscos de Sl torna-se um excelente instrumento para dimensionar a situagdo de seguranga em
que a organizacao se encontra, como também, “permite identificar ¢ implementar as medidas
necessarias para minimizar ou eliminar os riscos a que estdo sujeitos 0s seus ativos de
informagdo” (BEAL, 2005, p. 11). Verifica-se um baixo nivel de adoc¢do das praticas de
gestdo de riscos na APF. Uma gestdo deficiente de Sl pode causar diversos prejuizos para a
instituicdo e, sobretudo, para a sociedade (TCU, 2014b, p. 39). No contexto desta pesquisa,
um 6rgédo que ndo adota as praticas de gestdo de riscos em Sl, tem uma alta probabilidade de
expor informagbes indevidas em seus respectivos portais, tais informacdes poderdo
comprometer a propriedade da confidencialidade, bem como a privacidade das pessoas.

Visando estabelecer diretrizes para o processo de Gestdo de Riscos de Seguranca da
Informacdo e Comunicacdes (GRSIC) para os 6rgdos da APF, foi publicada a Norma
Complementar n® 4 da Instrucdo Normativa n°® 1 do GSIPR em 2008, que recebeu sua
primeira revisdo em 2013, resultante de uma recomendacdo do TCU (2012a) que verificou
divergéncia da definicdo do termo “ativo de informagdo” em relacdo aos normativos da
ABNT. Fulcros dessa anotagcdo, o GSI-PR acrescentou na referida norma um item
esclarecendo que GRSIC estd “limitada ao escopo das agdes de Seguranga da Informagdo e
Comunicagbes e tais acOes compreendem apenas as medidas de protecdo dos ativos de
informagao, conforme definido” no GSI-PR (2013, p.2):
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Recomendar, [...], a0 Gabinete de Seguranca Institucional da Presidéncia da
republica (GSI/PR) que: [..] reveja a Norma Complementar
4/INO1/DSIC/GSIPR, uma vez que aborda o tema gestdo de riscos
considerando apenas ativo de informacdo e ndo ativo em sentido amplo,
como o faz a NBR ISO/IEC 27.002 no item 7.1.1 (subitem 0). (TCU, 2012a).

Cabe ressaltar que tanto 0 modelo de processo de GSRIC apresentado pelo GSIP-PR
(2013), como o conteudo da referida norma nao identificam os pontos de decisdes necessarios
para avaliar a eficicia das acOes adotadas até os pontos mais criticos do processo. Esse
procedimento reduz os esfor¢os e gastos desnecessarios, evitando que possiveis falhas de
avaliacdo e tratamento inadequado ou insuficiente sejam verificadas apenas no término de
todo processo (ABNT, 2011, p. 11).

A Figura 10 apresenta uma comparacdo do modelo de GRSIC apresentado pelo GSI-
PR (2013) com o modelo apresentado pela ABNT (2011, p. 9).

Figura 10: Modelo comparativo do processo de GRSIC com o modelo da ABNT
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ACEITAGAD DO RISCO

FiM DA PRIMEIRA OU DAS DEMAIS ITERAGOES

Fonte: adaptado do GSI-PR (2013) e ABNT (2011)

Por fim, considerando que o risco de SIC esta “associado a explora¢do de uma ou mais
vulnerabilidades de um ativo de informacgdo ou de um conjunto de tais ativos, por parte de
uma ou mais ameagas, com impacto negativo no negocio da organizagiao” (GSI-PR, 2013Db, p.

30), convém que a organizacdo defina uma metodologia de gestdo de riscos capaz de
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identificar e analisar seus principais fatores de risco: ativos de informagéo, vulnerabilidades,

ameacas, impactos e probabilidades.

2.3.4 Fatores de risco de Sl

Para alcancar o sucesso na implementacdo do processo de gestdo de riscos,
independente da metodologia adotada, o gestor devera compreender 0s principais conceitos
basicos referentes aos fatores de risco que estdo relacionados a Sl.

Ha varios entendimentos e interpretacdes sobre o processo de gestdo de riscos de Sl,
mas nesta pesquisa decidiu-se que todo ativo de informacgdo possui vulnerabilidades, e estas
poderdo ser exploradas por uma ou mais ameacas que produzirao riscos.

O nivel do risco é fator determinante para verificar os danos ou custos que impactarao
os ativos de informacdo. Para isso, torna-se imprescindivel que as organizacdes estabelecam
um processo de andlise e avaliacdo de riscos, a fim de determinar quais a¢des ou controles de
segurancga que atuardo no tratamento das vulnerabilidades de seus ativos de informacao frente
as ameacas identificadas e monitoradas.

Dependendo do tipo de acdo ou controle tomado, os riscos serdo modificados de
acordo com os critérios estabelecidos pelo tomador de deciséo da organizacéo.

A Figura 11 apresenta o fluxo relacional entre os termos que compdem os fatores de

risco de Sl apresentados nesta pesquisa.

Figura 11: Relacionamento entre os termos associados aos fatores de risco.

VULNERABILIDADES RISCOS

Fonte: O autor.
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2.3.4.1 Ativos de Informacao

O termo “ativo” ¢ oriundo da area financeira, constitui-se de um valor para uma
pessoa Ou para Uma organizacao, e por isso, necessita de uma adequada protecdo (SEMOLA,
2014, p. 44). O valor do ativo pode variar de acordo com o tempo de vida da informagéo,
sendo assim, convém que a organizacdo mantenha seus ativos identificados e inventariados de
uma forma atualizada e consistente. O processo de identificacdo de ativos € de suma
importancia para a avaliagdo dos riscos, isto porque o tratamento do risco estad diretamente
relacionado com o valor do ativo. A ABNT (2011, p.41) tipifica os ativos em duas formas:
ativos primarios e ativos de suporte e infraestrutura. Os ativos primarios Sdo 0S processos e
atividades relacionados ao negdcio da organizacdo, como também, a propria informacdo. Ja os
ativos de suporte e infraestrutura sdo os suportes de apoio dos ativos primarios e sdo estes que
possuem vulnerabilidades, como por exemplo, o hardware, o software, a infraestrutura de
rede, 0s recursos humanos, as instalagdes fisicas, a estrutura da organizacéo. A exploracdo de
uma vulnerabilidade dos ativos de suporte e de infraestrutura por ameacas podera
comprometer os ativos primarios, especificamente a informacéo.

Nessa mesma direcdo, o GSI-PR (2012) estabeleceu diretrizes para o processo de
inventario e mapeamento de ativos de informacdo no ambito da APF, considerando que tais
ativos sao todos “os meios de armazenamento, transmissao e processamento da informacao;
0S equipamentos necessarios a isso; os sistemas utilizados para tal; os locais onde se
encontram esses meios, € também os recursos humanos que a eles tém acesso”.

A implementacdo de uma abordagem sistematica do processo de mapeamento e
inventario dos ativos de informacdo, ilustrada na Figura 12, geram subsidios necessarios para
a implementacdo da gestdo de riscos e da gestdo de continuidade dos negdcios nos aspectos de

Sl nas organizacdes.
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Figura 12: abordagem do processo de mapeamento e inventario de ativos de informacéo.

PROCESSO DE INVENTARIO E MAPEAMENTO DE ATIVOS DE INFORMACAO
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classificagdo de potenciais ameacas e Avaliagao de riscos

ativos de informacao vulnerabilidades

Fonte: o autor

Como pode ser observado, todo processo de mapeamento e inventario de ativos de
informacdo faz parte do processo de gestdo de risco de SI. Os subprocessos 1 e 2 estdo
inseridos na fase da analise de risco, enquanto o subprocesso 3, como ja denominado, integra
a fase de avaliacdo de riscos (ABNT, 2011; GSI-PR, 2013).

Observa-se que os 6rgdos da APF ja possuem orientacGes suficientes para o controle
de seus ativos de informacdo, entretanto, o TCU (2014a) registrou que 80% dos 6rgaos
auditados ainda ndo dispdem de inventarios de seus ativos de informacédo. Essa inobservancia
pode gerar um descontrole dos riscos a que 0s ativos, que possuem informacdes criticas para o
negécio, estdo submetidos, por outro lado, a protecdo adequada dos ativos da informacéo
possibilita garantir o sucesso do negdcio da organizagdo (SILVA R., 2010, p. 6).

Naturalmente, as atuais organizacdes vém investindo cada vez mais em novas
tecnologias, a fim de munir o seu pessoal com as melhores ferramentas e sistemas,
especialmente, aqueles relacionados diretamente com o processo de negdcio. Essa visdo
voltada aos processos, pessoas e tecnologia vem sendo o0 sucesso de muitas empresas no
mercado atual, sendo assim, tornou-se o foco das atencdes, principalmente, para a Sl.

As empresas possuem caracteristicas particulares e, com isso, terdo solugdes

personalizadas capazes de levéa-las também a um nivel de SI personalizado (SEMOLA, 2014,
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p. 15), entretanto, ressalta-se a importancia de aplicar, também, controles de SI no ambiente
onde residem as tecnologias, processo e pessoas. Nesse sentido, os ativos de informacao
receberam uma nova forma de classificacdo: pessoas, processos, tecnologia e ambiente,

conforme ilustrado na Figura 13.

Figura 13: Tipos de ativos de informacéo

PESE0AS

PROCESS0S

Fonte: Adaptacdo da Figura 2.3 de Sémola (2014, p. 16)

Bain (1937, p. 860) define tecnologia como um conjunto de instrumentos e
maquinarios que inclui os conhecimentos e as habilidades necessarias para a sua producdo e
uso. As tecnologias sdo sistemas que combinam técnicas e atividades realizadas por meio de
artefatos dentro de um contexto organizacional. 1sso significa que tecnologias ndo se definem
apenas em artefatos e ferramentas, mas também em redes formadas pelas relagdes sociais que
estruturam e permeiam a vida social. Isso demonstra a existéncia de um circulo entre o
homem e a tecnologia, cada um modificando e afetando o outro (KAPLAN, 2003).

Atualmente, além dos aspectos relativos as habilidades e aos artefatos, surgiu a
necessidade das organizages aumentarem a produtividade e qualidade dos seus servigos com

reducdo de tempo e custos por meio da automacéo de seus processos.

Nesse sentido, a Figura 14 apresenta uma nova visao baseada nos conceitos de Bain

(1937) e Kaplan (2003), onde o ambiente é representado pela organizagdo que possui pessoas
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com habilidades suficientes para usar qualquer tipo de artefato tecnoldgico, a fim de

executarem seus processos de forma automatizada.

Figura 14: Modelo revisado baseado nos conceitos de Bain (1937) e Kaplan (2003).

Fonte: O autor.

Evidentemente, nos dias atuais, a maioria das informacGes organizacionais esta
armazenada em suportes de TI, ou entdo faz parte de processos automatizados,
consequentemente, gera um falso entendimento em relacionar a SI a Computacdo. Cabe
lembrar, que ainda existem arquivos e processos nao automatizados, bem como a presenca do
recurso humano em todas as fases do ciclo de vida da informacdo. Sendo assim, os controles
de SI devem envolver todos os ativos de informacdo, ndo somente na tecnologia, pois as
ameacas existem e estdo cada vez mais presentes no mundo contemporaneo, prontas para
atacarem ou explorar as possiveis vulnerabilidades dos ativos de informagcéo, principalmente,

as fragilidades inerentes ao ser humano.

2.3.4.2 Vulnerabilidades e ameacas

Para o GSI-PR (2013, p. 3), vulnerabilidade ¢ um “conjunto de fatores internos ou
causa potencial de um incidente indesejado, que podem resultar em risco para um sistema ou
organizagéo, os quais podem ser evitados por uma agdo interna de seguranca da informagao”.

E por se tratar de um fator interno, que independe do mundo externo a organizacao, todos 0s
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esforgos deverdo ser direcionados a fim de reduzir ou eliminar as vulnerabilidades que séo a
raiz da alta exposicédo ao risco (WESTERMAN; HUNTER, 2008, p. 113).

O GSI-PR (2010, p. 77) considera que a vulnerabilidade possui baixa probabilidade de
exploracdo caso haja um baixo nivel de interesse ou potencialidade da fonte de ameaca ou,
ainda, se houver controles eficazes de protecédo, capazes de eliminar ou reduzir o impacto
negativo do risco, haja vista que determinar o interesse ou medir a poténcia de uma ameaca é
algo imprevisivel, as organizacBes governamentais tém que focar suas acdes de Sl nas
vulnerabilidades e ndo nas ameagcas (SIMIAOQ, 2009, p. 61).

O levantamento das vulnerabilidades ndo é algo tdo simples. Dependendo do tipo de
ativo de informacdo, devera ser feito por pessoas especializadas ou até mesmo por meio de
solugcdes de TI. As vulnerabilidades técnicas de sistemas ou aplicagdes computacionais
normalmente necessitam de softwares especializados para seu levantamento, diferente de
vulnerabilidades do ambiente, que requer o conhecimento técnico de especialistas das areas
onde estéo resididos os ativos de informagé&o.

A ABNT (2011, p. 57-58) fornece uma lista de vulnerabilidades conforme apresentado
no Apéndice A. Essa lista ndo é exaustiva, visto que a todo o momento surgem novas
vulnerabilidades, principalmente aquelas provenientes das novas tecnologias interligadas a
internet.

Como ja exposto, as vulnerabilidades estdo associadas as fragilidades, deficiéncias ou
fraquezas. Conhecer as vulnerabilidades do inimigo ou do concorrente é entender quais sdo 0s
seus pontos fracos, ou seja, para onde a ameaca vai direcionar o seu ataque.

Normalmente, os ataques cibernéticos sdo realizados pelo levantamento de
vulnerabilidades dos sites e equipamentos de protecdo das redes computacionais, como
roteadores e firewalls. Tais vulnerabilidades sdo passiveis de ocorrer em érgdos que estejam
fragilizados nos aspectos de recursos humanos especializados e capacitados, de auséncia de
politicas de seguranca da informacdo e gestdo de riscos, ou processos de classificacdo. A
divulgacdo dessas deficiéncias torna-se insumo importante para que 0s grupos maliciosos

priorizem seus ataques:

A 5% Secretaria de Controle Externo — Secex/5 realizou auditoria no
Ministério das Relacbes Exteriores — MRE no periodo de 28/7 a 10/9/2010,
com o objetivo de avaliar controles gerais de tecnologia da informagéo — Tl
e verificar se estdo de acordo com a legislagdo pertinente e com as boas
préticas de governanga de TI. As ocorréncias detectadas foram apresentadas
pela equipe de auditoria nos seguintes termos (fls. 7/32): [...] 3.2 — Falhas no
processo de software.[...] 3.4 — Inexisténcia de Comité de Seguranca da
Informacgdo e Comunicagdes [...] 3.5 — Inexisténcia de Gestor de Seguranca
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da Informacdo e Comunicacgles.[...] 3.7 — Inexisténcia de Politica de
Seguranca da Informacdo e Comunicag6es (POSIC).[...]3.9 — Inexisténcia de
processo de gestdo de riscos de seguranca da informacdo [...]3.22 —
Inexisténcia de equipe de tratamento e resposta a incidentes em redes
computacionais (ETIR). (TCU, 2011)

O Itamaraty admitiu nesta terca-feira um ataque de hackers ao sistema do
Ministério das Rela¢fes Exteriores mas informou que a acéo foi restrita aos
e-mails dos funcionérios. Segundo o Itamaraty, o acesso ao chamado
IntraDocs, no qual ficam arquivados os telegramas e documentos sigilosos
do servico diplomético, e ao sistema de troca de informagbes entre o
Ministério e os postos diploméaticos no exterior ndo foram atingidos. A
informac&o sobre o ataque virtual foi noticiada pela coluna Radar. °

As vulnerabilidades apresentadas pelos ativos de informagdo ndo geram apenas
impactos negativos aos negocios organizacionais. Quando se fala em APF, apenas uma
publicacdo indevida de um determinado agente publico pode impactar a sua privacidade e sua
vida privada, incluindo seus familiares e, provavelmente, acarretard prejuizos de ordem
financeira e de imagem para a organizagéo.

Cabe lembrar que algumas atividades exercidas pelos agentes publicos na APF
possuem riscos elevadissimos inerentes as suas atividades, pois algumas interferem
diretamente nas acdes ilicitas que contrariam os interesses de grupos mal intencionados.
Como exemplo de agentes publicos mais expostos, citem-se: auditores, corregedores,
militares, fiscais, agentes penitenciarios, policiais federais e rodoviarios federais.

A Lei n 9.883 de 1999 preconiza que as informagGes e documentos sobre atividades e
assuntos de inteligéncia produzidos pela Agéncia Brasileira de Inteligéncia (ABIN) somente
poderdo ser fornecidos as autoridades que tenham competéncia legal para solicita-las
(BRASIL, 1999), neles incluem-se as informagdes sobre os servidores da ABIN, visto que
poderdo comprometer as “atividades de inteligéncia, bem como de investigagao ou
fiscalizagdo em andamento, relacionadas com a prevencdo ou repressdo de infragdes”
(BRASIL, 2011). Com esse fundamento, ndo sdo divulgadas informacgdes sobre os agentes
publicos da ABIN no DOU e Portal da Transparéncia.

Nota-se que o cumprimento dessa determinacdo foi, particularmente, aplicado em
virtude dos interesses do Estado, e ndo em relagdo a integridade da pessoa dos seus agentes.

Visto que as atividades de inteligéncia ndo sdo exclusivas a ABIN, pois todo 6rgdo ou

® Noticia publicada no dia 27 de maio de 2014 por Reinaldo Azevedo na VEJA.com.
Disponivel em: <http://veja.abril.com.br/blog/reinaldo/geral/itamaraty-admite-que-ciberataque-permitiu-acesso-
a-e-mails-de-funcionarios/>. Acesso em: 20 dez de 2014.
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entidade da APF que produzir conhecimentos de interesse das atividades de inteligéncia,
inclusive aqueles responsaveis pela seguranca interna, integrardo o Sistema Brasileiro de
Inteligéncia (SISBIN) (BRASIL, 1999). Com isso, torna-se notério o tratamento diferenciado
da protecdo das informacdes pessoais dos agentes publicos na APF.

Diferente das vulnerabilidades, as ameagas sao “fatores externos ou causa potencial de
um incidente indesejado, que pode resultar em dano para um sistema ou organizacao” (GSI-
PR, 2013, p. 2), entretanto, a ISO/IEC (2014) define apenas como uma causa potencial,
considerando assim, que pode ser um fator interno ou externo, por outra palavra, a fonte de
ameaca pode residir dentro ou fora da organizacdo (ABNT, 2011, p. 17).

Como visto, as acOes de Sl sdo focadas nas vulnerabilidades e visam reduzir a
probabilidade do éxito das a¢bes das ameacas. Uma determinada organizagdo, por exemplo,
que invista em sistemas de controles de acesso fisico e biométrico visando impedir a entrada
de pessoas ndo autorizadas esta aplicando uma acédo de Sl. Decerto, tais a¢des foram tomadas
para bloquear 0 acesso de pessoas nao credenciadas a esse local, ou seja, a entrada de
possiveis ameagcas.

Entretanto, isso ndo impede que haja um vazamento de informacdo efetuado por uma
pessoa credenciada, mesmo que este ndo aja de forma intencional. Nesse caso, é preferivel
assumir que houve uma falha no processo de credenciamento ou entdo no processo de selegéo
e recrutamento da organizacdo ao invés de considerar que houve um incidente gerado por uma
ameaca interna.

O exemplo apresentado reforca que o tratamento das vulnerabilidades é uma acdo de
SI, ja o tratamento das ameacas é uma atividade de inteligéncia (SIMIAO, 2009, p. 70),
porém, isso ndo significa que as ameacas serdo desprezadas, a organizacdo precisa
compreendé-las e levanta-las visando associa-las as suas vulnerabilidades a fim de aplicar os
melhores controles de Sl, considerando a relacdo custo-beneficio. O monitoramento das
ameacas é um tipo de acdo ou controle de seguranca.

A ABNT (2011, p. 53-54) disponibiliza uma tabela contendo exemplos de ameagas
tipicas que comprometem a Sl. A referida tabela é apresentada de acordo com o tipo,
descricdo e origem das ameacgas conforme apresentado no Apéndice B. As ameagas Sdo
classificadas como intencionais, acidentais e naturais, sendo que as ameagas intencionais e
acidentais estdo relacionadas com as agdes de origem humana, j& as naturais ndo ha
participacdo do fator humano para sua ocorréncia.

Para fins deste estudo, é apresentado o Quadro 8 que descreve as fontes de ameacas

representadas por seres humanos e suas motivacoes:
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Quadro 8: Ameacas representadas por seres humanos

Origem das ameagas Motivacao
a) Desafio
1. Hacker, cracker b) Ego
2. Criminoso digital c) Rebeldia
3. Crime organizado d) Status
) ) e) Ganho monetario
4. Espionagem comercial

f)  Destruicdo de informacdes
e empresarial g) Divulgacéo ilegal de informagdes
5. Governos estrangeiros | N)  Alteracao nao autorizada de dados
i)  Chantagem
6. Manifestantes J) Vinganca
k) Vantagem competitiva
I)  Cobertura da midia
m) Questdes politicas

Fonte: Adaptacdo da ABNT (2001, p. 55)

2.3.4.3 Impactos e probabilidades da quebra da Sl

Depois de identificados os ativos, as ameagcas, as vulnerabilidades e os controles de
seguranca ja existentes durante a fase de identificacdo dos riscos, torna-se necessario estima-
los por meio de atribuicdo de valores e niveis definidos a fim de mensurar os impactos ou
consequéncias causados por eventuais incidentes de seguranca que venham afetar a
confidencialidade, integridade e disponibilidade das informacdes.

Para a ABNT (2011, p.1), a consequéncia € o resultado que afeta os objetivos,
podendo ser certo ou incerto, mas caso ocorra no ambito da Sl, os resultados serdo sempre
negativos. Um evento adverso pode gerar impactos em diferentes niveis para cada
organizacdo. As consequéncias de uma descarga elétrica originada por um raio pode ter um
valor baixo para um 0rgdo, entretanto, esta mesma ameaca pode causar impactos de alto nivel
a outro.

O impacto da quebra de SI da privacidade de um agente publico acarretara
consequéncias negativas tanto para a organizacdo, como para a pessoa do agente. Para o
Orgao, as consequéncias refletirdo em torno da imagem institucional, de perdas financeiras, de
processos judiciais, ja para o agente publico, as consequéncias poderdo ser irrecuperaveis,

principalmente se afetar a sua integridade fisica e a sua intimidade.
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Houve uma grande mudanca de comportamento da atual sociedade diante da
exposicdo de seus dados e informacdes no espaco virtual. No mundo real, quando algum
documento era extraviado, roubado, furtado ou perdido, o seu titular imediatamente tomava as
providéncias necessarias para lavrar um boletim de ocorréncia, comunicar com o0s 0rgaos de
protecdo ao crédito, tudo a fim de evitar ou reduzir os possiveis impactos provenientes do uso
indevido de suas informagdes.

Entretanto, atualmente, ndo existe essa preocupacdo no mundo virtual, muitos dados
daqueles encontrados em documentos fisicos estdo disponiveis na internet sem que seu
proprietario saiba, e as vezes estdo expostos pela propria acéo do individuo.

As atuais tecnologias de recursos gréaficos e de impressao possibilitam a falsificagéo de
documentos que dificultam a identificacdo de sua veracidade. Com um documento falso de
boa impressao, associados com dados integros, qualquer um pode se passar por outra pessoa.
A maioria das cédulas de identidade possui 0s seguintes campos essenciais: nome, nimero,
filiagdo, data de expedicdo, naturalidade, nacionalidade. Estas informagdes sdo encontradas
com facilidades na internet, inclusive, nos portais de governo, conforme ilustrado na Figura

15, que visualiza uma publicacdo de um julgado do Tribunal Regional Federal no DOU.

Figura 15: Exemplo de publicagdo de dados pessoais no DOU

O Exmo. Sr. Juiz exarou :
Fls. 50451

...}

)&nte o exposto, JULGO PROCEDENTE O PEDIDO, extinguindo o processo nos termos do art.
269, |, do Codigo de Processo Civil @ condeno o réu a obrigacao de conceder em favor da parte
autora - IR - o beneiicio de APOSENTADORIA POR INVALIDEZ,
desde a data do requerimento administrativo, (DJB) em 20/03/2014, com data de inicio de
pa?zamenlo (DIP) em 01/02/2015 (art. 80, par. Unico, lll, "g", da_ResolugSo/Presi/Cojef n®
16/2010), pagando as diferencas devidas, gue deverdo sofrer a incid&ncia, uma Onica vez, para
fins de atualizacdo monetara, remuneracao do capital & compensacao da mora, dos indices
oficias de remuneracao basica e juros aplicados a caderneta de poupanga, na forma do art. 1°
F, da Lei 9.494/97, com alteracdo dada pela Lei 11.960/2009, devendo ser cessado qualquer
beneficio inacumulavel & compensadas eventuais parcelas recebidas em decorréncia de be-
neficios inacumulaveis concedidos e gue foram gozados no mesmo periodo.

Copia desta sentenga servira como oficio requisitorio ao INSS, para que proceda implantagéo
do beneficio em nome da parte autora, na forma acima exposta, devendo apresentar a este
Juizo o comprovante da implantacio.

Parametros para a i.r'nplanta a0 do beneficio, nos termos do art. 80, paragrafo dnico, [l e IV, da
Resolucdo/PresifCojef n® 16/2010:

Mome completo:

Filiagao: h

Documento de iden*idadeﬁEmissﬂr.fUF: L —
e

Cadastro pessoa fisica (CPF): : :

Data e local de nascimento: HNGRESSEEEENEEESEE
Beneficio concedido: APOSENTADORIA POR INVALIDEZ

Renda mensal atual (RMA):

Data de inicio do beneficio (DIB); 20/03/2014

Renda mensal inicial (RMI):

Data de inicio do pagamento (DIP): 01/02/2015

Numero do beneficio cessado:

Qutras informacoes:

Sem honordrios nem custas, por forga do art. 55 da Lei 9.099/95,
Com o transito em julgado, expeca-se RPY para as prestagbes vencidas até a DIP.
Cumprida a sentenca, arquivem-se os autos.

Publique-se. Registre-se. Intime-se.

Fonte: DOU (Imprensa Nacional), 2014.
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Enquanto o Projeto de Lei (PL) que dispde sobre a protecdo de dados pessoais e da
privacidade ndo é aprovado, o cidaddo fica exposto aos diversos riscos de Sl. Os 6rgdos de
governo responsaveis pelos portais e canais que promovem a transparéncia publica devem
entender que tratar com dados pessoais é uma atividade de risco, pois pode causar danos e
impactos de ordem patrimonial, moral e fisica ao cidaddo, e consequentemente, responderdo
perante a Lei com obrigacOes de ressarcimento do dano gerado (BRASIL, 2015).

Existe uma similaridade entre os conceitos de dado pessoal e informacdo pessoal. O
citado PL define que dado pessoal ¢ “qualquer informagao relativa a uma pessoa identificada
ou identificavel, direta ou indiretamente, incluindo todo endereco ou nimero de identificacdo
de um terminal utilizado para conexdo a uma rede de computadores” (BRASIL, 2015). A LAI
define que informagdo pessoal ¢ ‘“aquela relacionada a pessoa natural identificada ou
identificavel” (BRASIL, 2011). Sendo assim, infere-Se que tanto o CPF, quanto o endereco de
um agente publico, estdo inseridos nos conceitos citados e a divulgagdo indevida desses, alem
de constituir como uma conduta ilicita (BRASIL, 2011), gera consequéncias negativas a vida
privada do agente publico (STF, 2011).

Para as organizagdes, “as consequéncias podem ser expressas em fungdo dos critérios
de impacto monetarios, técnicos ou humanos, ou de outro critério relevante” (ABNT, 2011, p.
22). Sobre os aspectos da Sl, os 6rgdos da APF podem utilizar os seguintes critérios para
estimar os impactos decorrentes da quebra da confidencialidade, integridade, disponibilidade

e autenticidade das informacdes:

a) Violacdo das leis e normativos;

b) Efeitos negativos sobre a imagem e reputacdo da organizacéo;
c) Violacdo de Sl relacionada as informacdes pessoais;

d) Perdas financeiras;

e) Perigo ocasionado a seguranca fisica de seus agentes publicos; e

f) Crise governamental.

A ABNT (2011, p. 51) entende que o impacto esta relacionado com o sucesso do
incidente de seguranca e ressalta a diferenca entre o valor do ativo e o impacto do incidente. E
preciso entender que na Sl a preocupagdo esta voltada especificamente para informacdo. O
valor do ativo ndo pode ser mensurado em relacdo ao seu valor monetario e sim com a
importancia da informacéo que ele carrega. O impacto da perda de um pen drive pode ser
superior que a perda de um notebook, entretanto, torna-se complexo aplicar os controles de Sl
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para cada ativo, visto que, surge um novo componente a ser considerado: o fator
probabilistico.

Normalmente, o foco das atengdes da maioria dos gestores de seguranca da
informacao incide sobre os riscos que produzem danos de alto impacto para a organizacéo. As
metodologias e ferramentas de anlise de riscos direcionam para essa visdo, entretanto cabe
salientar que incidentes frequentes, mesmo que possuam baixo impacto, podem ter efeitos
cumulativos ou de longo prazo (ABNT, 2012, p. 9). Toma-se como exemplo, a divulgacao de
um tipo de dado ou informacéo cuja consequéncia ou impacto tenha baixo nivel, mas quando,
armazenado e associado a outros dados durante um periodo de tempo, forma uma grande base
de dados capaz de gerar impactos de alto valor.

Como exemplificado acima, além da possibilidade de que o impacto da perda ou
extravio de um pen drive seja maior de que a perda de um notebook, infere-se que a chance
disso acontecer € bem maior. Esse fato ndo corresponde apenas ao tamanho e portabilidade do
ativo e sim a frequéncia de ocorréncia registrada sobre esse fato. Para a SI, a “chance de algo

acontecer” ¢ definida como probabilidade (ABNT, 2011, p. 3):

O vazamento de informagdes corporativas causado por perda ou roubo de
pen drives tem se tornado cada vez mais freqiente nas estatisticas, de forma
proporcional ao crescimento do uso desse tipo de memdria portatil.
Recentemente, nos Estados Unidos, nomes, enderegos, numeros de
identidade e registros médicos de 120 000 pacientes do hospital Wilcox
Memorial, no Havai, foram expostos por causa de um pen drive perdido. O
mesmo aconteceu com 6 500 alunos da Universidade do Kentucky, que
tiveram suas informagfes expostas ap0s o extravio do pen drive de um
professor. [...]*°

O impacto possui relagdo com os ativos e estes com as vulnerabilidades. J& a
probabilidade estd relacionada as ameacas. Sendo assim, é possivel tratar alguns riscos
reduzindo o fator exposicdo perante as ameacas. Para Ramos et. al (2008, p. 62), a
probabilidade pode ser analisada por dois fatores: frequéncia e vulnerabilidade. A frequéncia
representa as tentativas das ameacas na exploracdo das vulnerabilidades, enquanto as
vulnerabilidades séo as oportunidades cedidas para as ameagcas atingirem seus objetivos.

A mensuracdo do nivel de probabilidade depende de registros e historicos dos cenarios

de incidentes ocorridos no escopo onde é efetuada a gestdo de risco. Torna-se imprescindivel

10 Noticia publica no dia 26 de junho de 2008 pela Revista Exame.
Disponivel em:  <http://exame.abril.com.br/revista-exame/edicoes/921/noticias/tao-pequeno-e-tao-perigoso-
m0162637>. Acesso em: 20 de janeiro de 2015.



83

conhecer o perfil das ameagas, suas motivacgoes, suas competéncias. Subestimar uma ameaca

é uma falha comum dos profissionais de seguranga.

A ABNT (2012, 10) define trés abordagens empregadas para estimar a probabilidade

que podem ser utilizadas isoladamente ou em conjunto:

a) A utilizagdo de dados histdricos para identificar eventos ou situacdes passadas;
b) Previsbes de probabilidade com uso de técnicas preditivas; e

c) Opinides de especialistas.

Nem sempre as organizacdes possuem dados confiaveis e registros historicos, como
também ndo possuem profissionais habilitados em técnicas preditivas, e dessa forma ficam
dependentes de fontes externas, pessoas e ferramentas, para execucdo das atividades de
analise e avaliacdo de risco.

Em Knight (1921 apud Andrade 2011, p. 173) ¢é fornecida uma taxonomia com trés
categorias para o termo probabilidade: a priori, estatistica e estimativa. As duas primeiras
auxiliam na analise quantitativa e a terceira na analise qualitativa. As probabilidades do tipo a
priori e estatistica requerem conhecimentos técnicos e habilidades especificas, pois tratam
com numeros e dependem de dados registrados e confidveis, sendo assim ndo sao comumente

utilizadas nas organizacgdes publicas que preferem a do tipo estimativa.

Uma estimativa é um julgamento intuitivo que orienta o processo de tomada
de deciséo dos agentes; estes agem, de modo geral, com base em estimativas
e ndo inferéncias, valendo-se de “julgamentos” ou “intui¢do”, ¢ nao de
raciocinio légico estrito (KNIGHT, 1921 apud ANDRADE, 2011, p. 174).
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3 METODOLOGIA

3.1  Caracterizagdo da pesquisa

Como ja abordado na descricdo da justificativa e dos objetivos deste estudo, o ato de
verificar possibilidades ou hipéteses da quebra de Sl durante a divulgacdo de dados e
informagdes nos portais da internet do governo federal e torna-las explicitas, caracteriza esta
pesquisa como exploratoria (GIL, 2002, p.41), pois “busca-se descobrir se existe ou ndo um
fendomeno” (MATIAS-PEREIRA, 2007, p. 48), a fim de elucida-lo ou explicar aquilo que
ainda ndo é aceito apesar de ser evidente (OLIVEIRA NETTO, 2006, p. 9). Quanto a
natureza, esta pesquisa é classificada como aplicada, pois envolve verdades e busca produzir
conhecimentos para aplicacdo pratica sobre a SI (CERVO; BERVIAN, 1983).

Considerando a internet como um grande arquivo de documentos e informacdes de
livre acesso, realiza-se um levantamento documental de fontes primérias disponiveis nas
paginas oficiais da administracdo publica a fim de levantar dados que sustentam a realizacdo
desta pesquisa.

Para Lakatos e Marconi (2003, p. 159), “a soma do material coletado, aproveitavel e
adequado, variard de acordo com a habilidade do investigador, de sua experiéncia e
capacidade em descobrir indicios ou subsidios importantes para seu trabalho”.

Para a realizacdo deste estudo torna-se necessario descrever os sites de governo que
promovem a transparéncia publica, determinando suas caracteristicas, funcionalidades, bem
como os tipos de dados e informacg6es por eles divulgados, com isso, esta pesquisa também
pode ser caracterizada como descritiva que “acaba servindo mais para proporcionar uma nova
visdo do problema”, aproximando-se das pesquisas exploratérias (GIL, 2002, 42).

Para a elaboracdo do referencial tedrico, utilizou-se pesquisa bibliografica a partir de
consultas em livros, artigos, dissertacdes, teses de diversos pesquisadores, bem como pesquisa
documental para o levantamento do arcaboucgo legal sobre o tema proposto, entre os quais:
leis, decretos, instru¢des normativas e NC:

A pesquisa bibliografica é aquela que se realiza a partir do registro
disponivel, decorrente de pesquisas anteriores [...]. No caso da pesquisa
documental, tem-se como fonte documentos no sentido amplo, ou seja, ndo
s6 documentos impressos, mas sobretudo de outros tipos de documentos, tais
como como jornais, fotos, filmes, gravacbes, documentos legais
(SEVERINO, 2007, p. 122-123).

A partir dos dados obtidos na internet, é possivel construir informacbes e

conhecimentos que permeiam os paradigmas da Cl apresentados por Capurro e Hjorland
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(2007), considerando que os dados e informacbes dos agentes publicos pesquisados estdo
inseridos no campo social, as informacBes do ambiente tecnoldgico da organizagdo no campo
fisico, e por fim, o conhecimento gerado a partir dos dados e informacdes expostos pela

organizagdo, no campo cognitivo.

3.2  Ambiente da pesquisa

Para Meirelles (1998, p. 65) a “administracdo publica ¢ todo o aparelhamento do
Estado, preordenado a realizacdo de seus servigos, visando a satisfacdo das necessidades
coletivas”, no entanto, as atividades executadas no ambiente da administracdo publica de
quaisquer Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios devem ser
reguladas em conformidade com a Constituicdo Federal, principalmente em obediéncia aos
principios da legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

Os individuos investigados na presente pesquisa pertencem ao quadro dos érgdos da
APF responsaveis pela seguranca nacional e seguranca publica, entretanto o fato de existirem
dados e informacdes pessoais desses agentes em outras esferas administrativas, o0 ambiente
pesquisado inclui outros portais da internet de 6rgdos pertencentes aos demais Poderes da
Unido, dos Estados e do Distrito Federal.

As atividades de seguranca nacional sdo aquelas destinadas a combater crimes que
venham lesar ou expor o perigo de lesdo: i) a integridade territorial e a soberania do Estado;
i) o regime representativo e democrético, a Federacdo e o Estado de Direito; e iii) a pessoa
dos chefes dos Poderes da Unido (BRASIL, 1983). Nesse sentido, tais atividades sao

exclusivas as Forcas Armadas (FFAA) e ao GSI-PR:

Art. 142. As Forcas Armadas, constituidas pela Marinha, pelo Exército e
pela Aeronautica, sdo instituicbes nacionais permanentes e regulares,
organizadas com base na hierarquia e na disciplina, sob a autoridade
suprema do Presidente da Republica, e destinam-se a defesa da Patria, a
garantia dos poderes constitucionais e, por iniciativa de qualquer destes, da
lei e da ordem. (BRASIL, 1988)

Art. 6°. Ao Gabinete de Segurancga Institucional da Presidéncia da Republica
compete: [...] Il - prevenir a ocorréncia e articular o gerenciamento de crises,
em caso de grave e iminente ameaca a estabilidade institucional; Il - realizar
0 assessoramento pessoal em assuntos militares e de seguranca; IV -
coordenar as atividades de inteligéncia federal e de seguranca da
informacdo; V - zelar, assegurado o exercicio do poder de policia, pela
seguranca pessoal do Chefe de Estado, [...] (BRASIL, 2003).

Devido a importancia do papel das autoridades responsaveis pela classificacdo em
niveis de sigilo das informacdes listadas no art. 23 da LAI para a seguranga do Estado e da


http://www.planalto.gov.br/ccivil_03/LEIS/2003/L10.683.htm#art6......
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sociedade, consideraram-se nesta pesquisa tais autoridades como agentes publicos de
seguranca nacional.

Ja as atividades de seguranca publica federal séo aquelas destinadas a preservacdo da
ordem publica e da incolumidade das pessoas e do patriménio, e sdo exercidas no ambito da
APF pelo Departamento da Policia Federal e pelo Departamento da Policia Rodoviaria
Federal (BRASIL, 1988), ambos pertencentes a estrutura do Ministério da Justica.

Em virtude da sua importancia na articulacdo e integracdo do Sistema Penitenciario
Federal com o0s oOrgaos componentes do Sistema Nacional de Seguranca Publica,
principalmente no planejamento de atividades de inteligéncia, considerou-se, também, o
Departamento Penitenciario Nacional, também vinculado ao Ministério da Justiga, como um

orgao de seguranca publica.

3.3  Populacéo da pesquisa

A populacdo desta pesquisa é formada por agentes publicos que atuam nas atividades
relativas a seguranca nacional e seguranca publica federal. Estes agentes estdo lotados em
diversos orgaos da APF, distribuidos geograficamente por todo o territério nacional.

No contexto da seguranga nacional, a populacdo é representada pelos militares das
FFAA, pelos oficiais de inteligéncia da ABIN, pelos servidores da Secretaria de Seguranga
Presidencial, e também, pelas autoridades classificadoras estabelecidas pela LAI.

Ja no contexto da seguranca publica federal, a populacéo é formada pelos delegados da
Policia Federal (DPF), pelos policiais rodoviarios federais (PRF) e pelos agentes
penitenciarios federais (AGPENF). Para isso, definiu-se um conjunto de individuos que
partilham, no minimo, de uma caracteristica comum (MARCONI; LAKATOS, 1996)
apresentados nos Quadro 9 e 10, representando a populacdo desses individuos a serem

pesquisados.

Quadro 9: Grupos de individuos que promovem a seguranca nacional.

SEGURANCA NACIONAL

ORGAOS E AUTORIDADES POPULACAO
Militares da Marinha do Brasil
FFAA Militares do Exército Brasileiro

Militares da Forca Aérea Brasileira
Servidores da Agéncia Brasileira de Inteligéncia
Servidores da Secretaria de Seguranga Presidencial

Autoridades da APF Autoridades classificadoras em graus de sigilo

GSI-PR

Fonte: O autor.
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Quadro 10: Grupos de individuos que promovem a seguranca publica federal.

SEGURANCA PUBLICA FEDERAL

ORGAOS ] POPULAGCAO
DEPARTAll\:/IEEI;\EFSA?_E POLICIA Delegados da Policia Federal (DPF)
DEPARTAMENTO DE POLICIA

RODOVIARIA FEDERAL
DEPARTAMENTO
PENITENCIARIO FEDERAL

Policiais Rodoviarios Federais (PRF)

Agentes Penitenciarios Federais (AGPENF)

Fonte: O autor

3.4  Amostra da pesquisa

Para Cooper e Schindler (2003, p. 150), € por meio da amostragem que se tira
conclusbes ao extrair elementos de uma determinada populacdo. Na pesquisa quantitativa, a
amostra consiste em escolher subconjuntos da populacdo que se pretende estudar a fim de
obter resultados de forma generalizada, entretanto, por se tratar de uma pesquisa qualitativa, a
maior preocupacdo neste estudo é o aprofundamento e a abrangéncia da compreensdo dos
riscos inerentes a divulgacdo de dados de uma especifica classe de agentes publicos.

Assim, esta pesquisa é qualitativa, pois além de responder questdes particulares as
quais ndo se pode quantificar, necessita de definicbes claras e objetivas dos sujeitos que
compordo a amostragem dos individuos investigados (MINAYO, 2001, p.21), haja vista que
urge a necessidade de priorizar o critério de intencionalidade do pesquisador a fim de atender
um fim especifico (GIL, 2002, p. 145).

Sendo assim, com a finalidade de obter um “bom julgamento” das populacdes
apresentadas no item anterior e considerando a intencionalidade do pesquisador, decidiu-se o
uso da amostragem nao probabilistica do tipo intencional (SILVA; MENEZES, 2005, p. 32)
para construcdo de dois planos de amostragem.

O primeiro plano de amostragem (Quadro 11) apresenta uma lista de autoridades que
possuem um importante papel no atual cenario nacional e internacional, bem como sdo

detentoras de informagdes imprescindiveis a seguranca da sociedade ou do Estado.
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Quadro 11: Amostra de individuos que promovem a seguranca nacional.

. AMOSTRA
POPULACAO
Quantidade Cargo Competéncia
- Diretor do Centro Responsavel pelo
Militares da - . X
i . 01 militar Tecnoldgico da Marinha Programa Nuclear da
Marinha do Brasil - : .
em Séo Paulo Marinha do Brasil
Militares do - 7° Subchefe do Estado- ,R_e sponsavel pel_as
. g 01 militar . g Politicas e Estratégias do
Exército Brasileiro Maior do Exercito . e
Exército Brasileiro
Responsavel pelo 6rgao
central da defesa
aeroespacial e do controle
Militares da Forca 01 militar Comandante da Defesa de engenhos espaciais,
Aérea Brasileira Aeroespacial Brasileira incumbido de liderar e de
integrar todos 0s meios de
monitoramento
aeroespacial do Pais.
Servidores da dResponfayeI pelo
Agéncia Brasileira | 01 oficial de . esenvo vimento
SN TN Diretor-Geral da ABIN execucdo da atividade de
de Inteligéncia inteligéncia N
Inteligéncia do Estado
(ABIN) ad
brasileiro
Responsavel pela
Servidores da Seguranca pessoal do
Secretaria de 01 servidor Secretario de Seguranca | Presidente da Republica e
Seguranca Presidencial do Vice-Presidente da
Presidencial Republica e de seus
familiares
Ministro da Defesa Chefe superior das Forcas
Armadas
Autoridades - _
classificadoras em | 02 Ministros Atua na prevencao da
de Estado ocorréncia e articulacdo

graus de sigilo

Ministro Chefe do GSI-PR

do gerenciamento de
crises, em caso de grave e
iminente ameaca a
estabilidade institucional

Fonte: O autor
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J& 0 segundo plano de amostragem é composto por individuos que atuam na
Seguranca Publica e pertencentes aos cargos de DPF, de PRF e de AGPENF. Considerando
que os individuos ocupantes dos cargos de DPF e PRF estdo distribuidos em todas UF e o
cargo de AGPENF em apenas cinco UF que possuem penitenciarias federais, optou-se

investigar um individuo por UF, conforme distribuido na Tabela 2.

Tabela 2: Amostra de individuos que promovem a seguranca publica federal, por UF.

UF D
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AP
BA
CE
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Fonte: O autor.
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35 Coleta dos dados

Para Mill e Fidalgo (2007), o uso da internet como suporte técnico para coleta de

dados para pesquisas cientificas possui os seguintes beneficios:

a) Alimentacdo automatica do banco de dados;
b) Coeréncia dos dados, por reduzir a margem de erros de digitacdo; e
c) Organizacgdo automatica das informagdes coletadas em banco de dados.

Outro fator importante a ser observado esta relacionado a fonte de coleta de dados,
visto que nesta pesquisa, o investigador limita-se apenas aos portais de governo, ora
considerados fontes integras e auténticas de informacGes e, consequentemente, a analise de
seus contelidos representa uma excelente técnica de coleta de dados.

Para atingir os objetivos propostos nesta pesquisa, a coleta de dados foi executada em
duas etapas. A primeira etapa realizada por meio do levantamento dos dados disponibilizados
na internet relativos aos agentes publicos investigados. J& a segunda etapa, por meio de um
questionario destinado aos representantes oficiais da area de SI na APF.

3.5.1 Dados publicizados dos agentes publicos da APF

Com a finalidade de verificar a existéncia de evidéncias que comprovem a
possibilidade de quebra de privacidade dos individuos investigados, bem como 0s riscos
gerados para o Estado com a divulgacdo dos dados pessoais de seus agentes publicos, realiza-
se uma pesquisa documental em portais da internet da administracdo publica que promovem a
transparéncia publica.

A coleta de dados dos individuos investigados foi realizada conforme os seguintes

passos apresentados abaixo e ilustrado na Figura 16.
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1° PASSO - Entrar no Portal da Transparéncia (http://transparencia.gov.br/downloads/servido
res.asp#getM) e baixar os arquivos referentes aos servidores civis e militares.
Por meio desses arquivos é possivel obter os seguintes dados:

CPF incompleto, exemplo: (***.456.789-**)

Nome completo

Cargo

Orgéo em exercicio

UF do 6rgdo em exercicio — Este dado nem sempre é disponibilizado
Remuneracéo

2° PASSO - Entrar no Portal do DOU (www.portal.in.gov.br) na tentativa de obter os
seguintes dados sobre o servidor investigado por meio de consultas pelo “Nome Completo”:

CPF completo

UF do 6rgédo em exercicio, caso ndo conste na busca anterior
Periodos de afastamentos e viagens

Data de nascimento

Naturalidade

Filiacdo

Nome de filhos

Resultados de julgamentos

Outros dados relevantes

3° PASSO — Entrar no Portal do 6rgdo em exercicio do servidor investigado, indicado pelo
campo “orgdo em exercicio”, a fim de obter dados ndo encontrados no passo anterior ou que
sejam relevantes.

4° PASSO - Entrar no Portal da Secretaria de Fazenda referente ao Estado ou Distrito Federal
indicado pelos campos “naturalidade” e “UF do 6rgdo em exercicio”, a fim de obter dados do
servidor investigado por meio de consultas disponiveis ao cidaddo, como por exemplo,
emissdo de certiddes.

Caso ndo seja identificado o campo “naturalidade”, serd investigado o portal da
Secretaria de Fazenda referente ao Estado ou Distrito Federal indicado pelo nono campo do
CPF conforme apresentado no Quadro 1.

5° PASSO - Entrar no Portal dos Poderes Legislativos e Judiciarios da Unido e do
Estado/Distrito, a fim de obter dados ndo encontrados nos passos anteriores ou que sejam
relevantes.

6° PASSO — Caso seja identificado o campo “data de nascimento” e “nome da mae”, entrar
no Portal do Tribunal Superior Eleitoral (TSE) (http://www.tse.jus.br/eleitor/servicos/titulo-e-
local-de-votacao/consulta-por-nome), a fim de se obter os seguintes dados:

— Ndmero de inscricéo eleitoral, zona e secéo
— Local de votagéo
— Situacéo eleitoral



Figura 16: Fluxograma dos passos da coleta de dados dos individuos

. Armazenar - Obter dados dos ) Portal da
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investigador dados
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Fonte: O autor
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3.56.2 Questionario

Com objetivo de validar o processo de andlise dos dados coletados por ocasido do
desenvolvimento de um método de analise de impacto das informacGes dos agentes publicos
da APF publicizadas em sistemas de promocdo da transparéncia, foi realizado um
questionario, conforme formulario apresentado no Apéndice B, por meio de um questionario
(GOODE, HATT, 1960) entregue pessoalmente a cada representante titular ou suplente dos
17 (dezessete) orgaos pertencentes ao CGSI.

A atual composigdo do CGSI foi formalizada pela Portaria n°® 7 de 17 de margo de
2015 do Ministro de Estado Chefe do GSI-PR (Anexo A), publicada no DOU n° 52 de 18 de
marco de 2015.

Os representantes do CGSI possuem uma visdo mais critica e estratégica dos
problemas relacionados a Sl, visto que para indicagéo desses, 0 GSI-PR sugere que o perfil
dos representantes indicados por cada Ministério seja de nivel estratégico, como por exemplo,
secretario ou equivalente.

Sendo assim, tornou-se de suma importancia a participacdo dos representantes do
CGSI nesta pesquisa, pois 0s seus membros além de possuirem perfil estratégico em seus
orgdos, incluem 6 (seis) integrantes, cujos 6rgaos estdo diretamente relacionados aos temas
transparéncia, privacidade e Sl, que sdo: a Advocacia-Geral da Unido, CGU, GSI-PR, Casa

Civil, Ministério da Defesa e Ministério da Justica.



4  ANALISE E DISCUSSAO

94

O presente capitulo trata da apresentacdo dos dados coletados referentes aos fatores de

risco expostos a partir da publicacdo de informacdes de agentes publicos por meio de pesquisa

documental e aplicacdo do meétodo de investigacdo apresentado no item anterior e da

apresentacdo dos resultados obtidos no questionario. Em seguida, realiza-se a andlise e

discussdo dos resultados obtidos por meio da pesquisa documental e do questionario.

O processo de analise dos dados envolve diversos procedimentos:
codificacdo das respostas, tabulacdo dos dados e célculos estatisticos. Apds,
ou juntamente com a analise, pode ocorrer também a interpretacdo dos
dados, que consiste, fundamentalmente, em estabelecer a ligacdo entre os
resultados obtidos com outros ja conhecidos, quer sejam derivados de
teorias, quer sejam de estudos realizados anteriormente (GIL, 2002, p. 125).

A Figura 17 ilustra o processo de aplicacdo do método de investigacdo utilizado nesta

pesquisa.

Figura 17: Processo metodoldgico

Coleta dos\\ Questionario) Analise e
dados dos \\enviado para | discusséo
agentes  \\os membros \ dos dados
publicos do CGSI coletados

investigados dos
investigados

Analise e
avaliacéo
dos riscos
dos dados
coletados
dos
investigados

Andlise e
discussado do
resultados do

uestionario

Conclusdes
dos
resultados a
luz dos
conceitos
existentes

Fonte: O autor.
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4.1  Informacdes pessoais comunicadas por sistemas de promocéao da transparéncia

A Tabela 3 apresenta os resultados obtidos durante a coleta de dados dos 7 (sete)
individuos constantes da amostragem de agentes publicos que atuam na seguranca nacional na
APF.

Tabela 3: Resultados da coleta de dados dos agentes de seguranca nacional.

} ENCONTRADO

Fonte: O autor.
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J& a Tabela 4 apresenta os resultados obtidos da coleta de dados dos 27 (vinte e sete)

individuos constante da amostragem dos agentes publicos da APF que atuam na segurancga

publica.

Tabela 4: Resultados da coleta de dados dos agentes de seguranca publica federal.
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Os Graficos 2 e 3 apresentam o percentual dos dados coletados dos investigados que

atuam na seguranca nacional e na seguranca publica, respectivamente. Ja o Gréafico 4

apresenta o total dos 34 individuos investigados.

Gréfico 2: Quantidade de dados coletados dos agentes de seguranca nacional.

Fonte: O autor.

Gréfico 3: Quantidade de dados coletados dos agentes de seguranca publica federal.

ENAO
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Fonte: O autor.
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Gréfico 4: Total de dados coletados dos individuos.
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Fonte: O autor.

4.2  Fatores de risco que impactam a privacidade

A finalidade desta secdo € interpretar, descrever e discutir sistematicamente o
significado dos dados coletados dos individuos investigados e apresentados no item anterior.

Os resultados demonstraram que 33 dos 34 investigados tiveram seus CPF divulgados
nos portais da internet dos 6rgaos de governo (Grafico 4). Isto vem em desencontro com 0
atual entendimento do STF (2011).

Neste contexto, ressalta-se que ndo obstante os esfor¢os do governo federal em
fortalecer as agdes para a protecdo de dados pessoais, ndo foi possivel identificar no atual
arcabouco juridico, nem no ja citado PL sobre protecdo de dados pessoais e da privacidade
(BRASIL, 2015), orientaces claras e objetivas sobre a divulgacdo do CPF na internet.

Os resultados também apontaram que o individuo 1_05 é o Unico individuo da Tabela
4 que ndo teve seu CPF divulgado, como também o unico lotado no estado de SP, diferente
dos demais que estdo lotados no DF. Entretanto, essa observacdo torna-se irrelevante, visto
que foi identificado o CPF do individuo 1_33, também lotado no estado de SP (Tabela 5).
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A Tabela 4 também apresenta uma grande quantidade de dados levantados atinentes
aos individuos 1_01 e 1_02 em relacdo aos demais individuos. Possivelmente, 0s seguintes

fatores cooperam para essa ocorréncia:

a) Cumprimento do art. 11 da Lei n® 12.813 de 16 de maio de 2013 que determina 0s
6rgdos divulgar, diariamente, por meio da internet, a agenda de compromisso das
autoridades que ocupam cargo de ministro de Estado, de natureza especial, de
presidente, vice-presidente e diretor de autarquias, fundacGes, empresas publicas
ou sociedades de economia mista, como também, do Grupo-Direcdo e
assessoramento, niveis 6 e 5 ou equivalente; e

b) Publicacdo da biografia dos ministros de Estado nos portais institucionais.

A publicacdo de alguns dados na biografia dos Ministros, como por exemplo, filiacdo
e data de nascimento, aparentemente ndo infere quebra de privacidade e nem quebra da Sl,
entretanto, foi por meio desses dados que o investigador desta pesquisa obteve informacoes
eleitorais dos individuos 1_01 e I_02, tais como: nimero do titulo de eleitor, zona, se¢do, local

e endereco de votacdo, exemplificado nas Figuras 18 e 19.

Figura 18: Tela de consulta de Titulo por nome

Mapa do site & Pagina inicial @ Conteido principal ® 1Ir para busca ® Portal IE
. Tribunal Superior Eleitoral

O Tribunal da Democracia . =

Institucional Eleitor Eleigdes Jurisprudéncia Legislagao Partidos Transparéncia

Pesquisar A2 busca avangada
Acompanhamento processual e Push | Disrio da Justica Eletrénico | Inteiro teor de decisdes | Pesquisa de Jurisprudéncia | Peticio eletrénica | Sessdes de julzamento

Eleitor

Disque-Eleitor Titulo e local de votacao - consulta por nome ®C

Eleitor no exterior

Estatisticas de
eleitorado

Glossario Eleitoral
Mesario
Recadastramento
biométrico
Servigos

Zonas eleitorais -
cartorios

Nome do eleitor:

Data de nascimento:
(Formato: DD/MM/AAAA)

Nome da mae:
ndo consta/em branco

Cédigo:

Por favor, repita os caracteres acima:

Consultar

Fonte: TSE, 2015.



Figura 19: Tela com o resultado da consulta de Titulo por nome
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Mapa dosite @ Paginainicial ® Conteudo principal  Irparabusca e Portal JE
Tribunal Superior Eleitoral
A O Tribunal da Democracia nalish es ades

Institucional Eleitor Partidos

Eleigoes Jurisprudéncia Legislagao

Transparéncia

Glossario Eleitoral
Mesario
Recadastramento
biométrico
Servigos

Zonas eleitorais -

Inscriggo: GRS

Pesquisar 2 busca avancada
Acompanhamento processual e Push | Diario da Justica Eletrénico | Inteiro teor de decisdes | Pesquisa de Jurisprudéncia | Peticao eletrénica | Sessoes de julgamento
Eleitor
Disque-Eleitor Titulo e local de votacao - consulta por nome ®E
Eleitor no exterior
Estatisticas de 3
eleitorado IDENTIFICACAO

Eleitor: SEEHFRSARTRE T3

DOMICILIO ELEITORAL

Zona: 1N

Local:

Secio: 9

Endereco: EG_——
Municipio: QUEEG—

cartorios

Imprimir

Fonte: Adaptado do TSE, 2015.

Ainda ndo existe, também, uma decisao juridica a nivel nacional sobre a exposicdo de
dados eleitorais do cidaddo na internet. Essa questdo foi discutida intensamente, no ano de
2013, por ocasido da formalizacdo do acordo de cooperagdo técnica n° 07/2013* celebrado
entre a Justica Eleitoral e a Serasa Experian para repasse de informacGes cadastrais de 141
(cento e quarenta e um) milhdes de brasileiros para a empresa. Entretanto, por iniciativa da
Corregedora-Geral Eleitoral, o citado acordo foi cancelado pelo Procedimento Administrativo
n® 29.542/2012-TSE*? com o fundamento da confianca na Justica Eleitoral e na
inexpugnabilidade dos dados a ela confiados.

Naquela época, o representante da empresa Serasa Experian alegou, em nota
jornalistica, que “todas as informagdes obtidas por ela, através do convénio, sdo publicas e de
natureza cadastral, podendo ser acessadas no site do TSE” 3. Em resposta, na mesma nota, o

Ministro do STF e também vice-presidente do TSE Marco Aurélio Mello declarou

1 Publicado no D.OU n° 140 de 23 de julho de 2013 secdo 3. Disponivel em:
<http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=3&pagina=148&data=23/07/2013>.  Acesso
em: 28 de mai de 2015.

12 procedimento Administrativo n. 29.542/2012 do Tribunal Superior Eleitoral. Disponivel em: <
http://www.justicaeleitoral.jus.br/arquivos/tse-acordo-cooperacao-serasa>. Acesso em: 28 de mai de 2015.

13 Nota do Jornal Nacional publicada em 07/08/2013. Disponivel em: < http://gl.globo.com/jornal-
nacional/noticia/2013/08/presidente-do-tse-quer-fim-de-acordo-que-permite-repasse-de-dados-de-eleitores-
serasa.html>
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desconhecer essa permissdo de consulta ao sitio do TSE, entretanto, os resultados aqui
apresentados corroboram a declaracdo da empresa.

O Grafico 2 demonstra que foi possivel obter o endereco residencial de 6 individuos
de um total de 7 agentes de seguranca nacional investigados, ou seja, quase se aproximou da
totalidade dos investigados. Ja o Grafico 3 apresenta uma relacdo bem inferior referente a
deteccdo dos enderecos dos agentes de seguranca publica federal, cujo resultado foi de apenas
9 enderecos encontrados em um total de 27 investigados. O fator deterministico para obtencéo
dos enderecos residenciais de alguns investigados foi a fragilidade de controle de acesso
I6gico dos portais das Secretarias de Fazenda de algumas UF por ocasido da prestacdo de
servicos de emissdo de certiddo negativa de débitos aos cidaddos. 1sso explica os resultados
do Grafico 2, visto que a maioria dos seus investigados pertencem ao Distrito Federal e esta

UF se encontra vulneravel conforme apresentado no Quadro 12.

Quadro 12: Portais das Secretarias de Fazenda das UF por ordem de fragilidade

ORDEM UF JUSITIFICATIVA

e Apenas com o CPF, fornece o endereco dos individuos cadastrados na
Secretaria de Fazenda da UF por ocasido da emissdo de certiddo

1 RS negativa de débitos.

e Associa 0 CPF solicitado com o nome do individuo, mesmo que este ndo
tenha cadastro na Secretaria de Fazenda da UF.

e Fornece a certiddo negativa de débito referente ao CPF solicitado,
2 AC/AP/DF/TO divulgando o endereco residencial dos individuos cadastrados na
Secretaria de Fazenda da UF.

e Fornece a certiddo negativa de débito referente ao CPF solicitado
associado ao nome do individuo, mesmo que este ndo tenha cadastro na

3 SC Secretaria de Fazenda da UF, permitindo ainda, consultar o historico das
solicitacOes feitas pelo CPF.
e Fornece a certiddo negativa de débito referente ao CPF solicitado e
4 MT associa 0 nome do individuo ao CPF cadastrado na Secretaria de
Fazenda da UF.
5 GOQALxMé/BP%%EE/IE%//R vl Fprnece a certiddo negativa de débito referente ao CPF solicitado e ndo
RN/RO/SE/SP divulga outros dados.
o Fornece a certiddo negativa de débito referente ao CPF solicitado, gera
6 PI um numero de solicitagdo para analise do sistema e ndo divulga outros
dados.
e Fornece a certiddo negativa de débito referente ao CPF solicitado, ndo
7 PB divulga outros dados e solicita, também, o nimero da identidade e 6rgéo
expedidor como dados de entrada.
8 MG ¢ Requer instalagdo de software e cadastro para utilizagdo de servicos de
solicitacdo de certid@es.
¢ Fornece, apenas, a certiddo negativa de débito somente para os cidaddos
ndo cadastrados na Secretaria de Fazenda da UF. O solicitante fornece o
9 RR CPF e nome e é gerada uma certiddo com os dados fornecidos.

e Para os individuos cadastrados na Secretaria de Fazenda da UF, informa
gue para a emissdo da certiddo, é necessario que o solicitante procure
uma das agéncias da Secretaria de Fazenda.

Fonte: O autor.
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Diante do atual cenério de inseguranca publica e de instabilidade politica no Brasil,
divulgar enderecos é facilitar o acesso de pessoas ou grupos mal intencionados a vida privada
do cidadao, que conforme 0 exposto nessa pesquisa também podera prejudicar a seguranca
nacional e a seguranca publica.

A tabela 4 apresenta 3 (trés) individuos que tiveram seus enderecos revelados, como
também os periodos que estes estiveram ausentes por motivos de viagens. Presume-se que
nesses periodos, tanto os familiares, quanto as suas residéncias ficaram vulneraveis pela
auséncia desses servidores.

A revelacdo do endereco, além de oferecer riscos a privacidade e a vida privada do
agente publico, também pode oferecer riscos a seguranga nacional. Como visto, um dos
investigados é um dos segurancas da presidéncia da republica. Sendo assim, este servidor a
luz da LAI, devera ter seus dados protegidos, pois estes podem servir como elementos
necessarios para que um grupo mal intencionado aja contra a vida da presidente da republica,
como por exemplo, sequestro de familiares seguido de chantagem.

A Tabela 4 apresenta, também, os dados coletados do individuo |_04 que atua na
ABIN. O CPF e o numero da identidade desse individuo foram levantados por meio da
publicacdo de um acordo de cooperacdo técnica firmada entre o TCU e a ABIN.

Para formalizacdo desse acordo, fez-se necessario a assinatura e identificacdo das
autoridades dos 6rgdos participes, em cumprimento ao principio da publicidade. Entretanto,
conforme ja apresentado nesta pesquisa, € extenso o arcabouco juridico que protege as
informacBes que possam comprometer as atividades de inteligéncia. Nesse caso, inicialmente,
foi observado o cumprimento do art. 9° da Lei 9.883/1999, que publicou apenas o extrato do
referido acordo de cooperacdo técnica no DOU, entretanto o acordo foi publicado na integra
no portal do TCU. Com isso, de posse CPF do individuo |I_04, obteve-se o seu endereco
residencial no portal da Secretaria de Fazenda do DF, que de acordo com o Quadro 12,
encontra-se vulneravel.

Ja a divulgacdo dos enderecos levantados e apresentados na Tabela 5, além de
comprometer a vida privada dos individuos investigados, pode afetar a seguranca publica e,
consequentemente, toda a sociedade. Como por exemplo, a divulgacdo do endereco

residencial de um determinado agente penitenciario federal poderad afetar drasticamente o

14 Extrato de Cooperagdo Técnica publicada no DOU n° 217 de 7 de novembro de 2013, se¢do 3. Disponivel em:
< http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=3&pagina=212&data=07/11/2013>. Acesso
em: 31 de mai 2015.

15 Acordo de Cooperacdo Técnica (Processo TCU n° 028.845/2010-1). Disponivel em: <
http://portal3.tcu.gov.br/portal/pls/portal/docs/2607099.PDF>. Acesso em: 31 de mai 2015.



103

sistema prisional brasileiro. De posse dessa informagédo, elementos do crime organizado
podem utiliza-la para chantagear um agente a fim de facilitar fugas de presididrios. Uma
forma simples de efetuar uma chantagem seria por meio de sequestro de um de seus
familiares.

O individuo |1_14 é um agente penitenciario federal. Em particular, este agente esta
respondendo por um inquérito do Ministério Plblico Federal (MPF),%® pelo crime de tortura
de presos. Observou-se que durante a formulacdo dos autos do inquérito, o Poder Judiciario
ocultou os dados do citado agente, considerando-os como sigilosos. No entanto, ndo houve a
devida protecdo dos dados do referido agente penitenciario pelo Poder Executivo federal e
distrital.

Evidencia-se a falta de coordenacao e controle dos dados pessoais que sdo custodiados
pelo governo, em especial os dados sensiveis de pessoas fisicas que, pelo desempenho de suas
atividades, sdo considerados de extrema importancia para a seguranca da sociedade.

Por fim, é importante ressaltar que, de acordo com o Boletim Estatistico do Pessoal do
MP (2015), o DF concentra aproximadamente 180.000 (cento e oitenta mil) servidores
publicos federais. Somando-se este numero com o0s quantitativos das UF do AC, AP, RS e
TO, totalizam-se aproximadamente 271.000 (duzentos e setenta e um mil) servidores. 1sso
significa que 23% de um total aproximado de 1.200.000 (um milhdo e duzentos mil) de
servidores podem estar com seus enderecos residenciais divulgados nos respectivos portais da

Secretaria de Fazenda das UF onde seus 6rgdos estdo localizados.

16 Inquérito Civil Pulblico n° 1.16.000.006065/2010-23 do Ministério Publico Federal. Disponivel em:
http://www.prdf.mpf.mp.br/imprensa/arquivos_noticias/aia-tortura-papuda3-tarjada.pdf. Acesso em: 31 de maio
de 2015.
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4.3 Analise e avaliacdo dos riscos que impactam o Estado e a sociedade

Neste capitulo, realizou-se a andlise e avaliacdo dos riscos nos portais das Secretarias
de Fazenda das UF responsaveis pela promocao da transparéncia aos cidadaos.

Considerou-se como ativo de informacao, o conjunto de agentes publicos investigados,
bem como os referidos portais das Secretarias de Fazendas das UF.

Por se tratarem de ativos de informacao do tipo pessoa, ha de se considerar que ainda
ndo existe uma metodologia adequada para valorar o nivel de impacto gerado para o0 agente
publico como cidaddo na sua vida privada, pois constitucionalmente, todos sdo iguais. Sendo
assim, o teor dessa analise remete apenas aos fatores de risco gerados para o Estado e para a
sociedade em decorréncia da quebra de privacidade dos agentes publicos.

Considerou-se como vulnerabilidade, conforme apresentado no Apéndice B, a
inexisténcia de mecanismos de autenticacdo e identificacdo para autenticacdo de usuarios nos
portais consultados o que, consequentemente, possibilitou a coleta do enderego residencial do
investigado.

Utilizou-se o0 Quadro 12, apresentado anteriormente, para construcdo dos niveis de

probabilidade, conforme demonstra o Quadro 13.

Quadro 13: Niveis de probabilidade

PROBABILIDADE | POSICOES UF
ALTA 1/2/3 RS/AC/AP/DFITO/SC
MEDIA 41516 | MT/AL/AM/BA/CE/ESIGO/MA/MS/PA/PE/PR/IRI/RN/RO/SE/SP/PI
BAIXA 71819 PB/ MG/ RR

Fonte: O autor.

O impacto aqui analisado esta diretamente relacionado ao cargo e funcao exercida pelo
agente publico. Mas considerando que todos os investigados atuam na Seguranca Nacional e
Seguranca Publica, o nivel de impacto analisado sera “Alto”, conforme apresenta o Quadro
14,
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Quadro 14: Anélise de impacto

IMPACTO CARGOS/FUNCOES
ALTO Atividades relacionadas a Seguranca Nacional, Seguranca Publica, Inteligéncia Federal.
MEDIO Atividades relacionadas a Gestdo Orcamentaria, Econdmica e Financeira.
BAIXO Atividades Administrativas, Técnicas, Assistencial, de Apoio Gerencial.

Fonte: O autor.

Para qualificar o nivel de risco, foi gerada uma matriz de risco da relagdo impacto
versus probabilidade (Figura 20), cujo resultado seré:

a)

b)

Alto — Devem ser tratados imediatamente;

Meédio — Devem ser tratados em meédio prazo ou monitorados
constantemente; e

Baixo — riscos que poderao ser aceitos ou tradados em longo prazo.

Figura 20: Matriz de risco - impacto versus probabilidade

Fonte: O autor.
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O Quadro 15 apresenta o resultado final da anélise dos fatores de risco dos individuos

investigados nesta pesquisa.

Quadro 15: Resultado da anélise e avaliacdo do risco.

IMPACTO

23

32 5
gu

=

101 DF
102 DF
1.03 DF
104 DF
1_05 SP
1_06 DF
107 DF
1_08 AC
1.09 AL
1_10 AM
111 AP
1 12 BA
113 CE
1 14 DF
1_15 ES
1_16 GO
117 MA
118 MG
119 MS
120 MT
121 PA
122 PB
123 PE
124 PI
125 PR
126 RJ
127 RN
128 RO
129 RR
130 RS
1 31 sc
132 SE
1 33 sp
1 34 TO

PROBABILIDADE
RISCO

MEDIA MEDIO

DESCRICAO

Devem ser tratados imediatamente

Devem ser tratados em médio prazo ou monitorados
constantemente

Devem ser tratados imediatamente

Devem ser tratados em médio prazo ou monitorados
constantemente

Devem ser tratados imediatamente

Devem ser tratados em médio prazo ou monitorados
constantemente

Devem ser tratados imediatamente

Devem ser tratados em médio prazo ou monitorados
constantemente

Devem ser tratados imediatamente

Fonte: O autor.
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1acao de riscos.

Por fim, o Quadro 16 apresenta o resultado do processo de aval

Quadro 16: Plano de tratamento de risco.
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Fonte: O autor.
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4.4 Analise dos resultados do questionario

Esta secdo apresenta as analises e discussdes dos resultados obtidos do questionario
enviados aos membros do CGSI. As anélises foram realizadas com base nas respostas dos
informantes que serviram para validar as discussoes e o posicionamento do investigador desta
pesquisa.

E importante ressaltar que o questionario foi enviado para um pequeno grupo de
respondentes. Entretanto, todos os individuos participantes tém um vinculo significativo com
0 problema investigado, e com isso, pressupde-se que as respostas coletadas desses individuos
sdo mais relevantes para a validacdo desta pesquisa qualitativa. Além disso, nota-se que existe
uma relacdo de comunidade entre o pesquisador e os individuos do CGSI que vivenciam a
realidade do tema investigado (MINAYO, 2001, p.65).

Dos 17 (dezessete) 6rgaos componentes do CGSI, apenas 1 (um) deixou de responder
0 questionario enviado, por motivo de troca dos representantes titular e suplente e a nédo
substituicdo desses pela autoridade responsavel do 6rgao.

O questionario conforme apresentado no anexo foi constituido por 8 (oito) perguntas,
sendo 5 (cinco) do tipo dicotomica, com respostas de “sim” ou “ndo” e 3 (trés) perguntas
encadeadas da pergunta anterior, caso esta seja respondido “sim”.

Quando perguntado se o informante, na condicdo de cidaddo, considera que as suas
informac@es pessoais publicadas pelos 6rgaos de governo podem afetar a sua seguranca ou de
sua familia (pergunta 1), 8 (oito) dos 16 (dezesseis) responderam que “sim”.

Quando perguntado aos informantes, que dessa vez na situacdo de agente publico, se
as mesmas informacdes publicadas podem afetar suas atividades profissionais, também 8
(oito) dos 16 (dezesseis) responderam que “sim”.

No entanto, quando perguntado aos informantes se eles ja tiveram alguma informacéo
publicada por 6rgao publico que tenha interferido ou que poderia interferir na sua seguranca
ou na sua atividade profissional (pergunta 3), apenas 4 (quatro) responderam que “sim”.

Os resultados das 3 (trés) primeiras perguntas sdo apresentados no Gréafico 5.
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Gréfico 5: Resultados das perguntas 1, 2 e 3 do questionario.

16
14 -
12 -
10
8
6 - .
mNAO
4 7 BSIM
2
0 -
Perguntal: o senhor, como cidadio, Pergunta2: o senhor, como agente Pergunta3:o senhorjateve alguma
consideraque asinformagdes publico, considera que as informagdo sobre suapessoa
pessoais publicadas pelos érgdos informagdes publicadas pelos érgios publicada por érgdo pablice
governamentais governamentais em cumprimento queinterferiu ou poderiainterferir
podem afetara suasegurangaou desua aslegislagfies que promovema Nasua seguranga ouna sua
familia? transparéncia publicapodem atividade profissional?
afetara atividade profissional?

Fonte: O autor.

Os resultados referentes as perguntas 1 e 2 (Grafico 5) demonstraram que ha uma
divisdo de opinides dos representantes do CGSI. Essas respostas indicam que apesar dos
informantes possuirem maior consciéncia e cultura de seguranca, existem aqueles que
desconhecem os riscos afetos a divulgacao de dados pessoais.

Em continuacdo a pergunta 3, foi perguntado aos 4 (quatro) informantes que ja tiveram
informagdes pessoais divulgadas, “quais informag¢des que poderiam interferir ou interferiram
em sua seguranga pessoal ou profissional?”. O resultado da pergunta 4 é apresentado no
Quadro 17.

Quadro 17: Informagdes publicadas dos membros do CGSI.

Dados e informagodes Q_uantldade ge
informantes
CPF 3
Carteira de identidade 2
Remuneracgio 3
Viagens 3
Ocupacdo de imovel funcional 1
Org&o de lotagio 1
Participacdo em Grupos de Trabalho para tratar de assuntos sensiveis 1

Fonte: O autor.
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Nenhum dos investigados relatou que seus enderecos foram disponibilizados,
entretanto, houve 3 (trés) individuos que demonstraram preocupacdes relacionadas a
divulgacdo de periodos de viagens. Inclusive, um dos investigados comentou sobre o perigo
da divulgacéao do periodo de afastamento do agente publico no DOU, pois de acordo com esse
respondente, essa informagdo é “um presente para um ladrdo visitar a sua residéncia”.
Observa-se que este depoimento vai ao encontro as discussdes ja apresentadas,
principalmente, a relagdo entre endereco divulgado com informagdes sobre viagens.

Ademais, um dos informantes alertou que o valor da remuneragdo pode ser insumo de
grande importancia para empresas de financiamento e empréstimos. Associada a essa resposta
observa-se que esta pesquisa incluiu em sua amostragem, individuos que atuam em areas que
despertam interesses de grandes organizagOes nacionais e internacionais, inclusive no setor
nuclear. Sendo assim, informag6es sobre remuneracao desses individuos, também podem ser
insumo para a pratica de crimes de subornos ou de corrupgao ativa, que consiste em “oferecer
ou prometer vantagem indevida a funcionario pablico, para determina-lo a praticar, omitir ou
retardar ato de oficio” (BRASIL, 1940).

Quando perguntado se 0s membros do CGSI visualizavam algum tipo de norma ou
orientacdo que possa fortalecer a Sl dos agentes puablicos (pergunta 5), 7 (sete) dos
informantes responderam que “sim”. Sendo que 5 (cinco) desses relataram a necessidade de
uma Lei ou normativo que venha distinguir dados pessoais de dados funcionais.

Segundo um dos informantes: “ndo h& motivos para que os 6rgaos publiquem o CPF
no DOU, uma vez que todos servidores publicos podem ser identificados pelo nimero do
SIAPEY" ou por outros identificadores funcionais”. Nota-se que uma vez adotada essa
sugestdo, o investigado desta pesquisa teria dificuldades nas coletas de enderecos em portais
vulneraveis que exigiam apenas o CPF como dado de entrada.

Por fim, foi perguntado se os membros do CGSI visualizavam outros cargos publicos,
cujos dados poderiam ser protegidos por Lei, nos mesmos moldes que as informacgdes dos
agentes da ABIN sdo protegidas (pergunta 7). Como resultado, 7 (sete) dos informantes
responderam que “sim” e quando questionado quais seriam tais cargos (pergunta 8), foram
obtidas vérias respostas que foram agrupadas por atividades, conforme apresentado no
Quadro 18.

170 Sistema Integrado de Administracdo de Recursos Humanos (Siape) é um sistema de abrangéncia nacional
criado com a misséo de integrar todas as plataformas de gestdo da folha de pessoal dos servidores publicos.
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Quadro 18: Cargos publicos cujos dados dos ocupantes deveriam ser protegidos.

o Quantidade de
Cargos publicos i
informantes
Atividades policiais 6
Militares 1
Atividades de auditorias e fiscalizacdes 4
Pesquisadores 1
Todos os cargos 3

Fonte: O autor.

Em relacdo aos cargos apontados pelos respondentes, 4 (quatro) individuos
responderam que cargos relacionados as atividades de auditoria e fiscalizagdo, que ndo foi
objeto de investigacdo nesta pesquisa, deveriam ter seus dados protegidos por forca de Lei.
Nesse caso, um dos respondentes deu exemplo de um recente caso que ganhou noticia no pais
referente ao assassinato de 3 (trés) auditores-fiscais do trabalho em decorréncia de suas
atividades funcionais.

Seis informantes relataram que os ocupantes de cargos relacionados as atividades
policiais devem ter seus dados protegidos. Essa informacao reforca a necessidade de protecédo
dos dados dos agentes publicos federais que atuam na seguranca publica e foram objetos de
investigacao nesta pesquisa.

Apenas um dos respondentes considerou que os dados dos pesquisadores deveriam ser
protegidos em virtude do conhecimento gerado e armazenado por esses agentes que
despertam interesses internacionais.

Por fim, trés dos respondentes consideraram que todos os agentes publicos deveriam
ter seus dados pessoais resguardados por Lei, entretanto, ndo houve declaracdes que

justificassem essa consideracao.
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45 Discussoes finais

Demonstrou-se nesta pesquisa que o governo brasileiro vem ampliando a participagéo
da sociedade no debate sobre os atos praticados na esfera publica por meio da publicidade e
da transparéncia.

Porém, os resultados aqui obtidos vdo ao encontro da pesquisa de Soares (2014),
especificamente em relacdo a atual facilidade de acesso aos dados governamentais. Observou-
se que por meio da publicidade de dados e informacdes de agentes publicos foi possivel
identificar implicacfes nos aspectos de SI.

O uso indevido dos dados coletados dos agentes publicos que atuam na seguranca
nacional e seguranca publica federal ja sdo suficientes para pdr em risco o Estado e a
sociedade. Sendo assim, tais informagdes requerem agdes de classificagbes em grau de sigilo
ou restricdes de acesso.

No contexto da comunicacdo organizacional nos aspectos relativos a transparéncia
publica, foi possivel identificar uma relacdo entre o modelo de comunicacdo de Lasswell
apresentado por Mcquail e Windhall (1993) e as Leis Complementares que estabelecem normas
de financas publicas voltadas para a responsabilidade na gestdo fiscal (BRASIL, 2000b,

2009), conforme demonstrado no Quadro 19:

Quadro 19: Relacéo entre o modelo de comunicacdo de LASSWEEL com as LC n° 101/2000 e n°

131/20009.
. ) Em que .
Quem? Diz o qué? Para quem? Com que efeito?
canal?
Gestdo fiscal: - Incentivar a participagédo
- planos popular e realizacdo de audiéncias
- orcamentos publicas, durante os processos de
- diretrizes orgamentarias elaboragdo e discussdo dos
- prestagdes de contas planos, lei  de diretrizes
- Relatdrios orgamentarias e orcamentos.
ORGAOS Despesas: Sociedade | -  Dar  conhecimento e
DA APF - niimero do processo Internet | (pessoa fisica | @companhamento a so_medade, em
berm § i Lridi tempo real, de informagoes
- bem fornecido ou juridica) pormenorizadas sobre a execugao
- servigo prestado orcamentaria e financeira.
- procedimento licitatorio realizado o
] - Oferecer dendncia ao TCU e ao
Receitas: 6rgdo  Ministério Pdblico da
. Unido o descumprimento das
- lancamento e recebimento das - .
. prescricdes estabelecidas pela
unidades gestoras Lei
- recursos extraordinarios. '

Fonte: O autor
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Quanto aos resultados obtidos durante a fase de coleta de dados, observou-se que
alguns dados estdo associados a assuntos que podem prejudicar ou causar risco: a seguranga
da populacdo, aos planos das FFAA, as instalacbes de interesse estratégico nacional, a
seguranca de altas autoridades nacionais e as atividades de inteligéncia (BRASIL, 2011).
Sendo assim, em cumprimento do contido na LAI, deveriam ser classificados em graus de
sigilo ou terem seu acesso restrito.

Constataram-se diversos aspectos divergentes sobre os assuntos relativos a dados e
informacodes pessoais. A LAI define que informacao pessoal ¢ “aquela relacionada a pessoa
natural identificada ou identificavel” (BRASIL, 2011). J4 o PL que dispde sobre tratamento
de dados pessoais define dado pessoal como aquele “relacionado a pessoa natural identificada
ou identificavel, inclusive a partir de numeros identificativos, dados locacionais ou
identificadores eletronicos” (BRASIL, 2015). Independente da definicdo dada, quer seja para
dado ou informacéo, sabe-se que a divulgacdo desses dados ou informagGes pode constituir
uma conduta ilicita. Isto porque as informacgdes pessoais devem ter seu acesso restrito,
independentemente de classificacdo de sigilo, pelo prazo maximo de 100 (cem) anos a contar
da sua data de producdo (BRASIL, 2011).

H& que se observar, também, que foi possivel levantar diversos dados dos agentes
publicos investigados que, de acordo com as defini¢fes apresentadas, sdo considerados dados
ou informagdes pessoais, como por exemplo, o CPF (BRASIL, 2011, 2015; DPA, 1989).

Em sentido oposto, o ato de divulgar o CPF de agentes publicos constitui-se como
meta da Estratégia Nacional de Combate a Corrupcdo e a Lavagem de Dinheiro (ENCCLA),

coordenada pela Secretaria Nacional de Justica, do Ministério da Justica:

Recomenda aos entes de todos os poderes e de todas as esferas de governo
que incluam em seus procedimentos de nomeacdo e publicagdo nos Diarios
Oficiais 0 nimero do CPF das pessoas nomeadas ou exoneradas de cargos
publicos e funcbes de confianca, respeitadas as excegdes previstas em lei,
visando a elaboracdo de lista de pessoas expostas politicamente, bem como
viabilizar a implementacéao de rotinas de controle (BRASIL, 2012d).

Novamente, evidenciam-se pensamentos e politicas contraditérias no ambito
governamental, especificamente no tratamento de dados e informacgdes pessoais dos agentes
publicos. A titulo de exemplo, o Brasil (2012d) e favoravel a transparéncia do CPF do agente
publico, j& o STF (2011) proibe a divulgagdo do CPF com a finalidade de atenuar os impactos
decorrentes da divulgacdo de outras informacdes do servidor publico.

Observou-se também que a promog&o da transparéncia publica pode levar o governo a

fazer distingdo entre as pessoas fisicas de carater publico e as de carater privado. Sendo que
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Isso contraria o art. 5° da CRFB, haja vista que todos séo iguais perante a lei e que ndo pode
haver distin¢do quanto a natureza do individuo (BRASIL, 1988).

Por outro lado, nota-se que a Lei que dispde sobre a Politica Nacional de Informatica
estd alinhada com a Carta Magna, pois ela determina que é dever do Estado estabelecer
“mecanismos e instrumentos legais e técnicos para a protecdo do sigilo dos dados
armazenados, processados e veiculados, do interesse da privacidade e de seguranga das
pessoas fisicas e juridicas, privadas e publicas” (BRASIL, 1984).

Os resultados também apontaram que é possivel coletar dados pessoais, por meio da
metodologia apresentada, de diversos agentes publicos de qualquer nivel, &rea, cargo ou
funcdo, quer sejam da area operacional quer sejam da &rea estratégica, tal qual explica Beck
(1998) ao afirmar que ndo ha mais fronteiras que diferenciam os membros da atual sociedade
do risco.

Salienta-se ainda que, baseado na fundamentacdo tedrica e nos resultados desta
pesquisa, foi possivel identificar as relacbes existentes entre os principais elementos
apresentados neste estudo. Sabe-se que os principios da transparéncia e da publicidade
aumentam a participacdo da sociedade na tomada de decisbes dos atos praticados pelo
governo (DELLAZZANA, 2009; OLIVEIRA, 2010) que consequentemente consolida o pais
como um Estado democrético. No entanto, por ocasido do cumprimento de tais principios,
caso ndo sejam tomadas as devidas cautelas e precaucgdes de SI, aumenta-se a probabilidade
de erosao de privacidade. Isso provavelmente prejudicara a atuacdo dos agentes publicos que
atuam na seguranca nacional e na seguranca publica federal, fazendo com que ndo haja
qualidade dos servicos prestados pelo Estado a sociedade. Visando prover uma melhor
compreensdo dessa abordagem, a Figura 21 ilustra 0 mapa sistémico do processo descrito por

meio da extracao de elementos da realidade do processo apresentado e suas interligacdes.

Figura 21: Mapa sistémico da relacdo Transparéncia e privacidade.

Atuacio dos agentes piblicos

que atuam na seguranca

R
———— > Estado «—— Sociedade
federal +

+ +

nacional e seguranga publica

+
Erosio de privacidade Transparéncia/

Publicidade

Fonte: O autor.
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Por fim, notou-se que muito se tem discutido sobre os aspectos relativos a erosdo de
privacidade nos aspectos que impactam a vida privada do individuo. Sobre esse viés, foram
identificados diversos estudos. No entanto, ndo foi possivel identificar pesquisas que
associam o0s impactos gerados ao Estado e a sociedade em decorréncia da quebra da
privacidade.
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5 CONCLUSOES E SUGESTOES

Neste capitulo sdo apresentadas as conclusdes da pesquisa, que se coadunam com 0s
resultados e discussdes da coleta de dados apresentados no capitulo anterior e em seguida séo
apresentadas algumas recomendacdes consideradas fundamentais para a elaboracdo de

estudos futuros neste tema.

51 Conclusoes do estudo

Esta pesquisa demonstrou por meio de uma anélise dos dados publicados na internet
referentes aos agentes publicos da APF que atuam na seguranca nacional e na seguranca
publica que ha evidéncias que comprovam a quebra da seguranca da informacdo, o que
compromete a privacidade de tais agentes e a seguranca do Estado e da sociedade. Neste
sentido, ao optar pela realizagdo de uma pesquisa documental, este estudo obteve dados
concretos acerca dos riscos que os individuos investigados e, também, o Estado estdo
expostos, frente as diversas ameacas do mundo real e virtual.

Dessa forma, os resultados respondem as questdes levantadas no percurso do estudo,
evidenciando o cumprimento de seus objetivos especificos de (1) identificar as informac6es
comunicadas por sistemas de promocdo da transparéncia publica, de natureza pessoal dos
agentes publicos que atuam na seguranca nacional e seguranca publica federal, (2) identificar
os fatores de risco que impactam a privacidade dos agentes publicos que atuam na seguranga
nacional e seguranca publica federal e (3) analisar os riscos que impactam o Estado e a
sociedade no contexto da transparéncia.

Para tal, foi realizada uma revisdo de literatura que apresentou o0s aspectos relevantes
da gestdo da informacéo para a seguranga da informacédo, assim como os direitos e garantias
fundamentais que permeiam o acesso a informacdo para o cidaddo, e por fim, os principais
conceitos na area de seguranca da informacao.

A partir dos dados levantados durante a investigacdo, foi possivel identificar respostas
que reforcam alguns argumentos descritos no decorrer do estudo. Conforme apresentado na
introducdo, comprovou-se a necessidade de unificacdo das formas de tratamento da
informacdo publica. Os resultados apontaram que os 6rgdos dos diferentes Poderes e esferas
divulgam informagfes pessoais dos agentes publicos de forma diferenciada, com isso,

aspectos de seguranca ora sao cumpridos por um, ora ndo Sao por outros.
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O método apresentado para coleta de dados pessoais dos agentes publicos revelou a
facilidade de obtencdo de dados pessoais por qualquer pessoa sem 0 apoio de ferramentas
automatizadas. Embora ndo tenha sido o cerne desta pesquisa, observou-se que alguns dados
ndo encontrados referentes aos agentes publicos estavam disponiveis na internet em portais
ndo governamentais, o que demonstra ser o problema bem maior do que aqui apresentado.

Os resultados da coleta de dados também apontaram que ndo existe uma politica
publica que estabelece regras claras e objetivas sobre a publicacdo de dados pessoais nos
portais de transparéncia das UF. Nesse sentido, urge a necessidade de uma Lei especifica que
estabeleca um sistema Unico de transparéncia para todo o Estado brasileiro e um 6rgéo central
com as atribuicOes de supervisionar tal sistema.

Atualmente, existe no ambito da APF um sistema de controle interno e de correicéo,
supervisionado pela CGU, com a finalidade de prestar orientacGes técnicas por meio de
normativos, entretanto, esse sistema ndo atende as necessidades apresentadas no estudo, visto
que, o sistema existente destina-se apenas as unidades de ouvidoria do Poder Executivo
Federal.

Ademais, pode-se concluir que a APF ainda se encontra em fase de consolidacdo
frente as profundas exigéncias emanadas dos principios da publicidade e transparéncia, bem
como as imposigdes feitas pela LAI. Logo, por meio das anélises e discussdes aqui realizadas,
é possivel identificar os principais pontos vulneraveis e que merecem especiais atencdes para
o fortalecimento da Sl, a fim de evitar ou mitigar impactos negativos para o agente publico e
para o Estado e sociedade.

Observa-se também, que os resultados obtidos no questionario vieram ao encontro de
varios aspectos apontados pelo pesquisador neste estudo. Com isso, conclui-se que ha um
consenso significativo voltado a protecdo dos dados pessoais dos agentes investigados,
mesmo que a natureza destes seja de carater publico.

Quanto ao método utilizado para a coleta de dados dos individuos, apesar de sua
simplicidade, ele demonstrou que é possivel sistematizar, com 0 uso de recursos
especializados e automaticos, a producao de conhecimento afetos as atividades de inteligéncia
e contra-inteligéncia. Sendo assim, torna-se importante trazer o debate sobre os temas
transparéncia e privacidade para o campo da CI.

A pesquisa também apresenta a importancia da insercdo do método de analise e
avaliacdo de riscos como ferramenta para apoiar as questbes relativas as acles
governamentais voltadas a aplicacdo dos principios legais da publicidade e transparéncia,

visto a abrangéncia e as exigéncias imprimidas pela LAI aos érgdos da administracdo publica.
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Por fim, é possivel concluir que o presente estudo apresenta resultados preocupantes
que demonstram a fragilidade do Estado brasileiro com a publicacdo de dados pessoais dos
seus agentes publicos. Por outro lado, esses resultados podem servir de alerta as autoridades e
Orgdos de controle e de transparéncia publica sobre uma visdo ainda ndo pesquisada.
Atualmente, as discussdes sobre os impactos das publicacbes de dados pessoais sé@o
direcionadas apenas a quebra da privacidade, diferente do que apresentado nesta pesquisa que,
além deste impacto, acrescentou os riscos decorrentes dessas divulgacbes a seguranca do

Estado e da Sociedade.

5.2  Sugestdes para trabalhos futuros

Observou-se nesta pesquisa a necessidade de novos estudos que aprofundassem o tema
por meio de pesquisas exploratdrias e quantitativas, com o intuito de analisar a atual situagdo
dos portais que promovem a transparéncia publica com critérios de avaliaces mais
elaborados visando medir o nivel de maturidade desses canais nos aspectos relacionados a Sl.

Outras pesquisas podem ser direcionadas focando, também, outros setores cuja
publicacdo dos dados de seus agentes possam impactar drasticamente o Estado, como por
exemplo, os setores financeiro, de infraestrutura, de pesquisa e desenvolvimento.

Pesquisas futuras também podem ser direcionadas abrangendo outros debates e
aspectos da seguranca da informacdo, que ndo somente aqueles relativos ao tratamento de
dados pessoais, como também aqueles referentes aos bens materiais que sdo adquiridos e
divulgados na internet, ou entdo, aqueles referentes a publicacdo de vulnerabilidades e
fragilidades dos 6rgaos governamentais na internet pelos 6rgaos de controles.

Salienta-se também, investigar a possibilidade da construcdo de bases de
conhecimentos por meio de coleta de dados abertos e disponibilizados pela administracdo
publica por 6rgdos ndo governamentais. Nesses termos, inclui-se a possibilidade de efetivacao
do processo de inteligéncia competitiva nas empresas privadas, como também, a construgdo
de banco de dados contendo informagdes sensiveis de interesses para as ameacas.

Recomenda-se, por fim, a continuidade desta pesquisa no ambito da CI, em razdo da
necessidade de elaboracdo de uma proposta de politica nacional de transparéncia publica para

o Estado brasileiro, considerando-se que pesquisas precisam ser feitas dentro da tematica da
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Sl abrangendo multiplas tendéncias de andlise, para construgdo ou adaptacdo de um novo
modelo de comunicagdo entre a administracdo publica e o publico externo na aplica¢do do

principio da publicidade e transparéncia publica.
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ANEXO A - Lista dos Membros do CGSI1/2015

CONSELHO DE DEFESA NACIONAL
SECRETARIA EXECUTIVA

PORTARIA N°7 DE 17 DE MARCO DE 2015

O MINISTRO DE ESTADO CHEFE DO GABINETE DE SEGURANCA
INSTITUCIONAL DA PRESIDENCIA DA REPUBLICA, na condicdo de
SECRETARIO EXECUTIVO DOCONSELHO DE DEFESA NACIONAL, no uso de
suas atribuicOes e tendo em vista o disposto no art. 6° e no art. 7° do Decreto n° 3.505, de 13
de junho de 2000, com nova redacao dada pelo Decreto n° 8.097, de 4 de setembro de 2013,

resolve:

Art. 1° Designar membros para compor o Comité Gestor de Seguranca da

Informacéo:

Orgéo

Representantes

Ministério da Justica.

Marcelo Nogueira Lino (Titular)

Eduardo Spano Jungueira de Paiva (Suplente)

Ministério da Defesa.

Edgar Wilson Gongalves de Souza (Titular)

Luciano Aguiar Brandédo (Suplente)

Ministério de Relacdes Exteriores.

Nestor José Forster Junior (Titular)

Jodo Eduardo Gongalves da Silva (Suplente)

Ministério da Fazenda.

Fernando Nascimento Barbosa (Titular)

Sérgio Fuchs (Suplente)

Marcio Nahas Ribeiro (Suplente)

Vilson da Silva Santos Junior (Suplente)

Marcos Allemand Lopes (Suplente)

Rogerio Gabriel Nogalha De Lima (Suplente)

Ministério da Previdéncia Social.

Marcelo Henrique de Avila (Titular)

Elisete Berchiol da Silva Iwai (Suplente)

José Maria Freire de Menezes Filho (Suplente)

Sueli Aparecida Carvalho Romero (Suplente)

Humberto Degrazia Campedelli (Suplente)

Joel Jurandir Ferreira Correa (Suplente)

Neusa Peixoto Campos (Suplente)

Ministério da Salde.

Giliate Cardoso Coelho Neto (Titular)

Rodrigo Franco de Souza (Suplente)

Ministério do Desenvolvimento,
Inddstria e Comércio Exterior.

Thiago da Conceicao Freire (Titular)

Natélia Lorenzetti (Suplente)

Ministério Planejamento, Or¢camento
e Gestdo.

Fernando Antdnio Braga de Siqueira Janior (Titular)

José Ney de Oliveira Lima (Suplente)

Gilson Fernando Botta (Suplente)




137

Ministério das ComunicacGes.

James Marlon Azevedo Gorgen (Titular)

Luis Felipe Salin Monteiro (Suplente)

Ministério de Ciéncia, Tecnologia e
Inovacéo.

Virgilio Augusto Fernandes Almeida (Titular)

José Henrique de Lima Correia Dieguez Barreiro (Suplente)

Casa Civil da Presidéncia da
Republica

Renato da Silveira Martini (Titular)

Eduardo Magalhées de Lacerda Filho (Suplente)

Daniel Andre Silva Ribeiro (Suplente)

Gabinete de Seguranca Institucional
da Presidéncia da Republica.

Marconi dos Reis Bezerra (Coordenador)

Antonio Magno Figueiredo de Oliveira (Titular)

David Bernardes de Assis (Suplente)

Josita Arcanjo Ramos Ferreira (Suplente)

Otavio Carlos Cunha da Silva (Suplente)

Rodrigo Colli (Suplente)

Antbnio Augusto Muniz de Carvalho (Suplente)

Secretaria de Comunicacdo Social da
Presidéncia da Republica.

Mauricio Bichara Horténcio de Medeiros (Titular)

Carlos Marcio Chaves (Suplente)

Ministério de Minas e Energia.

Hiram Costa Botelho (Titular)

Hisao Fujimoto (Suplente)

Controladoria-Geral da Unio.

Gilson Libdrio de Oliveira Mendes (Titular)

Henrique Aparecido da Rocha (Suplente)

Advocacia-Geral da Uniao.

Rosangela Silveira de Oliveira (Titular)

Eduardo Alexandre Lang (Suplente)

Secretaria-Geral da Presidéncia da
Republica.

Claudio Crossetti Dutra (Titular)

José Sérgio Lima Caldana (Suplente)

Carlos Henrique Ribeiro dos Santos (Suplente)

Fraide Barreto Sales (Suplente)

Art. 2° Esta Portaria entra em vigor da data de sua publicacéo.

Art. 3° Fica revogada as Portarias N° 13 - CDN, de 7 de marco de 2014, 21 -
CDN, de 4 de julho de 2014, 36 - CDN, de 15 de setembro de 2014, 37 - CDN, de 30 de
setembro de 2014, 39 - CDN, de 6 de outubro de 2014 e 42 - CDN, de 31 de outubro de 2014.

JOSE ELITO CARVALHO SIQUEIRA
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APENDICE A - Lista das fontes de ameacas representadas por seres humanos

Origem das L .o A
Motivacéo Possiveis consequéncias
ameacas
o Desafio e Hacking
e Ego e Engenharia social
Hacker, cracker o Rebeldia o Invasdo de sistemas, infiltracBes e entradas nédo
e Status autorizadas
e Dinheiro o Acesso ndo autorizado ao sistema

Criminoso digital

Destruicéo de informagdes
Divulgacéo ilegal de
informacdes

Ganho monetéario

Alteracdo ndo autorizada de
dados

Crime digital (por exemplo, persegui¢do no mundo
digital)

Ato fraudulento (por exemplo, reutilizacdo indevida de
credenciais e dados transmitidos, fazer-se passar por
uma outra pessoa, interceptacao)

Suborno por informacéo

Spoofing (fazer-se passar por outro)

Invasdo de sistemas

e Chantagem e Bomba/terrorismo
o Destruicdo o Guerra de informacéo
Terrorista . E>.<plosao . Ataqufe a 3|stem§s (por exemplo, ataque distribuido de
¢ Vinganga negagao de servico)
e Ganho politico o Invasdo de sistema
e Cobertura da midia o Alteracdo do sistema
) e Garantir a vantagem de um posicionamento defensivo
Espionagem N

industrial (servicos
de inteligéncia,
empresas,
governos
estrangeiros,
outros grupos de

interesse ligados ao

governo)

Vantagem competitiva
Espionagem econdmica

Garantir uma vantagem politica

Exploracdo econdmica

Furto de informacéo

Violacdo da privacidade das pessoas

Engenharia social

Invasdo de sistema

Acesso ndo autorizado ao sistema (acesso a informagéo
restrita, de propriedade exclusiva e/ou relativa a
tecnologia)

Pessoal interno
(funcionarios mal
treinados,
insatisfeitos, mal
intencionados,
negligentes,
desonestos ou
dispensados)

Curiosidade

Ego

Obtencéo de informac6es
Uteis para servicos de
inteligéncia

Ganho monetério
Vinganca

Erros e omissfes ndo
intencionados (por exemplo,
erro na entrada de dados,
erro de programagao)

Agressao a funcionario

Chantagem

Vasculhar informac&o de propriedade exclusiva
Uso improprio de recurso computacional
Fraude e furto

Suborno por informagao

Entrada de dados falsificados ou corrompidos
Interceptacédo

Cddigo malicioso (por exemplo, virus, bomba légica,
Cavalo de Tréia)

Venda de informacdes pessoais

Defeitos (bugs) no sistema

Invasdo de sistemas

Sabotagem de sistemas

Acesso ndo autorizado ao sistema

Fonte: ABNT (2011, p. 55)
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APENDICE B - Lista de vulnerabilidades

Tipos

Exemplos de vulnerabilidade

Hardware

Manutencéo insuficiente/instalacdo defeituosa de midia de armazenamento

Falta de rotina de substituicdo periodica

Sensibilidade a umidade, poeira, sujeira

Sensibilidade a radiacdo eletromagnética

Inexisténcia de um controle eficiente de mudanca de configuracao

Sensibilidade a variag¢Oes de voltagem

Sensibilidade a variacoes e de temperatura

Armazenamento ndo protegido

Falta de cuidado durante o descarte

Realizacdo de copias ndo controladas

Software

Procedimentos de teste de software insuficientes ou inexistentes

Falhas conhecidas no software

N&o execucdo do logout ao se deixar uma estacdo de trabalho desassistida

Descarte ou reutilizacdo de midia de armazenamento sem a execucao dos
procedimentos apropriados de remocdo de dados

Atribuicdo errénea de direitos de acesso

Software amplamente distribuido

Utilizar programas aplicativos com um conjunto errado de dados (referentes
a um outro periodo)

Interface de usuario complicada

Documentacao inexistente

Configuracgdo de parametros incorreta

Inexisténcia de mecanismos de autenticacdo e identificagdo como, por
exemplo, para a autenticacdo de usuarios

Tabela de senhas desprotegidas

Gerencia mento de senhas mal feito

Servigos desnecessarios que permanecem habilitados

Software novo ou imaturo

Especificagdes confusas ou incompletas para os desenvolvedores

Inexisténcia de um controle eficaz de software

Inexisténcia de copia de seguranca (back-up)

Inexisténcia de relatorios de gerenciamento

Rede

Inexisténcia de evidéncias que comprovem 0 envio ou recebimento de
mensagens

Linhas de comunicacdo desprotegidas

Trafego sensivel desprotegido

JuncgOes de cabeamento mal feitas

Ponto Unico de falha

N&o identificacdo e ndo autenticacdo do emissor e do receptor

Arquitetura insegura da rede

Transferéncia de senhas em claro

Gerenciamento de rede inadequado (quanto a flexibilidade de roteamento)

Conex0es de redes publicas desprotegidas
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Recursos

Humanos

Auséncia de recursos humanos

Procedimentos de recrutamento inadequados

Treinamento insuficiente em seguranca

Uso incorreto de software e hardware

Falta de conscientiza¢gdo em seguranga

Inexisténcia de mecanismos de monitoramento

Trabalho ndo supervisionado de pessoal de limpeza ou de terceirizados

Inexisténcia de politicas para o uso correto de meios de telecomunicacéo e de
troca de mensagens

Organizacao

Inexisténcia de um procedimento formal para o registro e a remocéo de
usuarios

Inexisténcia de processo formal para a anélise critica dos direitos de acesso
(superviséo)

ProvisOes (relativas a seguranca) insuficientes ou inexistentes, em contratos
com clientes e/ou terceiros

Inexisténcia de auditorias periodicas (supervisao)

Inexisténcia de procedimentos para a identificacdo, analise e avaliacdo de
riscos

Inexisténcia de relatos de falha nos arquivos (logs) de auditoria das
atividades de administradores e operadores

Acordo de nivel de servigo inexistente

Inexisténcia de procedimentos de controle de mudancas

Inexisténcia de um procedimento formal para o controle da documentagéo do
SGSI

Inexisténcia de um processo formal para a autorizagdo das informacgdes
disponiveis publicamente

Atribuicdo inadequada das responsabilidades pela seguranca da informacéo

Inexisténcia de um plano de continuidade

Inexisténcia de politica de uso de correspondéncia eletrénica (email)

Inexisténcia de procedimentos para a instalacdo de software em sistemas
operacionais

Auséncia de registros nos arquivos de auditoria (logs) de administradores e
operadores

Inexisténcia de procedimentos para a manipulacdo de informacoes
classificadas

Auséncia das responsabilidades ligadas a seguranca da informacdo nas
descricdes de cargos e funcbes

Provisdes (relativas a seguranca) insuficientes ou inexistentes, em contratos
com funcionarios

Inexisténcia de um processo disciplinar no caso de incidentes relacionados a
seguranga da informagao

Inexisténcia de uma politica formal sobre 0 uso de computadores méveis

Inexisténcia de analises criticas periodicas por parte da direcdo

Inexisténcia de procedimentos para garantir a conformidade com os direitos
de propriedade intelectual

Fonte: ABNT (2011, p. 57-61)
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APENDICE C - Modelo de questionario

PESQUISA: Transparéncia versus Seguranca da Informacgdo: uma analise dos fatores de

risco expostos na comunicacao entre o governo e a sociedade.

Prezado Participante,

Este questionario € parte de uma pesquisa de mestrado em desenvolvimento no
Programa de P6s-graduacdo em Ciéncia da Informacéo da Universidade de Brasilia que tem
como objetivo validar o processo de andlise de riscos inerentes & divulgacdo de dados
pessoais de agentes publicos federais que atuam na seguranca nacional e seguranca publica.

A escolha de Vossa Senhoria como participante deste questionario se deu ao fato pela
importancia estratégica de sua pessoa na tomada de decisOes relativas ao tema Seguranca da
Informacdo na APF. Outro aspecto relevante é que o senhor é membro do Comité Gestor da
Seguranca da Informacédo, nomeado pela Portaria n°® 7 de 17 de margo de 2015 do Ministro de
Estado Chefe do Gabinete de Seguranca Institucional da Presidéncia da RepuUblica, na
condicdo de Secretario Executivo do Conselho de Defesa Nacional.

Entre as principais diretrizes estabelecidas na Lei de Acesso a Informagdo (LAI),
destacam-se a observancia da publicidade como preceito geral e do sigilo como
excecdo; como também, a divulgacdo de informacdes de interesse publico,
independentemente de solicitagfes, como por exemplo, dados e informacOes de agentes

publicos. Nesse sentido, solicito a vossa senhoria o preenchimento do formulario anexo.

Desde ja agradeco sua colaboracao,

ALCIMAR SANCHES RANGEL
Mestrando em Ciéncia da Informagdo (UnB)

JORGE HENRIQUE CABRAL FERNANDES
Professor Doutor - Faculdade de Ciéncia da Informag&o (UnB) - Orientador.
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IDENTIFICACAO DO PARTICIPANTE:

a) Orgéo do CGSI:

b) Nome do membro do CGSI:

1) O senhor, como cidad&o, considera que as informagdes pessoais publicadas pelos
0rgaos governamentais podem afetar a sua seguranca ou de sua familia?

()SIM ( ) NAO

2) O senhor, como agente publico, considera que as informac@es publicadas pelos 6rgéos
governamentais em cumprimento as legislacdes que promovem a transparéncia
publica podem afetar a atividade profissional?

()SIM ( ) NAO

3) O senhor ja teve alguma informacdo sobre sua pessoa publicada por 6rgédo publico
que interferiu ou poderia interferir na sua seguranca ou na sua atividade
profissional?

()SIM ( ) NAO

4) Se sim, qual tipo de informac&o foi publicada?
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5) O senhor como representante do CGSI, visualiza algum tipo de norma ou orientacéo
gue venha fortalecer a seguranca da informacdes dos agentes publicos?

()SIM ( ) NAO

6) Se sim, qual tipo de norma ou orientacdo?

7) Assim como existe uma Lei que protege as informacdes dos agentes da Agéncia Brasileira de
Inteligéncia, o senhor visualiza outros cargos, cujos dados dos ocupantes também poderiam
ser protegidos por Lei?

()SIM ( ) NAO

8) Se sim, quais cargos?




