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RESUMO

DETECCAO DO MAL-POSICIONAMENTO ROTACIONAL DE DEDOS EM DIS-
POSITIVOS DE CAPTURA DE IMPRESSOES DIGITAIS MULTIVISTA SEM TO-
QUE UTILIZANDO REDES NEURAIS ARTIFICIAIS

Autor: Caué Zaghetto
Orientador: Prof. Flavio de Barros Vidal, Dr., CIC/UnB
Programa de Pés-graduacio em Sistemas Mecatronicos

Brasilia, Abril de 2016

Este trabalho apresenta um método baseado em Redes Neurais Artificiais que avalia o mal-
posicionamento dos dedos devido a rotacdo em dispositivos de aquisicdo de impressoes di-
gitais multivista sem toque. O objetivo € determinar se o dedo esté rotacionado ou nao, uma
vez que o adequado posicionamento do dedo é mandatdrio para garantir altas taxas de cor-
respondéncia entre impressoes digitais. Um conjunto de teste de 9000 imagens adquiridas
foi utilizado para treinar, validar e testar um conjunto de classificadores baseados em redes
neurais artificiais multicamadas. Até o momento, nao existe um método definitivo que abor-
dou o problema da qualidade de impressdes digitais em dispositivos de captura que utilizem
a tecnologia multivista sem toque, e a detec¢do da rotacdo de dedos apresentada neste tra-
balho € um dos passos que devem ser levados em conta se um futuro método automatico
para avaliacdo da qualidade de impressdes digitais for considerado. Os resultados médios,
mostram que: o classificador identifica corretamente o mal-posicionamento em aproximada-
mente 98,50% dos casos; e quando o mal-posicionamento € detectado, o angulo de rotacdo
é corretamente estimado em 95,25% dos casos.






ABSTRACT

ROTATIONAL BAD-POSITIONING DETECTION OF FINGERS ON TOUCHLESS
MULTIVIEW FINGERPRINT DEVICES USING ARTIFICIAL NEURAL NETWORKS

Author: Caué Zaghetto
Supervisor: Prof. Flavio de Barros Vidal, Dr., CIC/UnB

Programa de Pés-graduacio em Sistemas Mecatronicos

This work presents a method based on Artificial Neural Network that evaluates the rotational
bad-positioning of fingers on touchless multiview fingerprinting devices. The objective is
to determine whether the finger is rotated or not, since a proper positioning of the finger is
mandatory for high fingerprint matching rates. A test set of 9000 acquired images has being
used to train, validate and test a set of multilayer Artificial Neural Network classifiers. To our
knowledge, there is no definitive method that addressed the problem of fingerprint quality on
touchless multiview scanners. The proposed finger rotation detection here presented is one
of the steps that must be taken into account if a future automatic image quality assessment
method is to be considered. Average results show that: our classifier correctly identifies
bad-positioning in approximately 98.50% of cases; and if bad-positioning is detected, the

rotation angle is correctly estimated in 95.25% evaluations.
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1 INTRODUCAO

A autenticacdo biométrica, ou simplesmente biometria, pode ser definida como o reco-
nhecimento automadtico de um individuo com base nas caracteristicas fisiologicas e com-
portamentais [1]. Impressdo digital, geometria da mao, voz, iris, face, escrita 2 mdo e
forma/tempo de digitacdo no teclado sdo exemplos de tais caracteristicas. Diferentes sis-
temas biométricos requerem tecnologias especificas, dependendo do aspecto fisioldgico (ou
comportamental) que estd sendo usado [2]. No entanto, a biometria baseada em impressao di-
gital é hoje o sistema mais usado e reconhecido pela industria e academia. Uma grande parte
de suas aplicacOes estd associada a identificacdo civil e investiga¢do criminal. Praticamente,
todos os departamentos policiais [3] possuem um Sistema Automdtico de Identificacdo de
Impressoes Digitais (AFIS) - Automated Fingerprint Identification System - [4]. Apesar de
sua maturidade e ampla divulgacao, acredita-se que os algoritmos de aquisi¢ao de impressao
digital, processamento de imagens e de casamento (matching) ndo estdo no seu potencial
pleno e definitivo [5]. Dessa forma, uma andlise mais cuidadosa mostra que ha muito espago
para melhorias, ndo s6 para aprimorar o estado da arte dos algoritmos e processamento, mas
também para mostrar novas e melhores maneiras de se adquirir a biometria. Neste sentido,
destaca-se uma nova tecnologia, a de aquisicao de impressodes digitais multivista sem toque,
ilustrada na Figura 1.1. Esta resolve muitos problemas de scanners baseados em toque, mas

é suscetivel a novos.

Vista 2 Vista 1

Vista 0

Figura 1.1: Descri¢do de um sistema de captura para impressao digital multivista sem toque,
utilizando trés cdmeras (uma central e duas laterais) para captura da drea central e lateral da
impressao digital.

O problema mais fundamental desta tecnologia reside no fato de que € preciso garantir o
correto posicionamento do dedo em relacdo as cidmeras de aquisi¢do. Este problema surge a

partir do fato de que no processo de aquisicao, utilizando um dispositivo sem uma superficie



de toque, os dedos estdo sujeitos a mais graus de liberdade. Até onde se sabe, ndo existe um
método definitivo que aborda o problema da qualidade da impressao digital para scanners
multivistas sem toque. Portanto, neste trabalho € apresentado um algoritmo que indica se
o dedo foi colocado corretamente ou nao, devido a possibilidade de mal-posicionamento
rotacional do mesmo. Além da detec¢do, uma estimacdo do dngulo de rotacdo também ¢é
realizada. Destaca-se que este € o primeiro passo para a defini¢io de um método de avaliacdao
de qualidade mais completo [6, 7], que pode orientar o processo de aquisi¢ao de impressoes

digitais sem toque no futuro.

1.1 OBJETIVO

Apresentar um sistema capaz de detectar de forma eficiente o mal-posicionamento rota-
cional de dedos em dispositivos de captura de impressdes digitais sem toque utilizando um

classificador baseado em redes neurais artificiais.

1.1.1 Objetivos Especificos

Com intuito de apresentar um classificador eficiente capaz detectar a rotagdo dos dedos,

alguns objetivos especificos foram definidos:

e Construir uma base de dados de imagens para treinar, validar e testar o classificador

proposto;

e Implementar um algoritmo capaz de segmentar adequadamente as imagens adquiridas

a fim de extrair os pardmetros necessdrios para treinar o classificador proposto;

e Projetar uma rede neural capaz de detectar a rotacdo dos dedos e, quando detectada,

estimar o angulo de rotacdo;

e Gerar resultados que possam validar o método proposto.

1.2 ORGANIZACAO DA DISSERTACAO

O referencial tedrico necessario para a compreensao deste trabalho pode ser encontrado
nos Capitulos 2 e 3 que apresentam um estudo sobre Biometria e Redes Neurais Artificiais,
respectivamente. A metodologia proposta para se alcancar os resultados é apresentada no
Capitulo 4. Os resultados sdo apresentados e discutidos no Capitulo 5. Por fim, as conclusdes
e os trabalhos futuros sdo discutidos no Capitulo 6.



2 BIOMETRIA

O reconhecimento de individuos baseados nas suas caracteristicas fisiolégicas ou com-
portamentais é o foco da drea do conhecimento chamada biometria [8]. A biometria, ou
sistema biométrico, abrange tanto sistemas cldssicos como impressoes digitais obtidas uti-
lizando um dedo banhado em tinta, como sistemas mais modernos como reconhecimento
automadtico de faces, voz, escrita, digitacio, gestos, iris, veias e outros (Figura 2.1) . Com o
avanco da tecnologia (sensores, algoritmos e sistemas) e dos computadores, formas cada vez

mas robustas, eficientes e rapidas de se fazer biometria vém surgindo.

Impressdes Digitais

-~

Termograma
da face

Impresses Geometria
da palma // \\ das Mios
Assinatura H

Digitagdo

Orelhas

Padrado de
Veias

Figura 2.1: Tipos de sistemas biométricos. Figura adaptada de [9].

Apesar de haverem muitos sistemas modernos se candidatando a receber o titulo de sis-
tema biométrico, € preciso observar que uma alta taxa de correspondéncia ndo € suficiente
para que sejam caracterizados como tal. Em verdade, sete fatores [9] devem ser levados em
consideracdo, sdo eles:



1. Universalidade - Devem haver tracos biométricos comuns a todos os individuos;

2. Singularidade - Um dado trago biométrico deve ser suficientemente diferente entre

individuos, possibilitando a distin¢ado;

3. Permanéncia - O traco biométrico utilizado deve ser suficientemente invariante ao
tempo. Um traco que sofre alteracdo considerdvel em funcdo do tempo ndo tem valor

biométrico consideravel;

4. Mensurabilidade - Deve ser possivel adquirir o traco biométrico de maneira conve-
niente utilizando equipamentos adequados. Além disso, a informacao bruta, sem ne-
nhum pré-processamento, deve estar disponivel para andlise e extragdo do um conjunto

de caracteristicas representativas;

5. Desempenho - E o nivel de acuricia de um sistema biométrico. Os recursos necessa-

rios para garantir essa acurdcia devem condizer com a aplicac@o a que se destina;

6. Aceitabilidade - Os individuos aos quais o sistema serd aplicado devem estar dispostos

a fornecer seus tragos biométricos ao sistema;

7. Evasibilidade' - Esse fator faz referéncia a quéo facil € enganar o sistema utilizando
artefatos forjados (e.g., dedos falsos) em caso de tracos materiais/fisicos ou imitar

comportamento (€.g., mimetismo) em caso tracos comportamentais.

Apesar de idealmente a defini¢do de biometria impor os sete fatores supracitados como
condicdo para que um sistema seja considerado biométrico, na pratica ndo existe algum que
atenda perfeitamente todas essas condi¢des [9]. No entanto, destaca-se que existem diversos

sistemas biométricos admissiveis para determinadas aplica¢des e demandas.

2.1 TIPOS DE BIOMETRIA

Em funcido das necessidades reais de cada aplicagdo pratica, sistemas biométricos distin-
tos podem ser empregados/propostos. Cada sistema apresenta prds e contras e adéqua-se a
determinado grau de exigéncia no que tange aos sete fatores biométricos (citados na Secao
anterior). Dentre os diversos tipos de biometria existentes, destacam-se algumas principais,

cujas caracteristicas sdo apresentadas a seguir:

1. Impressoes Digitais - As impressdes digitais ou impressdes dactilares ou ainda im-
pressoes papilares vém sendo utilizadas como tentativa de identificar/reconhecer in-
dividuos ha décadas [10, 11]. Sdo reconhecidas pela sua alta taxa de correspondén-

cia [12, 13] e pelo baixo custo de sensores (menos que U$ 50,00 para maioria dos

Tradugio da palavra circumvention do inglés. E empregada para indicar o quio evasivo (nfo categérico,

dudbio, que facilita a evasdo) um sistema biométrico pode ser.
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sensores) [11]. Sdo notoriamente o tipo de biometria mais utilizado, seja em dispositi-
vos populares (e.g., laptop, smartphone, registro e ponto de trabalhadores e outros) seja
com finalidade governamental associada a identificacao civil ou investigagao criminal.
Mesmo sendo o sistema biométrico mais utilizado atualmente, € possivel destacar al-
gumas vulnerabilidades como por exemplo, a necessidade de enorme quantidade de
recursos computacionais para realizar a identificacdo de individuos levando em conta
as milhdes de impressdes digitais armazenadas em bancos de dados e o fato de uma
pequena fracdo da populagdo ndo estar apta a este tipo de biometria por conta de ca-
racteristicas genéticas, envelhecimento ou condicdes de trabalho (e.g., trabalhadores

manuais que executam atividade que destroem as impressoes digitais).

2. Assinatura - A maneira com a qual um individuo assina um documento € reconhecida
como uma caracteristica do individuo [14, 15]. A assinatura, que € uma caracteristica
comportamental (ndo fisiol6gica), € utilizada como mecanismo legal de autenticidade
em cartorios, transacdes bancdrias e outros. Destaca-se que por ser uma caracteristica
comportamental, sofre alteragdes com o passar do tempo € que por vezes 0 mesmo
individuo produz assinaturas substancialmente diferentes capazes de induzir o sistema
a erros de correspondéncia. Ainda merece destaque o fato de que € possivel, com re-
lativa simplicidade e dependendo da assinatura, que falsificadores reproduzam coépias

forjadas [16] capazes de enganar esse sistema biométrico (problema da evasibilidade).

3. Reconhecimento Facial - O reconhecimento facial é, sem duvida, o meio mais utili-
zado por seres humanos para identificarem-se. Um individuo € capaz de reconhecer
um rosto familiar em um ambiente ndo controlado em cerca de 100-200 ms (milisse-
gundos) [17]. Sistemas biométricos baseados no reconhecimento da face humana ex-
ploram, em geral, caracteristicas vinculadas a localizacao e forma de atributos faciais
como olhos, sobrancelhas, narizes, labios e outros. O problema deste tipo de sistema €
que quando submetido a condi¢des adversas (e.g., movimentacdo das pessoas passiveis
de identificacdo, fundo da imagem nao apresenta comportamento previsivel, angulos
diferentes da mesma face, condi¢des diferentes de iluminagdo e outros) resulta numa
baixa taxa de correspondéncia. Mesmo considerando o estado da arte no que tange
a detec¢ido? (Viola-Jones) [18] e ao reconhecimento de faces [19, 20, 21], esse tipo
de sistema biométrico ainda estd longe da sua forma definitiva e é campo aberto para

aprimoramentos [11].

4. Reconhecimento de Voz - A biometria baseada em voz € uma combinacdo de caracte-
risticas fisioldgicas e comportamentais [22]. Em termos de caracteristicas fisiologicas
€ possivel destacar a forma das bocas, cordas vocais, nariz e outros. Em termos de ca-
racteristicas comportamentais € possivel destacar o estado emocional, envelhecimento,

forma como caracteristicas do ambiente (umidade e temperatura) influenciam a voz e

?Deteccio significa apenas que existe uma face em determinado cendrio, nio deve ser confundido com
reconhecimento ou identificacdo que carregam consigo o significado de correspondéncia.
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outros. Devido aos fatos supracitados e também devido a ruidos sonoros provenien-
tes de ambientes genéricos, o reconhecimento de voz ndo € utilizado em larga escala

ficando, em geral, restrito a utiliza¢des de menor complexidade [11].

5. Geometria das Maos - A forma geral das maos, tamanhos dos dedos, espessura dos
dedos, drea da palma da mao e outras medidas, podem ser utilizadas como caracteris-
ticas discriminantes entre individuos [23]. Um dos maiores problemas neste tipo de
biometria € fator permanéncia, pois a geometria da mao sofre alteragdes muito relevan-
tes com o envelhecimento do individuo, principalmente quando jovem. Apesar de ndo
ser suscetivel a problemas vinculados ao ambiente (e.g., secura, umidade e outros), a
geometria das mao ndo € reconhecida como sendo uma biometria que possui tracos
de singularidades muito discriminativos e, ainda, apresenta problemas relacionados a
acessibilidade, uma vez que individuos podem apresentar problemas de destreza, joias
nos dedos e dificuldades de posicionar adequadamente as mao na posicdo correta para
aquisigao [11].

6. Impressoes das palmas das maos - De maneira muito semelhante as impressoes di-
gitais, as impressoes das palmas das mao s@o compostas por cristas e vales das quais
€ possivel extrair mintcias singulares discriminativas [23]. A maior limitacdo deste
tipo de sistema é que pelo fato da drea das palmas das maos ser maior do que a 4rea
das impressdes digitais, estas demandam sensores maiores e mais caros. No entanto,
com o avango dos dispositivos de captura de fotografias de alta definicao/qualidade é

possivel vislumbrar um futuro promissor para este tipo de sistema.

7. Iris - O reconhecimento de iris pode ser definido como o processo de reconhecer
uma pessoa analisando o padrio aleatdrio da iris desse individuo. Sua textura possui
mindcias permanentes e discriminativas o suficiente para garantir a singularidade deste
tipo de biometria [24]. Apesar de possuir altas taxas de correspondéncia [11], € um
método relativamente invasivo, uma vez que o individuo deve posicionar seu olho
(fragil e com tendéncia a ser protegido pelo ser humano) em um scanner para aquisi¢ao

da amostra da fris.

8. Digitacao - A biometria baseada na maneira com a qual um individuo digita em um te-
clado de computador é chamada em inglé€s de keystroke. Apesar de ndo ser um sistema
biométrico suficientemente discriminativo para obter o traco de singularidade entre to-
dos os individuos, é discriminativo o suficiente para permitir, em alguma medida, a
identificacdo de pessoas [25]. Destaca-se que este sistema biométrico € baseado em

aspectos comportamentais e nao fisioldgicos.

9. Marcha’® - Esse sistema biométrico é baseado na extragio de tracos de singularidade

a partir da maneira como as pessoas andam (marcham). E um sistema biométrico

3Traducdo da palavra gait do idioma inglés.



que combina tragos comportamentais e fisiolégicos. Distingui-se de outros sistemas
biométricos pois € capaz de realizar o reconhecimento de individuos a distincia, por
exemplo, em ambientes com cameras de seguranca. Em geral esse tipo de biometria
leva em conta a forma da silhueta [26] e padroes de movimentacdo [27] do individuo
(e.g., optical flow).

10. Impressdes do cérebro* - Tipo de biometria que permite identificar individuos a par-
tir de padroes de eletroencefalograma (EEG) [28]. Neste sistema biométrico, pessoas
sdo apresentadas a situagdes nas quais existe um padrdo de resposta do cérebro asso-
ciado a determinados estimulos externos (e.g., apresentacao de palavras escritas diate
dos olhos). Os estimulos provocam reacdes distintas no cérebro de cada individuo
e essas reacoes podem ser impressas € armazenadas em EEGs que se apresentam de
forma discriminante o suficiente para que se possa identificar/reconhecer individuos.

Destaca-se que este sistema biométrico € tanto comportamental quanto fisiolégico.

Percebe-se que todos os tipos de sistemas biométricos anteriormente descritos podem
ser classificados como fisiolégicos, comportamentais ou fisiolégicos-comportamentais. A
Figura 2.2 resume de forma ilustrativa a classificacdo dos sistemas biométricos levando em
consideragdo esses aspectos.

Sistemas Biometricos

Fisiologico Comport.

oz

Impressdes dig.
Face

Geom. das mios
Impres. das palmas
Iris

Digitagdo

Impres. do cérebro

Assinatura

Marcha

Figura 2.2: Classificagdo dos sistemas biométricos no que tange a sua natureza fisiologica
ou comportamental.

4Traducdo da palavra brainprints do idioma inglés



2.2 DESEMPENHO DE UM SISTEMA BIOMETRICO

Diferentemente de um Person Identification Number (PIN), que exige um correspondén-
cia perfeita entre os ndmeros digitados por um usudrio e o padrao da senha registrado em
um sistema, biometrias nao desfrutam desta facilidade. Por limitacdes dos sensores, ca-
racteristicas mutaveis (e.g., mudanca da face, mudanca do timbre da voz, caracteristicas do
ambiente e outros) e limitagdes dos algoritmos, sistemas biométricos ndo procuram uma cor-
respondéncia perfeita, mas sim aproximada. Neste sentido, para avaliar a performance de um
sistema biométrico, no que tange a sua taxa da correspondéncia, algumas métricas formais
sdo definidas. Entre as mais diversas métricas para avaliagdo de uma biometria, destacam-se

quatro em especial [11]:

e Taxa de falsos aceitos, também chamada de falsos positivos (False Accept Rate -
FAR, também chamada de False Positives) - Representa a taxa de amostras que foram

reconhecidas como verdadeiras, validas, apesar de ndo o serem;

e Taxa de falsos rejeitados, também chamada de falsos negativos (False Reject Rate -
FRR, também chamada de False Negatives) - Representa a taxa de amostras que foram

reconhecidas como falsas, invalidas, apesar de ndo o serem;

e Taxa de verdadeiros aceitos, também chamada de verdadeiros positivos (Genuine Ac-
cept Rate - GAR, também chamada de True Positives) - Representa a taxa de amostras

que foram reconhecidas como verdadeiras, védlidas e realmente o sdo;

e Taxa de verdadeiros rejeitados, também chamada de verdadeiros negativos (Genuine
Reject Rate - GRR, também chamada de True Negatives) - Representa a taxa de amos-

tras que foram reconhecidas como falsas, invdlidas e realmente o sdo.

De maneira sucinta, é possivel afirmar que as métricas FAR e FRR dizem respeito aos
erros cometidos pelo sistema biométrico e as métricas GAR e GRR dizem respeito aos acertos
cometidos pelo sistema. Seja na rejeicao ou na aceitagao.

Teste publicos recentes, utilizando bases de dados disponiveis para a comunidade cien-
tifica, comparam quatro (impressoes digitais, face, voz, iris) tipos de biometria no que diz
respeito as taxas de erro supracitadas. Essa comparagdo pode ser encontrada na Tabela 2.1.
Conforme € possivel perceber, as impressdes digitais sdo, até o momento, o tipo de biome-
tria que possui menor taxa de erro associada, apesar das condicdes severas de teste. Merece
destaque os fatos de que iris possui baixa taxa de erro em ambientes controlados e face a

maior taxa de erro médio em ambientes gerais.

Diante do exposto até o momento, percebe-se a viabilidade dos sistemas biométricos
para aplicacOes na sociedade atual e, em particular, € possivel destacar a biometria baseada
em impressdes digitais por ser a mais utilizada e confidvel até o momento. A seguir, sdo

apresentados detalhamentos deste tipo biometria.

8



Tabela 2.1: As taxas de erro (FAR e FRR) referentes a quatro sistemas biométricos sao apre-

sentadas. Testes foram realizados utilizando bases de dados publicas e diversas condicdes de

operagdo.
Sist Condicoes d
IS ] st oncicoes de FRR | FAR
Biométrico Teste
Rotaca distorca
Imp. Digit. | FVC 2004 [29] 0lagdo © CISToreao 2% | 2%

exagerada da pele

Resultados d 5
Imp. Digit. | FpVTE 2004 [30] | o0 ac0s G€ OPEIACOES )y 1o | g,
governamentais dos EUA

Variedade de iluminagao,
Face FRVT 2002 [31] ambiente fechado e aberto, | 10% 1%
tempos diferentes

Texto independente, varias

Voz NIST 2004 [32] 5-10% | 2-5%

linguas
Iris ITIRT 2005 [33] | Ambiente fechado 0,99% | 0,94%

2.3 AS IMPRESSOES DIGITAIS

As impressoes digitais ou impressdes dactilares ou ainda impressdes papilares vém sendo
utilizadas como tentativa de reconhecer individuos desde o século XIX [10]. E reconhecida
como Unica disciplina da criminalistica que afirma categoricamente seus resultados, diferente
de outras formas de identificacdo que utilizam a abordagem probabilistica [10]. Diante deste
fato e de outros, algumas vezes as impressoes digitais sdo preferidas em relagdo até mesmo
ao DNA [10]. Dispensando andlise mais profunda, é possivel afirmar que elas fazem parte
da fisiologia do ser humano. Em verdade Marcelo Malphigi °, no século XVII, mostrou que
as impressoes digitais sdo o resultado da unido da epiderme com a derme pelas chamadas pa-
pilas, que atuam como se fossem pregos, resultando no que ficou conhecido posteriormente

como cristas que formam desenhos arabescos® nas superficies das mio e dos pés.

2.3.1 Breve Contextualizaciao Historica

Historicamente o homem buscou formas de identificar-se e, por isso, criou métodos que o
distinguisse frente aos demais. Num primeiro momento o critério de identifica¢do era essen-

cialmente facial. Posteriormente os nomes das pessoas passaram a ser seguidos pelo nome

3 Anatomista, fisi6logo, microscopista e hist6logo, nasceu em Crevalcore, Itdlia (1628-1694), tendo apli-
cado, em sua época, o mais novo ramo da Anatomia, a Histologia, realizando significativas descobertas, entre
as quais se encontram os corpusculos ou proeminéncias conicas bipedas, as quais denominou papilas dérmi-

cas(1665) [34]
®Desenhos de formas abstratas com padronagem geométrica. O termo surgiu durante o século XVII e faz

referéncia a moda arabe.



da provincia ou regido de nascimento (e.g., Leonardo de Vinci’). Quando era necessério in-
dividualizar ainda mais os individuos, seus nomes eram acompanhados pelo nome dos pais,

como Jesus, filho de José e Maria. Os sobrenomes surgiram como consequéncia.

A necessidade de individualizagdo e identificacdo, hd muito tem relevancia na histoéria
da humanidade [10]. Alguns exemplos merecem destaque, como por exemplo o fato de
que herdeiros a tronos eram reconhecidos por meio de testemunhas ou que criminosos eram
marcados a ferro, com insercao de parafina fervente na pele ou tatuagens (também utilizadas

em campos de concentracdo nazistas, Segunda Guerra Mundial).

O sistema antropométrico® francés de Alphonse Bertillon foi uma tentativa de solucdo.
De maneira independente os estudos de Malpighi foram retomados por Juan Evangelista
Purkinje, William James Herschel, Henry Faulds e especialmente por Sir Francis Galton
(sobrinho do naturalista Darwin) [35] que, em 1890, publicou um artigo na revista francesa
Nature [36] e, posteriormente, seu livro The Fingerprint (1892), onde apresenta as impres-

soes digitais como método de identificacdo plena de seres humanos.

Inicialmente Galton [10] e posteriormente varios cientistas categorizaram as impressoes
digitais e formalizaram maneiras de realizar o casamento a partir de sua forma geral e suas
mindcias. Na proxima secao serdo apresentadas as estruturas e tragos que permitem que as

impressoes digitais sejam utilizadas com finalidades biométricas.

2.3.2 Fisiologia das Cristas Papilares

Cristas papilares sdo relevos epidérmicos cuja principal funcdo é garantir a rugosidade
necessaria para que possamos agarrar objetos. Os relevos sdo acompanhados por sulcos in-
terpapilares ou canais ou ainda vales. A Figura 2.3 apresenta um exemplo de impressao
digital no qual se pode perceber a presenca das cristas e vales. As cristas formam padrona-
gens caracteristicas a partir das quais € possivel extrair tragcos biométricos suficientes para

identificar individuos.

Conforme ja mencionado, € possivel categorizar impressoes digitais. Em especial € pos-
sivel realizar essa categorizacdo de acordo com a forma geral de suas cristas. Em suma as

impressoes digitais sdo divididas em trés tipos [36]:

e Sem nitcleos nem deltas (arcos);
e Com um nucleo e um delta (lagos);

e De dois ou mais deltas, com um ou mais niucleos (Verticilos).

A Figura 2.4 apresenta os dois tipos supracitados que apresentam ntcleos e a Figura 2.5
apresenta cinco padroes de impressoes digitais que se repetem com maior frequéncia [37]

incluindo as que ndo possuem ntcleo.

"Nascido em Vinci, um povoado da Toscana italiana.
8Método que consiste em registrar medidas corporais com fins de identificacdo [34].
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(c)

Figura 2.3: Figura que apresenta cristas e sulcos de uma impressao digital: (a) imagem foto-
gréfica original de uma impressdo digital; (b) Resultado da binarizacdo da imagem original;
(c) ampliacdo da imagem original; e (d) ampliacdo da imagem binarizada. Cristas e vales
podem ser observadas com facilidade em (c) e (d).

Nucleo

.| Verticilo

Figura 2.4: Regides caracteristicas (quadrados brancos) em impressoes digitais.

Essa categorizacao inicial das impressdes digitas ndo € suficiente para que individuos
sejam identificados uma vez que as padronagens apresentadas na Figura 2.5 se repetem com

muita frequéncia em vérias pessoas, mas € o primeiro passo quando o método formal de
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lago esquerdo lago direito verticilo arco arcos tendentes

Figura 2.5: Um exemplo de cada tipo de impressao digital mais frequente. Figura adaptada
do livro Handbook of Fingerprint Recognition [38].

correspondéncia [37] entre impressdes digitas é empregado. Essa primeira abordagem é
relativamente simples e descarta necessidade de avaliacdo mais criteriosa quando compara

impressoes digitais de classes diferentes.

Uma vez descartadas as impressoes digitais que pertencem a classes diferentes, surge

uma fase de maior complexidade que € a comparacdo de mintdcias ou pontos caracteristicos.

Segundo Caballero [10], as mintdcias sdo pontos caracteristicos gerados por "perturba-
coes naturais de origem fisiologica que registram as cristas papilares em seu caminho para-
lelo"”. A combinacdo desses pontos caracteristicos, levando em conta suas formas, frequén-
cias de aparecimento, distincias relativas e outros, € suficiente para realizar a correspondén-
cia de impressdes digitais com baixa taxa de erro [37], conforme j4 foi apresentado na Tabela
2.1.

Em suma, as mintcias pertencem a trés classes: frequentes (e.g., ponto de linha, bifur-
cacdo e convergéncia), pouco frequentes (e.g., encerro, empalme e interrup¢ao) e nao fre-
quentes (e.g., transversal, desvio e arpdo). As que apresentam maior valor de identificacao
sdo nao frequentes e pouco frequentes. No entanto, € interessante destacar que as frequen-
tes sdo as mais utilizadas nos AFIS, exatamente por que sao mais faceis de serem obtidas.
Como o objetivo deste trabalho ndo depende de uma explicacdo criteriosa de todos os tipos

de mintcias, uma andlise mais profunda pode ser encontrada na literatura [10, 37, 11, 38].

A Figura 2.6 apresenta algumas mintcias encontradas em uma impressao digital comum.
E importante perceber que os pontos caracteristicos destacados exigem que a imagem tenha
qualidade minima se o objetivo € alcangar uma alta taxa de correspondéncia e baixas taxas
de FAR e FRR. Essa informacdo merece destaque, pois serd parte fundamental deste trabalho
uma vez que o método proposto no Capitulo 4, define o primeiro passo que deve ser levado
em conta para avaliacdo da qualidade de impressdes digitais multivistas sem toque [6, 7].
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Figura 2.6: Figura que apresenta mintcias (pontos vermelhos) em uma impressao digital

comum.
2.4 IDENTIFICACAO DE IMPRESSOES DIGITAIS

Em uma forma simplificada, o processo de identificacdo de impressodes digitais pode ser
subdividido em quatro subprocessos: (1) Captura da imagem; (2) Pré-processamento; (3)
Extracdo de Caracteristicas; e (4) Correspondéncia das caracteristicas. A maioria faz uso de
técnicas de capturas de imagens nas quais ha a necessidade do toque entre o dedo do usudrio e
o dispositivo de captura utilizado. No entanto, dispositivos que dispensam o contato também
vém sendo propostos. Atualmente o processo de captura € dividido de acordo com o tipo de
tecnologia: com ou sem toque do dedo. Se por um lado sistemas em que o toque no sensor
se faz necessdrio ja alcancaram um nivel de maturidade, por outro, sistemas que utilizam a
tecnologia sem toque (fouchless) ainda estao nos seus primordios, permitindo ainda diversos

avancos no processo de identificacdo biométrica a partir da impressao digital.

Destaca-se que, independentemente dos sensores, existem trés niveis de andlise de im-

pressoes digitais para que seja realizada a sua identificagdo [10], a saber:

1. Nivel 1 - Categoriza¢do em fungdo das estrutura geral das cristas das impressoes digi-
tais;

2. Nivel 2 - Anélise das mintcias, pontos caracteristicos, encontrados;
3. Nivel 3 - Avaliacdo da distribuicdo de poros dos dedos.
A anélise de Nivel 1 € simples, mas pouco discriminativa. A andlise de Nivel 2 € inter-

medidria e apresenta alto grau de confiabilidade e acurdcia. A andlise de Nivel 3, no entanto,

€ a mais precisa e detalhada [38], mas para que seja realizada demanda scanners capazes de
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produzir imagens de alta resolu¢do (minimo de 800 dpi) e algoritmos robustos de extracdo
de caracteristicas discriminantes. Caballero, em seu livro [10], destaca a importancia dos
tracos biométricos de Nivel 3, argumentando que apenas nesse nivel é possivel afirmar que

praticamente ndo existe probabilidade de erro (1 em 10°7).

Neste sentido, obter imagens confidveis e de boa qualidade torna-se necessario para ex-
trair o maximo potencial deste tipo de biometria. Infelizmente, problemas de ordem pratica
diminuem a acurdcia desse sistema. Como este trabalho explora as limitacdes dos senso-
res para propor métodos de garantia da qualidade de impressoes digitais, a seguir algumas

tecnologias atuais e suas limitacdes sdo apresentadas.

2.5 IMPRESSOES DIGITAIS COM TOQUE

Atualmente diversas aplica¢des nas areas forenses, civis e comerciais fazem uso de im-
pressoes digitais [39]. Nestes sistemas, a autenticacao a partir do uso de imagens digitais das
impressoes digitais, permitem uma descricdo real dos dedos, aumentando a confiabilidade
do sistema. Desta feita, o processo de aquisicdo se torna um passo crucial, interferindo di-
retamente no desempenho geral do processo de identificagdo. A maioria dos sistemas atuais
empregam tecnologias baseadas no toque do dedo do usudrio com o dispositivos de captura,

demandando ao usudrio pressionar o dedo contra sua superficie.

Dentre os diversos problemas relacionados ao uso deste tipo de tecnologia, podemos ci-
tar as distor¢des e inconsisténcias causadas durante o processo de captura pela elasticidade
da pele. A qualidade da impressao digital obtida pode ser também influenciada pela sujeira,
suor, secura excessiva, umidade do ar, temperatura e impressdes digitais danificadas (cica-
trizes). Também as variagdes no posicionamento do dedo em cada captura, pode ocasionar
em amostras diferentes de imagens capturadas para o mesmo dedo. Em algumas situacdes,
estas desvantagens [11] impdem a necessidade de operadores extremamente especializados
e treinados, requerendo maior quantidade de tentativas, elevando o tempo necessdrio para
um processo de captura para todos os dedos. Para o cadastramento de grandes populacdes,
como o cadastramento biométrico eleitoral realizado em 2013 e 2014 no Brasil, demandam
de muito tempo para que as impressdes digitais capturadas tenham a qualidade necessaria

para o processo de identificacao.

Com o passar dos anos, diversos algoritmos foram propostos para compensar essas li-
mitagdes das tecnologias baseadas em toque, sendo que em alguns, estas melhorias geram
gargalos para melhorias futuras na qualidade da imagem digital proveniente destas impres-
soes digitais capturadas.
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2.6 IMPRESSOES DIGITAIS SEM TOQUE

Atualmente, diversas solugdes baseadas na captura de impressdes digitais sem toque tém
sido desenvolvidas. Todas estas para colaborar no processo de melhoria dos problemas in-
trinsecos dos sistemas, em que utilizam o toque no sensor durante o processo de captura
[2, 40, 41, 42]. A ideia basica de sistemas sem toque € atacar o problema de qualidade da
amostra em seu nivel fundamental: durante o processo de captura. No caso da utilizag¢do des-
tes sistemas, ndo existe a necessidade do usudrio em pressionar o dedo contra uma superficie
de contato, evitando os problemas listados anteriormente e, dessa forma, ndo dependendo da
utilizagdo de algoritmos para a melhoria da qualidade da amostra capturada para compensar

os problemas causados pela elasticidade da pele humana.

2.6.1 Impressoes digitais multivista sem toque

Dentre as solugdes tecnoldgicas disponiveis, a empresa suica TBS® desenvolveu um dis-
positivo que utiliza uma metodologia promissora [43]. Este dispositivo combina técnicas
baseada na captura da reflexdo da imagem do dedo a ser capturado, com um sistema de trés
cameras sincronizadas em posicionamentos diferentes (multiplas vistas). Uma camera é po-
sicionada para capturar a imagem proveniente do posicionamento normal ao dedo, em que a
parte principal da impressado digital estd localizada (deltas e bifurcacdes), a partir de uma ca-
mera central. As outras duas cameras sdo posicionadas a 45 °, sendo uma no sentido horério
(SH) e a outra no sentido anti-horario(SAH). A partir desta abordagem, é garantida a cap-
tura sobreposta de todas as dreas da impressao digital capturada. A imagem final é obtida a
partir do mosaico formado das trés imagens utilizando algoritmos de alinhamento [44]. Nas
Figuras 1.1 e 2.7, sdo apresentadas uma representacao esquemadtica de um sistema de cap-
tura sem toque utilizando multiplas vistas e imagens capturadas por este tipo de dispositivo,

respectivamente.

(a) (b) (c)

Figura 2.7: Exemplo de impressoes digitais capturadas (1024 x 1280 pixels, 8 bits/pixels)
por um sistema sem toque com trés cameras: (a) Vista 0; (b) Vista 1; e (c) Vista 2.

http://www.tbs-biometrics.com/hardware/
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2.7 AVALIACAO DA QUALIDADE DE IMPRESSOES DIGITAIS

O desempenho e interoperabilidade dos sistemas biométricos dependem da qualidade do
sinal adquirido [45]. Portanto, uma metodologia para a estimagdo da qualidade das amostras
biométricas coletadas é de fundamental importancia, principalmente para se obter elevados

indices de acerto.

Existe uma grande variedade de tecnologias que realizam a captura da impressao digital.
Mesmo com os avangos e aprimoramentos muitos desses sistemas de capturas falham no
processo de obtencdo de imagens com boa qualidade. Alguns dispositivos de captura podem
ser melhores do que outros, sendo até imunes a fatores que afetam diretamente a qualidade
da imagem produzida, mas o problema em se obter imagens com boa qualidade ainda per-
mite avancos. Trabalhos recentes descrevem vdrios problemas que afetam a qualidade da
impressao digital, como por exemplo toques com o sensor inconsistentes, ndo-uniformes e
irreprodutiveis [46] e propdem técnicas que resolvem estes problemas ([47, 48, 49]). Neste
sentido, levando-se em conta que a avaliacdo da qualidade de impressdes digitais utiliza
principios origindrios dos sistemas baseados na captura com o toque, propostos pelo Nati-
onal Institute of Standards and Technology (NIST) [50], faz-se necessario que os sistemas
sem toque se adequem aos mesmos niveis de exigéncias do sistema com toque. Ainda no que
tange aos problemas de qualidade oriundos do processo de aquisi¢ao das impressoes digi-
tais [10], dois tém importancia especial: pressdo demasiada ou diminuta; e posicionamento

inadequado.

2.7.1 O problema da pressao

Como ja mencionado, os dispositivos de captura de impressoes digitais baseados em to-
que, tradicionais, por demandarem que o sujeito pressione seu dedo contra uma superficie
de vidro (ver Figura 2.8) geram artefatos e ruidos devido ao emprego de pressdao demasiada
ou diminuta. Todos os sistemas de captura de impressoes digitais baseados no toque do dedo
com uma superficie estdo sujeitos ao problema supracitado. Os sistemas baseados na tec-
nologia Frustrated Total Internal Reflection (FTIR) , cujo esquema detalhado € apresentado
na Figura 2.8, sdo antigos, mas mesmo os sistemas mais modernos [38] (e.g., optical fiber
eletro-optical, direct reading, multispectral imaging, capacitive, sweep € outros) apresentam

a mesma limitacao no que diz respeito aos artefatos gerados.

Um caso famoso na historia da formalizacio das impressoes digitais como meio de iden-
tificacdo univoca de individuos (que levou cerca de 100 anos) merece destaque. Em 1905
os irmdos Stratton'® foram acusados por testemunhas de entrar na propriedade de dois an-
cidos, o Sr. e a Sra. Farwor e matd-los com intuito de roubar as economias do casal que

encontravam-se em uma espécie de cofre. Naquela época, o uso das impressdes digitais

Disponivel na internet: http:www.biografiasyvidas.com/. Biografias de personalidades histéricas e atuais.
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como meio de identificagdo de individuos ainda era desconhecido para a populacdo comum
e, por isso, os irmaos Stratton deixaram descuidadosamente vérias impressdes digitais laten-

tes no cofre que pertencia as vitimas.

De acordo com [10], o problema é que as impressdes digitais coletadas na cena do crime
nao condiziam de maneira razoavelmente confidvel com as impressoes digitais coletadas na
delegacia. A defesa argumentava que as impressoes digitais eram nitidamente distintas e que
na verdade provavam a inocéncia dos criminosos. A promotoria, no entanto, estava convicta
de que eram culpados e, pela primeira vez [10], levaram em consideracao o fato de que a
pressdo exercida pelos dedos no momento em que entram em contato com alguma superficie
causam distorcdes que possibilitam a geracdo de falsos positivos ou falsos negativos. In loco,
a promotoria fez uma demostragao na qual coletava repetidamente as impressoes digitais de
varios jurados aplicando niveis de pressdo diferentes. Os jurados ficaram convencidos de
que dependendo da pressdo empregada impressoes digitais muito diferentes poderiam ser

geradas.

Essa argumentacgdo foi fundamental para que observassem cuidadosamente todas as im-
pressoes digitais latentes deixadas pelos criminosos e, depois de uma andlise criteriosa, des-
cobriram evidéncias de similaridades irrefutdveis na impressao digital do polegar direito do
irmao mais velho. Os irmdo foram condenados a forca em 23 de maio de 1905. Esse foi o
primeiro caso famoso da histéria que fez uma andlise dos artefatos gerados pelo emprego de
niveis de pressao diferentes na geracao de impressoes digitais.

Ar Vale

Contato Crista

"> Prisma de vidro

Raios de Luz

Sensor
CCD ou CMOS

Figura 2.8: Esquema de funcionamento de um sensor FTIR (Frustrated Total Internal Re-
flection). Esse tipo de sensor é o mais utilizado e tradicional disponivel no mercado [38]. E
possivel notar que os raios de luz oriundos de uma fonte luminosa atravessam o prisma de
vidro até atingirem a superficie de contato do dedo com o prisma. Ao atingirem a superficie,
os raios de luz refletem em cristas ou vales gerando padronagem distinta (claro ou escuro).
Posteriormente passam por uma lente convergente para que todos os raios refletidos atinjam

O Sensor.
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Deve ser destacado que casos atuais de identificacdo erronea de individuos ainda ocor-
rem devido a mé qualidade de impressoes digitais. Os atentados de 11 de marco de 2004
(caso Mayfield) sao um bom exemplo. Depois das impressdes digitais latentes deixadas na
mala que continha os explosivos serem analisadas pelo sistema AFIS norte-americano, 20
candidatos foram listados. O agente norte americano Michael Weiners, especialista em im-
pressoes papilares, identificou o norte-americano Brandon Mayfield, advogado convertido ao
islamismo, como culpado pela explosdo que matou inocentes em Madrid. Posteriormente a
policia da Espanha provou que as impressoes digitais pertenciam a Argeliano Daud Ouhane

o que fez com que o FBI fosse obrigado a reconhecer publicamente seu erro.

Os dois exemplos supramencionados, Stratton e Mayfield, exemplificam um caso de falso
negativo e falso positivo, respectivamente. Isso ressalta a importancia da andlise e verifica-
cdo da qualidade de impressoes digitais antes de utiliza-las para realizar a identificacdo de
individuos. Por fim, é evidente que a variabilidade da pressdo durante a captura é um pro-
blema exclusivo de scanners com toque. Os dispositivos de captura de impressdes digitais
sem toque sdo imunes a esse fator.

2.7.2 O problema do posicionamento

Outro problema fundamental que deve ser levado em consideracdo quando o assunto é
avaliacdo da qualidade de impressdes digitais, é o problema do posicionamento inadequado
dos dedos diante dos sensores. A Figura 2.9 mostra problemas ja formalizados na literatura

quando se trata de dispositivos tradicionais, com toque.

.

(a) colocagdo (b) orientacao

Wy

L

(c) inclinacao (d) rotagdo

Figura 2.9: Figura que apresenta problemas tradicionais de mal-posicionamento de dedos

em dispositivos com toque.
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A Figura 2.9 (a) apresenta o problema da coloca¢ao. Este problema ocorre quando o
usudrio coloca apenas uma fragdo do dedo diante da superficie de vidro. Conforme se ob-
serva na Figura 2.9 (a), a area util (regido do dedo que contém a impressao digitais) adquirida

pelo dispositivo € apenas uma fracdo da 4rea total.

A Figura 2.9 (b) apresenta o problema da orientacao. Apesar de capturar toda a drea
util da impressao digital, gera problemas para os algoritmos de casamento de impressoes

digitais. Um pré-processamento para corrigir a orientacdo serd necessario.

A Figura 2.9 (c) apresenta o problema da inclinacao. Nesta situagdo o usudrio inclina o
dedo inadequadamente e além de se capturar apenas um fragmento da impressado digital, a

pressao aplicada pelo dedo causa distor¢des consideraveis.

A Figura 2.9 (d) apresenta o problema da rotacao. Nesta situagdo pode ser capturada
uma imagem do dedo que nao possui impressdes digitais (e.g., a lateral do dedo).

O problema do mal-posicionamento em dispositivos de captura de impressoes digitais
multivista sem toque ainda nio foi formalizado na literatura. Em verdade, a definicdo do
problema para este tipo especifico de dispositivo e algumas solugdes, fazem parte da meto-
dologia deste trabalho e poderdo ser encontradas no Capitulo 4.

19



3 REDES NEURAIS ARTIFICIAIS

O estudo das Redes Neurais Artificiais (RNA) € um tépico especifico da drea de Inte-
ligéncia Artificial [51, 52]. Dentre as vérias subdreas da inteligéncia artificial, destaca-se
aquela que estuda os modelos conexionistas dos quais as redes neurais artificias fazem parte.
A motivagdo para este estudo vem da drea do conhecimento chamada Neurociéncia que € o
estudo do sistema nervoso e especialmente do cérebro [52]. A inspiracdo oriunda do estudo
da Neurociéncia e das redes neurais bioldgicas possibilitou numerosos avangos no desenvol-
vimento de sistemas inteligentes e, em especial, as RNAs vém sendo utilizadas para resolver
uma variedade de problemas tais como reconhecimento de padrdes, predi¢ao, otimizacgao,
controle e outros [53]. Antes de oferecer uma abordagem técnica sobre o assunto, que tem
especial importancia para o trabalho proposto, vale apresentar um breve histérico da evolu-

¢ao e desenvolvimento das RNAs.

3.1 BREVE HISTORICO DA EVOLUCAO DAS RNAS

Em 1943, McClulloch e Pitts sugeriram um modelo matematico para o funcionamento
do neurdnio biol6gico [54]. O neurdnio 16gico, nome pelo qual ficou conhecido, nada mais
representa que uma célula nervosa (neurdnio) com a propriedade de poder estar excitada
ou inibida. O estado de excitacdo ou inibicdo € determinado pelas chamadas funcdes de

ativacdes, que serdao abordadas mais a frente.

A inspiracdo para o desenvolvimento das chamadas Redes Neurais Artificiais, ou Artifi-
cial Neural Networks (ANNs) nasceram a partir do estudo das células nervosas que compdem
o cérebro bioldgico [51], cujo esquema bdsico pode ser visto na Figura 3.1. Desde muito
tempo o cérebro humano foi alvo de interesse de estudo e admiragdo. Nao € por acaso que
Aristoteles (335 A.C) escreveu, "De todos os animais o homem é aquele que apresenta o
maior cérebro em propor¢do ao tamanho de seu corpo”. Uma leitura aprofundada e deta-

lhada sobre neurdnios e redes neurais biologicas pode ser encontrada na bibliografia [55].
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Arborizagdo Axonal

Axdnio de outra célula

\

Sinapses

Dendrito

\/

Sinapses

Corpo Celular

Figura 3.1: Representacdo de uma célula nervosa chamada neurdnio, adaptada de [52]. Nesta
figura € possivel verificar a presenca do corpo celular, ou soma, que contém o nicleo da
célula bem como a presenca de axonios, que sdo prolongagdes fibrosas desses nicleos e den-
dritos que sdo varias ramificagdes oriundas do corpo. Um ax6nio t€ém comprimento médio de
1 cm a 1 metro e um neurdnio conecta-se com outros neurdnios (de 10 a 100000) através de
conexdes chamadas sinapses. Os sinais sdo propagados de neurdnio a neurdnio através uma
reacdo eletroquimica. Esse mecanismo € a base do processo de aprendizagem e pensamento
vinculado ao cérebro.

Ap6s o trabalho pioneiro de McClulloch e Pitts, uma segunda contribui¢do foi dada por
Rosenblatt [56] que apresentou na década de 60 o teorema da convergéncia dos perceptrons
e, posteriormente, o trabalho de Minsky e Papert [57] sobre as limitagdes da utilizacdo de
perceptrons simples. Os resultados obtidos por Minsky e Papert desencorajaram a continua-
cdo do estudo das RNAs e atrasaram a evolucdo desta area da IA por cerca de 15 anos. Foi
somente na década de 80 que vdrios estudos renovaram o interesse da comunidade cienti-
fica na drea principalmente devidos aos trabalhos de Hopfield, com a abordagem da energia
[58] e Werbos com algoritmo de aprendizagem de perceptrons multicamadas (multilayer
feed-forward networks) [59] posteriormente popularizado por Rumelhart [60] em 1986. Um
estudo aprofundado acerca da histéria e evolugdo das RNAs pode ser encontrado na literatura
[61].

3.2 INTRODUCAO AS REDES NEURAIS ARTIFICIAS

Uma visdo moderna e simplificada [17] define as Redes Neurais Artificiais, ou apenas
Redes Neurais, como sendo:

Um processamento massivamente paralelo constituido de unidades de processamento
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simples, que possuem a propensao natural para armazenar conhecimento experimental e

torné-lo disponivel para uso. Assemelha-se ao cérebro em dois aspectos:
1. O conhecimento € adquirido pela rede a partir de um ambiente (experimentacdo) atra-
vés de um processo de aprendizagem:;
2. Forgas de conexao intra-neurdnios, conhecidas como pesos sindpticos, sdo usadas para
armazenar o conhecimento adquirido.
Um modelo matemdtico ndo linear de um neurdnio biolégico (chamado na defini¢do

anterior de unidade de processamento simples) pode ser encontrado na Figura 3.2.

Polarizagdo
by

X5 Fungdo de

ativagdo

Saida
ev) — W

Sinais de
entrada X3

Ponderada

Pesos
Sinapticos

Figura 3.2: Modelo matemadtico de um neur6nio. Independentemente das entradas, a saida
normalizada € normalmente apresentada como um ndmero real no intervalo [0,1] ou [-1,1],

dependendo da fungdo de ativacdo.

Neste modelo é possivel perceber que o conjunto de estimulos, 1, x5, T3, ..., T, S0 am-
plificadas ou atenuadas através do uso dos pesos sindpticos w1, Wia, Wk3, ..., Wk, produzindo
uma soma ponderada u; apresentada na equagdo 3.1. Destaca-se que o uso do indice k in-
dica que trata-se do k-ésimo neurdnio de uma rede neural artificial e o uso do indice ¢ indica

tratar-se do i-ésimo estimulo aplicado ao neurdnio.

1=1

A essa soma ponderada pode ser adicionado um valor externo comumente chamado de
bias (b;,) que tem o intuito de realizar uma polariza¢do no neurdnio. A polarizacdo tem por
objetivo elevar ou diminuir de maneira ad hoc o valor de u; fazendo com que um neurdnio

ative-se mais facilmente ou menos facilmente dependendo do valor de by.
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A adic@o do bias a soma ponderada wu;, gera uma saida v, (Equagdo 3.2) que por sua vez
¢ o valor de entrada para a fun¢@o de ativagio ¢ (vy) conforme se observa na Figura 3.2.

Vi, = U + bk (32)

A funcio de ativacdo define a saida y, do neurdnio, que € representada pela Equacao 3.3.
Nota-se que quando existe uma polarizagdo realizada pela insercdo de um bias, yi, = p(vy)

e que quando ndo existe polariza¢do, v, = p(uy).

o(vg), se by #0
e = (o) ‘ (3.3)
o(ug), se by =0

Para completar o entendimento acerca desde modelo do neurdnio resta apresentar um
detalhamento sobre como agem as fungdes de ativacdo. A fung@o de ativagdo o (v), define
a saida de um neur6nio em termos do campo local induzido v [17]. Dados um conjunto

de entradas, uma distribuicdo sindptica e um bias, a funcdo de ativacdo define a saida do
neurdnio. A Figura 3.3 apresenta graficos de alguns tipos cldssicos de fungdes de ativacgao.

o(v) p(v) o(v) o(v)
(b) () (d)

(a)

Figura 3.3: Quatro tipos cldssicos de fun¢des de ativacdo: (a) threshold, (b) piecewise linear,

(c) sigmoid e (d) gaussiana.

Ao analisar as fungdes de ativacdo apresentadas na Figura 3.3 € possivel perceber que
todas possuem valores positivos para a saida, em verdade, a saida ¢(v) é denotada pelo
intervalo [0, 1], onde {¢(v) € R | 0 < ¢(v) < 1} e, em termos tedricos (ndo aplicdveis
computacionalmente), a entrada v € denotada por {v € R | —o00 < v < 400} . No
entanto, como ja mencionado, existem fun¢des de ativacdo que permitem valores negativos
para as saidas p(v), essas fungdes possuem vantagens analiticas em relagdo aquelas que nao
o fazem [17]. Uma importante fun¢@o de ativagdo que permite saidas ¢(v) onde {p(v) € R |
—1 < 0 < 1} € a tangente hiperbdlica, denotada por p(v) = tanh(v). A fungdo tangente
hiperbdlica, que tem especial importancia para a Secao 4, é representada analiticamente pela
Equacido 3.4 e graficamente na Figura 3.4.

e’ —e"
tanh(v) = ——— (3.4)
e’U + 6—’!}
Até o momento, o texto apresentado definiu a estrutura e funcionamento de um tnico

neurdnio matemdtico. Uma formalizacdo sobre o comportamento das entradas, pesos sindp-
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tanh(v)

05

(Ctrl) ~

05

Figura 3.4: Representagdo grafica da funcdo tangente hiperbdlica ¢(v) = tanh(v). Apesar

dos limites de escala é possivel notar que v pertence ao intervalo | — co, +00[ e tanh(v)

pertence ao intervalo [—1, 1].

ticos, bias, funcdo de soma ponderada e funcdo de ativacao foi estabelecida. No entanto, as

redes neurais artificiais demandam que varios neuronios sejam conectados de forma especial

para que uma rede com capacidade de aprendizagem e armazenamento do conhecimento

possa ser formada. Neste sentido podemos observar a Figura 3.5 que apresenta a taxonomia

das possiveis arquiteturas de uma RNA. Conforme apresentado, embora haja muitos tipos

de arquiteturas de redes neurais artificiais disponiveis na literatura [17, 53, 62, 63], este tra-

balho foca apenas nas redes neurais chamadas perceptron multicamadas, ou redes neurais

feedforward multicamadas, ou ainda redes neurais multicamadas alimentadas adiante,

que podem ser encontradas na organizagdo taxondmica apresentada na Figura 3.5.

Rede Neural

| Redes Alimentadas Adiante

——

f

| /I

Redes Recorrentes

AN

Perceptron de
Multiplas
Camadas

Perceptron de
Camada Unica

Base Radial

Rede Competitiva

Kehonen (SOM) Rede Hopfeild

Redes de Ressonancia
adaptativa

Figura 3.5: Taxonomia das arquiteturas de redes neurais artificiais inspirada em [53] e [17].

Uma explicac@o mais detalhada acerca das RNA do tipo perceptron multicamada € apre-

sentada na préxima secao.
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3.3 REDES NEURAIS FEEDFORWARD MULTICAMADAS

As redes neurais podem ser organizadas em camadas. A RNA mais simples deste tipo
que pode ser implementada € a de camada tnica. Um exemplo pode ser encontrado na Figura
3.6, que apresenta uma camada de entrada e uma camada de saida com trés neuronios. Cabe
destacar que as entradas ndo sdo contabilizadas como uma camada de processamento, motivo
pelo qual é dito que a RNA é single-layer ou, de camada tinica. E possivel notar, ainda, que
o fluxo da informagdo (sinais) € unidirecional, da entrada no sentido da saida, o que faz com
que a rede mencionada ganhe o titulo de feedforward ou, alimentada adiante.

Sinais de
Entrada

—>

Camada de Camada de
Entrada Saida

Figura 3.6: Representacdo de uma rede neural single-layer. Os circulos de cor cinza apre-

sentados na figura sdo representagcdes de um neurdnio.

O tipo de RNA supramencionado possui diversas limitagdes, conforme apresentado nos
trabalhos de Minsky e Papert [57]. A principal limitacdo apresentada diz respeito a incapaci-
dade de classificar padrdes de entradas que ndo sdo linearmente separdveis [17]. A operacao
l6gica XOR € um bom exemplo desta limitacdo. Considere o quadrado apresentado na
Figura 3.7 cujos quatro vértices definidos pelas quatro possiveis combinacdes de dois bits
(22 = 4 vértices).

De forma matematica a operacdo 16gica XOR pode ser expressa conforme a Equagao
3.5 que apresenta comportamento ndo linear. As entradas x; € x5 podem assumir valores
16gicos 1 ou 0.

1, se x1#ux
y(z1,m2) = ! ? 3.5

0, se x1 =9

Esse exemplo simples apresenta padrdes de entrada ndo linearmente separdveis. Isso
pode ser percebido de maneira pratica ao tentar separar os pares ordenados inscritos pelas
elipses azuis dos pares ordenados inscritos pelas elipses verdes, na Figura 3.7, tracando uma
unica reta no plano definido pelos eixos x1, x5 . Apds algumas tentativa o leitor perceberd
que tal tarefa é impossivel.
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Figura 3.7: Cubo cujos vértices representam as quatro possiveis combinacdes de 2 bits na
forma (1, x). Considerando a operacgdo 16gica XOR, os pares ordenados inscritos dentro
das elipses azuis representam saidas de valor 16gico 1 e os inscritos dentro das elipses verdes
representam saidas de valor 16gico 0.

Em verdade, a ndo linearidade da operagdo 16gica XOR é um caso especial de um con-
junto de outros casos cujas entradas geram saidas cujos valores ndo podem ser aglutinados
univocamente em classes bem definidas através de uma separacdo linear. Para resolver essa
limitacdo, uma vez que esperar um comportamento linear do mundo real seria simplificar

demasiadamente os do universo, € preciso empregar multiplas camadas.

A Figura 3.8 apresenta um exemplo de arquitetura de um MLP. Nesse tipo de rede neural
tem-se mais do que uma camada de neur6nios. A camada de entrada representa apenas as
unidades sensoriais do sistema nervoso €, ao contrario das camadas ocultas e de saida, ndo
¢ constituida por elementos computacionais, ou seja, neuronios [17] . As camadas interme-
didrias, sao chamadas de camadas ocultas. A grande vantagem de se implementar uma rede
com essa arquitetura € a de que dessa forma € possivel lidar com padrdes de entrada nao

linearmente separdveis.

Neste trabalho, o MLP sera utilizado como classificador, conforme serd visto na Secdo 4.
Até aqui, definiu-se o arcabouco tedrico para que se entenda a arquitetura e organizagao de
um MLP, faltando agora apresentar uma sintese dos algoritmos de treinamento que o tornam
capaz armazenar o conhecimento, aprender e raciocinar [17] fazendo com que seja apto a

classificar corretamente padroes de entrada linearmente separdveis ou nao.

3.4 ALGORITMO DE TREINAMENTO BACKPROPAGATION

O desenvolvimento do algoritmo de treinamento chamado de backpropagation representa
um marco na drea de redes neurais artificias uma vez que prové um método computacional-
mente eficiente para treinamento de um MLP [17]. Esse método vem se mostrando eficiente
desde do ano de 1986 quando foi proposto por Rumelhart e McClelland [60]. Na verdade,
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Figura 3.8: Exemplo de arquitetura de um perceptron multicamadas. A rede neural apresen-
tada possui uma camada de entrada com 6 sinais, uma primeira camada escondida com n
neurdnios, uma segunda camada escondida com m neurdnios e uma camada de saida com 2

neurdnios. Na ilustracdo os bias foram omitidos com intuito de simplificar a ilustragao.

foi com o surgimento do algoritmo de treinamento backpropagation [17] que a comunidade
cientifica retomou o interesse no estudo de RNAs, que havia sido deixado de lado devido
aos resultados pessimistas de Minsky e Papert [57] que demostraram limitacdes severas nas
RNAs feedforward de camada tnica.

Nas redes de camada tnica, o ajuste das sinapses e bias nao oferece grande dificuldade.
No inicio dos anos 60, os algoritmos de aprendizagem do perceptron e a regra de aprendiza-
gem de Widrow-Hoff [64] eram capazes de treinar de forma eficiente estes tipos de rede. No
entanto, com os algoritmos até entdo disponiveis podia-se calcular o erro na dltima camada,
mas nao nas camadas intermedidrias, o que fazia com que ainda nao houvesse forma efici-
ente para treinar o perceptron multicamadas. A solucdo para este impasse era exatamente o

advento do algoritmo de treinamento backpropagation.

O algoritmo de treinamento backpropagation consiste basicamente de duas etapas:

1. Propagacdo do sinal para frente. Nesta etapa, um vetor-coluna € aplicado a camada
de entrada da rede e seus efeitos sdo propagados até a saidas da rede, produzido como
resposta um nimero real no caso de um unico neurdnio na camada de saida, ou um
conjunto de nimeros reais no caso da rede neural apresentar um conjunto de neurdnios
na camada de saida. Durante a propagacdo, os valores das sinapses e dos bias sdo
mantidos constantes.

2. Retropropagacdo do erro para trds. Um sinal de erro é obtido através da subtracdo
entre a resposta real e a resposta desejada. Este sinal € entdo propagado para tras,
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realizando o ajuste dos valores sindpticos e bias de maneira que a resposta real da rede
se aproxime da resposta desejada.

Mais detalhadamente, considere a Figura 3.9 que apresenta um exemplo de MLP. Destaca-
se que um conjunto de padrdes € apresentado a rede e para cada padrio sdo realizados os

passos de propagacgdo dos sinais de entrada, o cdlculo do erro e a retropropagacao.
Neur6nio j Neuronio &

v, (m)

u;(m) f; vj(m.)<: w, (m) fr v, (m)
> @

Wo (1) = by (m)

w,o(m)=b,(m)

X, (1) Vi, (1)

x,(m)=+1 v, (m) =+1

Figura 3.9: MLP com uma camada de entrada, uma camada escondida e uma camada de
saida.

A propagagcao se inicia com o cédlculo do chamado campo local induzido u;(m) para cada
neurdnio j da camada oculta segundo a Equagdo 3.6, onde x;(m) é o elemento i do sinal de
entrada na iteracdo m, w;;(m) é o valor da sinapse que vem do elemento i da camada de
entrada para o neur6nio j da camada oculta e R1 € o nimero de elementos do vetor de
entradas.

uj(m) = Zwm(m)xi(m) (3.6)

Se i = 0 entdo xo(m) = +1 e w;o = b;(m), onde b;(m) é o bias do neurdnio j da camada
oculta, cuja safda é dada pela Equacdo 3.7, onde f; € a func@o de ativagdo do neurdnio j.

vi(m) = fj(u;(m)) (3.7)

De maneira similar aquela apresentada na Equacdo 3.6 o campo local induzido para o
neurdnio k da camada de saida ¢ dado pela Equagdo 3.8 onde v;(m) € a saida do neur6nio j
da camada oculta na iteragdo m, wy; € o valor da sinapse que vem do neurdnio j da camada
oculta para o neurdnio £ da camada de saida e R2 € o nimero de de neur6nios da camada
oculta.
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R2
uk(m) = Zwkj(m)vj (m) (3.8)

Se j = 0 entdo vg(m) = +1 e wyy = br(m), onde by(m) é o bias do neurdnio k da
camada de saida, cuja saida é dada pela Equag@o 3.9 onde fj € a fungdo de ativagdo do

neurdnio k.

vr(m) = fr(ux(m)) (3.9)

Com o cdlculo de v(m), a primeira etapa foi concluida, que é processo de propaga-
cdo do sinal, restando agora realizar a segunda etapa, que € a retropropagacdo do erro e,

consequentemente, realizar ajustes das sinapses e bias.

O erro e (m) é calculado através da subtrac@o do resultado esperado ¢ (m) pelo resultado
obtido pelo processo de propagacédo do sinal v(m), conforme pode ser visto na Equagio
3.10.

ex(m) = te(m) — vg(m) (3.10)

Calculado o erro ex(m), agora é necessdrio retropropagé-lo ajustando as sinapses e bias
da rede. O primeiro passo para realizar a retropropagacdo dos erros € calcular os gradientes

[65] locais para cada neurdnio.

Para cada neurdnio da camada de saida os gradientes sdo dados pela Equagdo 3.11 e para
cada neurdnio da camada escondida os gradientes sdo dados pela Equagdo 3.12, onde 3 é
a quantidade de neurdnios da camada de saida.

or(m) = fi(vi(m))ex(m) (3.11)
8i(m) = fi(v;(m)) > p(m)wp;(m) (3.12)
k=1

Uma vez calculados os gradientes locais, estes sao utilizados para calcular a atualiza-
cao das sinapses e bias. A atualizacdo dos valores das sinapses que ligam os neur6nios da
camada escondida aos neurdnios da camada de saida € realizada segundo a Equagdo 3.13
e, similarmente, a atualizacdo das sinapses que ligam os sinais da camada de entrada aos

neurdnios da camada escondida € dada pela Equacgdo 3.14.
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wji(m + 1) = wji(m) + nzi(m)d;(m) (3.14)

Finalmente, os bias da camada escondida e da camada oculta sdo atualizados, respecti-
vamente, pelas Equacdes 3.15 e 3.16.

bj(m+ 1) = bj(m) +nd;(m) (3.16)

O termo 7 € a taxa de aprendizagem e f’(x) é a diferenciacdo em relagdo ao argumento.
Para que a rede neural melhore sua performance € necessario que varios conjuntos de entra-
das padrio sejam inseridos na camada de entrada e que a propagacdo e a retropropagacao
ocorram diversas vezes. Por fim, um critério de parada deve ser criado, visto que o resultado
6timo pode ndo ser encontrado. Um exemplo de critério de parada €, por exemplo, quando a
taxa absoluta da varia¢ao do erro médio quadratico para um conjunto de padrdes de entrada

ter alcancado um valor minimo desejado.

O algoritmo de treinamento backpropagation foi o primeiro a propor um método eficiente
para treinamento dos MLPs. Posteriormente vérios outros métodos inspirados na sua abor-
dagem surgiram. Em especial hd uma varicao do algoritmo backpropagation muito utilizada

chamada de Levenberg-Marquardt [66].

3.5 ORGANIZACAO DOS SINAIS DE ENTRADA

Os sinais de entrada para uma rede neural devem obedecer um padrao. Apesar de haver
redes neurais com aprendizagem nao supervisionada, neste trabalho apenas as redes super-
visionadas sdo estudadas e utilizadas. Observe a Figura 3.10 que apresenta um modelo em
forma de tabela de como os dados devem ser distribuidos para que possam ser utilizados
em uma RNA com aprendizagem supervisionada. Nesta tabela é possivel notar que cada
linha representa uma amostra que servird de entrada para a rede neural e que cada coluna
representa uma feature, caracteristica, especifica das amostras. A Figura 3.11 apresenta um
exemplo de base de dados de treinamento com 5 amostras onde cada amostra possui trés ca-
racteristicas discriminativas. Percebe-se que o vetor de caracteristicas de cada amostra deve
ser transposto para posteriormente ser inserido na RNA.

Para que seja realizado o treinamento da RNA € necessdrio que a base de dados seja

dividida em trés conjuntos:

e Conjunto de Treinamento - Utilizado para atualizar as sinapses da rede e realizar a

aprendizagem;
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Caracteristicas - Features Classes - Target

Figura 3.10: Matriz que apresenta o padrdo de entradas esperado por uma RNA com apren-

Amostras - Exemplos

dizagem supervisionada.

Amostra Amostra Amostra Amostra Amostra

5 4 3 2 1
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Figura 3.11: Exemplo de base de dados para treinamento supervisionado de uma RNA. Na
figura € possivel notar que a base dados contém 5 amostras, cada amostra com trés caracte-
risticas discriminativas. As caracterfsticas sdo utilizadas para montar um vetor de caracteris-
ticas que € a entrada para a Rede Neural. Destaca-se que o target (classe) de cada amostra
ndo € utilizado para montar o vetor de caracteristicas, mas apenas para mensurar o quanto
a saida da rede € diferente do esperado e calcular o erro. Posteriormente o algoritmo de
treinamento backpropagation ira propagar o erro em sentido a entrada da rede reajustando

as sinapses de cada neurdnio.



e Conjunto de Validacao - Utilizado para evitar o overfitting ou super-ajuste do modelo;
e Conjunto de Testes - Utilizado para avaliar o desempenho da rede.

Para montar os trés conjuntos supramencionados € necessario distribuir de forma inteligente
a base de dados. Para entender tal afirmagdo, considere a Figura 3.12 que apresenta um
exemplo de base de dados com 9 amostras.

Base Feature 1 Feature 2 Feature 3 Feature 4 Classe

Amostra 1 1,0 2,0 1,0 1,0 -1,0
Amostra 2 1,0 2,0 3,0 3,0 -1,0
Amostra 3 1,0 2,0 2,0 1,0 -1,0
Amostra 4 0,0 1,0 2,0 3,0 0,0
Amostra 5 1,0 2,0 3,0 4,0 0,0
Amostra 6 1,0 1,0 2,0 2,0 0,0
Amostra 7 3,0 3,0 2,0 1,0 1,0
Amostra 8 4,0 3,0 2,0 1,0 1,0
Amostra 9 3,0 3,0 2,0 1,0 1,0

Figura 3.12: Matriz que apresenta um exemplo de base de dados com nove amostras. As
amostras apresentam quatro caracteristicas discriminativas e podem ser classificadas em trés

classes distintas representadas pelos nimeros -1,0; 0,0; e 1,0.

Como a base de dados do exemplo possui 9 amostras, fica evidente que se distribuir-
mos igualmente (que ndo € a Gnica op¢ao) a quantidade de amostras entre os trés conjuntos,
cada um ficard com trés amostras. No entanto, todos os conjuntos devem ser balanceados
para conter amostras que pertencam a todos as possiveis classes em quantidades aproxi-
madamente iguais [67]. Um exemplo de montagem adequada desses conjuntos pode ser

encontrada nas Figura 3.13.

Treinamen. Feature 1 Feature 2 Feature 3 Feature 4 Classe

Amostra 1 1,0 2,0 1,0 1,0 -1,0
Amostra 4 0,0 1,0 2,0 3,0 0,0
Amostra 7 3,0 3,0 2,0 1,0 1,0

(a) conjunto de treinamento

Validagdo Feature 1 Feature 2 Feature 3 Feature 4 Classe

Amostra 2 1,0 2,0 3,0 3,0 -1,0
Amostra 5 1,0 2,0 3,0 4,0 0,0
Amostra 8 4,0 3,0 2,0 1,0 1,0

(b) conjunto de validacao

Teste Feature 1 Feature 2 Feature 3 Feature 4 Classe

Amostra 3 1,0 2,0 2,0 1,0 -1,0
Amostra 6 1,0 1,0 2,0 2,0 0,0
Amostra 9 3,0 3,0 2,0 1,0 1,0

(c) conjunto de teste

Figura 3.13: Os conjuntos de treinamento (a), validacdo (b) e teste (c¢) foram organizados

intercalando as amostras da base de dados a fim de garantir uma distribui¢do balanceada.
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Ap0s realizada essa distribui¢do de maneira adequada, é possivel normalizar as entradas
antes de inseri-las na rede neural. Essa normalizacdo pode ser feita mapeando os valores de
cada amostra em uma distribui¢do de amplitude 2, que fica estabelecida no intervalo [-1,1]
[67]. O resultado desta normalizacdo aplicada aos dados anteriores pode ser visto na Figura
3.14

Treinamen. Feature 1 Feature 2 Feature 3 Feature 4 Classe

Amostra 1 -1,0 1,0 -1,0 -1,0 -1,0
Amostra 4 -1,0 -0,3 0,3 1,0 0,0
Amostra 7 1,0 1,0 0,0 -1,0 1,0

(a) conjunto de treinamento normalizado

Validacdo Feature 1 Feature 2 Feature 3 Feature 4 Classe

Amostra 2 -1,0 0,0 1,0 1,0 -1,0
Amostra 5 -1,0 -0,3 0,3 1,0 0,0
Amostra 8 1,0 0,3 -0,3 -1,0 1,0

(b) conjunto de validacao normalizado

Teste Feature 1 Feature 2 Feature 3 Feature 4 Classe

Amostra 3 -1,0 1,0 1,0 -1,0 -1,0
Amostra 6 -1,0 -1,0 1,0 1,0 0,0
Amostra 9 1,0 0,3 -0,3 -1,0 1,0

(c) conjunto de teste normalizado

Figura 3.14: Conjunto de treinamento (a), conjunto de valida¢do (b) e conjunto de teste (c)
normalizados. E possivel perceber que todas as amostras possuem amplitude 2. Isso garante

a normalizacdo das caracteristicas (features).

Apo6s realizar a normalizagcdo é possivel notar que algumas amostras sdo repetidas e,
portanto, carregam informagao redundante (exemplo: amostra 4 e amostra 5). A repeti¢cao
deve ser descartada e apenas amostras ndo redundantes devem ser mantidas na base de dados
[67]. Finalmente, caso houvesse uma maior quantidade de amostras dentro de cada um dos
conjuntos, poderia se efetuar uma permutagdo aleatéria para evitar que muitas amostras da
mesma classe fossem inseridas sequencialmente na rede neural, o que poderia resultar numa

polarizacdo indesejada.

Nesta parte do trabalho encerra-se a apresentacdo do referencial tedrico que oferece o
arcabouco necessdrio para o entendimento das partes que seguem. No préximo capitulo,

detalhes da metodologia proposta sdao apresentados.
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4 METODOLOGIA PROPOSTA

O objetivo deste trabalho € apresentar um método capaz de detectar de forma eficiente
o mal-posicionamento rotacional de dedos em dispositivos de captura de impressdes digi-
tais multivista sem toque utilizando um classificador baseado em redes neurais artificiais

multicamadas.

Para desenvolver o trabalho proposto, algumas etapas foram necessérias:

1. Definir o problema do mal-posicionamento de dedos em dispositivos multivistas de
captura de impressoes digitas sem toque. Esse problema, apesar de ser bem definido
para a tecnologia com toque (ver Secdo 2.7.2), ndo o é para tecnologia sem toque.

Uma explicagdo detalhada pode ser encontrada na Secdo 4.1;

2. Construir uma base de dados significativa para que se possa treinar, validar e testar
o classificador proposto. Até o momento, ndo existe nenhuma base de dados publica
que tenha sido gerada utilizando a tecnologia multivista sem toque. Uma base de
dados de 9000 imagens foi produzida e detalhes sobre a construcdo desta base podem

ser encontrados na Secao 4.2;

3. Desenvolver e validar um método capaz de corrigir problemas de orientagao de dedos

gerando imagens de saida padrdo no que diz respeito a orientacao;

4. Detectar problemas de rotacdo de dedos inseridos em dispositivos de captura de im-
pressao digitais multivistas sem toque e estimar o angulo de rotacdo utilizando um
classificador baseado em RNAs. Um detalhamento do método pode ser encontrado
nas Sec¢oes 4.3, 4.4 e 4.5;

5. Apresentar detalhadamente os resultados e realizar uma andlise cuidadosa com intuito
de validar o método, apresentar suas limitacdes e indicar caminhos de melhorias. Os

resultados detalhados podem ser encontrados no Capitulo 5.

4.1 DEFINICAO DO MAL-POSICIONAMENTO

Conforme mencionado anteriormente, um dos principais problemas vinculados a dispo-
sitivos de captura de impressoes digitais sem toque € o fato de que pelos dedos terem maior
grau de liberdade de movimentagdo, as imagens adquiridas podem ter pouco valor do ponto
de vista biométrico caso os dedos ndo sejam colocados adequadamente diante das cameras
fotograficas. Neste momento torna-se importante recordar a forma como as trés cameras fo-

togréficas estdo distribuidas dentro do dispositivo. A Figura 4.1 apresenta essa distribuicao.
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Figura 4.1: Distribui¢do das cameras em um sistema de captura para impressao digital mul-
tivista sem toque. Trés cameras (uma central e duas laterais) sdo utilizadas para captura da

area central e lateral da impressdo digital.

A ideia principal desse trabalho é definir o primeiro passo para a criagdo de um futuro
método automdtico para avaliacdo da qualidade que possa orientar o processo de aquisicao
de impressao digitais sem toque. Esse primeiro passo € garantir o posicionamento adequado
dos dedos dentro do dispositivo de captura. Utilizando a Figura 4.2 como referéncia, de
agora em diante o correto posicionamento dos dedos dentro de dispositivos de captura de

impressoes digitais multivista sem toque serd verificado se:

(1) O dedo estiver posicionado ao longo do eixo z, (Fig. 4.2 (a)) cuja direc@o € definida
pelo vetor unitério 1 e que passa pelo centro do orificio do dispositivo; isso garante que
nenhum problema de orienta¢do, inclinagdo, translacdo horizontal ou vertical (Fig. 4.2
(b)) se apresenta.

(i) O centro da impressao digital deve estar apontando (vetor unitario normal) para a di-
recdo e sentido —k onde a cAmera responsdvel pela vista 0 estd posicionada (Fig. 4.1);
alternativamente, o centro da unha deve estar apontando (vetor unitdrio normal) para a
direcao k. Essas condi¢des equivalentes definem um angulo de rotacdo # igual a zero
graus em relagdo a camera responsavel pela vista 0; desta forma garante-se que nao

haja rotagdo do dedo.

Apesar dos dedos potencialmente poderem apresentar todos os problemas de posiciona-
mento improprio ilustrados na Figura 4.2 (b), apenas os problemas de orientacdo e rotacao
sao abordados neste trabalho. Chama-se aten¢do para o fato de que o problema da coloca-
¢a0 em dispositivos com toque (Se¢do 2.7.2) aqui foi renomeado para problema da inser¢ao
por motivos de significagdo. A seguir, uma descri¢do detalhada da forma como a base de
dados foi construida e uma explicagdo completa do método desenvolvido para resolver os
problemas supracitados, serdao apresentados.
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Figura 4.2: Tlustracdo do problema do mal-posicionamento: (a) posicdo do dedo (cilindro)
relativa ao dispositivo de captura (cubo); (b) descritores de movimento (orientagdo, incli-
nacdo, rotacdo, insercao, translacdo horizontal e translacdo vertical) que indicam as formas
como o dedo pode estar mal posicionado. Neste trabalho, apenas as distor¢des devido a

orientagdo e a rotacdo sao levadas em conta.
4.2 CONSTRUCAO DA BASE DE DADOS

Uma vez que o objetivo € avaliar o mal-posicionamento dos dedos em dispositivos de im-
pressdo digital sem toque, o primeiro passo € criar um conjunto de testes. As amostras foram
adquiridas a partir de 20 voluntarios que cederam suas impressoes digitais capturadas por um
dispositivo com caracteristicas gerais semelhantes as descritas na Figura 4.1. Amostras pro-
venientes de todos os dedos de ambas as maos foram coletadas. Aqui, a amostra € definida
como um conjunto de trés imagens (vista 0, 1 e 2) de cada dedo, como mostrado na Figura
2.7. Todos os dedos (10 dedos) geram 15 amostras cada, o que perfaz um total de 45 ima-
gens por dedo. Portanto, o nosso conjunto de teste € composto por 20 x 10 x 15 x 3 = 9000

imagens. As 15 amostras de cada dedo sdo distribuidas da seguinte forma:

90°
m-%“ 90°
S 4 3 2 1 s 7 8 9 10

Mao Direita Mao Esquerda

-90°

Figura 4.3: Identificacdo dos dedos e possiveis dire¢des de rotagoes.

e 5 amostras nio rotacionadas;
e 5 amostras rotacionadas em 180°; e

e 5 amostras rotacionadas em 90° sentido horario (SH) ou sentido anti-horario (SAH),

dependendo da miao (esquerda ou direita).
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Quatro dedos da mao direita (2, 3,4 ¢ 5) e um dedo da mao esquerda (6) foram rotaci-
onados no sentido horério. Quatro dedos da mao esquerda (7, 8,9 e 10) e um dedo da mao
direita (1) foram rotacionados no sentido anti-horério. Os polegares foram rotacionados no
sentido oposto, considerando os outros dedos da mesma mao, devido a razdes ergondmicas.
A Figura 4.3 identifica cada dedo e os respectivos sentidos de rotagdo. O efeito dos diferen-
tes sentidos de rotac@o sobre a vista 0 é exemplificada na Figura 4.4. Consequentemente,
o conjunto de testes € caracterizado por 500 amostras de dedos rotacionados em 90° sentido
horario, 500 amostras de dedos rotacionados em 90° sentido anti-horario, 1.000 amostras de
dedos rotacionados em 180° e 1000 amostras de dedos ndo rotacionados, o que perfaz um
total de 3.000 amostras, 9000 imagens.

(b) (©) (d
Figura 4.4: Efeito de diferentes dngulos de rotacdo na Vista 0: (a) ndo-rotacionado; (b) 90°
SH; (c) 90° SAH; e (d) rotacionado em 180°.

4.3 PRE-PROCESSAMENTO

Seguindo a metodologia de aquisicdo descrita, a base de dados foi criada. E impor-
tante ressaltar que ndo houve qualquer tentativa de controlar o comportamento do usudrio
no momento da aquisicdo de forma que o usudrio interagiu com o equipamento de maneira
autdbnoma apds instrucdes iniciais. Devido a esse fato, as imagens possuem comportamento
diverso ndo previsivel. Dentre os vdrios problemas que podem ocorrer, destaca-se, neste
momento, o da orientacdo (definido na Se¢io 4.1). E possivel observar na Figura 4.5 que os

dedos podem possuir um angulo de orientag¢do indevida acentuado.

(a) (b)

Figura 4.5: Exemplos de imagens nao ideais em relacdo a vista 0: (a) imagem que apresenta
um dedo com problema de orientagcdo para baixo; (b) imagem que apresenta um dedo com

problema de orientagdo para cima.
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E importante notar que apesar da Figura 4.5 apresentar imagens visualmente desviadas
"para cima'e "para baixo", por se tratar do problema de orienta¢ao, na verdade isso significa
que as pontas dos dedos estdo desviados ao longo do eixo definido pelo vetor unitario 3

conforme pdde se observar detalhadamente na Figura 4.2 (b) j4 explicada.

Neste sentido, todas as imagens adquiridas sofrem um pré-processamento antes que se-
jam extraidas as caracteristicas discriminantes (features) utilizadas para treinamento, vali-
dacdo e teste de RNA proposta para detectar a rotacdo de dedos. O pré-processamento é
dividido em:

e Realizar a binarizagdo da imagem utilizando o método de Ostu [68, 69] com intuito de
atribuir cor branca ao dedo e cor preta ao fundo da imagem:;

e Realizar uma regressdo linear [70] utilizando as coordenadas cartesianas dos pixels
brancos com intuito de obter o coeficiente angular e linear da reta gerada;

e Posicionar a imagem do dedo adequadamente para remover o problema da orientagdo

inadequada.

Destaca-se ainda, que nenhuma imagem foi descartada da base de dados.

O rotacao de imagens € uma técnica ja reconhecida e utilizada [71]. Uma imagem pode
ser rotacionada em um angulo arbitririo qualquer. Um exemplo simples pode ser encontrado
na Figura 4.6, que apresenta a ilustracdo da rotacdo de uma imagem original em 90° SH e
90° SAH.

90° SAH Rot. | Imagem Original | 90° SH Rot.

. A >
< = >

Transformagio Transformagéo

2/ 5/8¢=>/4|5 6|8
147 7|89 9|6 3

92}

Figura 4.6: Exemplo simples de rotacdo de uma imagem em 90° sentido hordrio e anti-
horério. As matrizes representam um exemplo de transformacdo que resulta na rotacido da

imagem.

Nesta ilustracdo € possivel notar que uma imagem original (representada a titulo didético

por uma matriz 3x3 de nimeros de 1 a 9) pode ser rotacionada 90° em sentido horédrio ou
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anti-hordrio, realizando simplesmente uma transformacdo, que consiste na cépia de pixels
(Picture Element) que estao organizados em linhas reordenando-os em colunas, respeitando

a direcdo em que se deseja rotacionar a imagem.

No entanto, imagens (que podem ser entendidas como matrizes) podem ser rotacionadas
em um angulo ¢ qualquer. A transformacio aplicada para rotacionar uma imagem consiste
em mapear cada ponto da imagem de coordenadas (x, y) para uma nova localidade espacial
(2',y'). As coordenadas cartesianas da localidade resultante da operagéo de rotagdao podem

ser calculadas pela Equacgao 4.1.

x _ C?S(Q) — sin(6) | @.1)

Y sin()  cos(0)| |y
A partir deste momento, uma descricao detalhada do método aplicado para correcdo do
problema da orientacdo inadequada de imagens da base de dados utilizando a técnica de
rotacdo de imagens descrita, serd apresentada. Destaca-se que a técnica de rotagcdo aplicada

ndo deve ser confundida com o problema de rotacdo de dedos apresentado na Se¢do 4.1.

Considere a imagem de um dedo da base de dados sem nenhum pré-processamento apre-
sentada na Figura 4.7 (a). A primeira etapa consiste em aplicar o processo de binariza¢ao
da imagem utilizando o método de Otsu [68]. O resultado pode ser visto na Figura 4.7 (b).
Por fim utiliza-se a técnica da erosdo [72, 71] que aplica um elemento estruturante retangu-
lar de dimensdes 4 x 4 na imagem binarizada com intuito de eliminar ruidos gerados pela

binarizacdo. O resultado da erosdo pode ser encontrado na Figura 4.7 (¢).

(a) original (b) binarizada (c) erodida

Figura 4.7: Etapas da correcdo da orientacdo inadequada: (a) imagem original do dedo que
visivelmente apresenta problema de orientacdo; (b) imagem binarizada utilizando o método

de Otsu; e (c) resultado apds realizada a erosao na imagem binarizada.

A imagem resultante (Figura 4.7 (c)), é formada apenas por pixels brancos e pretos onde
os brancos representam o dedo. Seja (z;,y;) as coordenadas cartesianas de um pixel branco
P,,, temos que um pixel branco pode ser representado de maneira univoca por Py, (x;, y;),

V{i € N* | i < n}, onde n é o nimero de pixels brancos da imagem, uma vez que dois
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pixels ndo podem possuir a mesma coordenada espacial.

Neste momento, serd realizada uma regressao linear utilizando as coordenadas cartesia-
nas de todos F,. O intuito € obter a equacdo de uma reta (Eq. 4.2) que estima a inclinagdo

do dedo (pixels brancos) presente na imagem.

y=al+b (4.2)

Os coeficientes a e b s@o os coeficientes angular e linear dessa reta, respectivamente. Tais
coeficientes foram calculados utilizando as equagdes 4.3 e 4.4 onde ¥ e ¥ sdo as médias das

coordenadas cartesianas y € x dos P, respectivamente.

Z «I'Zyl _i=1 nz:l
a="=t T (4.3)

=9y —al 4.4)

Um exemplo de resultado da regressao linear pode ser encontrado na Figura 4.8, que
apresenta a reta obtida a partir da regressao linear em sobreposi¢do a imagem do dedo bina-

rizada e erodida, bem como o resultado apds a correcdo da orientagao.

(a) sem corre¢ao (b) corrigida (c) final

Figura 4.8: Exemplo de resultado da correcdo da orientagdo inadequada dos dedos: (a)
imagem que apresenta um reta vermelha, obtida a partir da regressdo linear; (b) méscara
binarizada gerada apds a corre¢do; e (c) imagem final obtida apds a imagem original ser

rotacionada em um angulo 6.

Ap6s realizado o pré-processamento e corrigido o problema da orientacdo inadequada
das imagens dos dedos, o proximo passo € a extracao de caracteristicas discriminantes para
treinamento do classificador proposto para detectar o mal-posicionamento rotacional dos
dedos em dispositivos de captura de impressdes digitais multivista sem toque.
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44 EXTRACAO DE CARACTERISTICAS DISCRIMINANTES

O préximo passo € definir as métricas que serdo utilizados como parametros para o clas-
sificador. A primeira métrica é a média da drea 1til em cada vista (mg, m; € ms). A segunda
métrica € a variancia destas mesmas dreas tteis (o, 02 € 03). NOs assumimos que a lumi-
nancia média e a textura irdo variar dependendo da porcdo do dedo a ser fotografado. A
unha produz, sem duvida, diferentes padrdes de reflexdo em comparacgdo a parte do dedo que

contém o nucleo e o delta.

(a) (b) (c) (d)

Figura 4.9: Recuperacdo da regido de interesse (Vista 0): (a) Imagem original; (b) Resultado

da binarizacao; (c) Selecao da Mascara; e (d) drea selecionada para o célculo da média e

variancia. O mesmo procedimento € aplicado para as vistas 1 e 2.

Para calcular os valores destas duas métricas, primeiro uma area util deve ser delimitada.
Inicialmente, aplicamos um processo de binarizagdo com o método de Otsu [68]. Uma
vez que o fundo € muito mais escuro do que o primeiro plano, o processo retorna uma
segmentacdo do dedo muito precisa. Em seguida, o elemento de imagem branco mais a
esquerda € definido como a ponta de um dedo. Considerando-se que o comprimento do dedo
L em pixels pode ser estimado como o nimero de colunas entre a ponta do dedo (coluna f,)
e a ultima coluna da imagem, a regido de interesse (ROI) € definida como todos os pixels
brancos que encontram-se entre f. e f.+ L/2. Procura-se garantir que uma drea significativa
do dedo esteja representada dentro desta regido. Pelo menos a unha ou o niicleo devem ser
incluidos. A Figura 4.9 ilustra como a regido de interesse € capturada. Além das métricas
descritas anteriormente, as razdes entre a largura dos dedos projetadas em cada vista também
sdo consideradas. Como mostrado na Figura 4.10 as raz0es entre as larguras das vistas 1 (wy)

e 2 (ws) em relagdo a vista 0 (wy) podem ser utilizadas como um parametro discriminativo.

Uma vez que as métricas sdo apresentadas, o vetor de caracteristicas X € definido. Este
vetor, que € a entrada para o classificador, € composto por 6 elementos, de x; a xg descrito

€COomo S€ seguc:

X = [ml/mo m2/m0 0'1/0'0

0'2/0'0 U)l/wo w2/w0]

4.5)
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(a) (b) (c)

Figura 4.10: Dedo projetado em diferentes vistas de uma amostra: (a) Projecdo da Vista 0;
(b) Projecao da Vista 1; e (c) Projecdo da Vista 2. Razdes entre as larguras das Vistas 1 e 2
em relacdo a Vista 0 também podem ser usadas como um parametro discriminativo no vetor
de caracteristicas.

4.5 DETALHES SOBRE O PROJETO E A IMPLEMENTACAO DA RNA

Com intuito de detectar se o dedo estd ou ndo devidamente posicionado durante a aqui-
sicdo biométrica, uma Rede Neural Artificial é proposta. Como os dedos possuem caracte-
risticas geométricas diferentes, classificadores especificos para cada dedo (polegares, indi-
cadores, médios, anelares € minimos) sdo propostos com intuito de maximizar os resultados
da classificacdo e, ao final, um (melhor) classificador genérico, para qualquer dedo, também
¢ apresentado. Todos os classificadores sdao do tipo Perceptron Multicamada [73] treinados
com o algoritmo de Levenberg-Marquardt [66] com quatro camadas: (a) uma camada de en-
trada, onde nenhum calculo € realizado; (b) duas camadas intermediarias; e (¢) uma camada
de saida. A primeira camada consiste simplesmente no vetor X, definido na equacio 4.5 e as

camadas intermedidrias e a camada de saida sdo definidas para cada caso (dedo especifico).

Em nossos experimentos, dois cendrios diferentes foram considerados. Em um primeiro
cendrio, o classificador apenas indica se existe um mal-posicionamento rotacional do dedo
ou ndo. Em um segundo, caso o classificador tenha detectado mal-posicionamento rotaci-
onal, também detecta o angulo de rotagdo (90° hordrio, 90° sentido anti-hordrio e 180°).
Exceto para a camada de entrada, todos os neur6nios t€ém a funcdo de ativacao Tangente Hi-
perbdlica. Sabe-se que as redes neurais sem realimentagdo (feedforward) com apenas uma
camada oculta podem aproximar satisfatoriamente qualquer funcdo com um nimero finito
de descontinuidades arbitrdrias [74]. No entanto, apds testes exaustivos, observamos em
nossos experimentos que melhores desempenhos foram alcancados com duas camadas ocul-
tas. O Algoritmo 1 demostra o método utilizado para determinar o ndmero de neurdnios
na primeira camada oculta das redes neurais propostas para cada classificador. Neste algo-
ritmo € possivel perceber que a segunda camada oculta possui sempre 15 neurdnios, mas a
quantidade de neur6nios na primeira camada oculta poderia variar de 20 a 40. Quando um
melhor resultado € atingido, a configuracdo da rede neural € armazenada em arquivo proprio.
Destaca-se ainda que para a mesma quantidade de neurdnios propostos na primeira camada,

os conjuntos de treinamento, validacao e teste eram redefinidos vdrias vezes.
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Algoritmo 1: Procedimento para determinar o nimero de neur6nios na primeira ca-

mada oculta de cada classificador especifico.

DEFINE-NEURAL-NETWORK

1 T = 80 // True positive threshold.
2 while T < 90
3 1 = 40 // neurons on first hidden layer.
4 while i > 20
5 CREATE(net, i, 15)
// 15 neurons on second hidden layer.
6 CONFIGURE(net, inTrain, tgtTrain)
// inTrain : train set inputs
// tgtTrain : train set targets

7 stop =0

8 cont =0

9 contMax = 50
10 while NOT (stop) and cont < contMax
11 cont = cont + 1
12 INITIALIZE(net)
13 TRAIN(net, inTrain, tgtTrain)
14 SIMULATE(net, inTest, outTest)

// inTest : test set inputs

// outTest : simulated outputs
15 CONFMAT (tgtTest, outTest, mat)

// tgtTest : test set targets

// mat : confusion matrix

16 if mat(allM ainDiagElements) > T
17 stop =1

18 SAVE(net,i,T)

19 1=1—2

20 T=T+2;

A partir daqui, o projeto e a arquitetura de cada classificador especifico (cada dedo e
geral) serd apresentado em subsec¢do propria. Destaca-se que por mais que algumas informa-
coes se repitam, escolheu-se fazer dessa forma para tornar a consulta e andlise mais confor-

tavel para o leitor.

4.5.1 Arquitetura dos classificadores - Conjunto Comum

Por apresentarem grandes similaridades no projeto e para evitar redundincia demasiada
de informacgdes, detalhes dos projetos dos dedos indicadores, médios, anelares e minimos
(chamados de Conjunto Comum) serdo apresentados nesta secao.

O subconjunto de ensaio formados por imagens dos dedos indicadores € composto por
600 amostras: 200 (20 individuos, 2 dedos diferentes por individuo, 5 amostras por dedo)
representando a classe de dedos ndo rotacionados e 400 (20 individuos, 2 dedos diferentes
por individuo, 10 amostras por dedo) representando a classe de dedos rotacionados. Neste
caso, cerca de 1/3 de cada classe foi distribuida entre o treinamento, validagdo e conjunto

de teste. O conjunto de treinamento é usado para atualizar as sinapses e biases da rede, o
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conjunto de validacdo é usado para monitorar o processo de formacdo e evitar super-ajuste.
O conjunto de teste é utilizado para avaliar o desempenho da rede e ndo € utilizado durante
o treinamento. O mesmo vale para os demais dedos do Conjunto Comum bem como para o

polegar.

A Figura 4.11 apresenta a arquitetura geral das redes utilizadas em todos os classificado-

res do Conjunto Comum.
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X vy X
i
N —
X5 ), % X5 A
0 1)
) AR
X i | X P S
17 A7 WK TS / i/ \
X VIR . i
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Camada de g:;:;‘da de Camada de g;lilzll:da de
Entrad: Entrad:
e Pl'illle:il: Segunda e Primeira Segunda
Cama Camada Camada Camada
Escondida Escondida Escondida Escondida
(a) Arquitetura 1: 2 classes (b) Arquitetura 2: 4 classes

Figura 4.11: Arquitetura proposta para as redes neurais artificiais utilizadas: camada de
entrada com 6 neurdnios; primeira camada oculta com 7 neurdnios; segunda camada oculta
com 15 neurdnios; e camada de saida com 2 neurdnios (a) ou 4 neurdnios (b). Todos os

neurdnios possuem como fungdo de ativagao a tangente hiperbdlica.

Destaca-se que conforme apresentado no Algoritmo 1, o nimero n de neur6nios, que
formam a primeira camada, pode variar entre 20 e 40, dependendo do desempenho do clas-

sificador especifico para cada dedo.

Como ja mencionado anteriormente, nos experimentos realizados, dois cendrios dife-
rentes foram considerados. No primeiro cendrio, o classificador indica apenas se o dedo
estd mal posicionado ou ndo. Neste caso, a camada de saida possui apenas dois neurdnios
(Figura 4.11 (a)) e um vetor de saida ®4 € associado com uma das duas classes possiveis

(rotacionado/nao — rotacionado), de acordo com a equagio Eq. 4.6.

rotacionado, se @y =[10]"
classe = (4.6)

nao-rotacionado, se ®1 = [0 1]

No segundo cendrio, o classificador detecta o angulo de rotagdo (180°, 90° SH, 90° SAH
ou 0°). Neste caso, a camada de saida possui quatro neurdnios (Figura 4.11 (b)) e um vetor

de saida ®, € associado com uma das quatro classes possiveis de acordo com a Equagao 4.7.
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(180°, se @y =[1000]

[ ]
X 90SH, se ®3=[0100]
angulo = [ | 4.7
[ ]

90 SAH, se ®,=[0010]
0°, se &, =1[0001]

\

Algumas especificidades acerca dos classificadores de cada dedo do Conjunto Comum

sdo apresentadas a seguir.

4.5.1.1 Especificidades do classificador para indicadores

Conforme justificado anteriormente, depois de testes exaustivos, as arquiteturas finais
dos classificadores propostos para dedos indicadores sdo:

Cenario 1 - rotacionado X ndo-rotacionado: Rede neural com 6 neurdnios na camada de
entrada, 34 neur6nios na primeira camada oculta, 15 neur6nios na segunda camada oculta e
2 neurdnios na camada de saida.

Cenario 2 - Angulos de rotacdo: Rede neural com 6 neuronios na camada de entrada, 26
neurOnios na primeira camada oculta, 15 neur6nios na segunda camada oculta e 4 neur6nios
na camada de saida.

4.5.1.2 Especificidades do classificador para médios

As arquiteturas finais dos classificadores propostos para dedos médios que apresentaram
os melhores resultados sdo:

Cenario 1 - Rotacionado x ndo-rotacionado: Rede neural com 6 neurdnios na camada de
entrada, 22 neurdnios na primeira camada oculta, 15 neurdnios na segunda camada oculta e

2 neurdnios na camada de saida.

Cenario 2 - Angulos de rota¢do: Rede neural com 6 neur6nios na camada de entrada, 24
neurdnios na primeira camada oculta, 15 neurdnios na segunda camada oculta e 4 neurdnios

na camada de saida.

4.5.1.3 Especificidades do classificador para anelares
As arquiteturas finais dos classificadores propostos para dedos anelares que apresentaram
os melhores resultados sdo:

Cenario 1 - Rotacionado z ndo-rotacionado: Rede neural com 6 neurdnios na camada de
entrada, 34 neur6nios na primeira camada oculta, 15 neurénios na segunda camada oculta e
2 neurdnios na camada de saida.
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Cenario 2 - Angulos de rotagdo: Rede neural com 6 neur6nios na camada de entrada, 24
neurdnios na primeira camada oculta, 15 neurdnios na segunda camada oculta e 4 neurdnios

na camada de saida.

4.5.1.4 Especificidades do classificador para minimos

As arquiteturas finais dos classificadores propostos para dedos minimos que apresenta-

ram os melhores resultados sdo:

Cenario 1 - Rotacionado X ndo-rotacionado: Rede neural com 6 neurdnios na camada
de entrada, 26 neurdnios na primeira camada oculta, 15 neur6nios na segunda camada oculta

e 2 neurOnios na camada de saida.

Cenario 2 - Angulos de rotacdo: Rede neural com 6 neurdnios na camada de entrada, 26
neurdnios na primeira camada oculta, 15 neur6nios na segunda camada oculta e 4 neurdnios

na camada de saida.

Um resumo das arquiteturas proposta para cada caso especifico pode ser encontrado nas
Tabelas 4.1 e 4.2.

Tabela 4.1: Sumarizagdo das arquiteturas do Cendrio 1 apresentando a quantidade de neuro-
nios em cada camada da RNA

Conjunto Comum
Cenario 1 - Rotacionado x nao-rotacionado
. Camada de | Primeira Camada | Segunda Camada | Camada de

Arquitetura 1

Entrada Oculta Oculta Saida
Indicadores 6 34 15 2
Médios 6 22 15 2
Anelares 6 34 15 2
Minimos 6 26 15 2

Tabela 4.2: Sumarizagdo das arquiteturas do Cendrio 2 apresentando a quantidade de neurd-

nios em cada camada da RNA

Conjunto Comum
Cenirio 2 - Angulos de rotaciio
Arquitetura 2 Camada de | Primeira Camada | Segunda Camada | Camada de
Entrada Oculta Oculta Saida
Indicadores 6 26 15 4
Meédios 6 24 15 4
Anelares 6 24 15 4
Minimos 6 26 15 4
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4.5.2 Arquitetura dos classificadores - Conjunto Especial

O Conjunto Especial diz respeito aos classificadores apenas de polegares e ao classifi-
cador geral. Exitem dois motivos para essa separacao: (1) polegares sao dedos largamente
utilizados para identificacdo biométrica e possuem caracteristica geométrica diferente dos
demais; e (2) caso ndo se saiba qual o dedo que estd sendo inserido no dispositivo, um clas-
sificador geral deve ser utilizado.

Como esses casos sdo especiais, duas propostas diferentes de redes neurais foram tes-
tadas. Uma cuja arquitetura geral ja foi apresentada e ¢ semelhante as propostas para o

Conjunto Comum (Figura 4.11) e outra mais simples e rdpida definida a seguir.

A primeira e a segunda camadas ocultas t€m 20 e 5 neurdnios, respectivamente. A ca-

mada de saida tem um tinico neurdnio. A arquitetura proposta é resumida na Figura 4.12.

X5 4

~ -

Camada Primeira Segunda Camada
de Camada Camada de
Entrada Escondida  Escondida Saida

Figura 4.12: Arquitetura 3 - Arquitetura proposta para a rede neural artificial utilizada:
camada de entrada com 6 neur6nios, de z; a x4; primeira camada oculta com 20 neurdnios;
segunda camada oculta com 5 neur6nios; e camada de saida com 1 neurdnio. Todos os

neurdnios possuem como fungdo de ativagao a tangente hiperbdlica.

No primeiro cendrio, o neurdnio da camada de saida retorna 7" = —1 (no caso de rotagdo)
oul' = 1 (no caso de correto posicionamento). Quanto ao segundo cendrio, os valores de

saida s@o quantificados em um determinado angulo de rotacdo «, de acordo com Eq. 4.8.

(180°, se —1<T < —0.65
90 SAH, se —0.65<T <0.05
a(T) = (4.8)
90 SH, se 0.05 < T <0.70
[ 0° (ndo-rotacionado), se0.70 <T <1
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4.5.2.1 Especificidades do classificador geral

O conjunto de testes usado em nossos experimentos € composto por todas as amostras
disponiveis: 1000 dedos nao rotacionados (20 individuos, 10 dedos diferentes por individuo,
cinco amostras por dedo) e 2.000 dedos rotacionados (20 individuos, 10 dedos diferentes
por individuo, 10 amostras por dedo: todos os dedos rotacionados por 180°, e por 90° SH
ou 90° SAH, dependendo de cada dedo). Cerca de 1/3 de cada classe, ndo-rotacionados
e rotacionados (por 180°, 90° SH ou 90° SAH) foi utilizado para compor o conjunto de

treinamento, validacdo e teste da rede neural.

Utilizando a rede neural de arquitetura similar a do Conjunto Comum (Figura 4.11),
temos:

Cenario 1 - Rotacionado x ndo-rotacionado: Rede neural com 6 neurdnios na camada de
entrada, 30 neur6nios na primeira camada oculta, 15 neurénios na segunda camada oculta e

2 neurdnios na camada de saida.

Cenario 2 - Angulos de rotagdo: Rede neural com 6 neurdnios na camada de entrada, 28
neurdnios na primeira camada oculta, 15 neur6nios na segunda camada oculta e 4 neurdnios
na camada de saida.

Utilizando a rede neural simplificada (Figura 4.12), temos:

Ambos os cendrios, 1 e 2, utilizam a mesma arquitetura que apresenta 6 neurdénios na
camada de entrada, 15 neurdnios na primeira camada oculta, 5 neurdnios na segunda camada

oculta e 1 neurdnio na camada de saida.

4.5.2.2 Especificidades do classificador para polegares

As arquiteturas finais dos classificadores propostos para dedos polegares que apresenta-

ram os melhores resultados e utilizam rede neural similar ao Conjunto Comum sao:

Cenario 1 - Rotacionado z ndo-rotacionado: Rede neural com 6 neurdnios na camada de
entrada, 26 neur6nios na primeira camada oculta, 15 neur6nios na segunda camada oculta e

2 neurdnios na camada de saida.

Cenario 2 - Angulos de rotagdo: Rede neural com 6 neurdnios na camada de entrada, 20
neurdnios na primeira camada oculta, 15 neur6nios na segunda camada oculta e 4 neurdnios
na camada de saida.

Utilizando a rede neural simplificada (Figura 4.12), temos:

Ambos os cendrios, 1 e 2, utilizam a mesma arquitetura que apresenta 6 neurdénios na
camada de entrada, 15 neurdnios na primeira camada oculta, 5 neurdnios na segunda camada

oculta e 1 neurdnio na camada de saida.
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Tabela 4.3: Sumarizacdo das arquiteturas do Cendrio 1 apresentando a quantidade de neuro-

nios em cada camada da RNA

Conjunto Especial

Cenario 1 - Rotacionado x nao-rotacionado

. Camada de | Primeira Camada | Segunda Camada | Camada de
Arquitetura 1
Entrada Oculta Oculta Saida
Polegares 6 26 15 2
Geral 6 30 15 2

Tabela 4.4: Sumarizacdo das arquiteturas do Cenario 2 apresentando a quantidade de neuro-

nios em cada camada da RNA

Conjunto Especial

Cenirio 2 - Angulos de rotaciio

) Camada de | Primeira Camada | Segunda Camada | Camada de
Arquitetura 2
Entrada Oculta Oculta Saida
Polegares 6 26 15 4
Geral 6 20 15 4

Um sumarizacdo das arquiteturas propostas para os classificadores do Conjunto Espe-
cial € apresentada em forma de tabelas. As Tabelas 4.3 e 4.4 apresentam a quantidade de
neurdnios em cada camada das redes neurais que utilizam as arquiteturas 1 e 2, também uti-
lizadas pelo Conjunto Comum. A Tabela 4.5 apresenta a quantidade de neurdnios em cada
camada da rede neural especifica para o Conjunto Especial. A partir desse ponto deve-se
entender Polegar® e Geral* como sendo classificacdes de polegares e gerais realizadas pela

Arquitetura 3, respectivamente.

Tabela 4.5: Sumarizacdo das arquiteturas do Cenéario 1 e 2 apresentando a quantidade de

neurdnios em cada camada da RNA

Conjunto Especial

Cenirio 1 e 2 - Rotacionado x nao rotacionado e angulos de rotacao

) Camada de | Primeira Camada | Segunda Camada | Camada de
Arquitetura 3
Entrada Oculta Oculta Saida
Polegares* 6 20 5 1
Geral* 6 20 5 1
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4.6 METRICAS UTILIZADAS NA ANALISE E GERACAO DE RESULTADOS

Nesta secdo, um resumo das técnicas e métricas utilizadas para apresentacao dos resul-
tados € apresentada. Em suma, utilizou-se matrizes de confusdo e métricas derivadas para

geracao de resultados.

Matriz de confusao geral: A matriz de confusdo de uma certa hipétese oferece uma
forma efetiva de apresentacdo dos resultados gerados pelos classificadores propostos. Nesta
matriz, encontra-se de forma explicita o ndmero de classificacdes corretas versus o nimero

de classificacdes incorretas.

Cada entrada da matriz é representada por elementos E(C;, C;). Os indices i fazem
referéncia as classes reais (verdadeira) (C;) e os indices j fazem referéncia as classes preditas
pelo classificador (C}), conforme pode ser visto na Tabela 4.6. O nimero de acerto para cada
classe se localiza na diagonal principal E(C;, C;). Os demais elementos da matriz E(C;, C;),
V (i # j), representam os erros cometidos pelo classificador. Conforme se observa na
Equacgdo (4.9), o somatoério de todos os elementos da matriz de confusdo resulta no total

de elementos, N, da base de dados, utilizados para testar a rede neural proposta.
k

N =Y E(G,0) 4.9)

ij=1

Tabela 4.6: Matriz de confusdo genérica

Classe Predita-C; Predita-C, ... Predita-Cy
Real - C; E (C,Cy) E (Cy,Cy) E(Cy,Cy)
Real - C, E (C,,Cy) E (C,,C,) E (C,,Cy)
Real - Ck E (Ck,Cl) E (CKICZ) E (Ck,Ck)

Para calcular a taxa média relativa de acerto (precisdo total ou accuracy) do classificador,
utilizar-se-a a Equacao (4.10) e, similarmente, para calcular a taxa média relativa de erro, a

Equacdo (4.11) ou, alternativamente, a Equacao (4.12).

f} E(Cy,C)
TA. = le (4.10)
k
TEy = wrfFigms @.11)
re ~ :



Tabela 4.7: Matriz de confusdo para duas classes

Classe Predita - C; Predita - C,
Real - C; T, F,
Real - Cy F, T,

Tabela 4.8: Matriz de confusido com erro total associado

Taxa de E
Classe Predita - C; Predita - C, axa de Erro
Total
Real - € Ty Fy Fp+Fa
Real - Cy F, T, P

TE,q=1—-TA. (4.12)

Matriz de confusao para duas classes: Ao avaliar a situagdo onde existem apenas duas
classes (e.g., rotacionado ou ndo-rotacionado), a estrutura da matriz de confusao se apresenta
de forma especial. Conforme podemos perceber na Tabela 4.7, é possivel criar uma matriz
simplificada que se limita a apresentar os verdadeiros positivos (7;,), verdadeiros negativos
(T},), falsos positivos (I},) e falsos negativos (F},). Na Sec¢do 2.2, ha uma explica¢io detalhada
sobre esses termos. Neste trabalho as métricas supracitadas se distribuem da seguinte forma:

T, - Dedos rotacionados que formam classificados corretamente como rotacionados;

T, - Dedos nao-rotacionados que foram classificados corretamente como nao-rotacionados;

F,, - Dedos nao-rotacionados que foram classificados como rotacionados;

F,, - Dedos rotacionados que foram classificados como nao-rotacionados.

Por questio de simplicidade de andlise, neste trabalho as matrizes de confusdo de duas
classes (rotacionado, ndo-rotacionado) serdo apresentadas em conjunto com a taxa (percen-
tual) de erro total do classificador, conforme pode se observar na Tabela 4.8.

A partir da matriz de confusdo para duas classes (Tabela 4.7), algumas métricas deriva-
das relevantes para andlise dos resultados serdo extraidas. Considerando a hipdtese h, que
no caso proposto neste trabalho € a hipétese do dedo estar rotacionado dado que suas ca-
racterfisticas discriminares sdo definidas pelo vetor apresentado na Equacdo (4.5), € possivel
extrair as seguinte medidas: confiabilidade positiva prel (positive reliability ou precision),
confiabilidade negativa nrel (negative reliability), suporte sup (support), sensitividade sens
(sensitivity ou recall), especificidade spec (specificity), precisdo total tacc (total accuracy),
cobertura cov (coverage) e F-measure calculadas a partir das Equagdes (4.13) a (4.20),
respectivamente [75].
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Ty

prel(h) = T +F, (4.13)
nrel(h) = Tnff = (4.14)
sup(h) = T,+T, ?Fp +F, (+15)
sens(h) = T ?Fn (4.16)
spec(h) = an_?jFp 4.17)
tacc(h) = T ;:: i ZL T (4.18)
cov(h) = T+ ;}; 1_ ?ﬁ ) (4.19)
F-measure = — 2 T (4.20)

prel(h) + sens(h)

Os resultados contidos no Capitulo 5 apresentardao as matrizes de confusdo e métricas
supramencionadas para cada caso analisado. A andlise comparativa completa pode ser en-

contrada na Sec¢do 5.8.
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5 RESULTADOS

Neste capitulo os resultados experimentais resultantes da metodologia proposta no Ca-
pitulo 4 sdo apresentados. As boas praticas para pesquisa em biometria demandam, entre
outras coisas, que as matrizes de confusdo, os falsos positivos, falsos negativos, verdadeiros
positivos e verdadeiros negativos sejam apresentados de forma univoca [76]. Neste sentido,
para garantir um entendimento claro dos resultados, um detalhamento da estrutura e forma

como serdo divididos e explicados € apresentado.

5.1 VISAO GERAL E ESTRUTURA DA APRESENTACAO DOS RESULTADOS

Em consonancia com a metodologia proposta e por haver classificadores com diferentes
arquiteturas para avaliar a rotac@o de diferentes dedos das maos, os testes e resultados foram

divididos em categorias:

e Categoria 1 - Rotacionado x Nao-rotacionado: deteccdo de rotagdo de cada dedo
(polegar, indicador, médio, anelar e minimo) individualmente utilizando classificado-

res especificos;

e Categoria 2 - Rotacionado x Nao-rotacionado: detec¢do de rotagcdo de todos os dedos

utilizando um unico (melhor) classificador geral.

e Categoria 3 - Deteccdo do dngulo de rotagdo de cada dedo utilizando classificadores

especificos; e

e Categoria 4 - Deteccdo do angulo de rotagc@o de todos os dedos utilizando um tnico

(melhor) classificador geral.

A base de dados utilizada, é uma base de dados construida segundo a metodologia apre-
sentada na Secdo 4.2. Como mencionado, trata-se de uma base com 3000 amostras, 9000

imagens.

Ressalta-se que nas Se¢des de 5.2 a 5.7, sdo apresentados individualmente os resultados
de cada um dos classificadores e que a discussdo e andlise comparativa podem ser encon-
tradas na Secdo 5.8. A seguir os resultados sdo apresentados de acordo com a metodologia
contida na Secdo 4.6 que apresentou as métricas utilizadas para mensurar o desempenho dos

classificadores.
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5.2 RESULTADOS DA DETECCAO DE ROTACAO DE INDICADORES

Nesta secdo os resultados obtidos pelo classificador proposto para detectar a rotagdao dos
dedos indicadores serdo apresentados. Detalhes acerca da arquitetura e especificidades do

classificador podem ser encontrados na Secao 4.5.

5.2.1 Rotacionado ou nao-rotacionado

A Tabela 5.1 apresenta a matriz de confusdo com os resultados (em termos percentuais)
obtidos pelo classificador quando o intuito € detectar se hd ou ndo rotacao dos dedos indica-
dores posicionados no dispositivo. A Tabela 5.2 apresenta as métricas derivadas calculadas.

Tabela 5.1: Matriz de confusdo rotacionado X nao-rotacionado: indicadores
Predito Taxa de Erro

Rot. N3ao-rot. Total
Rotac. 98,00%  2,00%
Nao-rot. 0,00% 100,00%

Real

1,33%

Tabela 5.2: Métricas calculadas: indicadores
sup sens spec tacc cov F-measure

prel nrel
1,0000 0,9804 0,6600 0,9900 1,0000 0,9933 0,6600 0,9950

5.2.2 Estimacao do angulo

Os resultados do classificador proposto para detectar o angulo de rotacdo (180°, 90°S H,
90°S AH e 0°) dos dedos indicadores podem ser encontrados na matriz de confusdo apresen-
tada na Tabela 5.3. A taxa de acerto relativa (1'A,.;) referente ao classificador cujos dados
sdo apresentados na Tabela 5.3 € de 0,9900 e a taxa de erro relativa (T'E,..;) € de 0, 0100.

Tabela 5.3: Matriz de confusdo de quatro classes: indicadores

Predito
Classe -
180 rot. | 90 SH rot. | 90 SAH rot. | Nao-rot.
180 rot. 98.,50% 0,50% 0,00% 1,00%

90 SH rot. 0,00% 99,00% 1,00% 0,00%
90 SAH rot. | 0,00% 0,00% 99,00% 1,00%
0,50% 0,00% 0,00% 99,50%

Real

Nao-rot.
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5.3 RESULTADOS DA DETECCAO DE ROTACAO DE MEDIOS

Nesta secao os resultados obtidos pelo classificador proposto para detectar a rotagdo
dos dedos médios serdo apresentados. Detalhes acerca da arquitetura e especificidades do

classificador podem ser encontrados na Secao 4.5.

5.3.1 Rotacionado ou nao-rotacionado

A Tabela 5.4 apresenta a matriz de confusdo com os resultados (em termos percentuais)
obtidos pelo classificador quando o intuito € detectar se hd ou ndo rotacao dos dedos indica-
dores posicionados no dispositivo. A Tabela 5.5 apresenta as métricas derivadas calculadas.

Tabela 5.4: Matriz de confusdo rotacionado X nao-rotacionado: médios

Predito Taxa de Erro
_ Rot. N3do-rot. Total
$ | Rot. 99,75%  0,25%
R 0,50%
Nao-rot. 1,00% 99,00%
Tabela 5.5: Métricas calculadas: médios
prel nrel sup sens spec tacc cov F-measure

0,9950 0,9950 0,6650 0,9975 0,9900 0,9950 0,6683 0,9963

5.3.2 Estimacao do angulo

Os resultados do classificador proposto para detectar o angulo de rotacdo (180°, 90°S H,
90°SAH e 0°) dos dedos médios podem ser encontrados na matriz de confusio apresentada
na Tabela 5.6. A taxa de acerto relativa (T'A,.;) referente ao classificador cujos dados sdo
apresentados na Tabela 5.6 € de 0, 9933 e a taxa de erro relativa (T'E,.;) € de 0, 0067.

Tabela 5.6: Matriz de confusdo de quatros classes: médios

Predito
Classe -
180 rot. | 90 SH rot. | 90 SAH rot. | Nao-rot.
180 rot. 99.50% 0,00% 0,00% 0,50%

90 SH rot. 0,00% | 100,00% 0,00% 0,00%
90 SAH rot. | 0,00% 0,00% 100,00% 0,00%
1,50% 0,00% 0,00% 98,50%

Real

Nao-rot.
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5.4 RESULTADOS DA DETECCAO DE ROTACAO DE ANELARES

Nesta secao os resultados obtidos pelo classificador proposto para detectar a rotagdo
dos dedos anelares serdo apresentados. Detalhes acerca da arquitetura e especificidades do

classificador podem ser encontrados na Secao 4.5.

5.4.1 Rotacionado ou nao-rotacionado

A Tabela 5.7 apresenta a matriz de confusdo com os resultados (em termos percentuais)
obtidos pelo classificador quando o intuito € detectar se hd ou ndo rotacao dos dedos indica-
dores posicionados no dispositivo. A Tabela 5.8 apresenta as métricas derivadas calculadas.

Tabela 5.7: Matriz de confusdo rotacionado X nao-rotacionado: anelares

Predito Taxa de Erro
_ Rot. N3do-rot. Total
$ | Rot. 98,75%  1,25%
&l 1,00%
Nao-rot. 0,50% 99,50%
Tabela 5.8: Métricas calculadas: anelares
prel nrel sup sens spec tacc cov  F-measure

0,9975 0,9755 0,6583 0,9875 10,9950 0,9900 0,6600 0,9925

54.2 Estimacao do angulo

Os resultados do classificador proposto para detectar o angulo de rotacdo (180°, 90°S H,
90°S AH e 0°) dos dedos anelares podem ser encontrados na matriz de confusdo apresentada
na Tabela 5.9. A taxa de acerto relativa (7'A,.;) referente ao classificador cujos dados sdo
apresentados na Tabela 5.9 € de 0, 9850 e a taxa de erro relativa (T'Erel) € de 0, 0150.

Tabela 5.9: Matriz de confusio de quatros classes: anelares

Predito
Classe
180 rot. | 90 SH rot. | 90 SAH rot. | Nao-rot.
180 rot. 97.,50% 0,00% 0,00% 2.50%

90 SH rot. 0,00% | 100,00% 0,00% 0,00%
90 SAH rot. | 0,00% 0,00% 100,00% 0,00%
2,00% 0,00% 0,00% 98,00%

Real

Nao-rot.

56



5.5 RESULTADOS DA DETECCAO DE ROTACAO DE MINIMOS

Nesta secao os resultados obtidos pelo classificador proposto para detectar a rotagdo
dos dedos minimos serdo apresentados. Detalhes acerca da arquitetura e especificidades

do classificador podem ser encontrados na Secao 4.5.

5.5.1 Rotacionado ou nao-rotacionado

A Tabela 5.10 apresenta a matriz de confusdao com os resultados (em termos percentuais)
obtidos pelo classificador quando o intuito € detectar se hd ou ndo rotacao dos dedos indica-
dores posicionados no dispositivo. A Tabela 5.11 apresenta as métricas derivadas calculadas.

Tabela 5.10: Matriz de confusao rotacionado X ndo-rotacionado: minimos

Predito Taxa de Erro
_ Rot. N3do-rot. Total
$ | Rot. 98,00%  2,00%
& 2,33%
Nao-rot. 3,00% 97,00%

Tabela 5.11: Métricas calculadas: minimos
sup sens spec tacc cov F-measure

prel nrel
0,9849 0,9604 0,6583 0,9800 0,9700 0,9767 0,6633 0,9825

5.5.2 Estimacao do angulo

Os resultados do classificador proposto para detectar o angulo de rotacdo (180°, 90°S H,
90°S AH e 0°) dos dedos minimos podem ser encontrados na matriz de confusdo apresentada
na Tabela 5.12. A taxa de acerto relativa (1T'A,..;) referente ao classificador cujos dados sdo
apresentados na Tabela 5.12 € de 0,9733 e a taxa de erro relativa (7' Erel) é de 0, 0267.

Tabela 5.12: Matriz de confusdo de quatros classes: minimos

Predito
Classe
180 rot. | 90 SH rot. | 90 SAH rot. | Nao-rot.
180 rot. 97.,50% 0,00% 0,00% 2.50%

90 SH rot. 0,00% 98,00% 2,00% 0,00%
90 SAH rot. | 0,00% 2,00% 98,00% 0,00%
3,50% 0,00% 0,00% 96,50%

Real

Nao-rot.
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5.6 RESULTADOS DA DETECCAO DE ROTACAO DE POLEGARES

Nesta secdo os resultados obtidos pelo classificador proposto para detectar a rotagdao dos
dedos polegares serdo apresentados. Detalhes acerca da arquitetura e especificidades do
classificador podem ser encontrados na Secao 4.5. Destaca-se que aqui duas abordagens
diferentes foram exploradas conforme pode ser observado na Secdo 4.5.2 do Capitulo 4.
Fica definida a seguinte nomenclatura: polegar - classificador do Conjunto Comum (Figura

4.11 (a) e (b)); polegar* - classificador especifico do Conjunto Especial (Figura 4.12));

5.6.1 Rotacionado ou nao-rotacionado

A Tabela 5.13 apresenta a matriz de confusdo com os resultados (em termos percentuais)
obtidos pelo classificador do Conjunto Comum quando o intuito € detectar se hd ou nao
rotacdo dos dedos polegares posicionados no dispositivo e a Tabela 5.15 dos os resultados

do classificador do Conjunto Especial.

As Tabelas 5.14 e 5.16 apresentam as métricas derivadas calculadas para o classificador

do Conjunto Comum e para o classificador do Conjunto Especial, respectivamente.

Tabela 5.13: Matriz de confusdo rotacionado X nao-rotacionado: polegares

Predito Taxa de Erro
Rot. Nao-rot. Total
$ | Rot. 99,00%  1,00%
=7 0,67%
Nao-rot. 0,00% 100,00%

Tabela 5.14: Métricas calculadas: polegares
prel nrel sup sens spec tacc cov  F-measure

1,0000 0,9804 0,6600 0,9900 1,0000 0,9933 0,6600 0,9950

Tabela 5.15: Matriz de confusdo rotacionado X ndo-rotacionado: polegares*

Predito Taxa de Erro
_ Rot. N3io-rot. Total
g | Rot. 97,25%  2,75%
& 3,00%
Nao-rot. 3,50% 96,50%

Tabela 5.16: Métricas calculadas: polegares*
prel nrel sup sens spec tacc cov  F-measure

0,9823 09461 0,6600 0,9725 0,9650 0,9700 0,6600 0,9774
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5.6.2 Estimacao do angulo

Os resultados dos classificadores propostos para detectar o angulo de rotacdo (180°,
90°SH, 90°SAH e 0°) dos dedos polegares podem ser encontrados nas matrizes de confu-
sdo apresentadas nas Tabelas 5.17 ¢ 5.18. As taxas de acerto relativas (1'A,.;) referentes ao
classificadores cujos dados sao apresentados nas Tabela 5.17 e 5.18 sdo de 0, 9850 e 0, 9283,
respectivamente. As taxas de erros relativas (1T'Erel) sdao de 0,0150 e 0,0717, também,

respectivamente.

Tabela 5.17: Matriz de confusdo de quatros classes: polegares

Predito
Classe
180 rot. | 90 SH rot. | 90 SAH rot. | Nao-rot.

180 rot. 97,00% 1,50% 0,00% 1,50%
= | 90 SH rot. 0,00% 100,00% 0,00% 0,00%
%}
& | 90 SAH rot. | 2,00% 0,00% 98,00% 0,00%

Nao-rot. 0,50% 0,00% 0,00% 99.50%

Tabela 5.18: Matriz de confusdo de quatros classes: polegares*

Predito
Classe
180 rot. | 90 SH rot. | 90 SAH rot. | Nao-rot.

180 rot. 86,00% 7,00% 3,50% 3,50%
= | 90 SH rot. 0,00% 97,00% 3,00% 0,00%
%)
& | 90 SAH rot. | 0,00% 0,00% 100,00% 0,00%

N3io-rot. 3,00% 2,50% 0,50% 94,00%
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5.7 RESULTADOS DA DETECCAO DE ROTACAO GERAL

Nesta secao os resultados obtidos pelo classificador proposto para detectar a rotagdo
de todos os dedos serdo apresentados. Detalhes acerca da arquitetura e especificidades do
classificador podem ser encontrados na Secao 4.5. Destaca-se que aqui duas abordagens
diferentes foram exploradas conforme pode ser observado na Secdo 4.5.2 do Capitulo 4.
Fica definida a seguinte nomenclatura: geral - classificador do Conjunto Comum (Figura

4.11 (a) e (b)); geral* - classificador especifico do Conjunto Especial (Figura 4.12));

5.7.1 Rotacionado ou nao-rotacionado

A Tabela 5.19 apresenta a matriz de confusdo com os resultados (em termos percentuais)
obtidos pelo classificador do Conjunto Comum quando o intuito € detectar se hd ou nao
rotacdo dos dedos polegares posicionados no dispositivo e a Tabela 5.21 dos os resultados

do classificador do Conjunto Especial.

As Tabelas 5.20 e 5.22 apresentam as métricas derivadas calculadas para o classificador

do Conjunto Comum e para o classificador do Conjunto Especial, respectivamente.

Tabela 5.19: Matriz de confusdo rotacionado X ndo-rotacionado: geral

Predito Taxa de Erro
_ Rot. Nao-rot. Total
$ | Rot. 96,40%  3,60%
R 3,60%
Nao-rot. 3,60% 96,40%

Tabela 5.20: Métricas calculadas: geral
prel nrel sup sens spec tacc cov  F-measure
0,9817 0,9305 0,6427 0,9640 0,9640 0,9640 0,6547 0,9728

Tabela 5.21: Matriz de confusdo rotacionado X ndo-rotacionado: geral*

Predito Taxa de Erro
_ Rot. N3io-rot. Total
g | Rot. 93,00%  7,00%
& 3,60%
Nao-rot. 13,10% 86,90%

Tabela 5.22: Métricas calculadas: geral*
prel nrel sup sens spec tacc cov  F-measure
0,9342 0,8612 0,6200 0,9300 0,8690 0,9097 0,6637 0,9321
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5.7.2 Estimacao do angulo

Os resultados dos classificadores propostos para detectar o angulo de rotacdo (180°,
90°SH, 90°SAH e 0°) dos dedos polegares podem ser encontrados nas matrizes de confu-
sdo apresentadas nas Tabelas 5.23 ¢ 5.24. As taxas de acerto relativas (1'A,.;) referentes ao
classificadores cujos dados sao apresentados nas Tabela 5.23 e 5.24 sdo de 0, 9497 e 0, 8890,
respectivamente. As taxas de erros relativas (1T'Erel) sdao de 0,0503 e 0,1110, também,

respectivamente.
Tabela 5.23: Matriz de confusao de quatros classes: geral
Classe Predito
180 rot. | 90 SH rot. | 90 SAH rot. | Nao-rot.
180 rot. 94,50% 0,70% 0,60% 4,20%
= | 90 SH rot. 1,20% 95,60% 1,60% 1,60%
é 90 SAH rot. | 1,00% 1,60% 96,60% 0,80%
Nao-rot. 5,70% 0,00% 0,00% 94,30%
Tabela 5.24: Matriz de confusdo de quatros classes: geral*
Classe Predito
180 rot. | 90 SH rot. | 90 SAH rot. | Nao-rot.
180 rot. 86,00% 3,40% 0,90% 9,70%
= | 90 SH rot. 4,40% 94,40% 0,40% 0,80%
& 90 SAH rot. | 7,40% 1,60% 89,40% 1,60%
Nao-rot. 10,30% 0,50% 0,40% 88,80%
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5.8 DISCUSSAO DOS RESULTADOS E ANALISE COMPARATIVA

Até o momento, foram apresentados os resultados obtidos individualmente para cada
dedo e classificador. Nesta se¢do, uma andlise comparativa entre os resultados obtidos é

realizada.

A Tabela 5.25, que diz respeito aos resultados dos classificadores propostos para detectar
a rotacdo de dedos (rotacionado X nao-rotacionado), apresenta os resultados das métricas
confiabilidade positiva (prel), confiabilidade negativa (nrel), suporte (sup), sensibilidade
(sens), especificidade (spec), precisdo total (tacc), cobertura (cov) e F-measure. Nesta
tabela a primeira coluna contém todos os cendrios estudados e a primeira linha todas as
métricas calculadas. Em negrito destacam-se os melhores resultados para cada uma dessas

métricas. Observando os dados apresentados, algumas evidéncias merecem destaque:

Tabela 5.25: Tabela comparativa de todos os classificadores propostos: rotacionado X nao-

rotacionado

prel nrel sup sens spec tacc cov  F-measure

Polegar 1,0000 0,9804 0,6600 0,9900 1,0000 0,9933 0,6600 0,9950
Polegar* | 0,9823 0,9461 0,6600 0,9725 0,9650 0,9700 0,6600 0,9774
Indicador | 1,0000 0,9615 0,6533 0,9800 1,0000 0,9867 0,6533 0,9899
Médio 0,9950 0,9950 0,6650 0,9975 0,9900 0,9950 0,6683 0,9963
Anelar 0,9975 0,9755 0,6583 0,9875 10,9950 0,9900 0,6600 0,9925
Minimo 0,9849 0,9604 0,6533 0,9800 0,9700 0,9767 0,6633 0,9825
Geral 0,9817 0,9305 0,6427 0,9640 0,9640 0,9640 0,6547 0,9728
Geral* 0,9810 0,8612 0,6403 0,9300 0,9602 0,9394 0,6527 0,9548

Os dedos que apresentam o maior resultado para con fiabilidade positiva sao os pole-
gares e indicadores. Isso significa que os classificadores propostos sdo os melhores no que
tange a capacidade de predicdo de dedos rotacionados. Vale destacar que ambos os dedos
sdo os mais utilizados em leitores biométricos convencionais e, que portanto, sao mais rele-
vantes. O resultado € taxativo, uma vez que prel = 1 significa que o classificador acertou

todos os casos em que indicou a rotagdo de dedos.

O dedo que apresenta o maior resultado para con fiabilidade negativa é o médio. Isso
significa que o classificador proposto € o melhor no que tange a capacidade de predicdo de
dedos niao rotacionados. Conforme pode ser observado nrel = 0, 9950 o que significa que o

classificador acertou 99, 50% das vezes que indicou a ndo-rotagéo de dedos.

A sensitividade (sens = 0,9975) e a precisao total (tacc = 0,9950) do classificador
proposto para os dedos médios apresentam os melhores resultados. Isso significa que o clas-
sificador é o melhor para: (a) classificar corretamente dedos cuja amostra real € rotacionada
e (b) classificar corretamente, independentemente do fato da amostra real estar rotacionada
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ou ndo. Destaca-se que a precisdo total dos polegares (tacc = 0,9933) obteve valor muito

préximo, digno de nota.

A os valores de especi ficidade dos classificadores de polegares e indicadores apresenta-
ram os melhores resultados. Isso significa que o classificador é o melhor no que tange a ca-
pacidade de classificar corretamente amostras reais nao rotacionadas. Em verdade, spec = 1
significa que o classificador indicou corretamente a classe de todas as amostras reais nao
rotacionadas.

O suporte € uma métrica que apresenta, em termos proporcionas, a quantidade de 7,
(dedos rotacionados que foram detectados como rotacionados) em relagdo ao total de amos-
tras do subconjunto de teste. Também neste caso o classificador proposto para dedos médios

apresentou o melhor resultado, sup = 0, 6650.

A cobertura apresenta a proporcao de predi¢cdes de dedos rotacionados diante da quan-
tidade total de elementos do subconjunto de teste. O classificador que mais detectou, em
termos relativos, rotacdes de dedos também foi o classificador proposto para os dedos mé-
dios, cov = 0, 6683.

A F-measure, por apresentar a média harmonica da con fiabilidade positiva com a
sensitividade, oferece um tnico nimero que concatena a ideia do quao certa € a predi¢ao
do classificador quando indica que um dedo esta rotacionado com a medida da quantidade
total de indicacdes acertadas levando em conta o total de classificacdes. A F-measure, no
contexto deste trabalho, é a medida mais relevante vinculada aos classificadores. Destaca-se
que o classificador de rotacao de dedos médios apresentou o melhor resultado (0, 9963), mas

que o classificador de polegares obteve resultado muito préximo (0, 9950).

De todos os dedos do chamado Conjunto Comum, os dedos minimos apresentam, em
geral, os piores resultados. Provavelmente isso ocorre devido a suas caracteristicas geomé-
tricas. Em outras palavras, o dedo minimo apresenta forma mais cilindrica e menos achatada,
o que faz com que a classificac@o, que tira vantagem do fato do dedo ser achatado, obtenha

piores resultados.

Classificadores gerais, propostos para classificar todos os dedos, apresentam os piores

resultados. Em verdade, apresenta resultados até mesmo inferiores aos dedos minimos.

Os classificadores especificos/simplificados propostos para o chamado Conjunto Espe-
cial apresentaram resultados substancialmente inferiores. Um exemplo disso pode ser visto
quando comparamos a con fiabilidade negativa do classificador geral (nrel = 0,9305)

com a do classificador geral* (nrel = 0, 8612).

O classificador genérico utilizado para detectar a rotacdo de todos os dedos, indepen-
dentemente do tipo, apresentou F'-measure = 0,9728 e tacc = 00,9640, o que mostra que
mesmo na situagdo na qual ndo se sabe qual dedo estd sendo inserido no dispositivo de

captura, o classificador proposto oferece boa capacidade discriminativa, o que corrobora a

63



eficiéncia do método proposto neste trabalho para deteccdo da rotacdo de dedos. Com isso,
encerra-se a andlise dos dados referentes a classificacdo entre rotacionados X ndo rotaciona-

dos.

Analisando agora o caso no qual se deseja ndo apenas detectar a rotacdo, mas também
estimar o angulo (180°, 90°SH, 90°SAH e 0°) temos novos resultados. Na Tabela 5.26,
€ possivel encontrar as taxas de acerto e erro relativos dos classificadores propostos para
deteccao dos angulos de rotagao.

Tabela 5.26: Tabela comparativa de todos os classificadores propostos: quatro classes
TAq TEnq

Polegar 0,9850 0,0150
Polegar* | 0,9283 0,0717
Indicador | 0,9900 0,0100
Médio 0,9933 0,0067
Anelar 0,9850 0,0150
Minimo 0,9733 0,0267
Geral 0,9497 0,0503
Geral* 0,8890 0,1110

Resultados detalhados acerca das taxas de acerto e erro particulares de cada classe ja
foram apresentadas. Neste momento, resta uma pequena comparagdo onde destaca-se 0s

seguintes fatos:

O classificador que apresentou a maior taxa de acerto relativo, T'A,.; = 0,9933, foi o

proposto para detectar o angulo de rotagdo de dedos médios.

De todos os dedos analisados individualmente, o classificador que apresentou o pior re-
sultado, T'A,.; = 0, 9733, foi utilizado para detectar o angulo de rotacdo dos dedos minimos.

Mais uma vez, as caracteristicas geométricas deste dedo particular influenciaram o resultado.

O classificador geral proposto para detectar o angulo de rotacao de qualquer dedo, vis-
lumbrando uma situacdo onde ndo se sabe qual dedo esta inserido no dispositivo a priori,
apresentou taxa de acerto relativa, T'A,.; = 0,9497. Destaca-se que esta taxa de acerto foi
substancialmente inferior a taxa de acerto do pior classificador individual (dedos minimos), o
que indica que deve-se optar por classificares especificos para cada dedo sempre que possivel

quando o objetivo € estimar o angulo de rotacao.

Por fim, € possivel observar no gréfico de barras representado na Figura 5.1 as taxas per-
centuais de acertos de todos os classificadores, seja quando o classificador detecta a rotacao
corretamente (verdadeiros positivos), seja quando detecta corretamente dedos ndo rotaciona-
dos (verdadeiros negativos). No gréifico representado na Figura 5.2 € possivel encontrar os
resultados percentuais de acerto de todos os classificadores propostos para detectar os quatro

possiveis angulos de rotagao.
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Classificacdes Corretas - Rotacionados X N3o Rot.
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Figura 5.1: Gréfico que apresenta as deteccoes corretas realizadas pelos classificadores pro-
postos para detectar a rotagdo de dedos. Os verdadeiros positivos sdo detecgdes corretas de
dedos rotacionados e verdadeiros negativos sdo deteccodes corretas de dedos ndo rotaciona-
dos.

ClassificacBes Corretas - Angulos de Rotacdo

Indicadores
Medios

Anelares

Minimos
Polegar
Polegar*
Geral

Geral*

|
I |=
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mn3ocorot WM90SAH m90SH m180rot

Figura 5.2: Gréfico que apresenta as detec¢des corretas realizadas por todos os classificado-
res propostos para detectar os angulos de rotagao dos dedos.
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Ap0s analisar cuidadosamente todos os resultados, cabe realizar um tltimo destaque. Os
resultados vinculados aos polegares, indicadores e médios, apresentam taxas de acerto muito
préximas, ao nivel de ndo se poder afirmar categoricamente qual € o melhor dos trés classi-
ficadores. No nivel diminuto em que se apresentam, essas diferencas podem ser atribuidas
a ruido imprevisivel. No entanto, fica claro que o método proposto apresenta melhores re-
sultados para os trés tipos de dedos supracitados e piores resultados para dedos anelares e
minimos. Essa diferenca, a principio, ndo se dd por questdo de ruido, mas sim por carac-
teristicas geométricas dos dedos que tornam os resultados explicitamente piores para esses
dois tipos de dedos. E interessante frisar, que os dedos mais utilizados para reconhecimento
biométrico sdo exatamente aqueles para os quais os classificadores propostos apresentam
melhores resultados, o que valoriza o método proposto neste trabalho como solugdo para de-
teccao do mal-posicionamento dos dedos em dispositivos de captura de impressdes digitais

multivista sem toque.
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6 CONCLUSOES E TRABALHOS FUTUROS

Os métodos para avalia¢do da qualidade de impressoes digitais tradicionalmente utiliza-
dos em sistemas com toque, que demandam o contato entre o dedo do usudrio e o dispositivo
de captura, propostos pelo NIST, ndo podem ser totalmente estendidos e aplicados para siste-
mas de impressao digital multivista sem toque. Os sistemas sem contato t€m caracteristicas
especificas que devem ser consideradas para se estabelecer uma avaliacdo adequada da qua-
lidade da impressao digital. O fator mais importante que se deve considerar é em relacio a
completa auséncia de uma superficie de contato, permitindo com que durante o processo de

captura o dedo do usudrio possua maior grau de liberdade de movimentacao.

Este trabalho apresentou uma método baseado na utilizacio de redes neurais artificiais do
tipo MLP, que permite a detec¢do do mal-posicionamento dos dedos no momento de captura
das impressoes digitais para sistemas multivistas sem toque. A ideia principal desta proposta
concentra-se na definicdo de um ponto de partida para que metodologias de avaliagdo da

qualidade de impressdes digitais para este tipo de sistema possam ser formalizadas.

Os resultados obtidos pelo método proposto neste trabalho alcangaram os seus objetivos,
permitindo que fosse detectado, em média, o mal-posicionamento dos dedos em 98, 50% dos
casos e, detectado o mal-posicionamento, o angulo de rotacao fosse estimado, em média,
corretamente em 95, 25% dos casos. Os angulos de rotagdo foram estimados e agrupados
em quatro classes: (a) ndo-rotacionado; (b) 90° SH (sentido horério); (c) 90° SAH (sentido
anti-horario); e (d) rotacionado em 180°.

Os testes realizados utilizaram uma base de dados construida (inédita) de 9000 imagens
para treinar, validar e testar o classificador proposto. Essa base € constituida de imagens
de dedos obtidas por um dispositivo de captura de impressoes digitais multivista sem toque.
A base contém imagens heterogéneas com as mais variadas caracteristicas de iluminacao,
translacdo, borramento e contraste, uma vez que nio houve tentativa de controlar o usudrio
no momento da aquisi¢ao das imagens. Sendo assim, ficou demonstrado que a metodologia
proposta € robusta e capaz de lidar com situacdes complexas uma vez que estes fatores
implicam diretamente na qualidade da imagem capturada e tendem a dificultar o desempenho

do classificador.

Como a base de dados contém imagens de todos os tipos de dedos da mao (polegares,
indicadores, médio, anelares e minimos) classificadores especificos para cada um dos tipos
de dedos foram propostos, bem como tnico classificar geral. Os resultados mostram que os
classificadores especificos, para cada tipo de dedo, possuem desempenho substancialmente
superior ao classificador geral. Isso indica que se o sistema conhece qual € o tipo dedo que
estd sendo inserido no dispositivo deve, portanto, optar pelo classificador especifico para este

tipo de dedo. Destaca-se ainda que por suas caracteristicas geométricas mais discriminativas
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os polegares, indicadores e médios podem ter a rotacao detectada com maior facilidade pelo

classificador do que os anelares e minimos.

Em trabalhos futuros serdo incluidos estudos de caracteristicas complementares que per-
mitam uma distin¢ao mais refinada de deteccao dos angulos de rotacao das imagens captura-
das por este tipo de sensor. Além disso, outras métricas de qualidade podem ser consideradas

e suas correlagdes com o mal-posicionamento rotacional dos dedos podem ser investigadas.

Por fim, um método completo para avaliacdo da qualidade de impressdes digitais ob-
tidas a partir de dispositivos de captura de impressdes digitais multivista sem toque pode
ser proposto. Esse método definitivo pode levar em consideracio diversos fatores como por
exemplo: deteccdo de area util; deteccao de iluminacdo inadequada; deteccdo de saturagdo;
deteccao de borramento; detec¢dao de serrilhamento; criagdo do mapa de qualidade de mi-
nucias; e outros. O interessante é perceber que para analisar qualquer um desses fatores,
primeiro é necessdrio garantir que o dedo foi posicionado corretamente dentro do dispositivo
e é neste momento que esse trabalho estabelece sua importancia na literatura uma vez que
definiu o problema do mal-posicionamento, criou uma base de dados de referéncia e apre-
sentou um método para corre¢io da orientacdo inadequada e detec¢cdo da rotacdo de dedos

dando, assim, o primeiro passo para que outros trabalhos possam ser realizados na area.
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