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Resumo

Apresentacao de um modelo de cadeia de regulamentacgao de seguranca da informacao
para os contextos organizacionais, apoiada na metodologia de metamodelagem e conside-
rando os niveis de decisao estratégico, tatico e operacional das organizacoes. Parte de uma
definicao social para a seguranca da informacao, utiliza-se das estruturas da arquitetura
da informagao, leva em conta a cultura e comunicacao organizacionais e debruga-se sobre
o planejamento estratégico organizacional para estabelecer os elementos da cadeia, ora
empregando defini¢oes da literatura ajustadas a proposta, ora definindo propriamente os
termos. Destaca as caracteristicas epistemoldgicas, cientificas e praticas dos elementos da
cadeia proposta e contextualiza estes elementos nos ambientes informacionais organizacio-
nais. Apresenta ainda os resultados de uma pesquisa de campo investigativa a respeito da
seguranca da informagao e dos seus modelos normativos em organizagoes criteriosamente
selecionadas. Propoe um modelo genérico de cadeia normativa e um modelo de cadeia
normativa especializado para a seguranca da informagcao.

Palavras-chave: seguranca da informagao; politica de seguranca da informacgao;
cadeia normativa de seguranca da informacao; planejamento estratégico situacional; ar-
quitetura da informacao; diretrizes; normas; processos.
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Abstract

This work presents a model for the information security regulation chain. This pre-
sentation is based on the metamodelling method, considering the organizations’ strategic,
tactical and operational decision methods. It starts with a socially aware definition of in-
formation security, uses the structures of information architecture, takes into account or-
ganizational culture and communication. It approaches organizational strategic planning
in order to establish the chain composing elements, by using definitions of the literature,
adjusted to this proposal, and by properly defining the terms themselves. It outlines the
epistemological, scientific and practical features of the proposed chain elements and con-
textualizes these elements within the organizations’ information environments. Finally, it
presents the results of a field research, investigating the information security area and its
normative models within selected organizations. As a result, it proposes a generic mo-
del of normative chain, plus another especifically designed model of information security
normative chain.

Key-words: information security, information security policy, information secu-
rity normative chain; situational strategic planning, information architecture, directives,
norms, processes.
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1 Introducao

A pesquisa realizada tem como objetivo investigar o arcabouco conceitual da seguranca
da informagao, especificamente o seu contexto normativo, a fim de identificar niveis de
regulamentagao, discutir as defini¢oes e estruturas desses niveis, e propor um modelo de

referéncia para a regulamentagao normativa da seguranca da informagcao nas organizagoes.

O modelo a ser proposto considera uma abordagem social para a seguranca da in-
formacao, e é destinado a ser empregado na pratica das organizagoes. Uma abordagem
social para a seguranca da informacao considera o usuario como componente fundamental

de sua existéncia.

Em geral, a pratica das organizagoes, no que se refere aos aspectos normativos da segu-
ranca da informagao, nao reflete consistentemente as orientagoes dos seus planejamentos
estratégicos. Antes, procura modelos de normas pré-estabelecidas, fundadas em consul-
torias, experiéncias alheias, ou em coletaneas de “melhores praticas de mercado”, insti-
tucionalizadas por meio de padroes internacionais. A partir desses modelos, ajustam-se
particularidades do contexto organizacional, advindas da prépria cultura organizacional,

ou da cultura organizacional considerada ideal pelas liderancas da organizacao.

A falta de um vinculo efetivo entre os planejamentos estratégicos e os aspectos norma-
tivos organizacionais introduz conflitos e distor¢oes na cultura organizacional. Por con-
seqiiéncia, os marcos normativos das organizagoes freqiientemente tornam-se letra morta
ou formalismo social, cumpridos em parte pelo corpo organizacional ou cumpridas somente

por parte dos membros da organizagao.

Percebe-se, entao, a necessidade do estabelecimento de uma cadeia de regulamen-
tacao da seguranca da informacao com constituicao interdisciplinar, metodologicamente
consistente, que surja de dentro do planejamento estratégico organizacional, que esteja
fundamentada nos principios da arquitetura da informacao, que entenda a seguranca da
informagao como um fenémeno social, que seja amparado nas relagoes dos usuarios com

o contexto informacional, e que influencie e seja influenciada pela cultura e comunicagao
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organizacionais.

Este trabalho vem propor um modelo de cadeia com essas dimensoes e traz também
um retrato da realidade vivida em algumas organizacoes, com relagao aos modelos nor-
mativos de seguranca da informacao praticados, permitindo um entendimento mais claro

da aplicabilidade do modelo proposto.



2  Requisitos Pré-pesquisa

2.1 Objetivos

2.1.1 Objetivo geral

Propor um modelo para a cadeia de regulamentagao dos aspectos normativos de se-

guranca da informagao e seus correlatos.

2.1.2 Objetivos especificos

1. Propor um referencial tedrico para uma cadeia de regulamentagao normativa da

seguranca da informacao orientada a organizacoes;

2. Propor um modelo de integracao do planejamento estratégico organizacional com o

modelo da cadeia de regulamentagao normativa da seguranca da informacao;

3. Realizar uma pesquisa de campo para identificar a abordagem das organizacoes e
discutir a validade do modelo da cadeia de regulamentacao normativa da seguranca

da informacao proposto em contextos organizacionais reais; e,

4. Estabelecer a integracao dos principios de arquitetura da informagao para o modelo
proposto de cadeia de regulamentacao dos aspectos normativos de seguranca da

informacao.

2.2 Justificativa

No século XX, as organizagoes em todo o mundo passaram a considerar o dominio da
informagao como fator de sucesso para os seus negbcios. Percebida como fator diferencial
para a qualidade e a melhor aplicacao dos recursos das organizagoes, a informacgao tornou-

se um bem economico ou ativo organizacional e as maneiras de obter, lidar e utilizar a
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informacao passaram a ser objeto de pesquisa visando potencializar os beneficios inerentes

ao ativo organizacional.

Como ativo especifico, a informagao mostrou-se diferenciada dos demais bens materiais
das organizacoes e passou a demandar tratamentos diferenciados, abrindo um imenso
leque de possibilidades como campo de estudos, abordagem de problemas e métodos para
manuseio, sendo considerada por Yves-Frangois Le [Coadid (2004) como: “um produto,
uma substancia, uma matéria” . Adicionalmente, a informacao mostrou-se governada por
leis préprias de comportamento e passivel de ter o seu valor mensurado (MOODY; WALSHI,

1999).

Assim caracterizada a informacao, tornou-se patente para as organizacoes a necessi-
dade de sistematizacao do tratamento da informacao no seu ciclo de vida, ou seja, nos
contextos de coleta, organizacao, armazenamento, recuperacao e disseminacao, além da
inquietante demanda de proteger basicamente a informagao contra acesso indevido, adul-

teracao e indisponibilidade.

A preocupagao com a protecao da informagao como ativo organizacional valorado deu
origem ao conceito de seguranca da informacao, que se desdobrou em vérios aspectos e

conseqiientemente, em novas oportunidades para pesquisas e desenvolvimento de solugoes.

Outra preocupacao surgida no ambito das organizacoes, a partir da definicao dos
conceitos em seguranca da informacao, foi a prépria sistematizacao ou padronizagao des-
ses conceitos, de modo a consolidar as bases para o desenvolvimento seguro e uniforme
de solucoes para os problemas emergentes dessas organizacoes. Nos iltimos anos, esta
preocupacao tem levado a normatizacao internacional de vérios conceitos, abordagens e

praticas.

Dentre os padroes e normas mais significativos institucionalizados na tltima década,

podemos destacar:

— ISO/IEC 17799 - Cédigo de pratica para a gestao de seguranca da informa-
¢ao: é uma adaptacao internacional para parte 1 da norma britanica BS 7799.

A versao brasileira foi oficializada pela ABNT como NBR ISO/IEC 17799;

ISO/IEC 27001 - Sistemas de gestao de seguranga da informacao - Requisi-
tos: foi desenvolvida a partir da parte 2 da norma britanica BS 7799. A ABNT
estabeleceu a equivalente brasileira que foi denominada NBR ISO/IEC 27001;

— COBIT - Control Objectives for Information and related Technology: é uma
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metodologia de governanca de T1 que estrutura o conhecimento e boas praticas
existentes em metodologias e normas correlatas e sua aplicacao permite que
se construa uma ponte entre as exigéncias do controle, questoes técnicas e os

riscos do negocio;

— ITIL - Information Technology Infrastructure Library: é um conjunto de me-
lhores praticas para a gestao de servigos em T1T e para o alinhamento desta area

com os negocios da empresa, incluindo aspectos de seguranca da informagao.

A revolugao informacional deflagrada também no século XX transformou o conceito
original escoldstico especializado de informagao (do latim, informatio) significando “o ato
de dar ou mudar a forma de uma peca particular de matéria”, e explodiu seus campos de
estudo, ao introduzir, no pds-guerra, a cibernética, a teoria geral de sistemas, a teoria da
informacao, a teoria dos jogos, a teoria do controle, o desenvolvimento dos computadores,
o nascimento da inteligéncia artificial, a nova lingiiistica, as discussoes sobre a entropia

negativa, a busca pela decodificacio do DNA etc. (ROBREDO, 2005)).

O avango tecnolégico vivido desde a segunda metade do século passado catalisou a ex-
plosao informacional dos tltimos vinte e cinco anos, contribuindo significativamente com
os processos envolvidos no ciclo de vida da informacao em aspectos tanto quantitativos
quanto qualitativos, e mais, estabelecendo uma forte interdependéncia entre a tecnolo-
gia e a massa documental, em seus diferentes aspectos (MIRANDA; SIMEAO, 2002). Em
contrapartida, houve também a contribuicao para automatizacao de mecanismos de se-
guranga para a informacao, com vistas a cobrir as novas midias e atividades tecnolégicas

relacionadas a criacao, producao, disseminacao e descarte da informacao.

Além do aspecto tecnoldgico, a seguranca da informacgao surgiu também como respon-
savel por proteger e regulamentar os aspectos comportamentais dos usuarios das informa-
¢oes no ambito organizacional. A observacao desse fato nao esteve, em principio, refletida
nas definicoes de seguranca da informacao da literatura especializada, o que evidenciou
a necessidade de revisao desses conceitos e a busca por uma formulagao que contem-
plasse também o aspecto social da seguranca da informacao, além das questoes técnicas e

associadas ao ciclo de vida da informagao e seus processos.

Em sua tese de doutorado, Joao Luiz [Marciandl (2006) vem suprir essa necessidade
ao apresentar uma definicao para a seguranca da informacgao em que estao contempladas
as questoes sociais e as questoes relacionadas ao ciclo de vida da informacao, conside-

rando os recursos informacionais. Na visao de Marciano, a convergéncia desses aspectos
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manifesta-se no comportamento do usudrio ao manusear os recursos (tecnolégicos ou nao)

no contexto dos processos do ciclo de vida da informacao.

Sendo a seguranca da informagao uma area de conhecimento ainda em consolidagao,
comumente apropria-se de conceitos de outras areas fundamentais e tenta adaptéa-los para
estabelecer seus proprios fundamentos, apresentando-se como um campo de estudos com
a marca da interdisciplinaridade. Conceitos das areas de ciéncia da informacao, da ci-
éncia da computacgao, da engenharia, da matematica, da psicologia e da administracao
sao freqiientemente empregados como suporte, viabilizando o delineamento dos préprios
problemas de estudo da seguranca da informacao e a descoberta das melhores abordagens

para esses problemas.

Dentre os problemas em maturacao no campo da seguranca da informagcao, encontram-
se os seus aspectos normativos no ambito das organizagoes. Freqiientemente, a seguranca
da informagao aparece sem um grau apropriado de integragao com os processos organi-
zacionais e o reflexo da normatizagao nesses processos apresenta distorcgoes, dificultando
a aplicacao mais efetiva dos conceitos e a assimilacao cognitiva da importancia e dos

fundamentos de seguranca da informacao.

Diante do quadro organizacional de dificuldades para incorporar seguranca da infor-
macao a sua cultura organizacional, e da percepcao de que a seguranca da informacao
deve contribuir com a estratégia de negocios, sugere-se que ela deve, como tal, integrar
o planejamento estratégico da organizacao. Assim, as politicas da organizacao advindas
de suas estratégias estabelecidas devem contemplar os aspectos normativos da seguranca
da informacao e a regulamentacao desses aspectos, através da representacao por modelos

que respondam aos niveis estratégico, tatico e operacional do negdcio.

2.3 Metodologia

2.3.1 Classificacao da pesquisa

A presente pesquisa é constituida por duas partes. A primeira caracteriza-se como uma
pesquisa descritiva analitica, construida segundo uma abordagem tedrico-metodologica
sobre um campo de conhecimento especifico. Pode ser classificada como pesquisa biblio-
grafica porque tem o objetivo de conhecer, discutir e analisar as contribuigoes registradas

acerca de um tema ou de um problema.

O método escolhido para a estruturacao da primeira parte da pesquisa foi o da
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meta-modelagem, proposta por van [Gigch e Pipinol (1986)), e conhecido como M? porque
sustenta-se em trés niveis de andlise incidentes sobre o objeto cientifico: o epistemologico,

o cientifico e o pratico.

De acordo com AntoniolGill (1999), a pesquisa descritiva “tem como objetivo primordial
a descricao de determinadas caracteristicas de determinada populacao ou fenomeno” e
considera que a utilizacao de técnicas padronizadas para a coleta de dados é uma de suas

caracteristicas principais.

A segunda parte é uma pesquisa de campo qualitativa suportada por uma entrevista
estruturada realizada com especialistas criteriosamente selecionados, objetivando captar

as explicacoes e interpretagoes do que ocorre na realidade observada.

A pesquisa qualitativa é o estudo de temas em seu cendrio natural, caracterizado pela
busca do entendimento ou interpretacao dos fenomenos em termos dos seus significados
tais quais assumidos pelos individuos envolvidos no contexto pesquisado e pela preserva-
¢ao das complexidades do comportamento humano através de uma perspectiva holistica
(GREENHALGH; TAYLOR], [1997)). Os métodos qualitativos sao apropriados quando os feno-
menos em estudo sao complexos, de natureza social. Normalmente, sao usados quando o
entendimento do contexto social e cultural é um elemento importante para a pesquisa. A
essencia dos métodos qualitativos é o aprendizado da observacao, do registro e da analise

das interagOes reais entre pessoas, e entre pessoas e sistemas (LIEBSCHER] [1998)).

A pesquisa qualitativa é essencialmente indutiva; nela, o pesquisador assume que a
realidade é subjetiva e socialmente construida e desenvolve conceitos, idéias e entendi-
mentos a partir de padroes encontrados nos dados coletados e dos significados atribuidos
aos fendmenos pela populacao (fenomenologia), ao invés de coletar dados para comprovar

teorias, hipGteses e modelos preconcebidos (RENEKER] 1993).

Usualmente, pesquisas de cunho qualitativo implicam a realizacao de entrevistas,
quase sempre longas e semi-estruturadas. Nestes casos, a definicao de critérios de se-
lecao dos sujeitos que constituirao o universo de investigagao é primordial, pois interfere
diretamente na qualidade das informacoes a partir das quais sera possivel construir a
andlise e chegar a compreensao mais ampla do problema estudado. A descri¢ao e delimi-
tagao da populacao base, assim como o seu grau de representatividade no grupo social
em estudo sao requisitos iniciais da pesquisa qualitativa baseada em entrevistas, ja que o

desenvolvimento do trabalho sera estruturado sobre este contexto delineado.
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2.4 Percurso Metodolégico

2.4.1 Método da Parte |

O método escolhido para a estruturacao da primeira parte da pesquisa foi o da meta-

modelagem, proposta por John Van Gigch e Leo Pipino, e conhecido como M? porque

sustenta-se em trés niveis de andlise incidentes sobre o objeto cientifico (GIGCH; PIPINO],

1986):

— Epistemolégico — também denominado estratégico ou “de meta-modelagem”

— constitui o arcabouco conceitual e metodolégico de uma comunidade cienti-

fica especifica e objetiva investigar a origem do conhecimento da disciplina ou

campo de conhecimento, justificar seus métodos de raciocinio e enunciar sua

metodologia.

— Cientifico — também denominado tatico ou “de modelagem” — compreende

a previsao, descricao e explicacao para os problemas e respectivas solugoes,

através do desenvolvimento de modelos e teorias.

— Pratico — também denominado operacional ou “de aplicacao” — aplicacao efe-

tiva dos modelos, teorias, técnicas e tecnologias desenvolvidos nos demais niveis

para a solucao dos problemas reais.

Tabela 1: Niveis de investigacio

Nivel de Investigacao | Insumos Sistemas de | Produtos
Investigacao
Meta-nivel Filosofia da Ciéncia Epistemologia | Paradigma
Nivel do objeto Paradigmas do metanivel e evidén- | Ciéncia Teorias e modelos
cias do nivel inferior
Nivel inferior Modelos e métodos do nivel do ob- | Pratica Solucao de proble-

jeto e problemas do nivel inferior

mas

(GIGCH; PIPINC}, [1986)

No contexto da Ciéncia da Informacao, a M3 foi abordada nos trabalhos de Heb-

bertt [Soares (2004) e Flavia [Macedadl (2005), para estudos no ambito da Arquitetura da

Informacao.

O diagrama apresentado na figura [l pagina [0 foi adaptado a partir do texto de

Gigch e Pipino| (1986)) e representa a hierarquia de sistemas de investigagao cientifica e as

relacoes entre eles, conforme a M?3.
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Figura 1: Metodologia de Meta-Modelagem (M?): hierarquia de sistemas de investigacio
[1986).

Nesta representacao, as questoes epistemoldgicas sao formuladas tanto a partir de
insumos da filosofia da ciéncia quanto por evidéncias produzidas nos niveis inferiores, o

cientifico e o pratico.

Os problemas cientificos localizados no nivel intermediario, por sua vez, recebem in-
sumos através de paradigmas (originados a partir de questoes epistemoldgicas) e através

de evideéncias do nivel inferior, o pratico.

Por fim, as questoes praticas recebem como insumos as teorias e modelos do nivel

cientifico e solucoes de problemas do proprio nivel pratico.

Pela M3, os sistemas de investigacao cientifica podem ser classificados como:
— conceituais, quando tratam de questoes filoséficas, epistemoldgicas e tedricas
sobre a ciéncia;

— de modelagem, quando se referem ao desenvolvimento, formulacao e validacao

de modelos, dos limitados aos genéricos; e
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— empiricos, quando sao utilizados para observar o relacionamento entre varia-
veis, testar sua invariancia sob determinadas condigoes e inferir generalizacoes
para contextos mais abrangentes. Nesta classe encontram-se os estudos de

caso, os estudos e os testes de campo, e os estudos laboratoriais.

Notadamente, cada um dos sistemas de investigacao cientifica relacionados remete-se
a diferentes classes de problemas e serve a propédsitos diferentes. No topo da hierarquia,
o nivel epistemoldgico, o propésito é construir um paradigma referencial para a ciéncia,
posicionada no nivel intermediario. No nivel cientifico, o propdsito é expandir o conhe-
cimento e produzir modelos, relacionando-se e absorvendo métodos e conhecimento de
outras ciéncias, se necessario. O nivel pratico utiliza as contribuicoes do nivel cientifico

para implementar o propdsito de buscar solugoes para os problemas das organizacgoes.

Na visao de van |Gigch e Piping| (1986), uma pesquisa pode ter como finalidade a
modelagem ou a meta-modelagem. A modelagem projeta modelos inovadores e a meta-
modelagem discute as questoes epistemoldgicas e metodoldgicas sobre a modelagem. As-
sim, a modelagem ocorre no nivel da ciéncia, o intermedidrio segundo a M3, e a meta-

modelagem no nivel da epistemologia, o superior.

O conceito de “paradigma” utilizado na fundamentacao da M? por van Gigch e Pipino

é o de Thomas [Kuhn! (2001)):

“...realizagdes cientificas universalmente reconhecidas que, durante al-
gum tempo, fornecem problemas e solugées modelares para uma comu-
nidade de praticantes de uma ciéncia’.

Conforme o conceito de Kuhn, adotado na concepcao da M3, um paradigma representa
a forma pela qual os problemas ganham conceituacao no contexto de uma comunidade
cientifica comprometida com um conjunto de determinadas abordagens, teorias, métodos

e modelos.

O trabalho de van Gigch e Pipino investiga sistemas de informacao enquanto uma
possivel ciéncia, analisando seu objeto de estudo e seus propositos a partir da matriz
de meta-modelagem apresentada. Para tanto, consideram que a disciplina deve definir
claramente seus paradigmas, criar diretrizes viaveis de pesquisas, determinar bases para
analises comparativas, e formular sélidos fundamentos de projeto para viabilizar o desen-

volvimento de sistemas de informacao eficientes.

Nesta dissertacao, a M? serd empregada para situar a Seguranca da Informacao na

matriz de meta-modelagem, identificando os niveis epistemoldgico, cientifico e pratico
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de investigacao cientifica. A M3, enquanto metodologia, permite a compreensao de um
objeto cientifico (a Seguranga da Informagao) em sua esséncia (a epistemologia), em suas
abstracoes (as teorias e os modelos cientificos), e na aplicacdo dessas abstragoes para a

solucdo de problemas (a pratica).

Caracterizado o objeto da Seguranca da Informacao, definiremos, segundo a M3, um
modelo para a cadeia de regulamentacao dos aspectos normativos de Seguranca da In-
formagao, identificando suas relagoes e aplicagoes dentro do contexto da Seguranca da

Informacao.

Yves-Frangois Le [Coadid (2004) considera que os modelos permitem o entendimento
e a interpretacao de fenomenos contextualizados em uma estrutura capaz de exibir os
principais elementos e as relacoes existentes entre eles. A partir dessa concepcao, pode-se
afirmar que o papel dos modelos é constituido pelas fungoes de explicar (heuristica), de

ordenar (organizacional) e de formular hipdteses (preditiva).

2.4.1.1 Etapas da Parte |

Inicialmente foi realizado um estudo na literatura sobre a seguranca da informagao
e os aspectos inerentes ao seu ciclo de vida, incluindo seu relacionamento com outros
campos de conhecimento e a sua aplicagao no ambito das organizagoes. Foram também
analisadas as varias concepgoes encontradas na literatura a respeito de conceitos chaves

em seguranca da informacao.

Revisada a literatura, o trabalho foi direcionado a caracterizacao da necessidade de
uma estrutura sistematizada de suporte normativo da seguranca da informagao que pu-
desse acolher, de forma organizada, a aplicagao dos aspectos da seguranca da informacao

em ambientes organizacionais.

Foram escolhidas defini¢oes apropriadas para itens especificos do modelo proposto

para a cadeia, a partir de trabalhos de outros autores.

Também foram estabelecidas definicoes proprias para outros itens constitutivos da
cadeia normativa da seguranca da informacao proposta, consistentes com a metodologia

e inéditas.

O passo seguinte foi a elaboragao efetiva e diagramacao do modelo para a cadeia de
regulamentacgao genérica das organizacoes e a cadeia dos aspectos normativos da seguranca

da informacao, com foco nas instancias de realizacao e decisao dessas organizagoes.
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Um outro diagrama foi elaborado para expressar o contexto informacional em que
estd inserido o modelo de cadeia proposto, relacionando a metodologia aplicada, o ciclo

de vida da informacao e aspectos do modelo de operacionalizacao.

Foi construido também um diagrama para relacionar a cadeia normativa, o modelo
metodoldgico, os instrumentos de implementacao dos niveis da cadeia e os elementos da

arquitetura da informacao.

Por fim, foi construido um modelo de integracao da cadeia de regulamentacao dos as-
pectos normativos da seguranga da informacao com o planejamento estratégico situacional

das organizagoes, visando oferecer consisténcia e aplicacao direta do modelo proposto.

2.4.2 Método da Parte Il

A segunda parte do trabalho, constituida pela pesquisa de campo, se propoe a levantar
o entendimento e a pratica das organizacgoes para questoes relacionadas aos aspectos de

regulamentacgao de seguranca da informacao.

A partir do levantamento pretendido, serd possivel entender o que é concebido e
praticado no dia a dia das organizacoes e identificar a possibilidade de aplicacao do modelo
tedrico proposto como resultado na parte I, nas instancias epistemoldgica, cientifica e

pratica.

Outro resultado a ser alcangado é o melhor entendimento e o aprofundamento da re-
alidade especifica das cadeias normativas das organizagoes em seguranca da informagao,
identificando outras transformacoes possiveis, que contribuam para um melhor desempe-

nho das organizagoes neste campo.

Como método para a pesquisa de campo, foi escolhida a entrevista semi-estruturada

a ser realizada com publico alvo definido, com ntiimero fixo de questoes abertas.

O método entrevista oferece um quadro representativo para a interpretacao de feno-
menos relacionados ao escopo abordado e permite o acesso a um conjunto de informagoes
pertinentes, de interesse da pesquisa, e guiadas pelas questoes formuladas em busca de

respostas para os problemas estudados.

Segundo Augusto [Trivinos (1987), a entrevista semi-estruturada, em geral, é aquela
que parte de certos questionamentos basicos, apoiados em teorias e hipdteses que inte-
ressam a pesquisa, e que, em seguida, oferecem amplo campo de interrogativas, fruto

de novas hipéteses que vao surgindo, a medida que recebem as respostas do informante.
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Desta maneira, o informante, seguindo espontaneamente a linha de seu pensamento e de
suas experiéncias dentro do foco principal colocado pelo investigador, comeca a participar

na elaboracao do contetido da pesquisa.

No método da entrevista semi-estruturada, ha um esquema pré-definido para as ques-
toes a realizar, o que possibilita a sistematizacao da entrevista em torno dos temas pes-
quisados. Em geral, as questoes sao abertas, o que as torna mais flexiveis, podendo ser
conduzidas em forma de didlogo entre o entrevistador e o entrevistado. Este tipo de
entrevista também é situacional, absorvendo naturalmente o contexto e o momento dos
entrevistados. Cada especialista entrevistado tenta responder as questoes recorrendo a
seus proprios conceitos, a sua compreensao sobre os problemas e a visao institucional em

que encontra-se inserido.

A entrevista semi-estruturada mantém a abordagem em torno do problema pesquisado
de uma forma organizada e flexivel. As principais vantagens deste método de coleta de
dados sao a possibilidade de obtencao de informacoes ricas e detalhadas e a liberdade dada
ao entrevistado tanto para explorar sua vivéncia em torno dos temas abordados quanto
para projetar a sua completa compreensao de procedimentos e estratégias como solucao

de problemas.

A escolha deste método deveu-se ao interesse em apreender a visao dos entrevistados
em seu préprio contexto organizacional, obtendo informacoes detalhadas a partir das
questoes elaboradas, que permitam uma diversidade de olhares sobre o problema estudado
e, conseqiientemente, a possibilidade de refletir sobre eles a luz do modelo elaborado na

parte I do trabalho.

A aplicagao da entrevista para um universo qualificado em torno dos assuntos da
pesquisa tem o objetivo de viabilizar o aprofundamento das questoes e reflexdes sobre os

temas, exercendo em sua esséncia a pesquisa qualitativa.

2.4.2.1 Etapas da Parte Il

A realizacdo da pesquisa qualitativa implementada pela entrevista semi-estruturada
percorreu véarias etapas. No primeiro momento, foi relevante determinar o perfil dese-
jado para os entrevistados e selecionar os individuos a convocar para compor o universo

pesquisado.

O segundo passo foi elaborar a estratégia de convocacao, onde seriam estruturadas as

razoes a serem apresentadas aos candidatos com o objetivo de persuadi-los a participar
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do processo, concedendo as entrevistas.

A seguir, foram elaboradas as questoes, organizadas logicamente, preservando a busca
pela informacao mais rica e completa, e a liberdade para os candidatos discorrerem sobre

os problemas abordados.

O proximo passo foi determinar a forma principal de realizagao da entrevista e ou-
tras formas alternativas, objetivando alcancar um quantitativo mais préximo possivel do

universo planejado.

Uma avaliagao e a revisao das questoes preparadas foram realizadas, depois de deter-

minados os detalhes de aplicacao da entrevista.

Foram feitos os contatos, aplicadas as abordagens, empregado o instrumento elaborado

e analisadas as respostas produzidas.

Os resultados foram, entao, avaliados globalmente sob a perspectiva do conteido ad-
quirido com as entrevistas e analisados para encaminhamento das conclusoes da pesquisa

de campo.
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3  Revisao de Literatura e Fundamentos

Neste capitulo, busca-se o entendimento dos elementos basicos para o desenvolvi-
mento da dissertacao como um todo. Em primeiro lugar, apresenta-se a Fenomenologia,
sugerindo-a como referencial teérico para a compreensao do fenomeno da informagao e
do conhecimento. Estes fundamentos, construidos a luz da Fenomenologia, sao essenciais
para a Arquitetura da Informacao porquanto encaminham a possibilidade de desenvolvi-
mento de abordagens fenomenolégicas também para elementos afeitos a areas de estudo
especificas, como por exemplo, a Seguranca da Informagcao, que apresenta interesses es-

pecificos incidentes sobre a informagcao e o conhecimento.

Com papel preponderante no desenvolvimento da sociedade da informacao, a Arquite-
tura da Informacgao compreende as questoes relacionadas a integridade e a disponibilidade
da informacao em todo o seu ciclo de vida, bem como a utilizacao da informacao por
entidades devidamente autorizadas. Estas preocupagoes estao associadas a estruturacao
da informacao e apresentam-se como aspectos da Seguranca da Informagao. Assim, é
razoavel considerar que a Seguranga da Informagao nasce no contexto da Arquitetura da
Informagao e nele é explorada desde sua perspectiva fundamental, seus principios origi-

narios e politicas conseqiientes.

Considerando que a informacao se constitui um ativo sensivel e de grande importan-
cia para a existéncia das organizacoes nos tempos atuais, assume-se por premissa que
a natureza das organizagoes e das informacoes organizacionais sao determinantes para
delineamento do escopo e do papel da Seguranca da Informacao nos contextos organi-
zacionais. A natureza e os objetivos das organizacoes fazem-se expressar por meio dos
seus principios basicos e das suas politicas. Particularmente, os objetivos relacionados a
informacao fluem através de politicas de informacao, que por sua vez manam politicas
de seguranca da informagcao, orientadas a determinar como serd gerenciada e protegida a
informacgao sensivel do contexto organizacional. Para viabilizar o entendimento das poli-
ticas, das politicas de informacao e das politicas de seguranca da informacao, que serao

fontes dos aspectos normativos de seguranca da informagao, abordam-se esses conceitos
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no presente capitulo.

A Seguranga da Informacao é revisada neste trabalho de forma abrangente, conside-
rando varias linhas de entendimento sobre sua definicao e alcance propostos por varios
autores, incluidas as visoes de normas e padroes internacionais, freqiientemente instituidas
com base em melhores prdticas das organizacoes ao redor do mundo. Suprindo-se da visao
fenomenolégica para a informacao e para o conhecimento, e considerando o componente
comportamental associado a aspectos normativos organizacionais, culmina este capitulo

em considerar uma abordagem social para a Seguranga da Informagao (MARCTANO), 2006)).

A secao sobre Planejamento Estratégico e a sub-secao sobre Planejamento Estraté-
gico Situacional contribuem para o trabalho ao apresentarem elementos viabilizadores
ao surgimento do fenomeno da Seguranca da Informacao no contexto organizacional e
ao proporcionarem ambiente para a caracterizacao do modelo de cadeia normativa a ser
proposto, em todas as instancias administrativas das organizacoes, com a abrangéncia

delimitada pelos planos resultantes dos planejamentos estratégicos.

A abordagem da Cultura Organizacional contribui com o desenvolvimento deste tra-
balho ao sustentar o entendimento do papel de influéncia reciproca entre a cultura orga-
nizacional e o conjunto dos aspectos normativos organizacionais: a cultura organizacional
influenciard a existéncia e o relacionamento do corpo de pessoas da organizacao com
os aspectos normativos organizacionais, e o conjunto dos aspectos normativos produzira
influéncia sobre a cultura organizacional ao longo do tempo. Esta relacao bilateral é
suportada pela comunicagao organizacional que serve a cultura organizacional enquanto
difunde os principios e objetivos da organizacao, e consolida a cognicao dos aspectos nor-
mativos junto aos membros da organizagao. Neste contexto, a comunicacao organizacional
também assume importante papel na aplicacao dos aspectos normativos a realidade da

organizacao.

No decorrer do texto, as expressoes “cadeia de reqgulamentacao” e “cadeia normativa”

serao usadas equivalentemente para referir-se ao modelo de cadeia a ser proposto.

A proposta do modelo para a cadeia de regulamentacao da Seguranca da Informacao
tera sua base tedrica estruturada nos conceitos apresentados neste capitulo, cada qual

exercendo sua contribuicao especifica para o estabelecimento dos resultados.
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3.1 Fenomenologia

Adota-se o referencial epistemolégico da Fenomenologia como base para a compreen-
sao das questoes fundamentais sobre seguranca da informacao tais como a natureza do
dado, da informacao e do conhecimento. Portanto, serao mencionadas as idéias de seus
autores mais relevantes, que servirao de base para as discussoes apresentadas no decorrer

da dissertacao.

O termo “fenomenologia” (phenomenologia) é derivado do substantivo fenomeno, do
latim phaenomenon — “fenomeno, apari¢ao”, ou do grego Phainémenon — “coisa que apa-
rece”, ou ainda, “tudo o que € percebido, que aparece aos sentidos e a consciéncia”. Surgiu
no século XVIII, nas obras do matematico e filésofo alsaciano Johann Heinrich Lam-
bert (1728-1777) e foi difundido pelo filésofo escocés William Hamilton (1788-1856). No
pensamento setecentista, era considerada como a descrigao filoséfica dos fendmenos, em
sua natureza aparente e iluséria, manifestados na experiéncia aos sentidos humanos e a

consciéncia imediata (HOUAISS, 2000)).

A Fenomenologia preocupa-se em descrever de que maneira o corpo relaciona-se com
a experiéncia, e em descobrir de que forma o ser percebe o mundo e o outro, partindo
do principio de que nao ha possibilidade de compreensao do mundo sem a compreensao
da existéncia humana. Um das maiores contribuicoes da Fenomenologia de Husserl foi
a busca permanente pela superacao do subjetivismo, a partir de um ponto de vista que

ressalta a relagao entre o sujeito e o mundo, e se permite a autocritica (JUNIOR, 2003).

David [Smith| (2003)) define a Fenomenologia como o estudo das estruturas da cons-
ciencia tal qual sao experimentadas do ponto de vista da primeira pessoa; ou ainda, o
modo como experimentamos as coisas e o significado das coisas que temos em nossas

experiéncias.

Johannes [Hessen! (1998) defende que a Fenomenologia “é um método para descrigio
do fenomeno do conhecimento, que permite localizar o conhecimento, o sujeito, o mundo

e as disciplinas que estudam cada elemento”.

Para Joao Ribeiro [Junior (2003)), a Fenomenologia é uma filosofia que propoe reflexao

sobre o “conhecimento do conhecimento”.

Patricia [Sanders (1982) propoe quatro questoes sobre as quais se baseia a Fenomeno-

logia :

— Como o fenomeno ou experiéncia sob investigacao pode ser descrito?
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— Quais sao os invariantes, ou seja, os elementos comuns ou temas emergentes

em tais descrigoes?
— Quais as possiveis reflexoes acerca destes temas?

— Quais sao as esséncias presentes nestes temas e reflexoes?

Também é de Patricia [Sanders| (1982) o quadro comparativo registrado na tabela [2
pagina [I8 que destaca as diferengas entre o paradigma fenomenolégico e o paradigma

normativo.

Tabela 2: Comparativo entre os paradigmas fenomenoldgico e normativo (SANDERS, [1982)

Paradigma fenomenologico Para digma normativo

1. Apreensdo do mundo

O pesquisador enxerga o mundo como O pesquisador v€ o mundo como aproxima da mente
indeterminado e problematico. Os fendmenos sob determinado e ndo problematico. Escolhas pessoais
investigagdo s80 vistos mais diretamente como ainda sd0 necessarias para decidir quais
resultantes de percepgfes, intuigio e caracteristicas dewern serestudadas e como
significados pessoais. dewern seravaliadas

2. Fenbmenos investigados

Considerasea “experiéneia vivida™ pelos Considera as caracteristicas que sdo facilmente
individuos Considers tanto as caracteristicas enumeraveis e empiricamente verifichveis.
observadas como as qualidades especificas
percebidas como formas pessoais de significado.

3. Formulagdo do problema

Inicia-se com una atitude de spocks Todos os Iniciase com utma hipdtese de relagiio causal. A
preconceitos pessoais, crengas e afirmagdes sobre hipitese & verificada pela manipulagiio de uma ou
relagfes causais ou suposigles sdo suspensas ou mais varidveis independentes a fim de estudarseo
“colocadas entre parénteses”. (uestSes s&o seu efeito sobre um comportamento especifico
formuladas e as respostas sdo analisadas. {variavel dependente ).

4. Metodologia de pesquiza

Dé-se énfasea descrigdo do mundo pelo ponto de Amplas generalizagfes abstratas outeorias sdo
wista das pessoas que o vivern e o experienciam. aplicadas de uma forma lagico-dedutiva por meio

Todos os conceitos e teorias emergem dos dados da das hipdteses das definigfies operacionais para
consciéneia, exigindo uma abordagem cognitiva que formar um delineamento que pode ser replicado.

ndo pode serreplicada com exatidio.

5. Objetivo e inferéncias da pesquiza

Chegara esséncias universais puras. A 1ogica da Interpretagio estatistica dos dados a fim de formular
inferfncia € a comparagio direta, resultando em categorias ou normas. A logica da inferfncia éa
novos insightzou reclassificagfes. classificagdio e a serializagio dos resultados,

levando a comparagfes nurméricas.

6. Generalizagio dos resultados

&z generalizagfes dizem respeito apenas aos Generalizagfes s80 feitas com base na analise dos

individuos especificos sobinvestigagio. As dados relativos a classes similares ou tendéncias

conclusdes servetn como uima base de dados universais que sdo0 expressas de um modo
para investigagfies posteriores. normati vo (causa/ conseqiiéncia,

situagiofaglo, correlagio)

Uma das marcas da Fenomenologia é o lidar com as questoes filosoficas envolvidas na

geracao e na aplicacao do conhecimento e na andlise de fendmenos sociais e humanos de
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maneira apropriada e profunda.

Immanuel Kant (1729-1804) considera que o termo “fenémeno” designa o objeto da
experiéncia, ou aquilo que é percebido a partir da sensibilidade e das leis do entendimento
previamente estabelecidas. O fenomeno, entao, define-se como “um composto daquilo que
recebemos das impressoes e daquilo que nossa propria faculdade de conhecer tira de si

mesma” (TAPIASSU, [1996).

O fil6sofo alemao Franz Clemens Brentano (1838-1917) foi o fundador da corrente
filoséfica da Fenomenologia que encontra significado cognitivo em toda realizagao humana.
Brentano classificou os fenomenos em fisicos e mentais, atribuindo aos fenomenos fisicos a
caracteristica de percepcao direta pelos sentidos e aos fenomenos mentais a caracteristica

da intencionalidade (JUNIOR) 2003).

3.1.1 Bases da Fenomenologia

3.1.1.1 Husserl

Edmund Husserl (1859-1938), de familia israelita e nascido na Moravia foi discipulo
de Franz Brentano e é considerado o fundador do movimento fenomenolégico moderno. A
Fenomenologia de Husserl preocupa-se com a completa caracterizacao do estado da mente

consciente, o elemento principal do ser, e consiste em:

“um método filosdfico que se propoe a uma descri¢cdo da experiéncia vi-
vida da consciéncia, cujas manifestacdes sdo expurgadas de suas carac-
teristicas reats ou empiricas e consideradas mo plano da generalidade
essencial” (VERGEZ; HUISMAN [1976)).

Nesta linha, Husserl propoe a rejeicao da aparente realidade do mundo formado pelas
entidades fisicas e perceptiveis, colocando-o “entre parénteses” (epoché fenomenolégica);
uma vez que o mundo e todas as suas entidades estao sempre presentes, quer sejam ou
nao experimentados pelo observador, nao deve interferir no processo de formulacao do
raciocinio, o qual, por sua vez, determina a realizacao da consciéncia (LUBCKE, [1999).
Isolado o mundo estabelecido, a primeira pessoa (self) passa a experimentar o mundo
para atribuir-lhe razao e significado através da conexao do ego transcendental (MINGERS,
200T]).

O fenomeno, do ponto de vista husserliano, nao significa “a simples aparéncia que
se opoe a verdade do ser”, como em Platao e Kant; é a aparéncia do objeto acessivel

imediatamente & consciéncia, a manifestacao plena de sentido (JUNIOR) 2003).
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Foi Husserl o autor do termo “intencional”’, empregado para representar a relagao
entre o objeto e sua imagem junto a consciéncia que o percebe, ou seja, para expressar o

seu significado para o sujeito.

No carater intencional da consciéncia, a consciéncia é sempre consciéncia de algo.
A “intencionalidade” constitui-se, portanto, na propriedade da consciéncia de perceber
um objeto e de dar-lhe um sentido. A Fenomenologia kantiana trata da descrigao da
consciéncia e da experiéncia, mas abstrai-se de consideracoes acerca de seu conteido

intencional (JUNIOR), 2003)).

Na visao de Husserl, a Fenomenologia interessa-se, basicamente, pela estrutura dos va-
rios tipos de experiéncias do ser: percepgao, pensamento, memoria, imaginagao, emocao,
desejo e vontade de manifestagao corporal, acao incorporada e atividade social, incluindo
atividade lingiiistica, todas elas partindo de diferentes intencionalidades. Esta forma de
pensar determina o direcionamento da experiéncia para os objetos no mundo, ou seja, é

possivel visar a um objeto como dado, como imaginario ou como passado (SMITH, 2003)).

Ainda segundo Edmund [Husserl (1996)), o processo de inducao fenomenolégica é for-

mado por etapas, a saber:

— A analise “intencional” da relagdo entre o objeto como é percebido e a sua

apreensao subjetiva;

O isolamento da realidade percebida (epoché); e,

A abstragao das esséncias a partir da consciéncia e/ou da experiéncia, supe-
rando as estruturas e padroes convencionais de pensamento e de acao com o

objetivo de identificar suas raizes comuns (reducao eidética).

Ao refletir sobre os objetos da consciéncia ao invés daqueles do mundo real, Husserl
pretendia mapear as estruturas que governam a experiéncia. Sua conclusao foi que as
informagoes captadas pelos sentidos sao resultantes de construgoes da consciéncia e atre-
ladas a significados. Assim, o que compoe a experiéncia nao é a esséncia, mas o resultado

do processo constitutivo da consciéncia.

Husserl (T990) também aborda fenomenologicamente a questao do “outro”, ignorada

nas teorias do conhecimento de Descartes e Kant. Ele observa que:

“...assim como toda consciéncia € consciéncia de alguma coisa, [...]
nossa consciéncia reconhece a existéncia de outra consciéncia, numa
experiéncia origindria da coexisténcia’.
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Mas, diferentemente do objeto,

“...0 outro nao € so aquele que vejo, mas aquele que me vé e € também
fonte transcendental de um mundo que lhe € dado”.

Husserl considera que o conhecimento nao reside no objeto observado, nem tampouco
no observador, mas na imagem do objeto concebida pelo observador. Para ele, a verdade
pode ser definida como a concordancia perfeita entre o significado concebido pelo observa-
dor e o objeto observado, contextualizando o conhecimento como mais um dos fenomenos

percebidos por meio da epoché (STEGMULLER) [1977).

Com esta formulagao, [Husserl (I970) influenciou significativamente pensadores como
Martin Heidegger (1889-1976), Jean-Paul Sartre (1905-1980) e Maurice Merleau-Ponty
(1908-1961), e a teoria moderna da consciéncia, desdobrando profundos reflexos em ci-
éncias como a sociologia, a psicologia e a administracao. Até o fim da vida, em 1938,
procurou manter uma postura critica e equilibrada acerca da ciéncia, sua aplicacao e

desenvolvimento.

3.1.1.2 Heidegger

Martin Heidegger nasceu a 26 de setembro de 1889 em Messkirch, na Schwarzwald
(Floresta Negra), Alemanha, e faleceu em 26 de maio de 1976, na mesma Messkirch, entao
parte da Alemanha Ocidental. Ainda jovem, demonstrou interesse pela filosofia, através
da leitura do filésofo catélico do final do século XIX, Franz Brentano. De seu estudo
inicial de Brentano procede também seu entusiasmo pelos gregos, especialmente os pré-
Socraticos. Apds terminar os estudos basicos, Heidegger entrou para a ordem dos jesuitas.

Como novico, estudou a escolastica e a teologia tomista, na universidade de Freiburg.

Em sua primeira e mais conhecida obra, “Ser e tempo”, de 1962, Heidegger aborda
a Fenomenologia a partir da forma rotineira e ordindaria, porém subconsciente, pela qual
os individuos experimentam o mundo, sendo este processo o seu “modo de ser” (way of

being) (MINGERS), 2001]).

Para [Heidegger| (1988), o mundo é sempre formado de possibilidades e nao somente
de realidade, e a compreensao humana revela modos de ser em profusao. Somos o que nos
tornamos ao encontrarmos a possibilidade que realmente ocorre. Isso influencia o estado
da mente, o que nos leva a novas possibilidades. O estado da mente e a compreensao sao
inteligiveis sempre que podem ser articulados ou expressos em forma de discurso — que é

parte do processo de criacao de estados da mente compartilhados.
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Dentre as contribuicoes de Heidegger para a Fenomenologia, o entendimento da cog-
nicdo como uma agao engajada, a partir da visao de que o homem ¢é auto-consciente e
tem seu modo de ser caracterizado exatamente por sua forma de experimentar o mundo,
diferenciou-o de Husserl, que percebia a cogni¢ao como pensamento puro. Outra preocu-
pacao denotada em “Ser e tempo” refere-se ao ser humano enquanto inserido no mundo,
na coletividade, ao invés da visao individualista simples. Sobre a esséncia da verdade,
Heidegger a defende como a liberdade de ser completo, de ser e deixar ser e sobre feno-
meno, postula que “um fenomeno € o que se mostra em si mesmo” (MINGERS, 2001)). De
acordo com [Vergez e Huisman| (1976), Heidegger é o filésofo da ontologia, sendo o “ser”,
no sentido mais geral, mais profundo e mais oculto do termo, o tema constante de sua

meditacao.

As discussoes de Heidegger sobre a linguagem e a comunicacao levaram a formulacao

de vérios conceitos fundamentais, tais como (MINGERS, 2001)):

— A cognicao e o pensamento nao sao funcoes mentais isoladas, mas se constituem

em parte das atividades cotidianas, tornando-se essenciais ao ser-no-mundo;

— O conhecimento nao consiste de representacoes de entidades objetivas inde-
pendentes e concebidas nas mentes individuais; antes, cada individuo realiza
distingoes através da linguagem e no decorrer de suas interagoes com outros
individuos, tendo como conseqiiéncia a estruturacao e reestruturagao continuas

do mundo;

— A comunicagao realizada nas interagoes entre individuos baseia-se na tradigao
e nas experiéncias pregressas, recuperadas do histérico de um complexo de

agrupamentos estruturais proprios de cada individuo; e,

— A linguagem é a mais importante dimensao das agoes do homem, mas deve
ser interpretada como uma agao social através da qual o homem codifica e

coordena suas realizagoes.

3.1.1.3 Merleau-Ponty

Maurice Merleau-Ponty, nasceu em 14 de marco de 1908, em Rochefort, na Franca e
faleceu em 4 de maio de 1961, em Paris. Estudou na Ecéle Normale Supérieure em Paris,
graduando-se em filosofia em 1931. Foi professor de filosofia da Universidade de Lyon e

em 1949 foi chamado a lecionar na Sorbonne, em Paris. Em 1952, ganhou a cadeira de
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filosofia no Collége de France.

Merleau-Ponty entende a Fenomenologia como um movimento bidirecional: ao mesmo
tempo que se configura como um desapegar-se do mundo, caracteriza-se como um retornar
a ele. Ele preocupa-se primordialmente com a natureza da reflexao filoséfica e introduz o
conceito de “embodyment” como “a forma real e as capacidades inatas do corpo humano”
onde a percep¢ao consiste de agoes guiadas de forma perceptiva (ou seja, a percepcao de
fatos anteriores influencia a percepgao de fatos subseqiientes) e novas estruturas cognitivas
emergem dos padroes senso-motoriais que permitem a acao ser guiada pela percepcao

(MERLEAU-PONTY}, [1971) (MINGERS, 2001).

3.1.2 Fenomenologia e a idéia do conhecimento

A Fenomenologia é uma corrente filoséfica que também estabelece uma Teoria do

Conhecimento para explicar a natureza fundamental do fenomeno do conhecimento.

A figura 2| pagina 23] ilustra o modelo fenomenoldgico, destacando a correlagao o

entre sujeito e objeto, origem do conhecimento.

CONHECIMENTO

MUNDO (Objeto)

SUJEITO

Figura 2: Modelo fenomenoldgico - sujeito, objeto e conhecimento (adaptado de (2007))

E essencial observar e descrever com precisao aquilo a que se chama conhecimento,

“esse peculiar fenomeno de consciéncia” (HESSEN], 1998)).

O conhecimento surge da experiéncia entre o sujeito (consciéncia) e o objeto e
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constitui-se da relagao entre eles. Nesta relacao, sujeito e objeto mantém-se distintos

um do outro e o dualismo “sujeito e objeto” é parte da esséncia do conhecimento.

Ainda segundo [Hessenl (1998)), a relagao entre sujeito e objeto é simultaneamente uma
correlacao. O sujeito sé € sujeito para um objeto e o objeto s6 é objeto para um sujeito.
Eles somente sao o que sdao enquanto o sdo um para o outro. A funcao do sujeito é
apreender o objeto e a funcao do objeto é ser apreendido pelo sujeito e assim, ser sujeito

¢ completamente distinto de ser objeto, o que implica uma correlagao nao-reversivel.

Pelo lado do sujeito, a apreensao do objeto é a captura das propriedades deste, que
reunidas, darao origem a uma imagem do objeto. Pelo lado do objeto, o conhecimento
caracteriza-se como a transferéncia de propriedades do objeto para o sujeito, que ocorre ao
mesmo tempo em que a captura é realizada pelo sujeito. S@o, portanto, captura (sujeito)
e transferéncia (objeto) de propriedades, aspectos distintos do mesmo fenomeno (HESSEN,
1998)).

Pela perspectiva da Fenomenologia, o conhecimento surge, entao, da relagao entre su-
jeito e objeto e é caracterizado pelo conjunto de propriedades do objeto apreendido pelo
sujeito. Sob esse enfoque, o conhecimento consiste na imagem do objeto, ou seja, no con-

junto de propriedades apreendidas pelo sujeito por meio de sua consciéncia cognoscente.

Considerando os trés elementos principais do conhecimento, o sujeito, a imagem e o
objeto, Hessen! (1998)) indica que é caracterizado sob trés aspectos de dominio: pelo sujeito,
o dominio da psicologia; pela imagem, o dominio da légica; e pelo objeto, o dominio da

ontologia.

Sob a dtica de processo psicoldgico num sujeito, o conhecimento é objeto da psicologia.
Entretanto, verifica-se que a psicologia por si nao pode resolver o problema da esséncia
do conhecimento humano porque, ao investigar os processos do pensamento, prescinde
do fenomeno de uma apreensao de um objeto pelo sujeito, que consiste, segundo a Feno-
menologia, no conhecimento. Antes, a psicologia direciona seus esfor¢os para a origem e

desenvolvimento dos processos psicolégicos.

Através do elemento da imagem, o conhecimento toca a esfera logica porque a imagem
do objeto é uma entidade logica, e como tal, caracteriza-se como objeto da légica. Também
verifica-se que a logica nao pode resolver o problema da esséncia do conhecimento porque
investiga as entidades légicas estritamente como sao, a sua arquitetura prépria e as suas
relagoes respectivas. Assim, investiga a concordancia do pensamento consigo mesmo e

nao da sua concordancia para com o objeto.
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Pelo terceiro elemento do conhecimento, o objeto, o conhecimento constitui refe-
réncia com a ontologia e aparece diante da consciéncia cognoscente como algo que é,
manifestando-se como um ser ideal ou como um ser real, e portanto, como um objeto da
ontologia. Por sua vez, a ontologia nao é capaz de resolver o problema do conhecimento
humano porque nao é possivel eliminar nem o objeto, nem o sujeito do conhecimento,
porquanto pertencem ambos ao seu conteido essencial, conforme estabelece a Fenomeno-

logia.

A constatacao de que nem a psicologia, nem a légica e nem a ontologia se qualifi-
cam individualmente para resolver o problema do conhecimento sugere que a referéncia
do pensamento humano aos objetos, e a relacao do sujeito e do objeto, constituem-se na
disciplina da teoria do conhecimento, o que é corroborado pelas consideragoes fenomeno-

légicas (HESSEN] [1998)).

3.2 (Ciéncia da informacao

A Ciéncia da Informacao é abordada a seguir, como uma ciéncia social e interdiscipli-
nar, que estuda problemas relacionados a informagcao e métodos para solucionar tais pro-
blemas, inclusive apoiados por ferramental da tecnologia da informagao (POPPER] [1963)
(SARACEVIC, 1995)) (COADIC, 2004). Neste contexto, a Ciéncia da Informacao aparece
como base para estabelecer os aspectos cientificos da Arquitetura da Informacao, desta-
cadamente no que se refere a questao da estruturacao, que preocupa-se com a eficiéncia e

velocidade dos acessos a informagao registrada (MACEDO), 2005)).

A crescente necessidade de lidar com volumes expressivos de informagoes (em perma-
nente expansao), de forma organizada, pode ser considerada como a principal responsével
pela concepgao da Ciéncia da Informacgao. Especialmente apds o fim da Segunda Guerra
Mundial, a industrializagao e popularizacao da producao grafica catalisaram uma explo-
sao bibliografica sem precedentes, ainda mais se considerarmos que as preocupacoes com
a sistematizagao e com o acesso a informacao sao muito mais antigas, remontam a China

antiga e tiveram momento marcante na civilizacao grega antiga (FONSECA] [1991]).

Ao longo da histéria da humanidade, varias civilizagoes preocuparam-se com o registro
e a organizacao das informagoes com objetivos varios: torna-la acessivel e preservada, via-
bilizar a disseminacao, sistematizar a organizacao, dentre outros. Entretanto, apenas nas
ultimas décadas o foco da organizacao da informacao passou a ser o usuario da informacao,

ou seja, aquele que tem a capacidade de classificar a informagao segundo sua importancia
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para a organizacao e, conseqiientemente, tirar proveito do valor dessa informacao para o

desempenho da organizacao.

Em sua obra “Conjectures and refutations: The growth of scientific knowledge” , Karl
Popper| (1963)) sugeriu que a Ciéncia da Informagao ndo tem como objeto de estudo
nenhuma disciplina especifica, mas é uma ciéncia que estuda problemas. Concordando
com ele, Tefko [Saracevid (1995) defende que a Ciéncia da Informagcao é definida pelos
problemas a que se dedica e pelos métodos escolhidos para soluciond-los ao longo do

tempo, e que nao pode ser entendida por defini¢oes léxicas ou ontologia somente.

Saracevic apresenta ainda trés caracteristicas gerais e fundamentais para a existéncia

da Ciéncia da Informa¢ao(SARACEVIC], [1995)):

1. A Cieéncia da Informacao é interdisciplinar por natureza, mas as relacoes com as

varias disciplinas estao mudando no tempo;

2. A Ciéncia da Informacao estd inexoravelmente conectada a tecnologia da informacao;

e,

3. A Ciéncia da Informacao é um participante ativo na evolugao da sociedade da in-

formacao.

Vannevar Bush! (1945]), numa visdo além do seu tempo, em 1945, definiu o problema
da explosao informacional e da necessidade de tornar os dados acessiveis e disponiveis: “a
massiva tarefa de tornar mais acessivel um cadtico universo de conhecimento’. Segundo
Bush, a solugao para combater o problema passava pela aplicacao da emergente tecnologia
da informacao, usando méaquinas que incorporassem “assocta¢ao de idéias” e “processos

mentais artificiais”, chamadas por Bush de “Memex”.

Na mesma linha, Douglas Engelbart defendeu, em 1963, que o computador poderia
ser uma extensao do pensamento humano em um artigo cientifico intitulado “A conceptual
framework”. Em 1987, Theodore Nelson apresentou a comunidade cientifica o conceito de

“hipertexto” no contexto do projeto Xanadu.

As idéias concebidas até entao foram precursoras da proposta de Tim Berners-Lee,
que em 1989, deu substancia a World Wide Web, um marco na popularizacao do acesso
a informacao e responsavel direta pelo aprofundamento do problema da explosao infor-
macional e conseqiiente aumento na preocupacao com a sistematizacao e com o acesso

ao conhecimento envolvendo muito mais significativamente a figura do usuario. Mais que
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um conceito, a World Wide Web surgiu como um fenémeno revolucionario e alavancou
inimeras pesquisas que tém resultado em inovagoes importantes, especialmente nas areas

de organizacao e recuperacao da informacao.

Memex nunca se tornou realidade, mas muitas pesquisas tém sido desenvolvidas com
o objetivo de tratar o problema do “cadtico universo de conhecimento” (BUSH, [1945). A
explosao informacional tem sido objeto de estudos da Ciéncia da Informacao e de varias
outras ciéncias como a Comunicacao, a Ciéncia da Computacao, a Psicologia, as ciéncias
sociais, cada qual envidando esforgos especificos sobre o problema, conforme a sua propria
Otica. Essencialmente, é um problema social iniciado na ciéncia e propagado para todas
as areas do conhecimento humano, requerendo portanto, uma abordagem interdisciplinar
no seu estudo como fenémeno. A importancia estratégica da informacao para a ciéncia
e o desenvolvimento humano justifica a aplicacao de esforgos concentrados e recursos
diversificados, incluindo largamente a tecnologia, para a tratativa do problema da explosao

informacional (SARACEVIC, [1995).

Tefko [Saracevid (1996]) definiu a ciéncia da informagao considerando as visoes de
Popper e Bush, caracterizando-a frente aos problemas que aborda, os métodos que usa

para tal, a sua interdisciplinaridade e a forte conexao com a tecnologia da informacao:

“A ciéncia da informagdo € um campo dedicado a investigacao e prdtica
profissional cientificas, referenciando os problemas da efetiva comuni-
cagao e registro de conhecimento em contextos de usos sociais, institu-
cionais e/ou individuais e de necessidades da informagao. Para tanto,
deve-se empregar tanto quanto possivel, as modernas tecnologias da in-
formacgao.”

Rafael [Capurro (2003) aponta como raizes para a Ciéncia da Informagao: a biblio-
teconomia, como a ciéncia do estudo dos problemas relacionados com a transmissao de
mensagens, e a computacao, como ciéncia motora dos processos de producao, coleta, or-
ganizagao, interpretacao, armazenagem, recuperacao, disseminagao, transformagao e uso

da informacao .

Yves-Francois Le [Coadic (2004) propoe que a Ciéncia da Informagao é uma ciéncia
social que tem por objeto o estudo das propriedades gerais da informagao (natureza,

génese, efeitos), e a andlise de seus processos de constru¢do, comunicagdo e uso.

Sobre a recuperagao da informagao, Tefko [Saracevid (1996) a considera como a prin-
cipal atividade da Ciéncia da Informacao e a principal fonte de relacoes interdisciplinares.
Faz ainda uma releitura da abordagem de ClovisMooers (1951)), que sugeriu que a recupe-

racao de informacao compreende os aspectos inteligentes da descricao da informagao e sua
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especificacao para busca, e ainda, quaisquer sistemas, técnicas ou maquinas que sao em-
pregados para esta operacao. Para Saracevic, a recuperacao da informagao tornou-se uma
atividade multi e interdisciplinar, além de um grande negécio, fonte de grande desafios e
oportunidades, catalisadas pela rapida evolugao dos sistemas, processos e computadores

(SARACEVIC, 1990).

As questoes e problemas relacionados a informacao e, portanto, afeitos a Ciéncia da
Informagao, nao podem ser resolvidos por uma tnica disciplina ou campo de estudo da
ciencia. O entendimento, a comunicacao, a disponibilidade e a acessibilidade da informa-
¢ao, as manifestacoes, efeitos e comportamento informacional humano demandam uma
diversidade de contextos e pessoas de diferentes areas do conhecimento atuando sobre os
problemas. Esta caracteristica, que proporciona riqueza no campo de estudo, ao mesmo
tempo, implica dificuldades nos processos de comunicacao e educacao, pela caréncia de

unicidade nos discursos (SARACEVIC, [1995)).

A Seguranga da Informacao, que também trata problemas especificos relacionados a
informacao, é um campo de estudos em desenvolvimento e tem se utilizado de ferramentas

em varias areas de conhecimento para estabelecer suas proprias definigoes.

A visao de Joao Luiz [Marcianol (2006) para a Seguranga da Informagao como um
fenomeno social, mediado pela figura do usuario e caracterizado pelo equilibrio entre o
conhecimento dos recursos informacionais (incluindo af a prépria informagao, seu signifi-
cado e seu valor) e os riscos decorrentes da construcao, comunicagao e uso da informagao,
sugere que a Seguranca da Informagao pode ser estudada nos dominios da Ciéncia da

Informacao que esta inserida no campo da ciéncia social aplicada.

3.3 Arquitetura da informacao

Richard Wurmanl (T991)) definiu, em 1975, o termo “arquitetura da informagao” como
a “ciéncia e a arte de criar instrugoes para espacos organizados”. Sua visao projetava
a Arquitetura da Informacdo como uma expansao da profissao da arquitetura aplicada a
espacos informacionais. O papel do arquiteto da informacao seria levantar as necessidades
de informacao, organizar as informagdes em um padrao coerente com sua natureza e
interacoes, e projetar estruturas de informacao para atender as necessidades levantadas.

Assim, Wurman definiu “arquiteto da informagao” como o individuo capaz de :

— Organizar padroes préprios aos dados, evidenciando sua complexidade;
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— Criar estruturas de informacgoes que viabilizem a busca pessoal do conheci-

mento para os individuos; e,

— Estabelecer principios sistémicos, estruturais e ordenados para promover a fun-

cionalidade do acesso a informacao.

Samantha Bailey| (2003)) define a Arquitetura da Informagao como “a arte e a ciéncia
de estruturar e organizar sistemas de informagao para ajudar pessoas a alcang¢arem seus
objetivos” e defende que o papel de um arquiteto da informagao é organizar conteudos e

projetar sistemas de navegacao para ajudar pessoas a encontrar e gerenciar a informacao.

Para Iain Barker (2005), “arquitetura da informagdao” é o termo usado para descrever a
estrutura de um sistema de informacao, isto é, o modo como as informagoes sao agrupadas,

os métodos de navegacao e a terminologia usados internamente no sistema .

Numa visao organizacional, |Gilchrist_e Mahon! (2004)) definem a Arquitetura da In-
formagcao como “um conjunto coerente de estratégias e planos para acesso e dissemina¢ao

de informagoes dentro de organizacoes, as pessoas certas e no tempo certo” .

Sob o prisma da tecnologia da informacao, Roger e Elaine Evernden definem arqui-
tetura da informacao como sendo uma visao geral sobre componentes interconectados,
com relacionamentos complexos, os quais tém a finalidade de promover a organizacao das
informagoes, com vistas a torna-las gerenciaveis de forma estruturada. Eles consideram
como objetivo maior da Arquitetura da Informacao buscar uma profunda compreensao dos
principios e dimensoes que fundamentam o uso da informacao (EVERNDEN; EVERNDEN]
2003).

Escrevendo especificamente sobre a construcao de sitios na Web, [Rosenfeld e Morville

(2006) definiram a Arquitetura da Informagao das seguintes maneiras:

— A combinacao de organizacao, rotulacao, e esquemas de navegacao internos a

um sistema de informagao;

— O projeto estrutural de um espaco informacional para facilitar a realizacao de

tarefas e o acesso intuitivo a conteidos;

— A arte e a ciéncia de estruturar e classificar sitios Web e intranets para ajudar

individuos a localizar e gerenciar informagao; e,

— Uma disciplina e comunidade de praticas emergentes concentradas em imple-

mentar principios de desenho e arquitetura no contexto digital.
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Na visao de Fabiana [Straiotol (2002), a Arquitetura da Informacao é o estudo dos
elementos que compoem a estrutura de um sitio ou portal quanto a organizacao das
informagoes, navegacao, rotulagem, busca, conteido das informacoes, usabilidade e tipos
de documento. Ou ainda, pode ser definida como o desenho das informagoes como textos,
imagens e sons e a classificagao dessas informacoes em agrupamentos de acordo com o0s

objetivos do sitio e as necessidades dos usuarios.

Segundo Flavia Macedo (2005), a significagao da Arquitetura da Informagcao tem sido
freqiientemente realizada segundo escopos limitados a Web, provavelmente por ser um

ambiente que concentra grande parte dos problemas informacionais da atualidade.

Em sua dissertagao de mestrado, Flavia Macedo construiu sua definicao para a arqui-

tetura da informagao (MACEDO, 2005)):

“Arquitetura da informacdo € uma metodologia de desenho que se aplica
a qualquer ambiente informacional, sendo este compreendido como um
espaco localizado em um contexto; constituido por conteiudos em fluzo;
que serve a uma comunidade de usudrios. A finalidade da arquitetura
da informacdo €, portanto, viabilizar o fluzo efetivo de informagdes por
meio do desenho de ambientes informacionais”.

Esta definicao é importante porque alinha a Arquitetura da Informacao aos contextos
informacionais das organizacoes, enquanto comunidade de usuarios que compartilham da
mesma cultura organizacional, e sujeitas a um mesmo conjunto de principios, origem dos

aspectos normativos das organizacoes.

Esta caracteristica é chave para a estruturacao de um modelo normativo em cadeia,
tal qual é proposto neste trabalho. A Arquitetura da Informagcao, enquanto viabilizadora
do fluxo efetivo de informagoes de um ambiente, proporciona a existéncia de uma cadeia
normativa em fluxo, que percorre todas as instancias de decisao da organizacao, ou seja,

os seus niveis estratégico, tatico e operacional.

De modo particular, a Arquitetura da Informagao também viabiliza a cadeia norma-
tiva para a seguranca da informacgao através das instancias de decisao da organizagao
porque esta ocorre em fluxo, esta aplicada a um contexto informacional e é constituida

de conteidos especificos de regulamentacao.

Assim, a contribuicao da Arquitetura da Informagao para este trabalho concentra-se
ao validar o modelo de conteiddos em fluxo num contexto organizacional que a cadeia

normativa da seguranca da informacao se propoe a ser.
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3.4 Politicas e politicas de informacao

A grafia politiké, da raiz etimolégica do termo “politica” tem o significado de “ciéncia
dos negocios do Estado; a administracao publica”. Nos dias atuais, o termo é empregado
em diversos sentidos, navegando do significado original a variagoes como “asticia, capaci-
dade de relacionar-se para obtencao de resultados”, passando por “cortesia e urbanidade”

(HOUATSS, 2000).

No contexto de “arte ou ciéncia de governar”, encontramos o termo politica aplicado
a “orientacao ou método politico”, significando o conjunto dos comportamentos voltados
a atingir fins especificos em uma determinada area administrativa. Neste sentido, nao se
limita mais a figura do Estado, antes, assume livremente um lugar no ambito organiza-
cional e passa a designar os comportamentos das areas especificas, como por exemplo,
politica de inclusao social, politica de recursos humanos, politica de tecnologia, dentre

outras “politicas”.

Ainda nesta linha, as politicas situam-se no contexto decisorio coletivo das instituigoes,

figurando entre os niveis constitucional e operacional ou individual (KAY] 2005).

No ciclo de vida das politicas, tém papel preponderante as redes politicas, que des-
crevem a sistematica de atuacao dos agentes politicos, complexa especialmente por nao
estar contida em um método bem controlado, nem tampouco produzir modelos estaticos
ou inspirar confiavelmente outras politicas. Assim, as redes politicas permitem a analise
de formas de interacao nao-hierdrquica entre os atores ptblicos e privados na construcao
das politicas (BOORZEL), [1998)), permitindo inclusive a andlise de alguns tipos de relagoes

humanas (CASTELLS, 2003).

Apesar de as interagoes entre os atores politicos apresentarem-se vinculadas a formu-
lacao de politicas, parece ser ambigua a relagao de causalidade, podendo as interagoes
aparecerem como causadoras das politicas, ao mesmo tempo em que se pode entender
que as interacoes entre os atores politicos sao ocasionadas pela existéncia das politicas

(MARCIANO, 2006]).

A relevancia do papel dos atores no fenémeno social das politicas indica a adocao da

definigao de [Marcianol (2000):

“Uma politica € uma linha de conduta coletiva, resultante da interagdo
entre atores dentro de um quadro de cooperacdo-integracao Teciproca-
mente reconhecido. Nestes termos, € um fenémeno eminentemente so-
ctal e como tal deve ser compreendido”.
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Para Theodor [Lowil (1964), a politica pode ser classificada e deve assumir um dos

quatro tipos basicos:

— politicas distributivas — basicamente sao decisoes tomadas pelo governo,
que desconsideram a limitacao de recursos e produzem impactos localizados

ao privilegiar determinados grupos sociais ou regioes, em detrimento do todo;

— politicas regulatorias — visam a regulamentacao e controle de atividades e
envolvem burocracia, politicos e grupos de interesse, requerendo alta especi-
alizacao para sua formulacao e implementagao. Os beneficios deste tipo de

politica demonstram-se mais lentamente;

— politicas redistributivas — afetam um niimero maior de individuos, propor-
cionando expectativa de ganhos para certos grupos sociais e perdas concretas
e imediatas para outros grupos, visando a modificacao da distribuicao de re-

cursos existentes; e,

— politicas constitutivas — lidam com procedimentos e sao destinadas ao tra-

tamento de bens comuns e nao renovaveis.

Dentre as possibilidades de politicas, as politicas de informacao podem ser destacadas
pela importancia do contexto da sociedade da informacao. Adequadas abordagens para
a coleta, armazenamento, disseminacao, tratamento e descarte da informacao sao consi-
derados diferenciais enquanto permeiam as demais politicas e mesmo as relagoes sociais,
conferindo-lhes visibilidade, compreensao, capacidade de penetracao, viabilidade de dis-
cussao e maturagao no seio dos ambientes em que sao aplicadas. E importante observar o
vigor que somente a informacao pode proporcionar as politicas em termos de comunicacao,

o que confirma a relevancia das politicas de informacao.

De acordo com Rubens Ferreira, no campo das politicas piblicas, no qual a informagao
tem papel essencial, cabe aos governos de todos os niveis desenvolver as politicas de
informagao. De natureza peculiar, as politicas de informacao referem-se as diretrizes e
acoes estratégicas capazes de orientar o uso eficaz desse recurso no campo da cultura, da
politica e da economia na sociedade da informacao de acordo com os novos paradigmas,
tais como a descentralizacao de processos, otimizacao de custos, participacao social direta
nas decisoes politicas e gestao dos servigos publicos, bem como o livre acesso do cidadao

a informacao publica (FERREIRAL 2003).
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Segundo [Marcianol (2006)) e [Lima-Marques| (20006]), uma definigao razoavel para “poli-

tica de informacao” é a seguinte:

“Uma politica de informacdo € uma linha de conduta coletiva, resultante
da interagao entre atores dentro de um quadro de cooperacao-integracao

\

reciprocamente reconhecido voltada da caracterizacdo, ao delineamento
e a definicao de condutas orientadas a utilizacdo da informacao como
ativo transformador da sociedade”.

Das politicas de informacao sao derivadas as politicas de seguranca da informacao que

serao tratadas na sessao propria sobre seguranca da informacao neste trabalho.

3.5 Seguranca da informacao

Desde que a informacao passou a ser considerada um ativo com significado de ne-
gbcio e valor mensuravel para as organizacoes, o conceito de seguranca da informacao
tornou-se importante, comumente relacionado as agoes de preservacao e protecao do bem
informacao contra ameacas de roubo, destruicao, adulteracao, acesso e uso indevido, e

indisponibilidade.

Segundo a norma NBR ISO/IEC 17799 (Cddigo de prdtica para a gestio da sequranca
da informagao) (ABNT] 2000):

“A informagdo € um ativo que, como qualquer outro ativo importante
para 0s megocios, tem um valor para a organizacao e conseqientemente
necessita ser adequadamente protegida. A sequranca da informacdo pro-
tege a informacgdo de diversos tipos de ameacas para garantir a conti-
nuidade dos negocios, minimizar os danos aos negoécios e Maxrimizar o
retorno dos investimentos e as oportunidades de negdcio” .

Nos primérdios da sociedade que percebeu o valor da informacao e que desenvolveu
mecanismos para manusea-la, também se desenvolveram técnicas de seguranga pontuais
para a informagao, aplicadas a medida do seu significado em cada contexto, atendendo a

demandas isoladas e especificas.

O estudo sistematico da informacao, a Ciéncia da Informacao, é fruto da histéria de
formacao das instituigoes, dos conhecimentos cientificos, do desenvolvimento de técnicas
e desenvolvimento dos individuos, do advento da teoria da informacao e da historia da
documentacao e da propria informacao. Diferentemente das ciéncias mais antigas que
amadureceram ao longo de centenas e milhares de anos, a Ciéncia da Informacao venceu

sua pré-histéria e tornou-se adulta em cerca de trinta anos (COADIC, 2004). Pode-se
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dizer que a Ciéncia da Informacao comegou a tomar forma a partir da década de 1930
e que alcancou o patamar de ciéncia na segunda metade do século passado. Mais que
isso, pode-se afirmar que a Ciéncia da Informacao é uma ciéncia em permanente evolucao,
movida pela explosao informacional prevista por Bush e pela sociedade da informacao e

do conhecimento.

Com a Ciéncia da Informacao, foi possivel estruturar a maneira de estudar a infor-
macao, seu ciclo de vida, as técnicas para manuseio e sustentagao do ciclo informacional.
Foram abertas as possibilidades para o desenvolvimento organizado de varias disciplinas

laterais, como a Comunicacao e a Seguranca da Informacao.

A Seguranca da Informagao, como disciplina estruturada, é recente, esta em consoli-
dacao, e freqiientemente ainda é vista como um conjunto de técnicas associadas a suportes
tecnologicos. Este paradigma costuma ofuscar uma concepcao mais holistica, mais social,
mais fenomenoldgica para a Seguranca da Informacgao e desagua em um desenvolvimento
relativamente desordenado da disciplina: muito se pesquisa e se investe em ferramentas e
técnicas aplicadas de seguranca da informacao e pouco se fala nas raizes e nos aspectos

humanos deste fenomeno.

A despeito desse desequilibrio, tem-se percebido muitas contribuicoes importantes
para a Seguranca da Informacao, em um grande esforco por sistematizar o conhecimento
deste campo, organizar as idéias e torna-las acessiveis aos atores envolvidos nos processos
informacionais, quais sejam as pessoas que produzem, manipulam, recebem, disseminam

e utilizam a informagao.

Confirmando a hipdtese acima, podem ser encontradas muitas abordagens para a
Seguranca da Informagao na literatura e grande parte delas se restringe a contemplar os
aspectos técnicos ou tecnoldgicos da segurancga da informacao, ignorando ou omitindo-se

de traté-la como um fendomeno social.

Rita [Summers| (1997)), num contexto essencialmente tecnoldgico, vé a Seguranga da
Informagao como uma componente conjugada ao uso de computadores e considera que a
seguranca da informacao é uma meta a ser atingida — proteger os sistemas computacionais

contra ameagas a confidencialidade, a integridade e a disponibilidade.

Marcos [Sémolal (2003) define a Seguranca da Informacao como uma érea do conheci-
mento dedicada a protecao de ativos de informacao contra acessos nao autorizados, contra
alteragoes indevidas ou contra sua indisponibilidade. Apesar de entender a Seguranga da

Informagao como “drea do conhecimento”, restringe seu objeto a protecao de ativos infor-
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macionais, ou seja, da prépria informacao e dos instrumentos de suporte a informacao,

nao contemplando as relacgoes sociais envolvidas nos fenomenos informacionais.
Claudia [Dias (2000) propoe a seguranga da informagao como:

“...a protecdo de informacoes, sistemas, recursos e servicos contra de-
sastres, erros e manipulacdo nao autorizada, de forma a reduzir a pro-

babilidade e o impacto de incidentes de sequranca’.
Basicamente na mesma linha que Sémola, Dias ja inclui componentes humanos em
sua defini¢ao, representados por expressoes tais como “servicos”, “erros”, “manipulagao
nao autorizada”, mas limita-se aos aspectos interativos voltados a producao e uso da

informagao, reduzindo o componente humano a uma proposta normativa.

A visao de José Carlos Martins (2003), ao tratar da gestao de projetos em seguranca
da informagcao, é que esta se sustenta em trés pilares: a integridade, a confidencialidade
e a disponibilidade da informacao. Contudo, nao apresenta uma definicao objetiva para
o termo “sequranca da informacao” e deixa abertas as possibilidades de entendimento do

conceito, sem uma linha de orientacao claramente definida.

De acordo com Tom [Peltier| (2001)), a Seguranga da Informacao compreende o uso de
controles de acesso fisicos e logicos para os dados, de modo a garantir o uso apropriado
desses dados e impedir modificagoes acidentais ou nao autorizadas, destruicao, quebra de
sigilo, perda ou acesso aos registros e arquivos manual ou automaticamente, bem como

perdas, danos ou mau uso dos ativos informacionais.

Para George McDaniel (1994)), a Seguranga da Informacgao é o conjunto de conceitos,
técnicas, medidas técnicas e administrativas usadas para proteger os ativos informacionais
contra obtencao, dano, revelacao, manipulacao, modificacao, perda ou uso nao autoriza-

dos, deliberada ou inadvertidamente.

A norma NBR ISO/IEC 17799 define a Seguranca da Informacao em trés vertentes:
“o que ela faz”, “o que a caracteriza” e “o que deve ser feito para obté-la”, conforme abaixo

em [ABNT! (2000):

— O que a seguranca da informacgao faz — “A seguranca da informacao
protege a informacao de diversos tipos de ameacas para garantir a continui-
dade dos negocios, minimizar os danos aos negocios e maximizar o retorno dos

investimentos e as oportunidades de negocio”;

— O que caracteriza a seguranca da informacao — “A seguranca da infor-

magao é aqui caracterizada pela preservagao de: a) confidencialidade: garan-
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tia de que a informacao é acessivel somente por pessoas autorizadas a terem
acesso; b) integridade: salvaguarda da exatidao e completeza da informagao e
dos métodos de processamento; c¢) disponibilidade: garantia de que os usué-
rios autorizados obtenham acesso a informacgao e aos ativos correspondentes

sempre que necessario’; e,

— O que deve ser feito para obter a seguranca da informacao — “Se-
guranga da informagao é obtida a partir da implementacao de uma série de
controles, que podem ser politicas, praticas, procedimentos, estruturas organi-

zacionais e fungoes de software”.

Roger [Clarke (2001)), do Australian Defence Signals Directorate (DSD), define a Se-
guranca da Informacao como a combinagao de seguranga em comunicagoes, seguranca
computacional e seguranga de irradiagao (emissoes realizadas por dispositivos como mo-

nitores e impressoras).

Um ponto comum das defini¢des anteriormente apresentadas é que sao abrangentes,
englobam varias atividades que eventualmente colaboram com a Seguranca da Informa-
¢ao, mas que nao parecem refletir a sua esséncia. Em geral, relacionam atividades que
a Seguranca da Informacao objetivamente realiza, mas nao dao significado a o que a

Seguranca da Informacao efetivamente é.

Numa visao ontoldgica de John [Searlel (1995)), “objetivo” e “subjetivo” aparecem como
predicados de entidades e tipos de entidades, e a elas associam modos de existéncia. A
partir de seu raciocinio, implementacoes em seguranca da informagao relacionadas aos
suportes tecnoldgicos, por exemplo, podem ser consideradas ontologicamente objetivas
porque seu modo de existéncia é independente de qualquer percepcao ou estado mental.
Em contrapartida, os significados e valores das informacoes a serem protegidas, assumem
um papel ontologicamente subjetivo porque o seu modo de existéncia depende de ser

percebido pelos sujeitos.

A percepcao de que a Seguranca da Informacao nao pode ser reduzida a um contexto
objetivo, ou ainda, que nao pode ser definida como um conjunto de fungoes, tem conduzido
o tema a reflexao, a busca por uma definicao em melhor concordancia com a realidade

social proposta pelo advento da sociedade da informacao.

James [Anderson! (2003)), em seu artigo “ Why we need a new definition of information
security”, sugere que o equilibrio entre riscos (subjetivos) e controles (objetivos), percebido

através de uma convic¢do bem fundamentada de seguranga (subjetiva) é uma definigao
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razoavel para a Seguranca da Informacao. Esta visao é uma resposta aos clamores por uma
definicao melhor equilibrada para a Seguranca da Informacao e uma evolucao significativa
no entendimento da sua abrangéncia, introduzindo definitivamente o componente humano

na definicao de seguranca da informacao.

Joao Luiz [Marcianol (2006), também defendendo equilibrio entre as visdes objetiva e
subjetiva da Seguranca da Informagao, propos uma definicao social para a Seguranca da
Informacao, em que traz para o nivel cognitivo dos usuarios da informagao a concep¢ao
do fendmeno da seguranga, relacionando a este usuario a capacidade de uso dos recursos

informacionais (incluidos af a prépria informacgao e os suportes):

“Seguranca da informacgdo é um fenomeno social no qual 0s usudrios dos
recursos informacionais tém razodvel conhecimento sobre o uso destes
recursos, incluindo os onus decorrentes, bem como sobre os papéis que
devem desempenhar no exercicio deste uso”.

Para o desenvolvimento deste trabalho, serao consideradas as defini¢oes de Anderson

e Marciano, sendo esta ultima fundamental para as definigdoes a serem propostas.

3.5.1 Politicas de seguranca da informacao

Nao é comum encontrar defini¢oes elaboradas para politicas de seguranca da informa-
¢ao. Normalmente, as politicas de seguranca sao associadas um arcaboucgo de regulamen-
tagao orientado a subsidiar decisoes cotidianas que envolvem a seguranca das informacgoes

nas organizacoes.

O homem, razao de ser das politicas de seguranca, normalmente nao aparece nas
defini¢oes correntes ou, eventualmente, figura como mero cumpridor das regras estabele-
cidas, sem nenhuma relacao de experiéncia que seja capaz de afetar ou colaborar com a

segurancga da informacao. As defini¢oes a seguir confirmam esta assertiva.

Segundo [Diasl (2000)):

“A politica de sequranca é um mecanismo preventivo de protecao dos
dados e processos importantes de uma organizacdo que define um padrao
de sequranca a ser sequido pelo corpo técnico e gerencial e pelos usudrios,
internos ou externos”.

Martins| (2003)) subsidia-se na obra “Writing Information Security Policies”, de Scott

Barman, para definir politica de seguranga da informagao como:
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“...um conjunto de regras e padrées sobre o que deve ser feito para asse-
gurar que as informagoes e servigos importantes para a empresa recebam
a protecdo conveniente, de modo a garantir a sua confidencialidade, in-
tegridade e disponibilidade”.

Para [Summers (1997)), uma politica de seguranga da informacao é um conjunto de

leis, regras e praticas que regulamentam como a organizacao gerencia, protege e distribui

a informagao para atingir seus objetivos de seguranca.

Fonsecal (1991)) define politica de seguranga da informacao como o conjunto de dire-
trizes que deve expressar o pensamento da alta administracao da organizagao em relagao

ao uso da informacao por todos aqueles que tém acesso a esse bem.

Alguns autores, ao definir as politicas de seguranca da informacao, consideram os
usuarios como parte de um processo de construcao de politicas, ou ainda, como uma

entidade a quem se atribuem responsabilidades bem definidas no contexto das politicas.

Na visao de [Sémolal (2003)), a politica de seguranga é o dispositivo que estabelece
padroes, responsabilidades e critérios para o manuseio, armazenamento, transporte e des-
carte das informacoes dentro do nivel de seguranca estabelecido sob medida, pela e para
a empresa. Ele ainda compara o grau de importancia da politica de seguranca de uma

organizagao ao grau de importancia da Carta Magna para uma nacao.

Tom [Peltier] (I998)) descreve a politica de seguranga como um conjunto de diretivas
originadas da alta geréncia, que propoem a criagao de um programa de seguranca da

informagao, o estabelecimento de suas metas, métricas e alvos, e a associagao de respon-

sabilidades.

Viérias dificuldades na implementacao e cumprimento de politicas de seguranga da
informagao organizacionais sugerem que seus modelos conceituais nao sao tao ajustados
quanto precisariam ser. Percebe-se que pelo menos uma parte deste problema pode ser
atribuida a conceituacao e visao da seguranga da informagao e das politicas de seguranga

da informacao adotadas nessas organizacoes.

Um papel mais efetivo para o usuario também tem sido reclamado na construcao de
novas defini¢oes para a politica de seguranca da informagao, e cada vez mais ¢ questionado
o significado de uma politica de seguranca da informacao que nao considere os usuarios

de informacao como protagonistas.
Marciano (2006) define assim a politica de seguranca da informacao:

“Politica de seqguranca da informacao € um conjunto de regras, dispostas
como diretrizes, normas e procedimentos que requlam como a informagao
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sensivel, assim classificada pela organizacdo, bem como 0S8 recursos e
usudrios que com ela interagem, devem ser gerenciados e protegidos.
Todo o ciclo de vida da informacdo deve ser objeto da politica” .

A definicado de Marciano introduz varios componentes a politica de seguranca da
informagao, usualmente nao contemplados nas definicoes tradicionais. Considera, por
exemplo, que além da informacao propriamente dita, a politica deve se preocupar com todo
o ciclo informacional, colocando os recursos e usuarios que interagem com a informacao

como atores e objetos a serem gerenciados e protegidos.

A inclusao do usuério na definicao de politica de seguranca da informacao, em um
nivel de importancia mais proximo da propria informacgao e os recursos de interacao,
inova e traz varias implicagoes sociais para a seguranca da informacao. Comportamento,
interatividade, interesses, questoes éticas e culturais, dentre outras componentes, passam

a contribuir ou influenciar as politicas de seguranca da informacao das organizacoes.

Neste trabalho, consideraremos esta ultima definicdo como base para o desenvolvi-

mento das contribuigoes.

3.5.2 Normas e padroes internacionais

3.5.2.1 NBR ISO / IEC 17799 - Cédigo de pratica para a gestdao de seguranca da
informacao

A norma NBR ISO / IEC 17799 ¢é a tradugao brasileira para a norma internacional
ISO / IEC 17799, elaborada como uma adaptagao da primeira parte da norma britanica
BS 7799. Basicamente, a norma define um conjunto de boas praticas para a gestao de

seguranca da informacao.

Em sua parte inicial, a NBR ISO / TEC 17799 versa sobre conceitos basicos como
“Seguranca da Informagao”, defendendo a sua importancia para os negbcios, e tece consi-

deragoes sobre a avaliacao de riscos e controles de seguranca.

A norma NBR ISO/IEC 17799 considera que a regulamentacao dos aspectos da segu-
ranca da informacao da-se através da politica de seguranca da informacao, a qual define
um documento que expressa orientagoes para prover a direcao uma orientacao e apoio

para a seguranga da informagao (ABNT] 2000)).

A norma também relaciona uma série de fatores de sucesso para a implementacao
de seguranca da informagao nas organizacoes e atribui a lista a “ezperiéncia” adquirida

ao longo do tempo na vivéncia organizacional. Os fatores relacionados sao os seguintes
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(ABNT, 2000):

— politica de seguranga, objetivos e atividades, que reflitam os objetivos do ne-

gdbcio;

— um enfoque para a implementacao da seguranca que seja consistente com a

cultura organizacional;
— comprometimento e apoio visivel da direcao;

— um bom entendimento dos requisitos de seguranca, avaliagao de risco e geren-

ciamento de risco;
— divulgacao eficiente da seguranca para todos os gestores e funcionarios;

— distribuicao das diretrizes sobre as normas e politica de seguranca da informa-

¢ao para todos os funcionarios e fornecedores;
— proporcionar educagao e treinamento adequados;

— um abrangente e balanceado sistema de medicao, que é usado para avaliar o
desempenho da gestao de seguranca da informacao e obtencao de sugestoes

para a melhoria.

Devem ser destacados os itens referentes a politicas de seguranca da informacao, cul-
tura organizacional e diretrizes e normas, que serao abordados neste trabalho. Tal desta-
que se deve a contribuicao desses elementos na construgao deste trabalho, especificamente

no desenvolvimento da cadeia normativa.

As colocagoes dispostas pela norma NBR ISO / IEC 17799, embora dissociadas umas
das outras, sugerem que existe a percepc¢ao, em nivel de melhores praticas normatizadas
internacionalmente, sobre a importancia desses elementos para a seguranca da informacao,
ainda que, pela norma, a Seguranca da Informacao nao seja considerada um fenémeno

social.

O objetivo da norma NBR ISO / IEC 17799, descrito em seu corpo é (ABNT], 2000):

“prover uma base comum para o desenvolvimento de normas de seguranca
organizacional e das prdticas efetivas de gestdo da sequranca, e prover
confianca nos relacionamentos entre as organizagoes”.
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Com base nesse espirito, a norma referida enuncia, ao longo de seus capitulos, reco-
mendagoes sobre “o que” deve ser considerado na realizacao de seguranca da informacao,
sem entretanto detalhar o percurso de implementacao para cada um dos itens. Em linhas

gerais, norma NBR ISO / IEC 17799 versa recomendagoes sobre os seguintes temas:

— Politica de seguranca da informacao;

— Seguranga organizacional;

— Classificacao e controle dos ativos de informacao;
— Seguranga em pessoas;

— Seguranga fisica e do ambiente;

— Gerenciamento das operacoes e comunicagoes;

— Controle de acesso;

— Desenvolvimento e manutencao de sistemas;

— Gestao da continuidade do negdcio;

— Conformidade.

A principal contribuicao da norma NBR ISO / IEC 17799 para as organizacoes é
apontar uma série de aspectos que devem ser tratados em termos de seguranca, sobre a
informacao e os recursos informacionais. A partir dessa indicacao, foi possivel as organi-
zagoes, dar um primeiro passo e alinhar sua visao sobre o que ¢ importante proteger em

termos de recursos de informacao.

A norma NBR ISO / IEC 17799 tem sido usada extensivamente pelas organizagoes,
através de trabalhos de consultoria externa ou interna, para iniciar seus programas de
seguranca da informagao, apoiar programas existentes, ou ainda redirecionar os principios

das organizagoes relacionados a protecao da informacao.

Apesar deste beneficio proporcionado, a norma em tela enfrenta resisténcias em mui-
tas organizacoes, porquanto postula recomendacoes gerais, e nao refletem a cultura de
seguranga da informacao existente nessas organizagoes, nem tampouco o nivel cultural
informacional que a organizacao pretende alcancar a partir da execucao de seus planeja-

mentos estratégicos, estes sim, teoricamente comprometidos com a realidade existencial
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da organizacao. Mesmo assim, ao se prestar ao papel de referencial para a seguranca
da informacgao das organizacoes, a norma NBR ISO / IEC 17799 tem representado um
avanco para a Seguranca da Informacao e tem despertado a intencao e a realizacao de

novas pesquisas para construcao dos conceitos da area.

A norma NBR ISO / IEC 17799 tem sido usada freqiientemente em conjunto com
outros padroes e normas internacionais para o estabelecimento de governanga em tecno-
logia da informacao (TI) e apoio as praticas gerenciais no que concerne a Seguranga da

Informacao (CALDER; WATKINS, 2006)).

3.5.2.2 NBR ISO / IEC 27001 - Requisitos para um sistema de gerenciamento de
seguranca da informacao

A norma NBR ISO 27001:2005 é a tradugao brasileira da norma internacional ISO/IEC
27001, que por sua vez, é uma adaptagao revisada da norma britanica BS7799-2:2002, que
trata da definicao de requisitos para um sistema de gestao de seguranca da informacgao.
Na adaptacao, o padrao foi incorporado pela The International Organization for Stan-
dardization (1SO), que cuida do estabelecimento de padroes internacionais de certificagao

em diversas dreas (ABNT, 2005]).

As mudangas mais relevantes na migragao para norma ISO/IEC 27001 ocorreram na
estrutura do sistema de gestao de seguranga da informagao (SGSI), quando sao desta-
cados aspectos de auditoria interna e indicadores de desempenho do sistema de gestao
de seguranca e passou a incluir uma secao sobre gestao de incidentes de seguranca da

informacao.

ISO 27001 é o padrao formal para o qual as organizacoes podem buscar certificagao
independente de seus sistemas de gerenciamento de seguranca da informacao, que deverao
conter estruturas para projetar, implementar, gerenciar, manter e implantar processos de
seguranga da informagao e controles sisteméticos e consistentes nas organizagoes (CALDER;

WATKINS, 20006).

Os termos do padrao oferecem cobertura a todos os tipos de organizacoes. Ele espe-
cifica os requerimentos para o estabelecimento, implementacao, operacao, monitoracao,
revisao manutencao e aperfeicoamento de um sistema de gerenciamento de seguranca da
informagao, documentado em um contexto dos processos genéricos de gerenciamento de
riscos da organizacao. Especifica requerimentos para a implementacao de controles de se-

guranga ajustaveis para as necessidades individuais de cada organizacao (ISO27001, 2000).
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ISO 27001 prové um modelo de sistema de gerenciamento de seguranca da informacao
para adequar e proporcionar controles de seguranga que protejam os ativos de seguranga

e inspirem confianca para as partes interessadas.

Segundo o sitio ISO 27001 Security, o comite SC27 da ISO responséavel pela fami-
lia 27000 dos padroes ISO/IEC considera que a norma ISO 27001 “é direcionada a ser
apropriada para vdrias finalidades de uso”, tais quais (ISO27001, 2000):

— Formulagao de requerimentos de seguranca e objetivos;

— Garantia de que os riscos de seguranca estao gerenciados em termos de custos

efetivos;
— Garantia de aderéncia a leis e regulamentacoes oficiais;

— Estrutura para implementacao de processos e gerenciamento de controles para
garantir que os objetivos de seguranca especificos de uma organizacao estejam

alinhados;
— Defini¢ao de novos processos de gerenciamento de seguranca da informacao;

— Identificacao e compreensao de processos existentes de gerenciamento de segu-

ranca da informacao;

— Determinagao do nivel das atividades de gerenciamento de seguranca da infor-

magcao da organizacao;

— Demonstragao para auditorias internas e externas das politicas de seguranca,
diretrizes e padroes adotados pela organizacao e determinacao do grau de ade-

réncia da organizagao aquelas politicas, diretrizes e padroes;

— Provimento de informacoes relevantes sobre as politicas de seguranca, diretri-
zes, padroes e procedimentos de parceiros de negdcio e outras organizagoes que

interagem com a organizacao por razoes operacionais ou comerciais;
— Implementacao de seguranca da informagcao para viabilizacao de negécios; e,

— Provimento de informagoes relevantes sobre a seguranca da informagao para

os clientes.



3.5 Seguranca da informacao 44

3.5.2.3 COBIT - Control objectives for information and related technology

Control Objectives for Information and Related Technology (COBIT) é uma meto-
dologia de governanca de tecnologia da informagao (TI) que estrutura o conhecimento
e boas préaticas existentes em metodologias e normas correlatas, e sua aplicacao permite
que se construa uma ponte entre as exigéncias do controle, questoes técnicas e os riscos

do negdcio.

Segundo Weill e Rossl (2004), é preciso primeiramente entender a maneira como a
organizacao decide as suas questoes estratégicas de TI, e somente entao implementar ou
adaptar os objetivos de controle de COBIT. Assim, estes objetivos poderao auxiliar o
entendimento de como esta a maturidade dos processos que suportam o planejamento e

a organizacao de TI, e permitirao avaliar a efetividade dos controles existentes.

COBIT pode ser considerado um padrao aberto de controles de tecnologia da informa-
¢ao (TI) e seguranca, e consiste de seis componentes: sumadrio executivo, linhas de conduta
de gerenciamento, objetivos de controle, arcabougo COBIT (framework), linhas de con-
duta de auditoria e conjunto de ferramentas de implementagdao. A proposta de COBIT
é ser, a0 mesmo tempo, pragmatico e compreensivo frente as necessidades dos negdcios,
mantendo-se dissociado de plataformas de TT adotadas pelas organizagdes (MICROSOFT,
2005).

Segundo o COBIT Steering Committee, a missao de COBIT é pesquisar, desenvolver,
publicar e promover um conjunto internacional, confidvel e atualizado de objetivos de
controle sobre tecnologia da informacao geralmente aceitos para uso cotidiano de gestores

e auditores (COBIT, 2000).

Um dos principios de concepcao de COBIT ¢é conviver com outros padroes na area de
controles para sistemas de informacao e apoiar-se neles para a construcao de seus préprios
controles. Dentre os padroes identificados como inspiradores para COBIT, podem ser

relacionados (COBIT, 2000):

— Padrdes técnicos ISO (International Organization for Standardization), EDI-
FACT (Eletronic Data Interchange For Administration, Commerce and Trans-

port), etc.;

— Cédigos de conduta publicados pelo Council of Europe, OECD (Organisation
for Economic Co-operation and Development), ISACA (Information Systems

Audit and Control Association), etc.;
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— Critérios de qualificagao para sistemas e processos de TT: ITSEC (Information
Technology Security Evaluation Criteria), TCSEC (Trusted Computer System
FEvaluation Criteria), ISO 9000, SPICE (Software Process Improvement and
Capability dEtermination - ISO 15504), TickIT, Common Criteria, etc.;

— Padroes profissionais para controle interno e auditoria: COSO (Committee
of Sponsoring Organizations of the Treadway Commission), IFAC (The In-
ternational Federation of Accountants), AICPA (American Institute of Certi-
fied Public Accountants), CICA (Chartered Accountants of Canada), IIA (The
Institute of Internal Auditors), PCIE (President’s Council on Integrity and
Efficiency), GAO (Government Auditing Standards), etc.;

— Préticas da industria e requerimentos de féruns da indistria (ESF-14) e pla-

taformas patrocinadas por governos (IBAG, NIST, DTI); e,

— Requerimentos especificos da industria para bancos, comércio eletronico e fa-

bricantes em TI.

Uma premissa basica de COBIT ¢é que, para prover as informagoes que a organizagao
necessita para atingir seus objetivos, os recursos de TI precisam ser gerenciados por um

conjunto de processos naturalmente agrupados.

COBIT ¢ estruturado em quatro dominios de T1I, trinta e quatro objetivos de controle
gerais (e respectivos processos) e trezentos e dezoito objetivos de controle especificos,
estruturados de forma consistente e integrada, cujo desdobramento é executado de forma
gradual no contexto da organizagao (ROVAIL 2007). O mapeamento desses objetivos de
controle supostamente permite realizar um sistema de controle adequado para o ambiente

de TI.

Os objetivos de controle gerais de COBIT (um para cada um dos principais proces-
sos de TT) sao agrupados nos quatro dominios principais, quais sejam: planejamento e
organizagao, aquisi¢ao e implementagao, distribuigdo (ou entrega de servigos) e suporte,

e monitoragao.
Os dominios de COBIT compreendem os seguintes objetivos de controle (ROVATL, 2007):

Planejamento e organizacao

— Plano estratégico

— Arquitetura de informacao
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— Organizagao de TI

— Investimento em TI

— Administracao de recursos humanos
— Avaliagao de riscos

— Administracao de projetos e de qualidade

Aquisicao e implementagao

— Identificagao de solucgoes
— Aquisicao e manutencao de software e arquitetura de tecnologia
— Desenvolvimento e manutencao de procedimentos de T1

— Administracao de mudangas

Distribuicao e Suporte

— Administragao de servigos préprios e de terceiros
— Servigo continuo

Seguranga de sistemas

Educagao e treinamento de usuarios

Administracao de configuracao e dados

— Gerenciamento de incidentes

Monitoramento

— Monitoramento de processos e de controle interno

Auditoria independente
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Em COBIT, a conexao entre os processos e recursos de T, a informagao e os objetivos
e estratégias da organizacao é provida por uma estrutura denominada governanca de T1
(IT governance) que tem por finalidade habilitar a organizacao a tirar proveito da sua

informacao, buscando vantagem competitiva (ISACA] 2007).

Uma evolucao na cultura de gestao de TI tem sido percebida nos ltimos anos com
o surgimento de metodologias estruturadas que propoem a combinacao de ferramentas
com técnicas avancadas de gestao. A governanca de TI mede a eficacia, os padroes de
servigos e os niveis de riscos e, sobretudo, sugere uma nova abordagem que destaca o papel
estratégico de TI na geragao de valor para o negécio (WEILL; ROSS|, 2004). Segundo o IT
Governance Institute, a governanca de T1I trata basicamente de alinhamento e agregacao
de valor por parte da area de TI para o negdcio, correta alocagao e medicao dos recursos

envolvidos e mitigacao de riscos em TI.

O papel estratégico da governanca de T esta associado tanto as definigoes estruturais
quanto as melhores praticas de planejamento, organizacao, aquisicao, desenvolvimento,
implantacao, manutencao, suporte e administracao permanente do desempenho de TI,
na coordenacao de projetos, processos, competéncias, recursos materiais e informacionais

(WEILL; ROSS, 2004)).

A principal estrutura de sustentacao dos processos da governanca de T1 é COBIT, que
contempla a aplicagao de diversos tipos de ferramentas e técnicas avancadas em um modelo
de gestao compreensivo, para atender de forma integrada as multiplas necessidades da
gestao de TI, provendo suporte aos riscos do negdcio, necessidades de controle e requisitos

tecnolégicos (WEILL; ROSS], 2004).

Para viabilizar a auditoria dos objetivos de controle gerais, COBIT implementa o
conjunto recomendado de trezentos e dezoito objetivos de controle detalhados, que servirao
para certificar a organizacao e apontar situagoes que ensejem melhorias. A este conjunto

dé-se o nome de guia de auditoria (Audit guideline) (MICROSOFT), 2005).

O guia de gerenciamento (Management guidelines), outra ferramenta provida por
COBIT, é constituido por acoes gerais e orientadas para a direcao da organizagao, no
sentido de melhorar a efetividade no controle das informagcoes e dos processos relacionados
a0 negocio, monitorar a busca pelas metas organizacionais e produzir padroes de avaliacao

e comparagao (benchmarking) para a organizagao (MICROSOFT, 2005)).

Os modelos de maturidade (Maturity models) de COBIT tém por objetivo apoiar a

geréncia da organizacao no mapeamento indicativo sobre o estagio atual da organizacao,
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sobre a sua posicao em relacao aos lideres do seu ramo de atuagao e em relagao aos padroes

internacionais, e, sobre onde a organizagao quer chegar (MICROSOFT], 2005]).

Os fatores criticos de sucesso (Critical sucess factors) definem as mais importantes
linhas de conduta gerenciais a serem implementadas para obtencao de controle sobre os
processos de TI e os indicadores de metas chaves (Key goal indicators) definem medidas
que permitem verificar se um processo de TI esta alcancando as requisi¢oes do negocio.
Por fim, h4 também os indicadores de performance chaves ( Key performace indicators) que
permitem avaliar o desempenho dos processos de T1 na busca dos objetivos da organizacao

(MICROSOFT, 2005).

COBIT também disponibiliza um conjunto de ferramentas de implementacao (Im-
plementation Tool Set) que apresenta ligoes aprendidas das organizagoes que aplicaram

COBIT com sucesso e rapidamente em seus ambientes.

A figura B, pdgina [49] de [Cobit! (2000)) ilustra os dominios de COBIT e seus processos

associados.

3.5.2.4 ITIL - Information technology infrastructure library

ITIL - Information technology infrastructure library ¢ um conjunto de melhores pra-
ticas para a gestao de servigos em TI e para o alinhamento desta area com os negdcios da

organizacao, incluindo aspectos de seguranca da informacao.

ITIL era originalmente um conjunto de cerca de sessenta livros produzidos no final
da década de 1980 pela companhia governamental britanica CCTA ( Central Communica-
tions and Telecom Agency), como um conjunto de melhores praticas para tecnologia da

informacao (TI).

Muitos dos conceitos da disciplina gerenciamento de servicos de I'TIL nao se originaram
do projeto inicial da agéncia CCTA para o desenvolvimento de ITIL. A IBM reclama
que seus “Livros amarelos” (Yellow books — A Management System for the Information

Business) foram os precursores de ITIL (IBM, 2003).

Desde o inicio, ITIL foi disponibilizado publicamente, o que fez com que fosse usado
por um grande nimero de organizagoes de todos os tamanhos, tais como governos, ins-
tituigoes financeiras, companhias energéticas, de utilidade publica, comércio e industria,
tornando-o um padrao de fato aceito mundialmente, aprovado pela pratica nas organiza-

coes.
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Figura 3: Dominios COBIT e seus processos (COBIT, 2000).

ITIL implementa um guia de melhores praticas da industria. Sendo um conjunto
de ferramentas e técnicas, descreve os contornos de organizacao do gerenciamento de
servicos. O modelo apresenta as metas, as atividades gerais e as entradas e saidas de
varios processos que podem integrar as organizacoes de TI, mas nao especifica cada uma
das agoes que deve ser executada no cotidiano porque este aspecto diferird de organizagao
para organizagao. Assim, o foco principal de ITIL é descrever os processos necessarios
para gerenciar a infra-estrutura de TI eficientemente, objetivando garantir os niveis de

servigos acordados com os clientes.

Embora tenha sido desenvolvido durante a década de 1980, I'TIL nao foi amplamente
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empregado até meados dos anos 1990. Desde entao, tem se destacado como um instru-

mento amplamente reconhecido para o suporte aos negocios de TI.

A larga adocao nos dias atuais tem levado a elaboracao de varios outros padroes
internacionais cobrindo partes significativas de I'TIL. ITIL tem sido considerado em varios
conjuntos de melhores praticas e tem sido associado fortemente com a governanca de
TI. E comum encontrar abordagens e metodologias para a estruturacao de processos ou
seguranca em TI apoiadas em ITIL, COBIT e normas ISO simultaneamente (SCHAIK|,
2000)).

Em maio de 2007 tornou-se disponivel a versao 3 de ITIL que inclui cinco contextos

centrais denominados (OGC, 2005)):

1. Estratégia de servigo (Service strategy)
2. Desenho de servigo (Service design)

3. Transicao de servigo (Service transition)
4. Operagao de servigo (Service operation)

5. Melhoria de servigo continuada (Continual service improvement)

A figuraldl da pagina BTl ilustra a estrutura da versao 3 de ITIL e seus relacionamentos
com outros padroes voltados a governanca em T1, tais quais as familias ISO 17799 e 27000

e COBIT, considerados neste trabalho (OGC], 2005)).

ITIL surgiu como uma colegao de livros, cada um deles cobrindo uma pratica especifica
do Gerenciamento de servicos de TI. Depois da publicacao inicial, o niimero de livros
rapidamente cresceu para mais de trinta volumes. Com o objetivo de tornar I'TIL mais
acessivel e economicamente viavel para aqueles que desejavam explora-lo, a versao 2 de
ITIL tratou de consolidar as publicagoes em conjuntos logicos que agrupavam linhas de
conduta de processos inter-relacionados em diferentes aspectos do gerenciamento de TT,

aplicagoes e servigos (WIKIPEDIA], 2000]).

A versao 2 de ITIL, cujas disciplinas aparecem em integracao, ilustradas pela figura

Bl pagina B2 é composta pelos seguintes livros (OGC, 2005):

Os conjuntos de gerenciamento de servigcos de TI

— Disponibilizacao de servigo (Service Delivery)
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— Suporte ao servigo (Service support)
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— Gerenciamento de infra-estrutura de TIC (ICT Infrastructure Management)

— Gerenciamento de seguranca (Security Management)
— A perspectiva do negécio (The Business Perspective)

— Gerenciamento de aplicacao (Application Management)

— Gerenciamento de ativos de software (Software Asset Management).

Para acompanhar a implementacao das praticas de ITIL, um livro adicional foi pu-

blicado para orientacao dos processos de implementacao, especialmente do gerenciamento

de servigos:

— Planejamento para implementar Gerenciamento de servigos (Planning to Im-

plement Service Management).

E, mais recentemente, um outro conjunto de linhas de conduta para pequenas unidades

de TT foi agregado ao conjunto original de livros da versao 2:
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Figura 5: Disciplinas ITIL - versao 2 (OGC, 2005])

— Implementagao de ITIL em pequena escala (ITIL Small-Scale Implementa-

tion).

Um dos principais beneficios agregados pela proposta de ITIL para a comunidade de
TI foi a elaboracao de um vocabulario comum para a area, suportado por um glossario
de termos bem definidos e amplamente utilizados. Para a versao 3 de I'TIL, um glosséario

novo e ampliado esta sendo disponibilizado, e aparece como um recurso chave da nova

versao (0OGC, 2005]).

Uma caracteristica importante da biblioteca é poder ser usada sem restrigoes por
organizagoes que ja possuem implementados seus préprios métodos e atividades de ge-
renciamento de servigos, sem exigir mudancas radicais na maneira de pensar e agir da
organizacao. Os métodos e atividades legadas precisarao apenas serem colocados em um

contexto estruturado.

Outros pontos fortes de ITIL sao a énfase na relagao entre processos, que permite
eliminar ou pelo menos minimizar qualquer falha de comunicacao e cooperacao entre varias
funcoes de TI, e o método de planejamento de processos, regras e atividades comuns, que

prevé o devido referenciamento e detalha como a comunicacao deve existir entre eles.

A abordagem de ITIL presta-se bem a suportar a complexidade das estruturas de
TT contemporaneas a luz dos objetivos do negécio. O conjunto ITIL é composto pelos

livros ITIL (nicleo), certificagao, consultoria e servigos, ferramentas e software de suporte,
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treinamento e comunidades de usuarios.

Basicamente, ITIL inclui um conjunto de moédulos com papéis bem definidos. Dentre

os principais médulos, podem ser citados (OGC, 2005):

1. Gerenciamento de nivel de servigo de TI (IT Service Continuity Management)
2. Gerenciamento financeiro (Financial Management)

3. Gerenciamento de capacidade (Capacity Management)

4. Gerenciamento de disponibilidade (Awvailability Management)

5. Gerenciamento de incidentes (Incident Management)

6. Gerenciamento de problemas (Problem Management)

7. Gerenciamento de configuracao (Configuration Management)

8. Gerenciamento de mudancas (Change Management)

9. Gerenciamento de liberagdes (Release Management).

3.6 Planejamento estratégico

A preocupacao com retorno sobre investimentos nos negocios ja esteve orientada para
a gestao dos ativos, para a gestao financeira e orcamentaria, para a gestao dos processos,
para a gestao dos clientes, e hoje, pode-se dizer que aponta para a gestao da informagao.
Em um futuro nao muito distante, este foco podera direcionar-se para a gestao do conhe-
cimento, obviamente, assim que as ameacas ao retorno sobre o capital investido estiverem

claramente associadas ao fluxo do conhecimento (HAVE et all, [2003)).

No ambito da administracao, as defini¢oes a respeito de niveis de regulamentacao das
organizacoes na constituicao dos processos administrativos nao tém modelos universal-
mente aceitos e consolidados, sendo comumente vistos como particularidades inerentes a

cada organizacao.

As referéncias pesquisadas sugerem que nao existe nos processos administrativos, de
forma bem definida, a divisao hierarquica ou formal entre niveis de regulamentacao dos
aspectos da seguranca da informacao, ou seja, nao ha uma relacao de ordem, relevancia
ou nivel de atuacao consolidada entre, por exemplo, politicas, diretrizes, normas, proce-

dimentos e regras relacionadas com seguranca da informagao nas organizagoes.
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David [Hampton| (I990) reconhece o uso variado e inconsistente desses termos, des-
tacando que as distingoes de sua aplicacao nao sao relevantes, mas o é o seu papel em
fornecer informagao orientadora de acao, expressa ou implicitada, que ajudem as pessoas
na organizagao a se comportarem para servir a missao, aos objetivos e as estratégias da

organizacao.

No seu texto, [Hampton| (I990)) apresenta defini¢bes apenas para os termos “politicas”,
“procedimentos” e “regras” no escopo dos processos administrativos. Define politicas como

orientagoes para tomada de decisao:

“Uma politica reflete um objetivo e orienta os gerentes e funciondrios em di-
recao a esse objetivo em situacoes que requeiram discricao e julgamento. A
funcdao de uma politica é aumentar as chances de os diferentes gerentes e
funciondrios fazerem escolhas semelhantes ao enfrentar, independentemente,

situagoes similares”.

Procedimentos, ainda na visao de [Hampton| (1990), sao métodos de se executar ativi-

dades, e regra é a simples proibicao declarada de um ato ou um requisito a ser obedecido.

3.6.1 Planejamento estratégico tradicional

O planejamento estratégico é um método de organizacao do raciocinio préprio para
subsidiar ou viabilizar os processos de tomada de decisoes. Em ambientes de gestao, é
freqiientemente empregado como método pelo qual a organizacao define a mobilizacao
de seus recursos para alcancar determinados objetivos propostos. Nestes casos, o pla-
nejamento estratégico permite que se estabeleca um direcionamento a ser seguido pela
organizacao, com o objetivo de se obter uma otimizacao na relagao entre a empresa e seu

ambiente.

Para [Matusl (1993), o ato de planejar precede e dirige a a¢ao porque é um célculo
realizado no passado, que orienta as opgoes e acoes no presente e que incidird no futuro.
O calculo estratégico supoe uma relagdo com o outro, o que traz para o contexto do

planejamento questoes complexas de ordem psicoldgica, ética e politica.

Conforme [Oliveiral (2005)), o planejamento pode ser conceituado como um processo
estruturado e desenvolvido, que tem por objetivo o alcance de uma situagao futura dese-
jada, de um modo mais eficiente, eficaz e efetivo, com a melhor concentragao de esforcos

e recursos pela organizacao.
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O planejamento estratégico corresponde ao estabelecimento de um conjunto de pro-
vidéncias a serem tomadas pelo executivo para a situagao em que o futuro tende a ser
diferente do passado e a um exercicio mental executado pela empresa independentemente

de vontade especifica de seus executivos.

Ainda segundo [Oliveiral (2005), o planejamento estratégico pressupoe a necessidade
de um instituto decisorio que ocorrera antes, durante e depois de sua elaboracao e im-
plementacao na organizagao, permeando e encaminhando cada passo desse planejamento.
Para o autor, o exercicio sistematico do planejamento tende a reduzir as incertezas nas
decisoes e provocar o aumento das chances de sucesso no alcance de objetivos, desafios e

metas da organizacao.

Frente a esta consideracao e refletindo no grande nimero de variaveis e condicionan-
tes organizacionais que influenciam na operacionalizacao do planejamento estratégico, e
também na mutabilidade e relagoes de interdependéncia proprias do ambiente das organi-
zagoes, € razoavel admitir que o planejamento estratégico apresenta-se como um processo
complexo, que nao se estabelece linearmente. Antes, tem no contexto de cada organizacao
o conjunto de fatores determinantes para sua realizacao, distribuidos em graus variaveis

e decorrentes das pressoes internas e externas que recaem sobre a organizacao.

Outras consideragoes importantes sobre o planejamento estratégico refletem e refor-

gam o aspecto da complexidade abordado acima (OLIVEIRAL 2005)):

— O planejamento nao ¢ um ato isolado, mas é um conjunto de agoes inter-
relacionadas e interdependentes, em busca de objetivos previamente estabele-

cidos;

— O planejamento refere-se a decisoes presentes que implicarao em conseqiiéncias

no futuro; e,

— O planejamento é mais importante que o plano resultado do planejamento

porque o plano depende da abordagem utilizada no planejamento.

O planejamento estratégico relaciona-se com objetivos de longo prazo e com estratégias
e agoes para alcancga-los que afetam a organizagao como um todo, diferentemente de outros
planejamentos, como tatico e operacional, que podem focar objetivos de curto prazo e
envolver apenas uma parte ou algumas partes da organizacao. Em geral, pode-se ilustrar
a relagao entre os tipos de planejamento de uma organizacao e os niveis de decisao através

do grafico da figura 6] da pagina (6] (OLIVEIRA 2005)).
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Figura 6: Niveis de decisdo e tipos de planejamento (OLIVEIRAL 2005)

Considerando o planejamento estratégico como um processo administrativo que pro-
porciona sustentacao metodoldgica para o estabelecimento da direcao a ser seguida, deve
ser realizado nos niveis superiores da hierarquia funcional da organizacao, apontando para
a formulacao de objetivos e para a selecao dos cursos de agao a serem seguidos para a
consecucao desses objetivos, respeitando as caracteristicas singulares e premissas da or-

ganizagao.

A relevancia do planejamento estratégico para a organizacao esta sustentada basica-
mente sobre as expectativas lancadas sobre ele. Este conjunto de expectativas pode ser

sintetizado pelos seguintes itens (OLIVEIRAL 2005):

— Conhecer e utilizar racionalmente seus pontos fortes;
— Conhecer e mitigar seus pontos fracos;

— Conhecer e usufruir as oportunidades externas;

— Conhecer e evitar as ameacas externas;

— Ter um efetivo plano de trabalho que estabeleca as premissas basicas da orga-
nizacao, as expectativas de cenario objetivadas, os caminhos para alcancar os
resultados esperados, a situacao de cada um dos planos de agao e os critérios

de alocacao de recursos.

A elaboracao e implementacao podem ser estruturadas em quatro fases basicas: di-
agnostico estratégico, missao da empresa, instrumentos prescritivos e quantitativos, e

controle e avaliacdo, conforme o esquema da figura [1, da pagina b7, de [Oliveiral (2005).
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Figura 7: Fases do planejamento estratégico (OLIVEIRAL 2005)

3.6.1.1 Diagnéstico estratégico

Esta fase é caracterizada pela determinacao da realidade do estado atual da organi-
zagao dos pontos de vista interno e externo e pode ser dividida em cinco etapas basicas:
identificacao da visao, identificacao dos valores, analise externa, analise interna e analise

dos concorrentes.

Na identificacao da visao, levantam-se quais sao as expectativas dos gestores, dos
conselheiros, dos acionistas, dos patrocinadores e empreendedores em relacao a propria

organizacao.

Segundo [Oliveiral (2005) a “visao”, pode ser entendida como o que a organizagao
pretende ser no futuro préximo ou distante. E delimitada pelo alcance da visao dos
principais responsaveis pela organizagao e sera a base do delineamento do planejamento

estratégico a ser desenvolvido e implementado.

Na etapa de identificacao de valores, identifica-se o conjunto de principios e crencas
fundamentais incorporados na cultura organizacional que sustentam as principais decisoes

que orientam a conducao da organizagao.

O mapeamento adequado dos valores propriamente ditos e o entendimento de como
esses valores permeiam o ambiente da organizagao tem peso significativo na qualidade do

planejamento estratégico a ser elaborado.

A andlise externa objetiva identificar as oportunidades e ameacas associadas ao am-
biente em que estd inserida a organizacao e indicar as maneiras de usufruir ou evitar
esses elementos externos, que podem ser sociais, economicos, politicos, culturais, legais,

ecologicos, tecnolégicos, geograficos, infra-estruturais, dentre outros.

A andlise interna apura os pontos fortes, fracos e neutros da organizacao. Os objetivos

sao: convergir as estratégias de atuacao as areas em que a organizacao se destaca positi-
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vamente, colocar sob observagao os pontos de atuacao considerados neutros, e desenvolver

as competéncias necessarias para reverter os pontos fracos detectados.

Apesar de poder ser considerado um caso particular da analise externa, a andlise dos
concorrentes deve concentrar-se na identificacao das vantagens competitivas dos concor-
rentes em comparacao com aquelas da propria organizacao. Para que esta avaliagao seja
feita adequadamente, é importante que se faca uma anélise interna e externa dos principais

concorrentes, primando pela qualidade das informagoes a serem obtidas.

3.6.1.2 Missao da empresa

Esta fase caracteriza-se pelo estabelecimento da razao de ser da organizacao e do
seu viés estratégico. Para tanto, além do estabelecimento propriamente dito da missao
da organizagao, sao realizados o estabelecimento dos propdsitos atuais e potenciais, a
estruturacao e debate dos cenarios futuros, o estabelecimento da postura estratégica da
organizacao frente ao seu ambiente delineado pelo diagnéstico estratégico, e o estabeleci-

mento das macroestratégias e macropoliticas (OLIVEIRA] 2005).

Por macroestratégias, entendem-se as grandes acoes a serem adotados pela organizagao
para interagir e produzir vantagens competitivas com o seu ambiente. Macropoliticas
sao as orientagoes corporativas que sustentarao as decisoes principais que a organizacao

precisara tomar ao interagir com seu ambiente.

3.6.1.3 Instrumentos prescritivos e quantitativos

Os instrumentos prescritivos determinam o que deve ser feito pela organizacao para
que se oriente no rumo da sua missao, dotado da postura estratégica estabelecida, em
conformidade com as macropoliticas e em consonancia com as macroestratégias. A defi-
ni¢ao de instrumentos prescritivos inclui o estabelecimento de objetivos, desafios e metas,

de estratégias e politicas funcionais, e de projetos e planos de acao.

Os instrumentos quantitativos realizam o balizamento economico e financeiro dos pla-
nos de acao e projetos frente ao planejamento orcamentario da organizacao. Sao con-
siderados e mensurados aqui 0s recursos necessarios para execucao e as expectativas de
retorno para cada investimento e acomodados a realidade orcamentéria da organizacao

(OLIVEIRAL 2005)).
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3.6.1.4 Controle e avaliacao

Nesta fase, verifica-se o andamento das agoes planejadas e o que precisa ser encami-
nhado para que tudo corra conforme planejado em termos de objetivos, desafios, metas,

projetos agoes e estratégias.

Para realizar controle e avaliacao, sao aplicados indicadores e avaliacao de desempe-
nho, analise comparativa do planejado frente ao realizado, anélise de desvios e alteragoes
necessarias no planejamento. E também nesta fase que sao elaboradas, aplicadas e avali-
adas as acoes corretivas para saneamento de possiveis desvios detectados pela avaliacao e

controle (OLIVEIRA] 2005]).

3.6.2 Planejamento estratégico situacional

Planejamento estratégico situacional é o calculo permanente que precede, preside e
segue a acao orientada a solugao de problemas e a obter éxito na busca de um objetivo

pretendido.

A implementacao de planejamento estratégico situacional envolve, além de fatores
economicos, questoes relacionadas ao poder, e por isso, inclui a necessidade de formular

estratégias para viabilizar os fatores necessarios a acao, de forma dinamica e flexivel.

O planejamento estratégico situacional é estratégico por admitir opositores, o que
requer a formulacao de estratégias para conseguir o apoio necessario para sua viabilizacao
e ¢é situacional porque centraliza sua andlise, propostas e acao, preponderantemente na
situacao, baseado na certeza de que para alterar a projecao do futuro indesejavel, tem que

se atuar no presente.

Dentre as caracteristicas essenciais do planejamento estratégico situacional, destacam-
se a possibilidade de acesso facil a todas as suas etapas porquanto pressupoe a existéncia de
registro dessas etapas, e a possibilidade de participagao e contribuicao dos colaboradores

no planejamento, o que os torna co-responsaveis pela execugao (MATUS, [1993)).

O planejamento estratégico situacional é constituido por trés caracteristicas principais:
o subjetivismo, a elaboragao de planos-proposta a partir de problemas e a incerteza do

futuro.

O subjetivismo tem por objetivo identificar e analisar os problemas e tem foco nos

atores envolvidos, nos seus conceitos e percepc¢oes. E um pressuposto que cada ator é

unico, com seu conjunto particular de competéncias, e que sua visao sobre os problemas
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¢ diretamente dependente de seus conhecimentos, experiéncias, crencas, posi¢ao no jogo

social.

Considerando que as agoes dos atores surgem do significado atribuido a cada situacao,
a maneira de agir também ¢é variavel porque o significado dado a cada situacao muda de
individuo para individuo. O planejamento estratégico situacional, entao, defende que nao
se pode planejar como se o planejador fosse o tinico ator, nao se pode desconsiderar os

demais envolvidos ou predeterminar seus comportamentos futuros (MATUS, [1993).

Como segunda caracteristica do planejamento estratégico situacional tem-se a elabo-
racao de planos-proposta realizada a partir do mapeamento de problemas, que se denotam
como as barreiras existentes entre a realidade atual do jogo social e a situacao desejada,

conscientemente alcancavel pelo planejador.

O planejamento estratégico situacional também assume que o futuro nao é previsivel,
e nao compartilha de uma visao determinista do mundo. Antes, enumera as possibili-
dades e capacita os atores para enfrenta-las, objetivando que o futuro seja efetivamente

influenciado. Segundo Carlos [Matusl (T993)):

“0O planejamento estratégico situacional €, na verdade, uma ferramenta
de liberdade, pois, ao nao se basear na capacidade de predi¢cdo, mas na
de previsdo, se constitui em um cdlculo que precede e preside a acdo
para criar o futuro, dependendo, portanto, das possibilidades de os ato-
res serem capazes de imaginar e descobrir e da qualidade dos planos
desenvolvidos”.

Ao considerar a subjetividade e a incerteza sobre o futuro, o planejamento estratégico
situacional aumenta a complexidade para o tratamento de problemas e do planejamento,
mas as diferentes perspectivas e o alto nivel de detalhamento que passam a compor cada

problematica passam a ser fundamentais para o sua abordagem e solugao (MATUS, [1997).

Carlos Matusl (1993)) tece dez consideragoes chaves para o planejamento estratégico

situacional, que delineiam as suas principais caracteristicas, quais sejam:
1. “Planeja quem governa” - o planejamento é um comportamento vinculado a condicao
de execucao dos planos, quaisquer que sejam as alcadas de governanca;

2. “A planificagao refere-se ao presente” - tudo que se planeja tem como base a situagao

atual, incluidas ai todas as condigoes cognitivas dos atores envolvidos;

3. “A planificacao exige um cdlculo situacional”;
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4. “A planificagao refere-se a oportunidades e problemas reais”;

5. “A planificacao € insepardvel da geréncia’;

6. “A planificacao situacional €, por definicdo, necessariamente politica”;
7. “A planificagao nunca estd referida a adivinhacdo do futuro”;

8. “O plano € modular”;

9. “A planificacao ndao é monopdlio pessoal”; e,
10. “A planificagao nao domina o tempo e nem se deiza enrijecer por ele”.

Carlos Matus também elabora trés adverténcias para os realizadores do planejamento

estratégico situacional (MATUS, [1993):

1. “Cada ambito problemdtico requer um desenho particular da planifica¢ao situacio-

nal”;

2. “Devemos entender a planificacao como uma dinamica de cdlculo que precede e pre-
side a a¢ao, que nao cessa nunca, como processo continuo que acompanha a realidade

mutdvel”; e,

3. “Nao dispomos de uma ciéncia social suficientemente solida para acertar na andlise

causal das conseqiiéncias das decisoes que tomamos”.

3.6.2.1 Calculo situacional

De acordo com CarlosMatus| (T993), “O planejamento é uma organiza¢ao para a agdao;

o planejamento situacional baseia-se em idéias, porém, se concretiza em solugoes”.

O planejamento estratégico situacional é o resultado de uma mediacao entre o co-
nhecimento e a acao, onde em trés momentos importa a acumulacao de conhecimentos
antes da acao: identificacao e selecao de problemas, sua explicacao situacional, planos
por problemas com cendrios, planos de contingéncia, andalise de confiabilidade do plano e

analise estratégica.

Ainda segundo Matus| (1993)):

“0O conceito de momento indica instancia, ocasido, circunstancia ou con-
Juntura pela qual passa um processo continuo, ou em cadeia, que nao tem
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comego nem fim definidos. A passagem do processo de planejamento
por wm momento determinado € apenas o dominio transitorio deste mo-
mento sobre os outros, que sempre estao presentes. No caso do processo
de planejamento, os momentos encadeiam-se e formam circuitos repe-
titivos para ajudarem-se mutuamente e passar sempre a um momento
distinto” .

A figura8 pédgina [62], ilustra a relagdo entre os momentos do calculo situacional.

Figura 8: Momentos do cdlculo situacional (MATUS, [1993)

3.6.2.2 O momento explicativo (M1)

Trata de compreender e explicar a realidade identificando os problemas que envolvem
os atores sociais. Esta situado nas seguintes questoes: “como foi”, “como €”, “como
chegamos a esta situacdao” e “como tende a ser”. Realiza o diagndstico da situacgao inicial, a
analise situacional, o levantamento dos problemas existentes e de suas causas e priorizacao
dos problemas a serem abordados. Comeca com a enumeragao e selegao dos problemas, a
analise do problema em nivel macro, a identificacao dos atores relevantes e termina com a
explicagao sistémica de cada problema pelo diagrama situacional. A partir desta analise,

constrdi-se a arvore explicativa e selecionam-se os nds criticos de cada problema (MATUS,

1993) (MATUS, 1997) (RIEG; FILHO), [2002).
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3.6.2.3 O momento normativo (M2)

Trata do modo como se formula o plano ou o saber esbogar as propostas. Aborda
essencialmente a questao “como deve ser”. Realiza o desenho do “deve ser”, permite
a retirada ou a redefinicao de solugoes em caso de mudancas de cenario e dimensiona
solugoes conforme as variaveis previsiveis, apropriando mais ou menos recursos segundo

as exigéncias de cada situacao.

Neste momento baseia-se a grande aposta do plano e todas as apostas parciais por
problema e por nés criticos ou subproblemas. Comega com o desenho prévio das operacoes
e a avaliacao prévia das variantes, invariantes e surpresas proprias do plano global e de
cada problema, a formulacao de cenarios e planos de contingéncia e orcamentacao das
operagoes exigidas em recursos economicos (MATUS, [1993) (MATUS, 1997) (RIEG; FILHO,
2002).

3.6.2.4 O momento estratégico (M3)

Trata do modo de examinar e do processo de construcao da viabilidade politica do
plano. Aborda a questao “como pode ser”. Realiza a andlise de viabilidade do plane-
jamento, em dimensoes administrativa, financeira, técnica, politica, economica, etc. e
determina as restrigbes para o cumprimento do planejamento. Seu proposito é formular
propostas estratégicas para tratar as operagoes como um processo de producao politica

em parte cooperativa e em parte conflitiva.

Passando pelos trés momentos, apenas foi alterado o conhecimento que os atores tém
sobre o problema e a realidade continua a espera da acao. Dal a importancia da mediacao
entre o conhecimento que se acumula nos trés momentos mencionados e o quarto momento

da acdo (MATUS, 1993) (MATUS, 1997) (RIEG; FILHO, 2002).

3.6.2.5 O momento tatico/operacional (M4)

Trata da acao com o suporte do plano. Aborda essencialmente a questao “o que fazer”
e realiza o “saber fazer”. Tem a finalidade de criar um processo continuo, sem rupturas,
entre os trés momentos anteriores e a acao diaria. Trata também de recalcular o plano e de
aprimora-lo de acordo com as circunstancias do momento da agao e do detalhe operacional

que a pratica exige.

As idéias do plano nao se executam até que se complete o seu processamento técnico
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e politico, com o detalhamento operacional exigido pelo sistema administrativo. Mas nem
esse detalhamento produz-se espontaneamente, tampouco os gerentes estao num vazio de
acao a espera dos planos. O espaco da acao estd usualmente ocupado pelas rotinas, pelas
urgéncias e pela improvisacao. Assim, é necessario que exista uma demanda real por

planejamento.

O drama do momento 4 ¢ esse: nao ha demanda por planejamento, ninguém cobra de-
sempenho em funcao dos planos, gerentes nao tém tempo de planejar porque os processos
de gestao publica sao tao deficientes que tudo o que deveria ser normal tem que ser tocado
como se fosse emergéncia. Nesse caso, a acao dissocia-se do planejamento. Planeja-se o
que nao se faz e faz-se o que nao se planeja. O resultado é evidente: a acumulagao angus-
tiante de problemas e a incapacidade dos governos para manejar seu balanco de gestao

publica (MATUS, [1993)) (MATUS, 1997) (RIEG; FILHO 2002).

3.7 A cultura e a comunicacao organizacionais

3.7.1 Cultura organizacional

Cada organizacao tem um conjunto préprio de comportamentos, conhecimentos e
dominio técnico refletido nas pessoas que a compoem. Estes valores, caracteristicos de

um grupo humano, sao chamados por alguns autores de cultura organizacional.

Pode-se admitir que tal conjunto de valores é adquirido por meio de um processo
de aprendizagem e transmitido ao conjunto de seus membros necessariamente através
de processos de comunicacao. Por isso, a comunicacao deve ser basica entre os grupos
humanos da organizacao para que se estabeleca e maximize a coordenacao, a cooperacao

e se desenvolva a cultura organizacional.

Para Edgar [Scheinl (2001)), cultura organizacional é o conjunto de pressupostos béa-
sicos que um grupo inventou, descobriu ou desenvolveu ao aprender como lidar com os
problemas de adaptacgao externa ou integracao interna e que funcionaram bem o suficiente
para serem considerados validos e ensinados a novos membros como a forma correta de

perceber, pensar e sentir, em relacao a esses problemas.
Maria Tereza Fleury| (I987) define cultura organizacional a partir da mesma concepgao

de Schein, mas incorpora a dimensao politica inerente a este fenomeno:

“...um conjunto de valores e pressupostos bdsicos expressos em elemen-
tos simbdlicos, que em sua capacidade de ordenar, atribuir significagoes,
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construir a identidade organizacional, tanto agem como elemento de co-
municag¢do e consenso, como ocultam e instrumentalizam as relagoes de
dominacdo”.

Pela visao de Robert [Srour! (I998), a cultura organizacional é algo mais sentido e
percebido, do que efetivamente declarado, assumido, comprovado. Para este autor, a

cultura organizacional, por ser abstrata, s pode ser decodificada com a vivéncia cotidiana

da organizagao; a cultura organizacional é a representacao do imaginario simbolico; é

[©N

abstrata, mas nao é invisivel, pois ao refletir-se no comportamento dos individuos,

claramente observavel.

Um ponto de vista bastante aceito atualmente é o de que a cultura organizacional
nao é resultado exclusivo da estrutura formal da organizacao, mas também de uma rede
informal entremeada aos aspectos convencionais e formais. Gaudéncio [Torquato| (1991)),

por exemplo, a define como:

“...0 somatorio dos inputs técnicos, administrativos, politicos, estraté-
gicos, tdticos, misturados as cargas psicossociais, que justapdem fatores
humanos individuais, relacionamentos grupais, intergrupais e informais”

Ainda de acordo com Maria Tereza Fleury e Rosa Maria Fischer, a cultura de uma

organizacao pode ser apreendida em vérios niveis (LEME; FISCHER], 1991)):

— Nivel dos artefatos visiveis: faceis de obter, mas dificeis de interpretar. E
o ambiente construido da organizacao, arquitetura, layout, a maneira de as

pessoas se vestirem, padroes de comportamento visiveis, documentos ptblicos;

— Nivel dos valores que governam o comportamento das pessoas: valores
manifestos na cultura, ou seja, expressam o que as pessoas reportam ser a
razao do seu comportamento, o que na maioria das vezes sao idealizacoes ou

racionalizagoes;

— Nivel dos pressupostos inconscientes: sao aqueles pressupostos que de-
terminam como os membros de um grupo percebem, pensam e sentem. A
medida que um pressuposto vai se incorporando a identidade da organizacao,

vai passando para o nivel do inconsciente.

Em sua obra “Clultura organizacional: formagao, tipologias e impactos”, Maria Ester
Freitas (1991) sugere que a base conceitual de cultura organizacional se firma em algu-

mas correntes da antropologia, tais como antropologia cognitiva (estd nos conhecimentos
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compartilhados), antropologia simbdlica (estd nos significados compartilhados), e, antro-
pologia estrutural (encontra-se nas manifestacoes e expressoes dos processos psicoldgicos

inconscientes).

A sociologia também tem contribuido para melhor compreender as causas e as con-
seqiiéncias da cultura organizacional. Esta aproximacao com a sociologia se da principal-
mente quando sao aplicados instrumentos e técnicas desta ciéncia social, como ressalta

Riveral (1994):

“Os socidlogos aplicam entrevistas sistemdticas, questiondrios e outros
métodos quantitativos de levantamento de dados que permitem obter ti-
pologias claras dos atributos culturais, os quais podem ser utilizados para
analisar a cultura de diferentes organizacoes”.

A contribuicao da psicologia social, com énfase na criacao e manipulacao de simbolos
oferece um ambiente natural para analisar a cultura organizacional. Por exemplo, Carmen

Riveral (1994) considera que:

“...algumas pesquisas sugerem que as pessoas tendem a fazer juizos base-
ados em um evento isolado, mais que em multiplas observacoes que esse
evento pode ter”.

A economia percebe a cultura organizacional como uma ferramenta manipuldvel que
pode ser usada para aumentar a eficiéncia produtiva e os lucros financeiros das organiza-

Goes.

Sob a otica da administracao, a cultura organizacional vem sendo considerada ora
como uma necessidade vital das organizagoes, ora como modismo, tanto quanto outros

paradigmas que surgem de tempos em tempos.

O entendimento das culturas organizacionais pode ser entao trabalhado por varias
vertentes, sob véarias dticas e possibilidades. [Leme e Fischerl (1991)) indicam alguns cami-

nhos:

— O histdrico das organizacgoes — o momento de criacao de uma organizacao
e sua insercao no contexto politico e econdmico da época propiciam o pano de
fundo necesséario para compreensao da natureza da organizagao, suas metas,
seus objetivos. O fundador neste contexto tem um papel fundamental, pois ele
detém a concepcao global sobre o projeto da organizacao e tem o poder para
estrutura-la, desenvolve-la e tecer elementos simbdlicos consistentes com esta

visao;
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— Os incidentes criticos por que passou a organizagao, tais como crises,
expansoes, pontos de inflexao, de fracassos ou sucessos também sao formadores
de sua histéria. Nestes momentos, o tecido simbdlico se revela mais facilmente
ao pesquisador, pois certos valores importantes de serem preservados ou, pelo

contrario, questionados, emergem com maior nitidez;

— O processo de socializagao de novos membros — crucial para a reprodu-
¢ao do universo simbdlico. E através das estratégias de integragao do individuo
a organizacgao que os valores e comportamento vao sendo transmitidos e incor-

porados pelos novos membros;

— As politicas de recursos humanos — as politicas de recursos humanos tém
papel relevante no processo de construcao de identidade da organizacao por

serem as mediadoras da relacao entre capital e trabalho;

— O processo de comunicagao — ¢ um dos elementos essenciais no processo de
criacao, transmissao e cristalizacao do universo simbdlico de uma organizacao.
E preciso identificar os meios formais orais (contatos diretos, reunioes, telefo-
nemas) e escritos (jornais, circulares, diretrizes) e os meios informais, como,

por exemplo, a “rddio-corredor”;

A organizacao do processo de trabalho — a anélise da organizacao do
processo de trabalho em sua componente tecnolégica e em sua componente
social, como forma de gestao da forca de trabalho, possibilita a identificacao

das categorias presentes na relacao de trabalho; e,

— As técnicas de investigacao — derivam das propostas tedrico-metodolédgicas
desenvolvidas pelos autores. Na énfase quantitativa utiliza-se levantamento
de opiniao, através de questionarios, escalas, entrevistas, etc. Na énfase qua-
litativa utilizam-se dados secundérios da prépria organizacao (documentos,

relatérios manuais de pessoal, organogramas, jornais, etc.).

Considerada a complexidade de delimitacao e diversidade de abordagens para a cul-
tura organizacional, podemos relacionar alguns problemas que transferem impacto ao
gerenciamento da cultura de uma organizagao. Segundo Andrew Pettigrew] (1996), alguns

destes problemas sao:

— Problema dos niveis — a cultura existe em uma variedade de niveis dife-

rentes na empresa. Refere-se as crencas e pressupostos das pessoas dentro da
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organizagao;

— Problema da infiltracao — a cultura refere-se também aos produtos da em-
presa, as estruturas, aos sistemas, a missao da empresa, recompensas, sociali-

7agao;

— Problema do implicito — ¢é dificil modificar coisas que sao implicitas no

pensamento e no comportamento das pessoas;

Problema do impresso — a histéria tem grande peso na administragao pre-

sente e futura na maioria das organizacoes;

— Problema do politico — refere-se as conexodes entre a cultura organizacional

e a distribuicao do poder na empresa;

— Problema da pluralidade — a maioria das empresas nao possui uma tnica

cultura organizacional, podendo apresentar uma série de sub-culturas;

— Problema da interdependéncia — a cultura esta interconectada nao apenas
com a politica da empresa, mas com a estrutura, os sistemas, as pessoas e as

prioridades da empresa.

De acordo com Helaine [Rosal (2003), mesmo com tanta diversidade aparente nos con-
ceitos de cultura organizacional, ha alguns atributos comuns que interligam praticamente

todas as correntes. Em especial, podemos destacar os seguintes aspectos:

1. Todas as defini¢oes se referem a algum conjunto de valores mantidos por individuos

em uma organizacao e que o ajudaria a entendé-la e como atuar nela;
2. Os valores podem ser expressos (escritos) ou definidos implicitamente;

3. As definigoes possuem énfase nos significados simbélicos através dos quais os valores

sao comunicados.

A cultura organizacional tem um papel importante para a realizacao da seguranca da
informacao. Através do entendimento dessa cultura e do seu aprimoramento, proposto
pela inclusao de valores comprometidos com a seguranca da informacao, torna-se possivel
transformar os comportamentos das pessoas da organizacao a respeito da maneira de lidar

com as questoes cotidianas relacionadas a informagao organizacional.
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3.7.2 O papel da comunicacao na cultura organizacional

As consideragoes de Helaine [Rosal (2003) sugerem que a cultura organizacional tem
intima conexao com a comunicagao organizacional, uma vez que aquela se baseia em valo-
res sociais que sao mantidos através dos processos de comunicacao. Para alguns autores,
a partir de certo ponto, tornam-se sinonimas; para outros, apresentam dependéncias entre

si, sem, entretanto, possuirem o mesmo significado.

Sidinéia [Freitas (1997) respalda o pensamento de cultura organizacional como feno-
meno de comunicacao, ou seja, a cultura organizacional nao existe sem a comunicagao e

vice-versa, e apodia-se em Pecanowsky e O’Donnel-Trujillo para referendar que:

“O comportamento comunicativo em qualquer organizacao investigada
define a cultura organizacional que se transmite nas imagens das pessoas,
objetos, nas linguagens utilizadas, enfim na cultura que € comunicagao
e na comunicacao que € cultura’.

Para criar e manter a cultura, a rede de concepcoes, normas e valores devem ser
afirmados e comunicados aos membros da organizagao de uma forma tangivel, que sao
as formas culturais, ou seja, os ritos, rituais, mitos, histérias, gestos e artefatos (LEME;

FISCHER], [1997)).

O estudo da cultura organizacional surge como uma maneira de se conhecer, de forma
mais profunda e abrangente, a complexidade da organizacao, para dai desenvolverem-
se planos, programas e projetos efetivos de comunicagao, integrados ao planejamento

estratégico da comunicacao organizacional.

Portanto, toda organizacao deve desenvolver um espirito critico e acoes efetivas junto
ao publico interno, para que este possa representa-la da melhor forma possivel, uma vez
que toda organizacao é desenvolvida e estimulada pelos individuos. Neste sentido, a
empresa é tratada como arranjos que podem encorajar o desenvolvimento de culturas,

somente por meio da comunicagao.

A partir da andlise da cultura organizacional, os profissionais de comunica¢ao buscam
as ferramentas para “falar” no mesmo nivel de expectativa do ptublico interno. Segundo
Marlene [Marchioril (1999)):

“...gerou atitude, vocé comunicou; nao gerou, vocé simplesmente infor-
mou. A comunicacao so se efetiva a partir do momento em que o publico
interno entenda, deseje, aceite, participe e desempenhe um comporta-
mento que gere a mudanca proposta pela organiza¢do. A comunicagdo,
portanto, exige credibilidade e comprometimento, tendo o poder de criar
valores, impulsionando a organizacdo para frente”.
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Comunicagao e cultura sao fundamentais e devem ser vistas como fatores de ajuste
para todo o sistema organizacional. Desta forma, a conquista da credibilidade é o caminho
para a comunicacao eficaz, sendo preciso observar se os funcionérios estao apenas informa-
dos ou realmente comprometidos com as mensagens. A comunicagao € a fase fundamental

neste processo, ja que, ainda segundo Marlene [Marchioril (1999):

“...vocé so forma uma cultura a partir do momento em que as pessoas
se relacionam e, se elas se relacionam, elas estdo se comunicando, a
comunicacao baseia-se na compreensao’.

Compreensao, credibilidade e compromisso sao conceitos confluentes sob a dtica da

cultura organizacional.

A comunicacao integrada vem sendo discutida ha muitos anos, e segundo Margarida
Kunschl (1997)), este tipo de comunicacdo é uma “filosofia capaz de nortear e orientar
toda a comunicagao, como um fator estratégico, para o desenvolvimento organizacional

na sociedade globalizada”.

Para [Kunsch (1997), a missao da comunicagao integrada é estabelecer uma politica
global de comunicacao para empresa, direcionando e orientando todos os setores a atingir
os objetivos da organizagdo e controlar para que os objetivos pessoais e/ou de grupos
nao prevalecam sobre o objetivo final. Em outras palavras, a comunicagao integrada é

fundamental para determinar e conduzir os rumos da cultura organizacional.

Segundo Goldhaber, os avancos tecnolégicos nem sempre sao sinonimos de avangos na
comunicagao, pois existe um elemento indispensavel e complexo para a comunicacao ter

sucesso: o ser humano (FERREIRA 2005).

Thomas [Davenport| (2001)) afirma que os recursos tecnolégicos ajudaram muito no de-
senvolvimento das empresas, mas sao infinitamente menos eficientes que os seres humanos

no processo de percepcao e gerenciamento de informacao.

A analise das abordagens de varios autores permite inferir que tanto a cultura quanto
a comunicagao organizacional podem ser estudadas sob os pontos de vista de varias dis-
ciplinas. Entretanto, um ponto comum, aceito universalmente pelos mais conservadores e
pelos mais inovadores, é o entendimento da forte influéncia que a cultura organizacional
e a comunicacao organizacional exercem mutuamente entre si, criando relagoes de con-
seqiiéncia e exercendo papel mais forte ou menos intenso nas decisoes, definicoes e até nos

destinos das organizacoes.

A despeito da evolucao das tecnologias das comunicacoes, o ser humano, em quem
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se encontra incrustada a cultura de cada organizagao, é fator de equilibrio (ou de dese-
quilibrio) para o processo de manutencao e condugao da cultura organizacional através
do tempo. A ascendéncia exagerada da cultura tradicional da organizacao (presente nos
valores sociais dos seus colaboradores) nos processos de comunicagao e evolugao cultural
da organizacao pode representar um obstaculo as mudangas e acomodacoes tipicas, na
sua luta pela sobrevivéncia, crescimento e prosperidade e ainda, a implantacao de novos

paradigmas evolutivos sobre a cultura pré-existente.

Por outro lado, a simples desconsideracao da cultura adquirida através do tempo nos
processos de comunicagao, principalmente de mudancas, evolugoes, realinhamentos merca-
dolégicos etc. podem redundar em problemas de conduta, comportamentais e produtivos,
dos colabores individualmente e da organizacao como um todo, e, conseqiientemente, pro-
duzir impactos nos planos e negocios da organizacao. Nao raramente, é possivel encontrar
a situacao descrita em processos de fusoes e aquisicoes entre empresas, quando cultu-
ras organizacionais distintas serao submetidas a choques, por conta de planejamento e
comunicagao excessivamente logicos, com pouca atencao para a vitalidade das culturas

organizacionais envolvidas.

O aprimoramento da cultura organizacional é possivel através de processos de apren-
dizagem alavancados pela comunicacao organizacional, que deve, por sua vez, apresentar
os valores de seguranca da informacao que se pretende agregar a cultura, associados aos
valores perenes da organizacao. Esta concepgao, trabalhada pela comunicagao organiza-
cional, fortalece a imagem da organizacao e viabiliza o entranhamento dos conceitos de

seguranca da informacao.

Como resultado, os sujeitos componentes da organizacao passam a perceber a Segu-
ranca da Informacgao como um valor proprio da organizacao. Conseqiientemente, esta
visao se refletird genericamente nos comportamentos e processos, introduzindo as mudan-

cas desejadas no tratamento e manuseio da informacao organizacional.
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4  Resultados

Observam-se comumente nas organizagoes, politicas de seguranca da informacao cons-
tituidas por declaragoes genéricas e pouco compreensiveis, que refletem de maneira im-
precisa 0 que a organizacao considera importante para a realizacao da seguranca da in-

formacao.

Nas organizagoes, a especializagao dos itens das politicas de seguranca da informagao é
objeto de regulamentacao normativa, proposta por instrumentos préprios, hierarquizados

fisica ou logicamente.

Estes dispositivos propoem-se a registrar e divulgar os ditames desdobrados dos itens
maiores das politicas e, de alguma forma, encaminham as determinacoes dessas politicas
na direcao dos processos e atividades que realizarao implementagoes no contexto da pratica

dessas organizacoes.

A visao social da Seguranga da Informagcao, proposta por Joao Luiz [Marcianol (2006)
e adotada neste trabalho, evidencia a necessidade de se estabelecer um modelo referencial
para a regulamentacao normativa da seguranca da informacao, que contemple criteriosa-
mente as instancias administrativas da organizacao e que reflita as situagoes atual, ideal

e almejada para a organizacao em seu planejamento estratégico.

Sugere-se que o modelo de regulamentacao normativa entendido como necesséario
constitua-se de uma cadeia hierarquica relacionada as instancias administrativas das or-
ganizacoes, nos niveis estratégico, tdtico e operacional, e sustentada pela metodologia M3
que prevé igualmente trés niveis de anélise sobre o objeto ( epistemolégico, cientifico e

pratico), tal como é proposta a cadeia de regulamentacdo em tela.

Outra base de suporte para a definicao de uma cadeia de regulamentagao normativa
hierarquica com elementos da M3 é a Arquitetura da Informacao, que, conforme as defi-
nigdes de Flavia Macedol (2005) também adotadas neste trabalho, apresenta componentes

nos niveis da epistemologia, da ciéncia e da prética.
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Uma pesquisa qualitativa realizada junto a organizacoes envolvidas com seguranca
da informagao oferece elementos de percepcao para a aplicacao do modelo proposto, ao
expor a cultura e vivéncia cotidiana daquelas organizagoes no campo da seguranca da

informacao, especialmente no que diz respeito aos seus aspectos normativos.

4.1 Fenomenologia e Seguranca da Informacao — alguns
resultados

A adocao da Fenomenologia como referencial fundamental para compreensao de con-
ceitos estreitamente relacionados com a Seguranca da Informagao, como a propria infor-
mac¢ao, conduz a resultados que posicionam a Seguranca da Informacgao também como um

fenomeno, o que permite discutir seus aspectos e propriedades sob esta mesma abordagem.

A seguir, serao discutidos os conceitos de informacao e registro sob a luz da Fenomeno-
logia, a Seguranca da Informagcao percebida como um fenémeno, e aspectos significativos
desta percepcao, que colaboram para a proposi¢cao de um modelo de cadeia de regulamen-

tacao organizacional voltada para a Seguranca da Informagao.

4.1.1 Informacao e registro

Como objeto da Seguranca da Informagao, a informacao deve ser compreendida e
claramente definida, de modo a delimitar com precisao os contextos, formas e interagoes

a serem tratados.

Adota-se a Teoria do Conhecimento com base na Fenomenologia como o fundamento
para estabelecer a natureza do conhecimento e conseqiientemente, a natureza da informa-
Gao.

14

Assume-se a tese de [Lima-Marques (2007), conseqiiéncia desta abordagem, que “a
informacgao possui cardter ontoldgico” e, portanto, pertence ao dominio da ontologia e é

considerada como substancia.

Derivado da abordagem fenomenoldgica, segundo [Lima-Marques| (2007)), ao materia-
lizar o conhecimento, surge a informacao em forma de registro. O registro é uma variante
lingiiistica condicionada pelo grau de formalidade existente na situacao em que se dé o
ato da fala ou o ato da escrita. Na lingua falada, podem distinguir-se os registros oratério,
formal, coloquial tenso, coloquial distenso e familiar. Na linguagem escrita, os registros

podem ser literario, formal, informal, pessoal. A figura [0 paginal[74] ilustra esta definicao.
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Museolégico
| Arqueclégico
Literario | | Formal
Histérico I DOCUMENTO 4| Lingua escrita
Pessoal | | Informal
INFORMAGAO
REGISTRO
Oratério | LINGUA FALADA
Formal Coloquial

Figura 9: A informagao como o registro ( [Lima-Marques (2007))

4.1.2 A Seguranca da Informacao como fen6meno

A Seguranca da Informacgao pode ser entendida como um fenomeno que se estabelece

a partir de uma interacdo entre o usudrio (sujeito) e a informagao (objeto).

A esséncia do fenomeno da Seguranga da Informacao é oferecer protecgao a informagao,
nos aspectos de integridade, disponibilidade e confidencialidade, na medida que é atribuido

valor a informacao como uma propriedade.

Entretanto, a propriedade de wvalor da informag¢ao nao é inerente ao seu contetido
em si. A avaliacao externa deste conteido, conforme um determinado contexto, por um
determinado sujeito, é que estabelece o valor da informacao para o qual a seguranca devera

“aparecer”.

Em outras palavras, a informacao somente assume um valor especifico no momento em
que é percebida por um usuario. Este a classifica conforme suas experiéncias acumuladas

no tempo, por interacoes anteriores e conhecimento construido em relacionamentos com
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informacoes de mesma natureza, ou de natureza similar, num contexto bem delimitado,
tal qual sugere ser a comunidade organizacional. A percepcao de si mesmo e do mundo,
bem como a atribuigdo de valores a elementos desse mundo (informacdo, por exemplo)
¢ um fenomeno informacional, ao mesmo tempo influenciando e sendo influenciado pelo

contexto em que se encontra o usuério (WERSIG, [1993)).

Aparentemente, valores semelhantes podem ser atribuidos por usuarios distintos a
uma mesma informacao, desde que que tenham acumuladas experiéncias semelhantes com
informagoes de mesma natureza, pertencam a um mesmo contexto informacional e sejam
influenciados de maneira semelhante. Esta constatacao sugere que seja relevante o aspecto
da influéncia do contexto informacional sobre a cultura organizacional e conseqiientemente
sobre o fenomeno da seguranca da informacao. Ela tendera a “aparecer” e determinar
a protecao adequada de uma maneira uniforme ao longo dos processos informacionais
organizacionais que reconhecem ou compartilham de um mesmo conjunto de simbolos e

significados.

Uma abordagem social para a Seguranca da Informacao preocupa-se em ajustar a
importancia atribuida ao usuério (sujeito) no fenémeno da seguranga da informagao, apri-
morando o entendimento que este sujeito deve ter em relagao aos recursos informacionais.
Isto inclui o valor das informacoes e as possibilidades de manuseio desta informagao. Con-
seqiientemente, a seguranca da informacao ocorrera somente no contexto onde o sujeito

faz-se presente, e por isto é caracterizada como um fenémeno social.

Entretanto, para guiar as experiéncias dos usuarios nos contextos informacionais, no
sentido de realizar a seguranca da informacao, faz-se necessdario um referencial de re-
gulamentagao que atue nas instancias de decisao da organizacao, ou seja, que esteja
comprometido com as tomadas de decisoes dos niveis estratégico, tatico e operacional

organizacionais.

A necessidade de um referencial de regulamentacao que atue sobre as instancias deci-
sorias se justifica pela importancia, para a organizacao, de viabilizar a tomada de decisoes
equilibradas, alinhadas aos objetivos fundamentais em seguranca da informacao da orga-
nizacao, e de modo razoavelmente previsivel. Isto é possivel se o referencial para regu-
lamentar as decisoes, em todos os niveis, estiver consistentemente baseado nos principios

organizacionais e contemplando a estratégia, a tatica e a préatica organizacionais.

Parte deste referencial é inerente as proprias origens e objetivos basicos da organizagao
e é representada pelos principios da organizacao, do qual devem ser derivadas as politicas

no nivel estratégico e, por conseguinte, outros elementos de regulamentagao para os niveis
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tatico e operacional, como sera visto neste trabalho.

4.2 Parte | - Modelo de cadeia normativa da seguranca
da informacao

Apresentam-se nesta secao os resultados da primeira parte do trabalho em conformi-

dade com os procedimentos definidos no percurso metodolégico, se¢ao 241

4.2.1 Cadeia normativa organizacional

Uma cadeia é uma seqiiéncia de elementos conectados, onde cada elemento tem o
seu papel bem definido e colabora ou cria condigoes para que os elementos seguintes
desempenhem seus proprios papéis. Isoladamente, cada um dos elementos de uma cadeia
pode ter um significado préprio, mas enquanto colaborador com outros elementos, o seu
papel de integracao destaca-se pela importancia para o conjunto dos elementos e de suas

funcionalidades.

Uma cadeia de regulamentacao organizacional é formada por elementos de natureza
normativa, que dispoem sobre comportamentos, cada qual exercendo foco sobre uma de-
terminada instancia administrativa e que, em conjunto, definirao os aspectos normativos

organizacionais necessarios para o desempenho administrativo global da organizacao.

O relacionamento entre os niveis de uma cadeia normativa organizacional é hierar-
quico, onde cada um dos elementos dos niveis tem seu préprio papel, mas depende ou
recebe orientacao do nivel superior, e alimenta os niveis seguintes na seqiiéncia hierar-

quica.

Uma cadeia normativa no contexto organizacional propoe niveis de regulamentacao
em conformidade com os niveis de decisao da organizacao e com os tipos de planejamento
estratégico organizacional, quando associam a abrangéncia dos niveis administrativos as

caracteristicas dos elementos dos niveis da prépria cadeia.

Os contextos de decisao das organizagoes considerados neste trabalho foram o nivel
estratégico, o nivel tatico e o nivel operacional. Assim, deverd haver elementos da cadeia
normativa em cada um desses niveis para regulamentar as decisoes relacionadas, conforme
a figura [0 pagina [[7] que apresenta uma proposta de cadeia normativa genérica para as

organizacoes.
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PRINCIPIOS H POLITICAS Nivel Estratégico

NORMAS E Nivel Tético
DIRETRIZES H REGRAS

PROCESSO0S Nivel Operacional

Figura 10: Cadeia normativa genérica para as organizagoes

No nivel estratégico, originam-se as decisoes, objetivos, desafios e metas principais
das organizacoes. De acordo com a metodologia M? utilizada neste trabalho, é também o

nivel epistemolégico e de fundamentos das organizacgoes.

Neste nivel, conforme o diagrama da figura [I0] pagina [[7, aparecem principios e

politicas como elementos de regulamentacao.

Os principios, como sugere o termo, constituem o inicio da cadeia normativa e po-
dem ser representados por proposicoes elementares e fundamentais que servem de base
a toda orientacao normativa organizacional. Por exemplo, no contexto de Estado, pode
estabelecer-se uma relagao de semelhanca entre os principios organizacionais e principios

nacionais, declarados no documento constitucional.

As politicas, como elemento de regulamentacao da cadeia proposta, estao enquadradas
na definigao de [Marcianol (2000):

“Uma politica € uma linha de conduta coletiva, resultante da interacdao
entre atores dentro de um quadro de cooperacdo-integracdo reciproca-
mente reconhecido. Nestes termos, € um fenémeno eminentemente so-
ctal e como tal deve ser compreendido.”

As politicas, neste contexto, sao linhas de conduta procedentes dos principios que
regem a existéncia das organizacoes, e completam os elementos da cadeia associados ao

nivel de decisao estratégico.
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O nivel tatico compreende a previsao, descricao e explicacao para os problemas e
respectivas solucoes no contexto organizacional. De acordo com a M3, é o nivel relacionado
a ciéncia e a informagao.

O diagrama da figura [[0] péagina [T, apresenta como elementos do nivel tatico da

cadeia normativa as diretrizes e as normas ou regras.

A seguinte defini¢ao foi formulada para diretriz:

DEFINICAO 4.2.1 Diretriz € uma linha mestra, derivada de uma politica e orientada
por um objetivo de governanca, que define um modelo comportamental para a tomada

de decisoes, conferindo-lhes maior previsibilidade e equilibrio.

De acordo com a definicao 2.1l as diretrizes sao derivadas das politicas, elementos
do nivel estratégico da cadeia normativa estabelecidos acima, e como tal, sao orientadas

por objetivos de governanca das organizagoes.

Por objetivos de governanca entendem-se os alvos pretendidos e estabelecidos pela
direcao da organizacao, considerados como marcos de implementacao dos itens das poli-
ticas da organizacao. Tais alvos determinam controles objetivos que permitem avaliar o

desempenho das agoes que colaboram na afirmacao das politicas organizacionais.

Atuando no nivel tatico, as diretrizes estabelecem as orientacgoes pertinentes das poli-
ticas, determinando padroes de comportamento apropriados para as tomadas de decisoes,
de modo que estas sejam dotadas de equilibrio consistente com as politicas e principios

das organizagoes.

Ainda, os ditames comportamentais das diretrizes colaboram para que as decisoes
sejam encaminhadas dentro de um escopo previsto e em plena conformidade com as es-

tratégias organizacionais.

Para norma, foi elaborada a seguinte defini¢ao:

DEFINICAO 4.2.2 Norma € uma prescrigio fundamentada em uma diretriz e que
tem por objetivo requlamentar processos, evidenciando a permissibilidade dos com-

portamentos sociais associados.

Estabelecidas no nivel tatico de decisao das organizacoes, as normas, conforme a

definicao L. 2.1] e como parte da cadeia normativa, sao submissas as diretrizes e tém o
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papel de regulamentar processos, determinando que comportamentos sociais sao validos

em cada um dos processos organizacionais.

No diagrama da figura [I0] pagina [T, o elemento referente a normas indica agrupa-
mento com o termo regras. Isto ocorre porque no contexto da cadeia proposta, normas
e regras apresentam equivaléncia semantica e partilham da mesma defini¢ao apresentada

acima.

O nivel operacional de decisao organizacional, ou nivel da pratica conforme a me-
todologia M?, abrange a aplicacao efetiva dos modelos, teorias, técnicas e tecnologias

desenvolvidos nos demais niveis para a solucao dos problemas reais.

O diagrama da figura [I0, pagina[{7, apresenta como elemento do nivel operacional da

cadeia normativa a entidade processos.

Para processos organizacionais, adaptou-se a definicao de [Lima-Marques e Duarte
(2007):

DEFINICAO 4.2.3 “Processo organizacional € uma série de atividades alinhadas as
prescricoes normativas organizacionais, que formam uma cadeia de agregacdo de
valores a partir de um insumo recebido (entrada), gerando uwm produto final (saida)

componente do ciclo operacional da organizacao”.

Como uma série de atividades voltadas a solugao de problemas, os processos consti-
tuem o ponto final da cadeia normativa da organizacao, sendo orientados pelas normas
organizacionais na realizacao de seus objetivos, instituindo de forma estruturada o “como

fazer” das organizacoes e colaborando na agregacao de valor dos produtos organizacionais.

A existéncia e aplicagao de uma cadeia normativa organizacional tal qual é proposta
neste trabalho afeta o desempenho organizacional enquanto determina diretamente as ins-
tancias em que cada elemento normativo devera atuar, de onde cada elemento recebera
sua orientagao e para que outros elementos um determinado elemento servira de orienta-
¢ao. Esta caracteristica permite que os aspectos normativos posicionem-se organizados e
os elementos normativos mantenham-se atuando em um escopo administrativo ajustado

e previamente estabelecido.

Outro aspecto importante que pode ser observado como um dos beneficios da cadeia
normativa organizacional proposta é o seu alinhamento ao planejamento estratégico or-
ganizacional, colaborando para que os aspectos desse planejamento sejam viabilizados e

tornados exeqiiiveis do ponto de vista de regulamentacao e de concentragao nos objetivos



4.2 Parte I - Modelo de cadeia normativa da sequranga da informacdao 80

estabelecidos nos planos da organizagao.

Ainda como retorno da aplicacao de um modelo normativo tal qual é apresentado,
deverd haver contribuicao efetiva para a cultura organizacional, expressa em termos de
valores culturais definidos nos principios e nas politicas da organizacao, que fluirao pela
cadeia hierarquica e serao refletidos nos contetidos normativos propostos, projetando-se

no cotidiano da organizacao.

Por sua vez, as contribuicoes para a cultura organizacional também deverao produ-
zir efeitos nos resultados buscados pelo planejamento estratégico organizacional, colabo-
rando para avalizar ou amortizar eventuais impactos que os planos incidirao no ambiente
organizacional. Deve-se considerar novamente aqui o papel importante da comunicacao
organizacional para a construcao da cultura organizacional, com atuacao decisiva sobre a
velocidade com que novos valores advindos do planejamento estratégico sejam assimilados

pelos membros da organizacao.

4.2.2 Cadeia normativa da seguranca da informacao

A extensao da cadeia normativa genérica apresentada para a cadeia normativa da
seguranca da informacao segue o diagrama da figura [I1], pdgina B0l Sao elaboradas par-

ticularizagoes em cada um dos niveis, como serd visto a seguir.

PRINCIPIOS H POLITICAS
Follicaside Politicas a Politicas n Ao et
Informagao
Politicas de
Seguranga da Politicas a’... Politicas n’
Informacdo
= - Normas e
Diretrizes de
Regras de Nivel Tdtico
slen g}:::::}aéga Seguranga da
¢ Informagao
Processos de R
Seguranga da Nivel Operacional
Informagao

Figura 11: Cadeia normativa da seguranga da informacio

No nivel estratégico, a especializagao se da a partir das politicas. O elemento referente
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a principios é mantido, ja que se trata do inicio da cadeia normativa, das proposigoes

elementares que orientam os objetivos da organizacao.

A partir do elemento das politicas, ja apresentado na cadeia normativa genérica, pro-
cedem as politicas de informacdo da organizacao, e destas se originam as politicas de

sequranca da informacao.

Foi considerada a defini¢cao de [Marciand (2006), adaptada por [Lima-Marques (2006))
para politica de informag¢ao na composicao da cadeia normativa de seguranca da informa-

¢ao no nivel estratégico:

“Uma politica de informacdo € uma linha de conduta coletiva, resultante
da interagdo entre atores dentro de um quadro de cooperagdo-integracdo
reciprocamente reconhecido voltada a caracterizacdo, ao delineamento
e a definicao de condutas orientadas a utilizacdo da informagao como
ativo transformador da sociedade”.

Para as politicas de seguranca da informacao, foi adaptada a definicao de IMarciano

(2006):

DEFINICAO 4.2.4 Uma politica de sequranca da informacgdo é uma politica que
institui, no ciclo de vida da informacdo, o como deve ser gerenciada e protegida a

informacao sensivel, assim classificada pela organizacdo ou pelo Estado.

A derivagao das politicas de seguranca da informacao do nivel estratégico materializa-
se no nivel tatico em forma de diretrizes de seguranca da informacao, que tem a definicao

proposta neste trabalho estendida sob a seguinte forma:

DEFINICAO 4.2.5 Diretriz de sequranga da informacao € uma linha mestra, de-
rivada de uma politica de seguranca de informacao e orientada por um objetivo
de governanca, que define um modelo comportamental para a tomada de decisoes,

conferindo-lhes maior previsibilidade e equilibrio.

Na mesma linha, das diretrizes de segurancga da informagao procedem as normas de
seguranca da informagcao do nivel tatico, cuja definicao é uma particularizacao das normas

do nivel tatico da cadeia normativa genérica:

DEFINICAO 4.2.6  Norma de sequranca da informacao € uma prescri¢io funda-
mentada em uma diretriz de sequranca da informacdao e que tem por objetivo re-
gulamentar processos, evidenciando a permissibilidade dos comportamentos sociais

associados.
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Considerando o nivel operacional de decisao organizacional, temos associado o ultimo
nivel da cadeia normativa da seguranca da informacao: os processos de seguranca da

informagao. Foi adaptada a definicao de [Lima-Marques e Duarte] (2007):

DEFINICAO 4.2.7 Processo organizacional de sequranca da informagdo € uma sé-
rie de atividades alinhadas as prescri¢oes normativas de sequranca da informacao
organizacionais, que formam uma cadeia de agregacao de valores a partir de um
insumo recebido (entrada), gerando um produto final (saida) componente do ciclo

operacional da organizacao.

4.2.3 O contexto da cadeia normativa de seguranca da informacao

A cadeia normativa proposta para a Seguranca da Informacao encontra-se inserida
num contexto caracteristico dos ambientes informacionais das organizacoes. O enten-
dimento deste contexto torna clara a estrutura constitutiva da cadeia normativa, que
percorre todo o contexto informacional organizacional, como seria de se esperar de um

modelo de cadeia completa.

E importante ressaltar que o modelo de contexto dos ambientes informacionais apre-
sentado, e no qual estd inserida a Cadeia! normativa cadeia normativa proposta, é uma
contribuicao construida por varios pesquisadores ao longo de véarios anos em estudos em
Arquitetura da Informacao, e foi adaptada neste trabalho a partir de uma compilacao de

Mamede [Lima-Marques e Duarte] (2007).

Os ambientes informacionais reais das organizacoes freqiientemente nao se apresen-
tam completamente estruturados conforme o contexto referido, e sao caracterizados por
distorcoes, baixa segregacao funcional entre os niveis e particularidades dos préprios ambi-
entes. Estas variagoes, usualmente, tornam complexo o relacionamento e o entendimento
dos membros da organizacao em relagao aos aspectos normativos, notadamente aqueles

relacionados a Seguranga da Informagao.

A figura [I2] da pégina B3] apresenta o contexto informacional geral, considerando
genericamente um modelo de operacionalizacao no nivel inferior do modelo, estruturado
basicamente em trés niveis, metodologicamente equivalentes aos niveis da epistemologia,

da ciéncia e da prética postulados pela M?3.



4.2 Parte I - Modelo de cadeia normativa da sequranga da informacdao 83
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Figura 12: Contexto informacional geral da cadeia de regulamentagao normativa

4.2.3.1 Nivel epistemolégico

O nivel epistemoldgico, conforme o modelo metodolégico M? adotado neste traba-
lho, é também denominado estratégico e constitui o arcabougo conceitual e metodologico
do contexto informacional. Dele originam-se as decisoes e os fundamentos do contexto
informacional, representados pelos principios e pelas politicas da organizacao, com des-
taque para a politica de informacao, significativamente importante para o sucesso das
demais politicas e pelo enraizamento dos principios e das préprias politicas na cultura

organizacional.

4.2.3.2 Nivel cientifico

O nivel cientifico, de acordo com a metodologia M3, é também denominado tético e
compreende a previsao, descricao e explicacao para os problemas e respectivas solugoes,
através do desenvolvimento de modelos e teorias no contexto informacional. E neste nivel
que encontra-se o ciclo de vida da informacao, representado no diagrama pelos modelos

de captura, de informacao e de comunicagao.
Modelo de captura de dados

O modelo de captura de dados é constituido por um conjunto de defini¢oes elaboradas
pelas politicas de aquisicao de dados basicos. Sua concepcao estabelece as estratégias de

coleta, padroes de qualidade e de confiabilidade, e performance de apropriacao de dados.
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O modelo de captura deve contemplar a identificacao de novas necessidades, os me-
canismos de entrada de dados, os padroes de troca ou intercambio dos dados, a interface
com os sistemas originadores dos dados e a adequacao dos sistemas receptores dos dados
capturados. Por sistema, neste contexto, entende-se o conjunto de elementos, concretos

ou abstratos, intelectualmente organizado para atuar no ciclo de vida da informacao.
Modelo de informacao

O modelo de informacao é formado por um conjunto de propriedades que caracterizam
o contetdo das informacoes, estabelecendo categorias, definindo modos de integragao,
organizacao e estruturacao, criando relacionamentos, interpretando, contextualizando e

atribuindo significado as informacoes.

Este modelo, portanto, concentra-se no tratamento dos contetudos e pode ser dividido
em trés fases: a representacao da informacao, a organizacao da informacao e o armazena-

mento da informacao.

A fase da representacao da informacao é responsavel pela definicao das formas de

representacao dos conteudos, viabilizando a sua veiculacao.

A fase de organizacao da informacao define os métodos de organizacao dos conteudos,
por meio da classificacao ou categorizacao das informagoes. Esta fase é dependente da

forma de representacao aplicada.

A fase de armazenamento da informacao cuida das questoes relacionadas ao armaze-

namento das informagoes, tais como o suporte fisico e a preservagao.
Modelo de comunicacao

O modelo de comunicagao é responsavel pela recuperacao e disseminacao adequada
das informacoes, utilizando-se de meios que interagem com a transmissao de conhecimento

aos atores do sistema.

Este modelo considera o estudo do contexto informacional, o levantamento e a anélise
das informacoes, a definicao e a implementagao do modelo de comunicagao, a perso-
nalizagao, as interfaces, a interatividade, a ergonomia, a usabilidade e a publicacao da

informacao.

4.2.3.3 Nivel pratico

O nivel da prética, segundo a metodologia M? também denominado operacional, ou

“de aplicagao”, abrange a aplicacao efetiva dos modelos, teorias, técnicas e tecnologias
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desenvolvidos nos demais niveis para a solu¢ao dos problemas reais. Este nivel é res-
ponsavel pelo provimento da estrutura de operacionalizacao dos conceitos providos pelos

niveis superiores.

Especificamente nos casos em que a operacionalizacao é baseada em um ambiente
automatizado, o modelo de operacionalizagao do nivel pratico do contexto informacional
para a cadeia de regulamentacao pode ser representado por uma arquitetura em cama-
das constituida por uma infra-estrutura suportada por tecnologia da informagao (TT),

conforme sugere a figura [I3], da pagina [R5l

PRINCIPIOS

EPISTEMOLOGIA FUNDAMENTOS
POLITICAS

MODELO DE

CIENCIA MODELO DE ~
MODELO DE INFORMAGAQ COMUNICACAO INFORMAGAQ

CAPTURA

APLICAGOES

FERRAMENTAS

SEGURANGA GESTAO INFRA-
PRATICA L Taan | SERVIGOS DE REDE ‘ = ESTRUTURA

REDE

Fisico

SEGURANGA DA INFORMAGAQ

Figura 13: Contexto informacional suportado por uma infra-estrutura automatizada

Modelo de operacionalizacao automatizado

Como uma arquitetura em camadas, o modelo de operacionalizacao automatizado

apresenta as caracteristicas préprias de tais arquiteturas:

— funcionalidades bem definidas por camadas, tornando-as autonomas para rea-

lizar as funcionalidades que lhes sao atribuidas;

— independéncia de implementacao das funcionalidades por camada, tornando-
as transparentes no que se refere as técnicas ou tecnologias empregadas na

execucao das funcionalidades que lhes sao atribuidas; e,

— organizacao hierarquica dos niveis, com as camadas inferiores prestando servi-

¢os as camadas superiores.
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Como premissa, assume-se que o modelo de operacionalizacao automatizado, bem
como cada uma dos niveis, deve ser flexivel para responder a requisitos especificos para a
infra-estrutura, tais quais alta performance, escalabilidade, interatividade, alta confiabi-

lidade, interoperabilidade, dentre outros.

O modelo de operacionalizacao automatizado proposto é formado por cinco niveis
hierarquicos: fisico, rede, servigcos de rede, ferramentas e aplicacoes. Através de todos
estes cinco niveis, atuam a gestao de tecnologia da informacao e a seguranca tecnologica.

Todos estes elementos serao detalhados a seguir.
Gestao de tecnologia da informacao

A gestao de tecnologia da informacao tem por objetivo prover as definigdes para im-
plementacao dos processos organizacionais, viabilizar esta implementagao em condigoes
adequadas de risco e funcionalidade para os negdcios da organizagao, considerando circuns-
tancias de mudancas, escalabilidade, compatibilidade, pesquisa e prospeccao tecnoldgica,

desenvolvimento de solugoes, interacao entre atores internos e externos etc.

Os modelos de gestao de tecnologia da informagcao atuais incluem a adog¢ao de pro-
cessos baseados em melhores praticas, comumente documentadas em padroes e normas
internacionalmente aceitas tais como normas SO, ITIL e COBIT, e contemplam, dentre

outros:

— determinacao de necessidades e exigéncias de controle;
suporte a riscos operacionais para o negocio;

— discussao e estruturagao de requisitos tecnolégicos;

— viabilizacao de certificagoes e auditorias;

— estabelecimento sistematico de metas;

— estabelecimento de métricas para agoes e resultados;

— gerenciamento de qualidade; e,

— operacao baseada em niveis de servico contratados.

Seguranca tecnolégica

A seguranca tecnoldgica busca a aplicacao de técnicas, ferramentas e configuracgoes dos

recursos tecnolégicos de suporte a informagao e correlatos, objetivando a preservacao, no
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ambito da infra-estrutura, dos aspectos de confidencialidade, integridade e disponibilidade
da informacao, e ainda, o controle sistematizado de incidentes de seguranca relacionados

com a infra-estrutura.

Como exemplos praticos de elementos colaboradores com a seguranca tecnoldgica,

podemos destacar:

— tecnologias de firewall;

— Intrusion Detection Systems (IDS) e Intrusion Prevention Systems (IPS);
— ferramentas de varredura e analise de vulnerabilidades;

— criptografia sobre dados digitais;

— mecanismos de autenticacao e controle légico de acesso;

— infra~estrutura de chaves publicas;

— tecnologias de armazenamento redundante e de alta disponibilidade;

— mecanismos de deteccao e corre¢gao de erros de dados em trafego ou armaze-

nados;
— ferramentas anti-spam;
— antivirus e ferramentas de controle contra software malicioso;
— filtros de conteudo;

— trilhas de auditorias (logs).

Camada fisica

No nivel fisico estao todos os equipamentos e dispositivos de conectividade da infra-

estrutura, voltados a suportar fisicamente os demais niveis.
Camada rede

O nivel de rede é caracterizado pelos modelos de topologia, ou modelos de intercone-

xa0, modelos de organizacao e modelos de distribuicao dos recursos de comunicagao.

Camada servicos de rede
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No nivel de servicos de rede situam-se os servigos de administragao da rede, endereca-
mento e localizacao de recursos, mensageria, sistemas de arquivos, diretérios, seguranca

da rede, gerenciamento fisico e demais servicos de apoio operacional.
Camada ferramentas

O nivel de ferramentas abriga o conjunto de recursos destinado a viabilizar e apoiar a
construcao de solugoes automatizadas. As ferramentas devem estar alinhadas a padroes

institucionalizados.
Camada aplicacoes

No nivel das aplicacoes sao definidas as solugoes automatizadas de carater operacional,
gerencial e de tomada de decisao. E definido aqui o ambiente adequado ao desenvolvimento

de produtos considerando-se os aspectos metodolégicos, organizacionais e de gestao.

4.2.3.4 Seguranca da Informacao

No diagrama da figura[13] pagina R3] referente ao contexto informacional da organiza-
¢ao, provendo cobertura para todos os niveis e todas as estruturas de cada nivel, aparece
a seguranca da informacao, caracterizada como um fendémeno social no qual os usuérios
dos recursos informacionais tém razoavel conhecimento sobre o uso destes recursos, bem

como sobre os papéis que devem desempenhar no exercicio deste uso (MARCIANO] 20006).

4.2.4 Cadeia normativa, modelo metodolégico, instrumentos e ar-
guitetura da informacao

O quadro a seguir, da figura [[4] pagina [89 apresenta um paralelo entre os niveis
dos elementos da cadeia normativa proposta, do modelo metodolégico utilizado(M?), dos

instrumentos de aplicacao e dos elementos da Arquitetura da Informacao.

Partindo do modelo metodolégico M? e considerando o seu nivel mais alto, o epis-
temoldgico ou estratégico, é possivel associa-lo ao nivel da Arquitetura da Informacao
composto por teorias, fundamentos e metodologias, uma vez que estes elementos refletem

o aspecto epistemoldgico da Arquitetura da Informagao.

Ainda considerando o nivel epistemolégico da M3, outra associacao pode ser feita,
desta vez com o conjunto de instrumentos de aplicagao formado por leis, tratados, acordos,

arbitragens e convénios, dentre outros.

Por fim, os resultados deste trabalho sugerem que os niveis de principios e politicas
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Figura 14: Relagoes da cadeia de regulamentacao normativa com modelo metodoldgico, instrumentos
e arquitetura da informacao

da cadeia normativa proposta possam ser associados ao mesmo nivel epistemologico da
M3

Todas as associacoes propostas para o nivel epistemolégico da M? podem ser estendi-
das reciprocamente aos demais elementos associados, tal qual ilustra o quadro da figura[I4]
pagina 89] refletindo essencialmente o aspecto estratégico da Arquitetura da Informacao,

dos instrumentos de aplicacao e da cadeia normativa.

Para o nivel da ciéncia na metodologia M3, ou nivel tético, também podem ser feitas
associacoes com elementos da Arquitetura da Informacao, dos instrumentos de aplicacao

e da cadeia normativa.

Conforme o quadro da figura [[4] pagina [R9] para o nivel da ciéncia sao associados os
modelos de captura, de informacao e de comunicacao da Arquitetura da Informacao, os
instrumentos de aplicacao de planejamento estratégico, métodos e técnicas, e dos elemen-

tos diretrizes e normas da cadeia normativa organizacional.

O mesmo tipo de associacao pode ser feito para o nivel da pratica da metodologia M3,
com os modelos de operacionalizacao da Arquitetura da Informacao, os instrumentos de
engenharia de processos, gestao de tecnologia da informagao, padroes e melhores praticas
de tecnologia de informacao, e o elemento processos da cadeia normativa organizacional

proposta.
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O quadro da figura 14l pdgina B9 apresenta as associacoes discutidas neste tépico, de

maneira estruturada.

4.2.5 O Planejamento estratégico situacional e a cadeia de regula-
mentacao normativa

Enquanto instrumento participativo de gestao, o planejamento estratégico situacional
(PES) tem a preocupagao de envolver todo o contexto social da organizagao, das bases ao
topo, nas defini¢oes de seus planos, assumindo, ao fim, por estratégias, somente as linhas

de comportamento vidveis.

Por viaveis, consideram-se as estratégias constituidas em conformidade com as po-
liticas vigentes na organizacao, especialmente com as politicas de informacao, e ainda,
sujeitas ao crivo de avaliagoes técnicas, politicas, administrativas, financeiras, climaticas,
geograficas, historicas, sociais, tecnoldgicas, demograficas, ou quaisquer outras que sejam

relevantes frente ao conjunto de possibilidades da organizacao.

As politicas de informagao sao consideradas fundamentais para a existéncia de varias
outras politicas organizacionais, porquanto centralizam o ciclo de vida das informagoes
relacionadas aquelas politicas, mantendo-as significativamente dependentes da forma como

as informacoes sao tratadas no contexto organizacional.

O dimensionamento da realidade atual da organizacao refletido no momento explica-
tivo do PES constréi a identidade situacional da organizagao, a partir da qual podera ser
concebido o momento normativo que, por sua vez, projetard uma situacao ideal, perfeita

para a organizacao, e desprovida, entretanto, de qualquer ponderagao restritiva.

Deste momento normativo, que expressa “como deve ser” a situagao organizacional,
advém o momento estratégico, que preocupar-se-a em delinear “como pode ser” a organiza-
¢ao, mediante a ponderacao da situacao normativa projetada frente a questoes incidentes

determinantes no contexto da organizacgao, tais quais relacionadas acima.

A situagao resultada do momento estratégico delimita o universo de diretrizes possi-
veis, a partir do qual serao produzidos os modelos comportamentais para a tomada de
decisoes na organizacao, e que, por sua vez, orientarao as defini¢oes de normas que regula-
mentarao os processos organizacionais, relacionados pela situagao construida no momento

tatico/operacional do planejamento estratégico situacional.

A figura [I[3] pagina [@1] ilustra todo o ciclo relacionando a cadeia de regulamentagao

proposta, envolvendo as politicas de informacao, politicas de seguranga da informagao,
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diretrizes, normas e processos organizacionais com os momentos do planejamento estra-

tégico situacional.

NIVEL ESTRATEGICO

Planejamento

Politicas de Informagao e
Estratégico

- — T/ Situacional
Politicas de Politicas de Politicas de
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Explicativo
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NIVEL TATICO R
Estratégico
Modelo
DIRETRIZES Comportamental
NORMAS E .
REGRAS Confermidade
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NIVEL OPERACIONAL

PROCESSOS

Figura 15: Relagoes da cadeia de regulamentacio com o planejamento estratégico

No contexto da Seguranca da Informacao, as politicas de seguranca da informacao,
incluidas dentre as que sao profundamente dependentes das politicas de informacao, bali-
zam a construcao dos momentos explicativo, normativo e estratégico de um planejamento

estratégico situacional voltado para seguranca da informacao.

Na mesma linha de raciocinio anteriormente postulada, deste planejamento estratégico
situacional voltado para a seguranca da informacao, nascerao as diretrizes e normas de

segurancga da informacgao para a organizagao.

Enquanto atores efetivos do planejamento estratégico situacional, os usudrios terao
papéis importantes na construcao de um conjunto normativo organizacional baseado no
modelo de cadeia proposto. Em cada um dos niveis administrativos de decisao, havera
participacao dos usuarios nos processos de definicao e cumprimento das determinagoes
normativas advindas da aplicacao da cadeia de regulamentacao sobre o contexto organi-

zacional.

Do ponto de vista do nivel estratégico, haverd a contribuicao dos usuarios vinculados

a este nivel de decisao para a estruturacao dos principios organizacionais e a elaboragao de
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politicas concordantes com tais principios, ancoradas nos objetivos postos em evidéncia

nos planos da organizacao.

Na esfera tatica, os usudarios de oficio desenvolverao diretrizes e normas em confor-
midade com as politicas e objetivos advindas do nivel estratégico, com foco em compor-
tamentos qualificados para a tomada de decisoes, buscando previsibilidade e equilibrio
para essas decisoes, e estabelecendo o contexto permissivo dos comportamentos dos usua-
rios dos niveis tatico e operacional, bem como a regulamentacao para todos os processos

organizacionais.

No ambito operacional de decisoes, os usuarios adotarao os comportamentos prescritos
no nivel tatico e desenvolverao as decisoes sobre como realizar o ciclo operacional da
organizacao, elaborando os processos que agregarao os valores da organizacao aos insumos

de entrada para dar-lhes as caracteristicas dos produtos proprios da organizacao.

4.3 Parte Il - Entrevista semi-estruturada

As entrevistas semi-estruturadas foram realizadas com profissionais de seguranca da

informacao de nivel sénior, atuantes em empresas dos seguintes segmentos:

bancério publico e privado;
— servicos em tecnologia e seguranca da informacao; e,

— orgao publico do poder judicidrio.

Os entrevistados foram previamente contactados por telefone e mediante sua concor-
dancia em colaborar, foram enviados a eles as perguntas constantes da entrevista, através
de mensagem correio eletronico da Internet. As entrevistas foram realizadas entre julho e

setembro de 2006.

Um dos especialistas entrevistados, empregado de um dos bancos, ao ser contactado,
solicitou que a entrevista fosse realizada pessoal e verbalmente, e autorizou expressamente
a gravacao da conversa. A entrevista foi realizada conforme solicitado e o didlogo foi

transcrito para efeito da analise.

Outro potencial entrevistado, apesar de ter se prontificado a responder as perguntas

no momento do contato inicial, nao respondeu. Ao ser solicitado por varias vezes a
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retornar suas respostas, o especialista sempre sinalizou positivamente, mas efetivamente

nao respondeu.

No instrumento elaborado para esta pesquisa, cada especialista entrevistado tenta res-
ponder as questoes recorrendo a seus proprios conceitos, a compreensao sobre os problemas
e a visao institucional estabelecida na sua realidade, evitando recorrer aos documentos
institucionais como fonte de consulta. O objetivo é refletir nas respostas, tanto quanto

possivel, a cultura organizacional sedimentada em si, priorizada a norma oficial registrada.

A escolha dos especialistas a serem entrevistados obedeceu basicamente aos seguintes

critérios:

— Reconhecimento técnico em seguranca da informacgao, com experiéncia repre-

sentativa no seu ramo de negdécio e em seguranca da informagcao;

— Vinculo a organizagoes com tradicao em preocupagao com seguranca da infor-
macao aplicada ao negocio, proporcionada pela propria natureza dos negdcios

das organizacoes; e,

— Vinculo a organizacoes de médio e grande porte, publicas ou privadas, com
cultura organizacional sedimentada, ou ainda, que atendam a de clientes com
estes requisitos, condicionadas ao exercicio de um alto grau de interatividade

junto ao contexto organizacional dos clientes;

Consideradas as premissas de perfil dos especialistas, foram selecionados uma institui-
¢ao financeira publica, duas sociedades financeiras de economia mista, um banco privado,
trés empresas de consultoria em seguranca da informacao e um érgao publico do poder
judiciario.

Para que os especialistas estivessem confortaveis em responder sinceramente as ques-
toes apresentadas, sugeriu-se a manutencao do sigilo de identidade das organizacoes, o

que foi prontamente aceito por todos os entrevistados.

Em razao da nao publicagao explicita de identidade acordada com as organizacoes,

elas foram referenciadas neste trabalho da seguinte maneira:

— BG - Banco publico;
— BM1 - Banco misto 1

— BM2 - Banco misto 2
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— BP - Banco privado
— CS1 - Consultoria em seguranca da informacao 1
— (S2 - Consultoria em seguranga da informacao 2

— CS3 - Consultoria em seguranca da informacao 3

- OP - ()rgéo publico

Na parte inicial da mensagem de correio eletronico com as perguntas da entrevista,
foram solicitadas informagoes da organizacao para facilitar a analise das respostas e per-
mitir comparagoes categorizadas em nivel dessas informagoes solicitadas, que foram as

seguintes:

— Nome da organizacao

— Principais areas de atuagao

Faturamento anual aproximado

Quantidade aproximada de colaboradores diretos e indiretos

A tabela B pdgina @5, posiciona as organizacoes de acordo com as informacoes cole-

tadas especificadas acima.

As entrevistas semi-estruturadas realizadas foram constituidas todas por um conjunto
de seis perguntas para as quais o entrevistado deveria emitir respostas baseadas na sua
vivéncia organizacional, partindo de seus préprios conceitos organizacionais consolidados
e de sua experiéncia em seguranca da informacao. As perguntas propostas foram as

seguintes:

1. Qual é a visao corporativa da organizacao para “seguranca da informagao”?

2. Qual a definicao corporativa da organizacao para “politica de seguranca da informa-

¢ao”?
3. Qual é o conceito corporativo da organizacao para “usuarios”?’

4. Que niveis de regulamentacao derivam da politica de seguranga da informacao na

organizacao ( diretrizes, normas, procedimentos, regras, etc.)?
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Tabela 3: Organizacdes dos especialistas entrevistados

Organizacao Principais areas de atuacao Faturamento Quantidade
anual aproxi- | aproximada
mado (RS$) de colabora-

dores

BG Bancaria, execucao de politicas sociais e | 28 bilhoes 145.000

apoio a administragao publica

BM1 Bancaria e seguros 753 milhoes 3.800

BM2 Financeira 707 milhoes 3.500

BP Bancaria de atacado e varejo, seguros, | 9,5 bilhoes 28.000

previdéncia e gestao de patrimonios

CS1 Tecnologia, seguranga da informacgao, | Nao informado 550

consultoria e infra-estrutura

CS2 Consultoria em TI 34 milhoes 268

CS3 Servicos gerenciados de seguranga, trei- | 1,2 milhoes 20

namento em tecnologias de rede e soft-
ware livre, solucoes software livre, tercei-
rizagao de infra-estrutura
oPpP Julgamento de processos judiciais 7,4 bilhoes* Nao informado

* Orgamento para 2006

5. De acordo com a visao corporativa da organizacao, defina cada um dos niveis de re-

gulamentagao derivados da politica de seguranca, relacionados na pergunta anterior.

(por exemplo, o que sdo as diretrizes, as normas, etc. para a organizagao).

6. A politica de seguranca e as demais instancias de regulamentacao sao formais na

organizacao? Por qué ?

Pelo método de analise escolhido, as respostas de todos os entrevistados para cada uma
das perguntas serao discutidas em sessoes préprias, visando aprofundar o debate sobre os
temas questionados, sem necessariamente produzir comparagoes entre as respostas, o que
nao é o objetivo principal. Antes, busca-se o entendimento dos quadros captados e a

compreensao dos modelos praticados.

4.3.1 Pergunta 1 - Qual é a visao corporativa da organizacao para
“seguranca da informacao’?

Um dos objetivos desta primeira pergunta foi captar o entendimento organizacional
para o assunto “seguranca da informagcao” através da visao do entrevistado, que é um indi-
viduo com perfil privilegiado em conhecimentos de seguranca da informagao, com plenas
condicgoes de demonstrar a visao da organizacao sobre este tema. A idéia é delimitar a am-

plitude com que o tema é abordado no contexto organizacional, detectar possiveis vieses ou
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paralelos em relacao aos conceitos revisados neste trabalho, sem contudo questionar-lhes

a validade ou razao.

Outro objetivo desta pergunta foi trazer o entrevistado a reflexao sobre o tema “segu-
ranca da informacgao” no seu contexto organizacional, de modo a ampliar as possibilidades
das respostas para as proximas perguntas da entrevista, a medida que os conceitos basicos

fossem trazidos & memdria.

Como relatado anteriormente, a entrevista no banco ptblico BG foi realizada presen-
cialmente. Dois especialistas em seguranca da informacao se dispuseram a responder as

perguntas e assim foi feito.

4.3.1.1 Banco publico BG

Para a primeira pergunta, os representantes do banco publico BG, ao serem inter-
pelados, concentraram-se em destacar a importancia da seguranca da informacao para
a organizacao, entendendo que a “visao para seguranca da informacao” colocada na per-
gunta referia-se ao nivel de importancia da seguranca da informacao para a organizacao.
Este entendimento ficou claro a partir dos seguintes trechos das respostas dos dois repre-

sentantes entrevistados:

“...€ uma necessidade para o negocio... mas na realidade, a conscientiza¢ao

da necessidade, da tmportancia disso ainda ndao € um fato...”

“...deveria ser uma preocupacao que deveria partir da alta direcao da empresa;
e hoje ainda nao é assim, a alta direcao da empresa nao tem ainda a sensibi-

lidade para entender a importancia da sequranca da informacao...”

Outro ponto importante observado nas respostas ¢ a preocupagao de ambos os repre-
sentantes do banco publico BG sobre a necessidade de conscientizacao e sensibilizacao do
corpo diretivo e de toda a comunidade organizacional em torno da seguranca da informa-
¢ao. Ficou evidente que existe uma movimentacao da area responsavel pela seguranca da
informacao do banco publico BG no sentido de realizar a mudancga na visao corporativa

sobre o tema.

Ainda na visao dos representantes do BG, o maior motivador para a realizagao da se-
guranca da informacao na organizacao é a exigéncia por parte de legislagoes, de auditorias
interna e externa no cumprimento de normas e padroes internacionais, de determinagoes

de érgaos reguladores e do préprio governo central.
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Nao houve uma intervencao do entrevistador no sentido de obter exatamente uma
definicao corporativa para a seguranca da informagcao. Esta estratégia se justificou pri-
meiramente para manter o espirito de captar as impressoes dos entrevistados exatamente
como elas estao, sedimentadas pela cultura organizacional, sem nenhuma interferéncia
normativa. Em segundo lugar, procurou-se manter tanto quanto possivel, as condigoes
de igualdade para todos os entrevistados (presenciais ou virtuais) na interpretacao das

perguntas e formulacao das respostas.

4.3.1.2 Banco misto BM1

Na resposta do representante do banco misto BM1, houve uma preocupacao em definir
compreensivamente a seguranca da informacao no contexto da organizacao e relacionar
a informacgao como “patrimonio da empresa”. Outro foco da primeira resposta daquele
entrevistado foi a necessidade de capacitacao de individuos para gerenciar e disseminar a

cultura de seguranca da informagao na organizagao, conforme denota o trecho abaixo:

“...efetuar o adequado tratamento de suas informacoes, sejam elas convencio-
nais ou informatizadas, com vistas a sua preservagao enquanto patrimonio da
Empresa, mediante capacitacao de uma drea especifica, que terd a responsabi-
lidade pela sua implantagdo/gestao, bem como a dissemina¢ao de uma cultura

de seguranca na empresa...”

4.3.1.3 Banco misto BM2

O representante do banco BM2, ao responder a primeira pergunta da entrevista con-
siderou a seguranga da informacao como “um dos pilares que suportam as atividades da
organizacao” e defendeu que a seguranga da informagao “nao estd apenas ligada aos ativos
tecnologicos e aos processos, mas sobretudo aos ativos humanos”. Ele destacou ainda a
importancia da conscientizacao dos usuarios e da “distribuicao adequada dos investimen-
tos em sequranca, e assim buscar o alinhamento entre a sequrancga e os objetivos negociais
do Banco” e demonstrou que uma preocupacao da area de seguranca da informacgao do
BM2 é “garantir a perenidade da instituicdo, evitando perdas significativas para o Banco,

seja financeira ou de imagem”.
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4.3.1.4 Banco privado BP

Para responder a primeira pergunta, o entrevistado do banco privado BP enfatizou
o papel da seguranca da informacao em sua organizacao, descrevendo a trajetéria da
area que trata da segurancga da informacao, desde o tempo em que era subordinada a
area de tecnologia da informacao até os dias atuais, quando estd vinculada a diretoria
de prevencao a fraudes. Segundo o entrevistado, com o decorrer do tempo, a seguranca
da informacao tem al¢ado cada vez mais espaco e visibilidade no cenario organizacional,
com destaque para a participacao nos projetos de desenvolvimento de produtos do banco,

conforme o trecho do depoimento do representante do banco privado BP:

“...recentemente, através de trabalhos de melhoria de qualidade, a diretoria ga-
nhou destaque em nossa vice-presidéncia, sendo conhecida pelas mais diversas
areas, incluindo negocios. Hoje nos envolvemos diretamente na sequranca de
projetos incluindo produtos que serao lancados e disponibilizados aos nossos

clientes.”

4.3.1.5 Consultoria CS1

O especialista da consultoria CS1 abordou varias faces da seguranca da informacao
em sua resposta a primeira pergunta da entrevista. Ele iniciou sua resposta sinalizando o
foco da seguranca no negocio, relatando algumas atividades executadas pela organizacao
no campo da seguranca da informacao e ressalvando a visao corporativa da seguranca da

informagao como parte da area de tecnologia.

Depois, enfatizou a preservacao da informacao conforme o seu grau de importancia e
também nos processos de criagao, guarda, transmissao e descarte. O entrevistado concluiu
sua resposta destacando a protecao de integridade, disponibilidade e confidencialidade e

a importancia de normas e metodologias que aplicam seguranca da informacao:

“...fora os preceitos bdsicos da preservagao da integridade, disponibilidade e
confidencialidade, ainda devem ser lembradas as importancias de normas e
metodologias como Sarbanes Ozley, BS 7799, 1SO 27001 e ITIL, que prevéem

a sua aplicabilidade e necessidade [da sequranca da informagao]”

Observa-se nesta resposta uma ampla variedade de processos envolvidos no conceito
atribuido a seguranca da informacao corporativa, sugerindo que a seguranca da infor-

macao configure-se como um macroprocesso, composto por processos menores de varias
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naturezas, tais como auditoria, andlise, classificagao, inspe¢ao de conformidade, dentre
outros, e uso extensivo de ferramentas para garantia de integridade, disponibilidade e

confidencialidade.

4.3.1.6 Consultoria CS2

A consultoria CS2 participou da entrevista com dois especialistas respondendo as
perguntas, de maneira independente. Um aspecto interessante dessa experiéncia foi o
foco dado por cada um dos dois respondentes da CS2. Enquanto a primeira respondente
concentrou-se em aspectos conceituais e crencas da organizacgao, o segundo utilizou-se de
elementos da pratica para expressar seu entendimento acerca dos temas abordados na

entrevista.

A primeira respondente da CS2 propos uma defini¢ao para a seguranca da informagao

segundo a visao daquela organizacao:

“...conjunto de responsabilidades, termos e regras que objetivam definir e man-
ter o ambiente (hardware, software e infra-estrutura) e os dados de propriedade

ou sob a responsabilidade da organizacdao.”

Esta resposta sugere a seguranca da informagao como um arcabouco normativo para
regulamentar o uso do ambiente de sustentagao das informacoes sob a guarda da organi-

7agao.

O segundo respondente evidenciou que a seguranca da informagcao é um assunto prio-
ritario para aquela organizacao, no sentido de “cuidar dos dados da empresa”. Ressaltou
a importancia da conscientizacao dos usudrios através de treinamento sobre a norma de
seguranca da informacao, da exigéncia de assinatura de termos de ciéncia da norma e da

preocupacao com o transito dos dados da empresa fora do seu préprio ambiente.

Seguindo a linha de raciocinio estabelecida anteriormente, esta resposta sugere o com-
portamento pratico incidente sobre os fundamentos conceituais relacionados a seguranca
da informacao enraizados na cultura daquela empresa, refletindo a adocao de medidas
praticas para proteger a informagao organizacional e manter o marco de regulamentacao

no consciente coletivo dos colaboradores.
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4.3.1.7 Consultoria CS3

Para o entrevistado da consultoria CS3, a visao de seguranca da informacao da orga-
nizacao esta associada ao controle de acesso, ao controle da manipulacao e ao controle do
armazenamento da informacao, sugerindo implicitamente a adocao e o uso de técnicas e
de tecnologias como ferramental para realizacao dos controles constitutivos da seguranca

da informacao.

4.3.1.8 Orgdo piblico OP

De acordo com o especialista do 6rgao ptblico OP, a seguranca da informacao em seu
contexto organizacional pode ser definida como:

“... necessidade de garantir um ambiente tecnologico controlado e seguro, de

forma a oferecer todas as informacgoes necessdrias aos processos desta corte

com integridade, confidencialidade e disponibilidade”.

Nesta resposta percebe-se uma visao essencialmente tecnolégica para a seguranca da
informacao, permitindo a inferéncia de que a manutencao de um ambiente tecnolégico con-
trolado e seguro para as informagoes da organizacao é o fator de sucesso para a seguranga

da informacao.

A andlise do conjunto de respostas para a primeira pergunta permite concluir que
nao ha um padrao de definicao para “sequranca da informacao” entre as organizagoes
pesquisadas. Entretanto, foi consensual a importancia atribuida ao papel da seguranca

da informacao e ao valor da informacao para as organizacoes.

Outra percepc¢ao que ficou evidenciada foi que ha uma oscilagao entre as organiza-
¢oes ao conceber a seguranca da informacao do ponto de vista de posicionamento como
disciplina, variando, no ambito das organizacoes, de conjunto de processos a contexto
comportamental, passando por atividade da area de tecnologia da informacao e controles

baseados em técnicas e ferramentas.

4.3.2 Pergunta 2 - Qual a definicao corporativa da organizacao para
“politica de seguranca da informacgao’?

A segunda pergunta da entrevista teve a intencao de recuperar, junto as organizacoes

pesquisadas, o conceito de um tradicional elemento associado a seguranca da informa-
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¢ao, reconhecido como peca fundamental para realizagao de seguranca da informacao: as

“politicas de seguranca da informagao”.

As politicas de seguranga da informagao também sao entendidas como a raiz do sistema
normativo de seguranca da informacao das organizacgoes, ainda que nao exista uma cadeia

normativa estabelecida, tal qual é proposta neste trabalho.

4.3.2.1 Banco publico BG

Um dos representantes do banco publico BG definiu a politica de seguranca da in-
formagcao no contexto da organizacao, e foi acompanhado pela outra representante, como
uma ‘“norma que determina como agir” e observou que a politica de seguranca da infor-
magcao ¢ vista pelos colaboradores como mais uma dentre as centenas de normas, ou seja,

mais um regulamento a ser cumprido no cotidiano do trabalho.

4.3.2.2 Banco misto BM1

O entrevistado do banco BM1 definiu assim a politica de seguranca da informacao no

contexto da organizacao:

“...um conjunto de critérios e solucoes que visam a mitigacao de riscos de or-
dem tecnoldgica e humana, focado em seus ativos de maior relevancia/relagao

com o negocio da empresa’.

Esta resposta demonstra uma visao abrangente para as politicas de seguranca da
informacao, considerando-a todo o arcabougo normativo (critérios) e todo o conjunto
de “solucoes” para minimizacao de riscos. E possivel inferir que solugoes, na visao do
entrevistado, envolvam técnicas, processos, ferramentas, procedimentos e todo tipo de

atividades que colaborem com o objetivo de reducao de riscos.

4.3.2.3 Banco misto BM2

Para a segunda pergunta, o representante do banco BM2 apresentou como resposta a

seguinte definicao para politica de seguranca da informacao:

“...0 documento base que contém as diretrizes gerais e estruturais para a cri-
agao das normas e procedimentos especificos em sequranca da informagdao a

serem aplicados em dreas particulares do Banco”.
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O entrevistado do BM2 destacou ainda que “a elabora¢ao da Politica de Sequranca da
Informacgao foi o primeiro passo de uma estratégia de sequranca da informacao voltada
para pessoas, processos e tecnologia, levando também em consideracdo os megocios.” e
observou que a politica de seguranca da informacao do banco foi inspirada na norma

NBR ISO/IEC 17799 (Cédigo de melhores préticas em seguranca da informacao).

O posicionamento do especialista do BM2 demonstra uma intencao efetiva da insti-
tuicao em manter um alinhamento com as normas internacionais vigentes que propoem
as melhores praticas para a seguranca da informagcao na constituicao do seu modelo nor-

mativo sobre o tema.

A definicao apresentada na resposta sugere a visao de uma cadeia normativa hierdr-
quica, onde a politica de seguranca da informacao assume um carater geral e referencial

para os demais niveis, que regulamentarao situagoes mais especificos.

4.3.2.4 Banco privado BP

O especialista do banco privado BP definiu a politica de seguranca da informacao no
seu contexto organizacional como “um conjunto de diretrizes que refletem requlamentagoes
de mercado tais como Sarbanes-Oxley e Basiléia II dentre outros, permitindo que 0s usud-
ri0s acessem ou tenham recursos mecessdrios para execu¢ao de suas funcoes” e considerou
que a politica de seguranca vigente atualmente no banco carece de ajustes para que se
torne aplicavel e conhecida. Salientou ainda que um novo texto tramita na organizacao

contemplando os ajustes indicados.

A resposta do especialista do BP aponta a politica de seguranca da informacao
como um delimitador de comportamentos organizacionais disposto em termos necessaria-
mente em conformidade com padroes internacionais. Os padroes citados pelo entrevistado
referem-se respectivamente a uma lei norte-americana e a um acordo internacional entre
os sete paises mais ricos do mundo, o G-7, voltados a prevencao contra fraudes e geren-
ciamento de riscos através de mecanismos de auditoria e seguranca confiaveis, e tem sido

aplicados como modelos para as institui¢oes financeiras de todo o mundo.

Pode-se inferir que a area de seguranca da informacao daquele banco esta atenta e sen-
sivel a aplicabilidade e disseminacao da politica de seguranca da informagcao, considerando-

a importante para o negdcio da organizacao.
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4.3.2.5 Consultoria CS1

O especialista da empresa de consultoria CS1 considerou que a politica de seguranga

da informacao em sua organizacao:

“...€ um dos elementos que norteiam os aspectos de Segquranca da Infor-
macao, sendo um dos pilares que auxiliam e embasam um Plano Diretor
de Seguranca da informacao, que deve prever mao apenas a documenta-
cao, mas os diversos pontos que sdo passiveis de atuarem sobre a In-
formacgao, sejam meios tecnoldgicos, comportamentais, documentais ou
fisicos, dando, inclusive, o apoio necessdrio a estrutura juridica da em-
presa.”

O entrevistado reforcou também em sua resposta a necessidade de atualizacao perié-
dica da politica de seguranca da informacao com o objetivo de manter a politica aderente
as melhores praticas do mercado e ainda adequada as necessidades da organizacao advin-

das de mudancgas estruturais que podem ocorrer ao longo do tempo.

Nesta resposta, pode ser observada uma significativa diversidade de aspectos que a po-
litica de seguranca da informacao deve contemplar naquela organizagao, com ascendéncia

sobre uma variedade de instancias que lidam ou tratam da informacao.

4.3.2.6 Consultoria CS2

A primeira entrevistada da consultoria CS2, definiu assim a politica de seguranca da

informagao:

“Politica de Seguranca da Informacdo € o conjunto de orientacoes, regras,
metas e/ou objetivos estratégicos que norteiam as nmormas e procedimentos

relativos a sequranca da informacao.”

O segundo entrevistado da mesma consultoria, definiu a politica de seguranca da in-
formagcao como “uma norma contendo um conjunto de regras comportamentais deliberadas
com vistas a garantir a sequranca das informacoes da empresa” e lembrou que a norma é

uma das componentes do sistema de qualidade da organizacao.

Das duas respostas, é possivel apreender o conceito de cadeia normativa hierarquica,
sendo a politica de seguranca da informagao um referencial para outros niveis. Também
¢é percebido o foco da politica sobre os comportamentos, o que sugere que a politica seja

dirigida basicamente a pessoas.
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4.3.2.7 Consultoria CS3

O especialista da consultoria CS3 definiu a politica de seguranca da informagao como
“regras e procedimentos que definem como a informacao serd manipulada, lida, armaze-

nada ou recuperada”.

A andlise desta resposta sugere que, no contexto daquela organizacao, a politica de
seguranca da informacao seja definidora dos processos de manuseio da informacao e que
seja constituida de prescri¢oes de regulamentagao (regras) desses processos e de métodos

(procedimentos) para implementacao do manuseio da informacao.

4.3.2.8 Orgao piblico OP

O entrevistado do 6rgao publico OP definiu a politica de seguranca da informacao

CO1mo:

“Politica de sequranca da informacao € o conjunto das diretrizes e padroes
para garantir um ambiente tecnologico controlado e sequro de forma a oferecer
todas as informagcoes necessarias aos processos desta corte com integridade,

confidencialidade e disponibilidade”.

Mantendo a linha da resposta da pergunta anterior, o especialista adota uma aborda-

gem essencialmente tecnoldgica também para a politica de segurancga da informacao.

Também ¢é sugerido implicitamente aqui o conceito de um arcabouco normativo hie-
rarquizado no ambito daquela organizacao, sendo a politica de seguranca da informacao
a raiz de diretrizes, padroes e processos, todos convergentes na promocao dos aspectos de

seguranca integridade, confidencialidade e disponibilidade.

4.3.3 Pergunta 3 - Qual é o conceito corporativo da organizacao para
“usuadrios’?

Esta pergunta visou primeiramente entender qual é a visao dos especialistas em segu-
ranca da informacao em relagao aos usuarios e ainda, identificar como a visao de usuarios
relaciona-se com os conceitos organizacionais de seguranca da informacao e politica de

seguranca da informacao.
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4.3.3.1 Banco publico BG

Na visao dos dois especialistas do banco publico BG, no contexto da organizagao, o
usudrio é um colaborador (empregado, terceirizado, estagidrio, etc.) com metas a atingir
dentro da organizacao, que se ampara no conjunto de normas da organizagao para obter

sucesso nessas metas, e que, infelizmente, nem sempre é visto como um ser humano.

A segunda entrevistada acrescentou ainda que dentre este conjunto de colaboradores,
podem ser considerados usudarios aqueles “que de alguma forma interagem com a infor-

mag¢ao da organizacao, fazem uso dela”.

Observa-se na resposta do primeiro especialista um conflito pessoal entre o que a
organizacao considera ser um usuario e o que o entrevistado pessoalmente concebe. Pode-
se imaginar que, sendo o especialista um formador de opiniao, e integrante da equipe
que conduz seguranca da informacgao na organizagao, possa iniciar ou colaborar com uma

mudanga de paradigma na organizacao relacionada a humanizacao da figura do usuario.

A segunda entrevistada do banco BG apresentou ainda uma visao complementar,

associando o usudrio ao uso da informacao e dos recursos informacionais.

4.3.3.2 Banco misto BM1

Para o entrevistado do BM1, o usuario é a “pessoa fisica ou juridica que faz uso dos
ativos de tecnologia da informacao” a quem ¢é imputada responsabilidade pelo uso desses

recursos na politica de seguranga da informacao.

A visdo do especialista e da organizacdo BM1 considera o usudrio somente aquele
que utiliza recursos de tecnologia, responsabilizando-o pelo uso adequado ou nao desses

recursos.

4.3.3.3 Banco misto BM2

A resposta do entrevistado do BM2 define o usuério como o “custodiante da informacao

da organizagao e principal responsdvel pela classificagao desta informagao”.

Ele ainda considera que o usudrio seja “o elo mais fraco da corrente constituida por
tecnologia, processos e pessoas”, e que por isso, merece atencao e tem papel importante
para obtencao de sucesso na implementacao da politica de seguranga da informacao no

Banco.
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Como meio de fortalecer a conscientizacao dos usudrios, o especialista declara que
naquela organizacao sao realizadas palestras sobre seguranga da informacao para os novos
colaboradores, além da divulgacao de notas sobre seguranca da informacao através dos
canais internos do banco. Segundo ele, estao em andamento projeto para realizagao de

um trabalho de conscientizagao mais abrangente junto ao corpo de colaboradores.

A resposta sugere que o usuario seja visto como pega fundamental para a seguranca

da informacao, enquanto custodiante e classificador da informacao.

Pode também ser percebida uma preocupacao com a cultura de seguranga do usuario
enquanto recurso chave para a seguranca da informagao, ao passo que entende que o
treinamento pode contribuir para a melhoria da cultura do usuario em seguranca da

informacao.

4.3.3.4 Banco privado BP

O entrevistado do banco privado BP definiu os usudrios no seu contexto organiza-
cional como “o0s possuidores de credenciais de acesso a sistemas”. Segundo ele, podem
se enquadrar nesta definicao “funciondrios, terceiros, prestadores de servigos, clientes e

sistemas, além de equipamentos”.

Também no banco privado, o usuario aparece como aquele que tem acesso a recursos
tecnologicos, presumidamente manuseadores de informacao. Sao considerados usuérios

inclusive entidades nao-humanas tais quais sistemas e equipamentos.

4.3.3.5 Consultoria CS1

Para o especialista da consultoria CS1, sao considerados usuarios “todos aqueles que
possuem acesso as estruturas da empresa, tanto fisica quanto logicamente”. Enfatizou
que os usuarios sao classificados e qualificados “de acordo com as normativas internas da

empresa’.

Esta visao sugere que os usudrios nao sao necessariamente elementos com acesso a
recursos tecnologicos. Apesar de nao ser claramente expresso o conceito de “estruturas”; é
possivel inferir que trata-se das instalagoes fisicas da organizacao, recursos informacionais

variados e sistemas computacionais.
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4.3.3.6 Consultoria CS2

Na consultoria CS2, usuérios sao “todos os individuos que acessam fisica e/ou logica-
mente as instalacoes e infra-estrutura de hardware e software da organizacao”, segundo a

primeira entrevistada da CS2.

Ja para o segundo especialista da CS2, o usuéario ¢ um “colaborador ou prestador
de servicos que se utiliza dos recursos computacionais e telefonicos disponibilizados pela

empresa para execucao de seu trabalho didrio”.

As duas visOes sao convergentes e recorrentes na pesquisa: o usudrio é aquele com

acesso aos recursos da organizacao.

4.3.3.7 Consultoria CS3
O especialista de CS3 definiu usuario no seu contexto organizacional como “qualquer
entidade que faca uso das informacoes da empresa’”.

Para esta organizacao, a figura do usuario nao se restringe a pessoas e mesmo um

sistema de informagoes pode ser considerado usudrio.

4.3.3.8 Orgso piblico OP

Na resposta do especialista do 6rgao publico OP, o usuario figura como “aquele que

tem acesso aos recursos computacionais da organizagao”.

4.3.4 Pergunta 4 - Que niveis de regulamentacao derivam da politica
de seguranca da informacao na organizacao?

O objetivo principal desta pergunta foi identificar niveis de regulamentacao deriva-
dos da politica de seguranca e também tentar detectar o conceito de cadeia normativa
para a seguranca da informacao incluindo os significados dos niveis existentes em cada

organizacao.

4.3.4.1 Banco publico BG

Os dois entrevistados do banco publico BG concordaram que formalmente existe

apenas um nivel de regulamentacao na organizacao, reconhecido universalmente como
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“norma”. Entretanto, as normas contém estruturas logicas de varios niveis de regulamen-
tagao, a saber: politicas, procedimentos e padroes. Os procedimentos e padroes referen-
ciam e precisam estar em conformidade com o nivel ou os niveis légicos superiores. Ha sim
uma hierarquia, mas em termos documentacionais existe apenas um nivel de documento

normativo.

Percebe-se a existéncia de uma cadeia tacita de regulamentacao, formalizada através

de um tipo de documento denominado “norma”.

4.3.4.2 Banco misto BM1

A quarta pergunta, o especialista do banco BM1 respondeu que os niveis de regula-

mentacao derivados da politica de seguranca da informagao naquela organizacao sao:

— Diretrizes;

— Normas gerais de segurancga;

Normas técnicas de segurancga;
— Normas de classificacao de informagoes; e,

— Procedimentos.

A resposta sugere que existe uma cadeia normativa definida segundo o contexto orga-

nizacional.

4.3.4.3 Banco misto BM2

O entrevistado do banco BM2 respondeu que em sua organizacao existem trés niveis

normativos de regulamentacao derivados das politicas de seguranca da informacao:

— Nivel genérico;
Nivel de usuario; e,

— Nivel técnico.

Neste banco, conforme sugere a resposta, existe uma estrutura de regulamentacgao

segmentada em trés niveis que direcionam o publico alvo das normas.
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4.3.4.4 Banco privado BP

Segundo o entrevistado do banco privado BP, ha quatro principais politicas derivadas

da politica central de seguranca da informacao:

— Politica de Senhas;

Politica de E-mail e Acesso a Internet;

Politica de Tratamento de Incidentes de Seguranca;

Politica de Microinformaética;

— Politica do uso de planilhas (Bancos de dados em baixa plataforma/estagoes
de trabalho); e,

— Politica de Gestao de Acessos.

Também h&a naquela organizacao documentos para diretrizes e normas, gerenciados
pelas areas de risco e conformidade do banco e procedimentos derivados das politicas

relacionadas acima.

Neste banco, ha varias politicas de seguranca derivadas de uma politica de seguranca
da informacao central para tratar de questoes relativamente especificas. Outros niveis

aparecem localizados para suprir demandas localizadas.

4.3.4.5 Consultoria CS1

Na empresa de consultoria CS1, segundo o entrevistado, ha os niveis de diretrizes,
politicas, normas, procedimentos, termos e instrugoes. Como exemplos de documentos de

alguns desses niveis, elencou os seguintes:

— Procedimentos de controle da certificacao ISO;
— Normas de uso da internet;

Procedimentos de habilitacao de usudrio e senha;
— Politica de Microinformatica;

— Instrugoes de instalacao de software e de cadastro de usuarios; e,
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— Termo de sigilo e confidencialidade.

Dentre as organizagoes pesquisadas a que apresentou a maior diversidade de niveis
de regulamentacao foi a CS1. Entretanto, nao parece haver uma relacao perfeitamente
hierarquica entre elas e a resposta sugere que nao héd também uma vinculagao rigorosa

entre a estrutura administrativa da organizacao e os niveis de regulamentagao.

4.3.4.6 Consultoria CS2

Os dois entrevistados da consultoria CS2 responderam que naquela organizacao exis-
tem os niveis de normas, diretrizes e regras, derivados da politica de seguranca da infor-

macao.

4.3.4.7 Consultoria CS3

Na organizacao CS3 existem os niveis de diretrizes, normas e procedimentos, segundo

a resposta do especialista entrevistado.

4.3.4.8 Orgio piblico OP

De acordo com a resposta do especialista do érgao publico OP, existem naquela orga-
nizagao os niveis de normas e regras, derivados da politica de segurancga da informagao,

formalizada por um “Ato principal”, que é um documento institucional.

4.3.5 Pergunta 5 - De acordo com a visao corporativa da organiza-
cao, defina cada um dos niveis de regulamentacao derivados
da politica de seguranca.

Com esta pergunta, a intencao era entender em que instancia administrativa cada nivel

de regulamentacao atua, além de captar a abrangéncia de cada um dos niveis existentes.

4.3.5.1 Banco publico BG
Como relatado anteriormente, no banco publico BG, existe apenas um nivel documen-
tal normativo, institucionalizado como “norma”.

Uma norma, naquela organizacao, pode conter politicas, padroes e procedimentos. As

politicas refletem as linhas de conduta vigentes para a organizacao, os padroes denotam
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configuragoes e modelos especificos que devem ser adotados e os procedimentos contém
o detalhamento operacional para a implementacao dos itens das politicas, seguindo os

moldes dos padroes.

4.3.5.2 Banco misto BM1

O entrevistado do banco BM1 apresentou as seguintes definicbes para os niveis de

regulamentagao derivados da politica de seguranca da informacao:

— Diretrizes: definidas e aprovadas pelo Colegiado da Diretoria, servem para
nortear as demais normas de seguranca contidas na politica de seguranca da

informagao;

— Normas gerais de seguranga: regras de conduta que deverao ser obedecidas por
todos os empregados, terceiros, estagiarios ou aqueles que tenham acesso as

informagoes da empresa;

— Normas técnicas de seguranca: regras definidas para todo o corpo técnico da
area de tecnologia da informacao, especificas para as atividades consideradas

criticas e importantes para a seguranga e continuidade dos negocios da empresa;

— Normas de classificacao de informacoes: definem os procedimentos a serem
adotados por toda a empresa para o transporte, armazenamento, descarte e

divulgacao de todas as informagoes geradas no ambito da empresa; e,

— Procedimentos: especificagoes operacionais articuladas para implementar os

processos relacionados a seguranca da informacao.

4.3.5.3 Banco misto BM2

No banco BM2, os niveis de regulamentacgao, segundo o especialista daquela organi-

zagao entrevistado sao os seguintes:

— Nivel genérico - estratégico: diretrizes gerais que apresentam os objetivos do
Banco no que concerne a protecao da informacao em seus ativos tecnoldgicos,

pessoas e Processos;

— Nivel de usuario - tatico: normas para conscientizacao dos usuarios quanto ao

seu papel na manutencao da seguranca da informacao; e,
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— Nivel técnico - operacional: procedimentos e regras especificas para que a

informagao tenha um nivel aceitavel de seguranca, quando do seu manuseio.

4.3.5.4 Banco privado BP

Segundo o especialista do banco privado BP, as politicas mencionadas, derivadas da
politica central de seguranca da informacao, determinam as condutas e processos relacio-

nados sob o seu tema, no ambito da organizagao.

Destas politicas especificas, podem ser derivados procedimentos que discorrem sobre

a operacionalizacao dos itens das proprias politicas.

Outros documentos contendo diretrizes e normas, sao gerenciados pelas dreas de risco

e conformidade do banco e aplicam-se a processos especificos do negécio do banco.

4.3.5.5 Consultoria CS1

A definigoes apresentadas pelo especialista da CS1 foram as seguintes:

— Diretrizes: documentos estratégicos que refletem as vertentes da organizagao;

Politicas: documentos que estruturam as diretrizes para o corpo da organiza-

Gao;

— Normas: documentos taticos que embasam juridicamente os aspectos do ma-

nuseio e tratamento da informacao;

— Procedimentos: documentos operacionais que fornecem o direcionamento das

atividades especificas dos usuarios;

— Termos: documentos orientados juridicamente para estabelecimento formal de

entendimento e aceitacao das condicoes normatizadas;

— Instrugoes: documentos de detalhamento técnico dos procedimentos;

4.3.5.6 Consultoria CS2

Segundo os dois especialistas entrevistados da consultoria CS2, as defini¢coes para os

niveis de regulamentacao derivados das politicas naquela organizacao sao:
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— Normas: documentos que regulam as responsabilidades e atividades relativas
a seguranca da informacao, em conformidade com a politica de seguranca da

informacao;

— Diretrizes: orientagoes para o comportamento dos usuarios quanto a utilizacao

dos recursos computacionais e das informacgoes da empresa; e,

— Regras: padroes de uso dos recursos computacionais e das informagoes da

empresa que o usuario tem o dever de seguir.

4.3.5.7 Consultoria CS3

O entrevistado da CS3 definiu assim os niveis de regulamentagao derivados das poli-

ticas existentes naquela organizacao:

— Diretrizes: Definicoes de amplo espectro estabelecidas pela alta direcao da

organizacao em relagao a segurancga da informacao;

— Normas: Defini¢oes que especificam como as informagoes devem ser utilizadas

e armazenadas; e,

— Procedimentos: Detalhamentos que definem, passo a passo, as atividades re-

lacionadas ao acesso, armazenamento e recuperagao das informagoes.

4.3.5.8 Orgao piblico OP

De acordo com o entrevistado do 6rgao piblico OP, no seu contexto organizacional,
as normas sao os documentos derivados da politica de seguranca da informacao que tém a
finalidade de estabelecer os critérios para classificar, monitorar, controlar e contingenciar
o uso de recursos tecnologicos. As regras, por sua vez, delimitam o modo de implementar

os critérios definidos nas normas.

4.3.6 Pergunta 6 - A politica de seguranca e as demais instancias de
regulamentacao sao formais na organizacao? Por qué ?

A 1ltima pergunta da entrevista teve o objetivo de identificar, no contexto das orga-
nizacoes, o grau de formalidade da politica de seguranca da informacao e dos niveis de
regulamentacao e entender o impacto da formalizacao junto aos individuos que manuseiam

a informacgao organizacional.
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4.3.6.1 Banco publico BG

No contexto do banco publico BP, tanto a politica de seguranca da informacao quanto
os padroes e procedimentos sao formais e mantidos através da institui¢ao “norma’” imple-

mentada por um sistema de controle e uma base de dados.

Por conta da formalizagao e acesso universal na organizacao, nenhum colaborador

pode alegar desconhecimento para descumprir os normativos.

Os processos administrativos e de auditoria interna tomam como base, além da legis-
lagao vigente no pais, o manual normativo da organizacao, usando-o como letra de lei do

contexto organizacional.

Também foi apontada como fator importante para a formalizacao o tamanho da em-

presa e a extensao das suas area de atuacao.

4.3.6.2 Banco misto BM1

Conforme o especialista entrevistado do banco BM1, naquela organizacao todas as

instancias de regulamentacao sao formais.

Ele considerou como fatores importantes para a formalizacao a relevancia e o carater
legal das questoes abordadas na politica de seguranca da informacao, e a necessidade de

conscientizagao e comprometimento de todo o corpo funcional com as regras estabelecidas.

4.3.6.3 Banco misto BM2

O entrevistado do banco BM2 respondeu a sexta pergunta afirmando que naquela
organizacao a politica de seguranca da informacao é formalizada, assim como parte das

normas, procedimentos e regras, que aparecem em manuais publicados internamente.

De acordo com ele, o banco caminha para universalizar e institucionalizar as regu-
lamentacoes derivadas da politica de seguranca, patrocinado pelo compromisso da alta

direcao da empresa com seguranca da informacao.

4.3.6.4 Banco privado BP

Segundo o especialista do banco privado BP, a politica de seguranga da informagao é
publicada formalmente e um novo corpo normativo contendo uma nova politica central e

politicas derivadas estd em vias de aprovagao e serao publicadas formalmente.
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4.3.6.5 Consultoria CS1

O entrevistado da consultoria CS1 respondeu que nem todas as regulamentagoes sao

formais e atribuiu o fato a questoes de tempo e prioridade negocial da organizacao.

4.3.6.6 Consultoria CS2

Os representantes da consultoria CS2 responderam que todas os niveis de regulamen-

tagao sao formais naquela organizacao e compoem o seu sistema de gestao de qualidade.

O segundo representante da CS2 considerou ainda que a formalizacao demonstra o

zelo e a preocupacao da empresa com relacao as suas informacoes.

4.3.6.7 Consultoria CS3

De acordo com o representante entrevistado da CS3, as normas e procedimentos sao
formalmente registrados no manual de qualidade da organizacao. Ele atribuiu a forma-
lizacao a necessidade de cumprimento dos programas de certificacao de qualidade que a

empresa obteve.

4.3.6.8 Orgao piblico OP

O especialista do o6rgao publico OP respondeu que tanto a politica de seguranca da
informagao quanto os normativos derivados sao formais, porém, até a data da entrevista,

aguardavam a aprovacao na instancia superior do 6rgao.

4.3.7 Conclusoes da entrevista

O conjunto de respostas obtidas nas entrevistas realizadas permitiu concluir que re-
alizar seguranca da informacao e manter uma politica de seguranca da informacao sao

objetivos comuns de todas as organizacgoes incluidas na pesquisa.

Foi possivel identificar dentre as defini¢oes para seguranca da informacao propostas
pelos especialistas das organizacgoes alguns enunciados com viés tecnolégico. Entretanto,
além do que se previa, pode ser observada uma preocupagao maior com o aspecto humano
da seguranca da informacao. As respostas obtidas sugerem que a forma tradicional de
se pensar a seguranca da informacgao, considerando somente ferramentas e tecnologias

aplicadas sobre os processos da organizacgao, estao cedendo lugar a busca por defini¢oes
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mais abrangentes, que envolvam significativamente as pessoas e os objetivos de negdcio

das organizagoes.

Outro ponto observado nas definigoes de seguranca da informagao apresentadas pelos
entrevistados é a caréncia por enunciados que expressem claramente o que é a Seguranca
da Informacao. A visao do que ela realiza, ou ainda, de que comporia “um conjunto de
processos organizacionais” foi recorrente para tentar prover, sem sucesso, uma definigao
objetiva para o termo. Esta condicao reflete a necessidade de avancos no estudo de
seguranca da informacao, e de abertura para novas propostas, que consigam enxerga-la

como um fenomeno social.

Nas defini¢oes propostas para politica de seguranca da informacao houve uma di-
versidade de conceitos e nenhum consenso sobre o que é e o deve estar realmente sob
a abrangeéncia da politica de seguranca da informacao, apesar de todos reconhecerem a
importancia da existéncia da politica como instituicao no campo de seguranca da infor-

macao.

Observou-se também que todos consideraram importante a formalizagao das politicas
de seguranca e dos instrumentos de regulamentagao, mesmo aqueles que nao a tem por

completo.

Um resultado significativo é que todas as organizacoes pesquisadas, independente-
mente do tamanho, implementam algum tipo de cadeia de regulamentacao para a se-
guranc¢a da informacao, variando de organizacao para organizacao o numero de niveis,
a abrangeéncia de cada um deles, o significado perante a comunidade organizacional e a

relacao com os demais niveis.

Os resultados sugerem que ha espago nos ambientes organizacionais para a adocao
de um modelo de cadeia de regulamentacao para seguranca da informacao, nos moldes
da cadeia apresentada neste trabalho. Obviamente, sao necessarios ajustes nos modelos

atuais para que os resultados sejam efetivos.

O resultado esperado mediante a adogao de um modelo de cadeia nas organizagoes,
tal qual é discutida nesta dissertacao, ¢ a efetiva estruturagao dos aspectos normativos da
seguranca da informacao, o entendimento sobre o posicionamento e tratamento de cada
nivel proposto e defini¢oes claras para a Seguranca da Informacao, politica de seguranca

da informacao, diretrizes, normas e processos de seguranca da informagao.
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5 Conclusao

A partir da percepcao de que os modelos organizacionais de regulamentacao de se-
guranga da informagao vigentes careciam de uma estruturacao fundamentada cientifica-
mente, esta dissertacao buscou estabelecer um modelo de cadeia sustentado metodolo-
gicamente, que estivesse de acordo com os conceitos da Arquitetura da Informacao, que
refletisse o planejamento estratégico organizacional e que considerasse uma abordagem

social para a Seguranca da Informacao.

A observacao do cotidiano, respaldada pela pesquisa de campo realizada, permitiu
identificar que a inconsisténcia entre os planejamentos estratégicos e as visoes de segu-
ranca da informagao das organizagoes introduzem distorg¢oes nos seus modelos normativos,

tornando-os ineficientes, quando nao inexeqiiiveis.

As visoes vigentes de seguranca da informacao, salvo raras excegoes, desconsideram
ou subestimam a figura do usuério desde a sua defini¢ao, o que inevitavelmente dificulta

e elaboracao de regulamentacao de seguranca da informacao destinada a tais usuarios.

Por outro lado, uma visao de fenomeno social para a seguranga da informacao, re-
centemente demarcada e amplamente utilizada neste trabalho, percebe o usuario como a
figura central da seguranca da informacao, cuja existéncia passa a depender das relagoes

fenomenolégicas dos usudrios com os recursos informacionais.

A fragilidade dos modelos normativos em seguranca da informagao atuais, ocasionada
pelo uso de defini¢oes incompletas ou equivocadas para a Seguranca da Informagao e
pela falta de alinhamento da seguranca da informacao com os planejamentos estratégicos
organizacionais, introduz efeitos colaterais nas culturas organizacionais, com destaque
para o surgimento de resisténcias por parte parte dos corpos organizacionais a introducao

de conceitos de seguranca da informacao nas proprias culturas organizacionais.

Partindo dos principios organizacionais, foram adotadas definicdes compativeis com
a abordagem social para a seguranca da informacao escolhida, de politica, politica de

informagao e politica de sequranca da informacao, objetivando o estabelecimento dos
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elementos da cadeia normativa no nivel estratégico das decisoes organizacionais.

Na continuidade da cadeia, no ambito do nivel tatico foram elaboradas as defini¢oes

para os elementos diretriz e norma.

Encerrando a cadeia, foi adotada uma definicao de processo organizacional para o
nivel operacional de decisao organizacional, consistente com o restante do modelo e com

a visao social da seguranca da informacao.

Todos os elementos da cadeia proposta relacionam-se com o planejamento estratégico
situacional e dele dependem para instruir suas aplicagoes: as politicas de sequranca da
iformacao sao determinantes para os momentos explicativo, normativo e estratégico do

planejamento estratégico situacional.

Os planos obtidos como produtos do momento estratégico orientam as diretrizes e
normas, que passam a influenciar, conjuntamente com os processos organizacionais, o

momento tdtico/operacional do planejamento estratégico situacional.

Contextualizando a cadeia, foi possivel entender e expressar o papel de cada um dos
elementos nos niveis da epistemologia, da ciéncia e da pratica, e relacionar os componentes

associados a esses niveis.

A pesquisa qualitativa de campo permitiu reconhecer a validade do modelo especifi-
cado, ao identificar espaco nos contextos organizacionais para a implementacao da cadeia

normativa proposta.

Por fim, considera-se que a presente proposta de modelo de cadeia normativa esta-
belece varias possibilidades para temas de trabalhos futuros, dentre os quais podem ser

sugeridos:

— Derivacoes da cadeia para aspectos normativos especificos vinculados a po-
liticas especificas das organizacoes diferentes das politicas de seguranca da

informacao;

— Modelos e Métodos para implementacao da cadeia normativa em contextos

organizacionais gerais ou especificos;

— Estudos de casos organizacionais orientados a métodos para implementacao da

cadeia normativa;

— Elaboracao de modelos de operacionalizacao alternativos ao modelo automati-

zado e estabelecendo suas ligagoes e interfaces no contexto da cadeia normativa;
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— Avaliagao de impacto sobre a cultura organizacional apds a implementagao da

cadeia normativa em um contexto organizacional; e,

— Modelo de comunicacao para a implementagao da cadeia normativa em um
ambiente organizacional produtivo com caracteristicas normativas diferentes

das propostas.
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