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ABSTRACT

A METHODOLOGICAL APPROACH FOR ACTIVE VULNERABILITY ASSESS-
MENT

Author: Joao José Costa Gondim

Supervisor: Anderson Clayton Alves Nascimento
Co-Supervisor: Robson Oliveira de Albuquerque

Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, July of 2017

Penetration Tests (pentest) methodologies are the basis for actively prospecting vulnerabi-
lities (PAV) in computer systems. However, there are several conceptual gaps in current
pentest most widely used methodologies. They either lack methodological rigor or are de-
signed as part of other information security processes, like risk assessment ou security audit.
They are also either limited in their scope or in their process definition. They either do not
define test execution at all, or do it with impacting shortcomings. With those motivations,
DOTA, a decision oriented tool agnostic pentest methodology is developed and presented.
It aims to define standardized procedures for vulnerability assessment based on the strategy
and the decision flow during execution of pentests. The methodology interconnects planning
procedures with the execution of computational scenarios through the composition of six
closely adjacent phases. Tests (attacks) are modelled using a general decision cycle, so that
DOTA gains in generality and aplicability. The methodology was applied for intrusion and
unavailability, with full runs on controlled real world scenarios. Results obtained were more

complete, precise and repeatable.



RESUMO

UMA ABORDAGEM METODOLOGICA PARA PROSPECCAO ATIVA DE VULNE-
RABILIDADES

Autor: Joao José Costa Gondim

Supervisor: Anderson Clayton Alves Nascimento
Co-Supervisor: Robson Oliveira de Albuquerque

Programa de Pés-graduacao em Engenharia Elétrica

Brasilia, Julho de 2017

Metodologias de Testes de Penetragao (Penetration Tests - pentest) sdo a base para a pros-
peccao ativa de vulnerabilidades (PAV) em sistemas computacionais. Entretanto, hd vérias
lacunas conceituais nas metodologias mais amplamente utilizadas. As lacunas podem ser
por falta de rigor metodolégico ou por serem projetadas como parte de processos mais ge-
ria em seguranga da informagdo, como avaliacdo de risco ou auditoria de segurancga; ou
por limitagdes de escopo ou na definicdo de seus processos; ou por nao definir e modelar
a execucdo dos testes, ou ainda por fazé-lo com limitagdes. Com tais motivagdes, DOTA,
uma metodologia de pentest, tendo por objetivo definir procedimentos padronizados para
prospecc¢ao de vulnerabilidades baseada na estratégia e no fluxo das decisdes durante a exe-
cucdo de pentests. A metodologia agrega acdes de planejamento com a execuc¢do de testes
em diferentes cendrios pela composicao de seis fases sequenciais. Os testes (ataques) sao
modelados segundo um ciclo de decisdo geral, de forma que DOTA ganha em generalidade
e aplicabilidade. A metodologia foi aplicada com finalidades de intrusdo e indisponibili-
dade, envolvendo cendrios reais. O s resultados obtidos foram mais completos, precisos e

repetiveis.
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Capitulo 1

Introducao

A disseminac¢@o do uso das tecnologias empregadas na Internet trouxe consigo um di-

lema:

e se por um lado estas tecnologias viabilizam a possibilidade de oferecer servigos e
recursos a baixo custo, acarretando grande economia de escala, ndo podendo ser des-
prezadas;

e por outro, estas tecnologias ndo foram concebidas com preocupagdes de seguranca,
sendo frequentes os relatos de incidentes envolvendo comprometimento de sistemas e

das informagdes 14 presentes.

Mesmo antes do ultimo boom de expansdo da Internet, no inicio dos anos 90, os in-
cidentes de seguranga ja ocorriam, e.g. [Spatford 1989] e [Stoll 1989], se agravando com
0 seu crescimento e o consequente incremento da disponibilidade de aplicagdes nas areas
comerciais e de governo que elevam as preocupacdes com as informacdes e sistemas dispo-
nibilizados. Se, por um lado, as organiza¢gdes nao podem se furtar dos beneficios da Internet,

por outro elas temem que seus sistemas sejam invadidos, adulterados ou atacados.

Virias organizagdes entenderam que uma forma eficiente de avaliar os riscos e ameacas
a suas informacodes e sistemas seria aplicar as mesmas técnicas, procedimentos e ferramentas
usadas pelos atacantes para testar e avaliar, sob consentimento e em condi¢des controladas,

o grau de inseguranca de seus sistemas.

Existem varias formas de avaliagdo de seguranca de sistemas de informacdo. Podem
ser citadas avaliacOes de vulnerabilidades que consistem de testes para identificacdo de vul-
nerabilidades, ou as varreduras de rede. Tipicamente estes procedimentos produzem listas

identificando sistemas e componentes em uma rede e enumerando suas vulnerabilidades.

Entretanto, tais abordagens nao incluem o ponto de vista do atacante para uma avaliagao
mais precisa. Uma diferenca importante entre estas outras formas de avaliacdo de seguranca

de sistemas de informacgdo e a Prospeccdo Ativa de Vulnerabilidades (PAV), que inclui os



testes de penetracao, estd no fato de que seu foco ndo se restringe apenas a coleta de listas
de vulnerabilidades de sistemas de informag¢do, com eventuais recomendacdes para sua cor-
recdo. Na verdade, o esforco estd na confirmacdo da efetiva presenca das vulnerabilidades
e subsequente exploracdo para uma avaliacdo mais precisa das implicacOes dessa presenca
no contexto do ambiente sob exame. Em resumo, o foco estd em se ter uma visdo clara do
significado das vulnerabilidades encontradas durante a execu¢do do processo de testes de
penetracdo aplicadas ao contexto da seguranca da informagao da organizacdo. Com estas
motivacdes e preocupacdes, foi desenvolvida a metodologia apresentada nesta tese. Esta
metodologia é motivada pela €nfase na repetibilidade e no fluxo de decisdes ao longo do
processo, se distanciando da descri¢@o operacional de técnicas e procedimentos, sendo auto-
contida e independente de outras metodologias.

Um outro ponto importante diz respeito a dualidade dos procedimentos, técnicas e ferra-
mentas que ddo suporte a uma metodologia para PAV. Essa dualidade se expressa no fato que
este arcabouco técnico aqui usado com fins de melhoria da prote¢do pode ser empregado em
contexto ofensivo, o que € relativamente 6bvio, pois € nesse contexto que esse ferramental
técnico se origina. Apesar de tal emprego estar fora do escopo de interesse, deve-se registrar
que ha relatos de vdrias nacoes estado se utilizando de tais técnicas para fins militares e de
inteligéncia.

De qualquer forma, a possibilidade de emprego dual de uma metodologia para PAV vem

sO reforgar o seu desenvolvimento.

1.1 Contribuicoes

De maneira geral, as principais contribui¢des deste trabalho sdo:

e suprir uma lacuna conceitual das metodologias existentes no que concerne os aspectos

de decisdo nos processos de pentests;

e propor e apresentar uma metodologia de pentests focada em fluxo de decisdo e repeti-
bilidade, que foi testada e validada em situagdes controladas e préximas de ambientes

reais;

e modelar, de forma nio procedimental, a execucao de testes dentro de um processo de
pentest, entendidos como ataques cibernéticos controlados e sob consentimento, que €

ao mesmo tempo geral, aplicavel e capaz de produzir resultados tteis;

e abranger testes e ataques contra a disponibilidade, sob a perspectiva do atacante.



1.2 Objetivos

O objetivo principal deste trabalho é desenvolver uma metodologia para realizacao de
processos de prospeccdo ativa de vulnerabilidades que dentro da abordagem adotada para

sua elaboracido, estdo presentes as seguintes caracteristicas:

e explicitacdo dos critérios de decisdo e escolha de procedimentos, técnicas e ferramen-

tas;
e generalidade de escopo, incluindo testes de ameagas a disponibilidade;
o flexibilidade de aplicagao;
e independéncia de ferramentas;

e modelagem geral da execucdo de testes e ataques.

Sob o foco da constru¢do da metodologia em si, tem-se por objetivos especificos:

e Definir e orientar os processos de execucdo de testes de penetracdo em sistemas de

informacao.

e Padronizar o modus operandi da conducdo dos testes, producdo e apresentagdo dos

resultados.

e Aplicar a metodologia em cendrios reais de aplicacdo, inclusive com testes que in-

cluam indisponibilidade.

e Analisar os resultados e a propria metodologia desenvolvida.

1.3 Motivacao e Justificativa

E consenso na comunidade de seguranca que ataques constituem uma séria ameaca, ha-
vendo vdrias propostas de como lidar com a situacdo. Entretanto, ndo € incomum a avaliacao
de tais ameacas estar mais na forma de inferéncia que da constatacdo empirica de sua gravi-

dade, baseada em fatos concretos que evidenciam danos e impactos.

Normalmente, a forma como a avaliacdo das ameagas € feita ndo leva em consideragao
a perspectiva do atacante (e.g. [ABNT 2005]]). Dessa forma, os resultados obtidos serdo
no minimo incompletos. Assim, € necessario incluir este ponto de vista para uma avaliacao
mais precisa. Essa € a motivacdo para uma metodologia de avaliagdo de vulnerabilidades que
ndo so identifique mas também tente ativamente explorar as vulnerabilidades encontradas.
A revisdo bibliogréfica aponta que existem diversas metodologias que definem e guiam o

processo da prospecg¢do ativa de vulnerabilidades (PAV). Entretanto, por suas caracteristicas,



existem lacunas conceituais que fazem com que estas metodologias, por vezes confundam
método com procedimento. Como serd visto, o foco operacional atrelado a conjuntos de

ferramentas pode afetar o ciclo de vida da metodologia.

O aspecto importante a ser considerado € a propria natureza dos chamados testes de pe-
netracao (pentests). No contexto aqui considerado, os testes de penetracdo sdo ataques ciber-
néticos realizados contra os recursos computacionais de uma organiza¢do demandante, sob
sua ciéncia e seu consentimento, para fins de identificacdo de vulnerabilidades e avaliagcdo de
possiveis impactos de sua exploracao [SANS Inst. 2003]]. Por sua vez, entende-se por ataque
cibernético o abuso de infraestrutura, recurso ou aplicagdo computacional, normalmente re-
alizado remotamente, para fins de acesso e manipulacdo de informac¢do, tomada de controle
ou interrup¢do de servico. Assim, um teste realizado em um processo de pentest segue as

caracteristicas de um ataque cibernético (como em [Zhuang et al. 2015] e [MIS 2016]).

Deve-se notar que nas metodologias vigentes, a modelagem da execuc¢do dos testes ou,
como descritos acima, ataques se dd na forma de descri¢cdes de procedimentos ou seguindo o
modus operandi de malware e ferramentas de ataque. Essas abordagens, além de restritivas

e incompletas, s6 reforcam a necessidade de realizar tal modelagem.

Ha pelo menos dois aspectos determinantes da dindmica de um teste devem ser consi-
derados na modelagem do processo de execu¢do. O primeiro diz respeito a temporiza¢ao
de sua execucgdo. As agdes sdo executadas em pequenos intervalos de tempo, normalmente

fracdes de segundo, com respostas sendo geradas na mesma escala de grandeza.

O segundo aspecto que estd relacionado com as iniciativas de acdes e papéis desempe-
nhados pelas partes envolvidas. Normalmente, tem-se um lado atacante, que tem a iniciativa

das acdes, e um lado defensor, que reage mecanicamente aos estimulos do atacante.

Estes dois aspectos devem ser considerados na modelagem da execug¢do do teste ou ata-
que pois esta percep¢ao guia o processo de decisdao do executor ou atacante: acdes rapidas,
respostas vegetativas, sem retaliacao.

A explicitacdo de critérios de escolha e decisdo, e o proprio encaminhamento destas sdo
pontos extremamente importantes e negligenciados pelas metodologias atuais. Além desses,
ha uma certa falta de foco e flexibilidade nas metodologias, que ndo contemplam ataques de

negacdo de servigo.

Assim, o objetivo deste trabalho, que diz respeito a formula¢do de uma metodologia para

testes de penetragdo, € razodvel e oportuno.

1.4 Publicacoes

Entre os resultados deste trabalho, foram geradas publicacdes.

A principal publicacdo se deu em um periédico Al (Qualis 2013-2016 Eng. IV e



Comp.)sendo diretamente relacionada a esta tese, apresentando um resumo dos suas con-
tribui¢des e resultados.

Costa Gondim, J. J., de Oliveira Albuquerque, R., Clayton Alves Nascimento, A., Garcia
Villalba, L. J., Kim, T. H. (2016). A Methodological Approach for Assessing Amplified
Reflection Distributed Denial of Service on the Internet of Things. Sensors, 16(11), 1855.

H4 também uma publicacdo em conferéncia A2 (Qualis 2013-2016 Eng. IV e Comp.)
relacionada. Ela serviu como prova de conceito da metodologia aplicada a avaliacdo de

impacto de ataque por meio de simulacao:

Pacheco, L. A. B., Gondim, J. J., Barreto, P. A. S., Alchieri, E. (2016, October). Evalua-
tion of Distributed Denial of Service threat in the Internet of Things. In Network Computing
and Applications (NCA), 2016 IEEE 15th International Symposium on (pp. 89-92). IEEE.

1.5 Organizacao deste Documento

Este trabalho aborda as questdes referentes aos aspectos metodolégicos de processos de
prospeccdo ativa de vulnerabilidades, propondo e aplicando uma metodologia centrada no
fluxo de decisdes relativas aos testes a se realizar e sua execucdo, onde sdo considerados
diferentes cendrios. A metodologia desenvolvida também € aplicada em situacdes em que

deseja avaliar questdes de disponibilidade.

Assim, este documento estd organizado em capitulos. No Capitulo 2, € apresentado o
estado da arte, onde os trabalhos relacionados sao revisados. A descri¢do do problema, com
o rationale para uma metodologia de pentests, € apresentada juntamente com a abordagem
metodoldgica utilizada na sua construcdo no Capitulo 3. No capitulo 4, a metodologia em
si € apresentada, e seus principais processos, juntamente com a modelagem sdo descritos.
No Capitulo 5, as aplicacOes da metodologia, com os resultados obtidos, sdo apresentados
e discutidos. A conclusdo e as sugestdes de trabalhos futuros encerram o documento no
Capitulo 6.



Capitulo 2
Estado da Arte e Trabalhos Relacionados

Conforme apresentado no Capitulo 1, este trabalho apresenta dois conjuntos de contribui-
coes: metodoldgicas e de aplicacdo da metodologia. Do ponto de vista metodoldgico, para
fundamentar o desenvolvimento da metodologia apresentada a frente, sdo discutidos os as-
pectos relativos a metodologias de pentest. Do lado da aplicacdo, a metodologia foi utilizada
para avaliar ameacas e possiveis impactos de ataques contra disponibilidade em ambiente da
Internet das Coisas (Internet of Things - IoT). O presente capitulo aborda estes dois grandes

temas sobre os quais este trabalho se fundamenta.

2.1 Testes de Penetracao

Tradicionalmente, desde os primérdios da computagdo, sistemas computacionais sao tes-
tados de varias formas, com os testes se concentrando em aspectos especificos do compor-
tamento dos sistemas ([Musa 1975], [Hamlet 1977]]). Por exemplo, realizam-se testes de
funcionalidade, em que se avaliam se as funcdes do sistema sio executadas conforme espe-
cificado; ou testes operacionais, que avaliam se os componentes do sistema operam como
desejado; ou ainda testes de verificagdo, aplicados nas fases iniciais do desenvolvimento, vi-
sando estabelecer formalmente que a especificacdo esté correta ([NIST 1980], [DoD 1985] e
[Neugent et al. 1983]).

A ideia de realizar testes em sistemas computacionais voltados a deteccdo e identifi-
cacdo de falhas nos mecanismos dos sistemas responsaveis por funcdes de seguranga que
ndo tenham sido encontradas em outras formas de testes, considerando as a¢des tanto de um
usudrio autorizado como também de um sem autoriza¢do, constitui a motivagdo original para
os testes de penetracdo. A ideia bésica é, apds testar as funcionalidades de seguranca, estabe-
lecendo sua correta implementagao, ir além e tentar contorna-las. Estes testes, normalmente,

deveriam ser realizados dentro do processo de desenvolvimento do sistema.

Em [Linde 1975] e [Attanasio, Markstein e Phillips 1976], ja se encontram referéncias

ao termo testes de penetracdo. Entretanto, dadas as caracteristicas da época, os testes se



restringiam ao acesso local aos sistemas. [Neumann 1977]], ainda neste contexto, propde
quatro passos em um teste de penetragao:

1. entendimento acerca do sistema;
2. formulacdo de hipéteses sobre falhas;
3. testes para confirmacdo ou refutacdo das hipoteses;

4. extensdo de testes com sucesso para formulagdo de novas hipéteses.

Estes passos com formulagdo de hipdteses e interacdo, levam a testes que requerem ha-

bilidade e experiéncia por parte de quem os executa.

Na verdade, [Neumann 1977] vai além e oferece um catdlogo de ataques em objetos sen-
siveis de sistemas, i.e. aqueles que sdo a base da seguranga e os controles a eles associados.
[Bishop 1986] por sua vez propde que se definam manuais de referéncia com as interacoes
e efeitos esperados na interagdo entre médulos como auxilio aos testadores na selecdo de
condicoes de teste e na defini¢cdo do que testar, uma vez que tais atividades sdo dificultadas
pelas especificidades dos sistemas.

Cabe observar que esta abordagem de inventariar vulnerabilidades, ataques e situacdes

estard presente na forma como os testes de penetragdo evoluiram.

[Pfleeger, Pfleeger e Theofanos 1989] € pioneiro em explicitamente propor uma aborda-
gem metodoldgica para os testes de penetragdo, sendo motivado pelas dificuldades em definir
o que deve ser testado. A metodologia proposta tem trés passos:

1. identificac@o de objetos sensiveis;
2. determinacdo de possiveis pontos de vulnerabilidades para os objetos identificados;

3. realizacdo testes de vulnerabilidades para verificar a adequagao dos controles.

Apesar de ndo ser uma metodologia completa na extensao dos testes, a principal contri-
bui¢do desta abordagem, além do aspecto puramente metodoldgico, € a defini¢do de critérios

objetivos para defini¢do de escopo e profundidade dos testes.

Deve-se também observar que os testes de penetracdo, como apresentados, estdo inse-
ridos no processo de desenvolvimento dos sistemas, com acesso das equipes de teste a do-
cumentacdo relevante [Pfleeger, Pfleeger e Theofanos 1989]]. Esta situagdo € bem diversa da
que evoluiu para o que se tem hoje com equipes de teste totalmente externas e sem informa-

cdo especifica sobre os sistemas testados.

Com o tempo, testes de penetragdo t€m sido aplicados e combinados a vdrias técnicas
e abordagens na seguranca de sistemas e da informacdo. Alguns exemplos de como se deu

essa evolucdo sdo ilustrados a seguir.



[Nyanchama 2005] relaciona testes de seguranga com o gerenciamento de vulnerabili-
dades e o papel central destes na garantia da seguranca corporativa. A motivacdo € usar os
testes para reduzir o impacto de ataques e malware sobre as organizacdes, protegendo-as
contra hackers, e minimizando o impacto de malware que exploram vulnerabilidades conhe-

cidas.

[Miura-Ko e Bambos 2007] introduz um esquema para priorizar vulnerabilidades a se-
rem corrigidas em sistemas de computacao e redes. A priorizacdo das vulnerabilidades e
dos nés de rede a corrigir t€ém por base a percentagem de tempo que um invasor aleatorio
gastaria tentando explord-los, levando em consideracio a topologia da rede e as interagdes
potenciais do né no cdlculo do risco relativo e da prioridade, definindo duas métricas para
a seguranga de uma rede. Os autores acreditam que essa abordagem pode ser usada como
ponto de partida para explorar as estratégias de defesa faz sentido, dadas a topologia da rede

e a estratégia de ataque.

[Ten, Liu e Manimaran 2008] estuda o impacto de um ataque cibernético sobre sistemas
de controle de supervisdo e aquisi¢cdo de dados (Supervisory Control and Data Aquisition
Systems, SCADA), propondo um quadro de avaliacdo de vulnerabilidade para avaliar siste-
maticamente as vulnerabilidades dos sistemas SCADA em trés niveis: sistema, cenarios €
pontos de acesso. O método proposto pode ser visto como testes de penetragdo tendo por
alvo os sistemas cibernéticos incorporados com os modelos de firewall e senha, o principal
modo de protecdo na industria de energia quando da realizacdo do estudo. O impacto de
uma potencial intrusao eletronica € avaliado pela sua potencial perda de carga no sistema de

poténcia e contramedidas sdo identificadas para melhorar a seguranca cibernética.

[Wang e Guo 2009] propde uma abordagem ontoldgica para capturar, via testes de segu-
ranga, e utilizar os conceitos fundamentais na seguranga da informacao e sua relacdo, recupe-
rando dados de vulnerabilidade e raciocinio sobre a causa e o impacto das vulnerabilidades.
A ontologia proposta para gerenciamento de vulnerabilidades foi preenchida com todas as
vulnerabilidades entdo presentes na National Vulnerability Database, NVD [O’Reilly 2009]],
com regras de inferéncia adicionais, representacdo de conhecimento € mecanismos de mi-
neracdo de dados. A ontologia proposta integra vulnerabilidades comuns e seus conceitos

relacionados, como ataques e contramedidas.

[Liu et al. 2012]] faz uma revisdo sobre técnicas de descoberta de vulnerabilidades de
software, incluindo andlise estética, fuzzing e testes de penetracdo. Também sdo abordados
modelos de descoberta de vulnerabilidade como um exemplo de métodos de anélise de vul-
nerabilidade de software que complementam técnicas de descoberta de vulnerabilidade, e se
analisam as vantagens e desvantagens de cada técnica apresentada. Para os testes de penetra-
cdo, sdo apresentadas como vantagens: ndo geram falso positivos; igualam a descoberta de
vulnerabilidade a sua exploragdo; os resultados se baseiam em ambientes reais de usudrio; e
expdem vulnerabilidades que outras técnicas ou ferramentas ndo detectam. Entre as desvan-
tagens, estdo: resultados fortemente dependentes da habilidade, experiéncia e conhecimento

dos testadores; e podem causar danos aos sistemas testados.



[Yeo 2013]] considera os testes de penetragdo como uma atividade para determinar se a
informacao estd devidamente protegida, usando as mesmas ferramentas e técnicas que os
atacantes, mas de forma controlada com a permissdo expressa do alvo. O esbo¢o de uma

metodologia refletindo as praticas de mercado mais usadas € apresentada.

[Mainka, Somorovsky e Schwenk 2012] desenvolveu uma ferramenta automatizada de
teste de penetracdo para Web Services chamada WS-Attacker, apresentando uma visao geral
de decisdes de design e avaliando quatro frameworks de Servicos Web e sua resisténcia
contra ataques de spoofing WS-Addressing e SOAPAction.

[Marback et al. 2013]] propde uma abordagem de testes de seguranga baseada em mode-
los de ameaca que consiste em trés macro atividades: a construcdo de modelos de ameaca
tendo como base drvores de ameacga; a geracdo de sequéncias de testes de seguranca a partir
das arvores de ameacas; e a criacao de casos de teste executdveis considerando entradas véli-
das e invélidas. Para apoiar a abordagem proposta, foram implementadas técnicas de geracao
de testes de seguranca. Também realizou-se um estudo empirico para avaliar a eficicia da

abordagem, demonstrando ser eficaz na exposi¢do de vulnerabilidades.

[Grofmann et al. 2014] propde a integracdo sistemadtica da andlise de risco e testes de
seguranga para otimizar o processo de teste, bem como a prépria avaliacao de risco. Assim,
pretende-se que o resultado da avaliagdo de risco, i.e., as vulnerabilidades identificadas, os
cendrios de ameaca e os incidentes indesejaveis possam ser usados para orientar a identifi-
cacdo do teste e possivelmente complementar os resultados da engenharia de requisitos com
informacdes sistemdticas sobre as ameagas e vulnerabilidades de um sistema e suas probabi-
lidades e consequéncias. Na verdade, estima-se que a abordagem de teste baseada em risco
possa ajudar a otimizar a propria avaliacao de risco, obtendo conhecimento empirico sobre a
existéncia de vulnerabilidades, a aplicabilidade e as consequéncias dos cendrios de ameacas
e a qualidade das contramedidas.

[Tang 2014]] aborda o esforco das organiza¢des em proteger seus ativos mais criticos e
identificar e responder a ataques assim que detectados, notando que a melhor maneira de
fazé-lo € avaliar as medidas de seguranca sob o ponto de vista de um hacker, realizando
testes de penetracao regulares, e segue com o processo de planejamento e execucdo de um
teste e como garantir que ele produza resultados significativos.

[Kim et al. 2013]] apresenta um método para construcdo e gerenciamento de um banco
de dados de vulnerabilidades que serviria de base para um sistema gerenciando as vulnerabi-
lidades e avaliando sua gravidade. O sistema produziria insumos para a realizacdo de testes

de penetracdo, bem como dos processos de remediacao e resposta.

[Botella et al. 2014]] apresenta uma abordagem de teste de seguranca original guiada pela
avaliagdo de risco, por meio de cobertura de risco, para executar e automatizar testes de vul-
nerabilidade para aplicativos web. A abordagem, denominada "Teste de Vulnerabilidade
Baseado em Risco", adapta técnicas de Testes Baseados em Modelos, que sdo usadas atual-

mente para abordar recursos funcionais. A abordagem adotada também estende as técnicas



de Teste de Vulnerabilidade Baseado em Modelos, conduzindo o processo de teste usando
padrdes de teste de seguranca selecionados a partir de resultados de avaliacdo de risco. A
adaptagdo de tais técnicas para Testes de Vulnerabilidade Baseados em Risco define novas
caracteristicas neste dominio de investigacdo. Na abordagem, o modelo utilizado para a
geracdo automatizada de testes capta alguns aspectos comportamentais das aplicacdes web,
mas também inclui os objetivos de testes de vulnerabilidade para guiar o processo de geracao
de teste.

[Salas e Martins 2014 propde o uso de duas técnicas de teste de segurancga, ou seja, testes
de penetracdo e injecdo de falhas (fault injection), a fim de emular o ataque XSS (Cross Site
Scripting) contra Web Services. Essa tecnologia, combinada com WS-Security (WSS) e
Security Tokens, pode identificar o remetente e garantir o legitimo controle de acesso as
mensagens SOAP trocadas. No teste de penetracdo, se utiliza o scanner de vulnerabilidades
soapUl, que € uma das ferramentas mais populares em testes de penetracdo para aplicagdes
do tipo. Para a injecd@o de falhas se desenvolveu a ferramenta WSInject, que apresenta falhas

ou erros nos Web Services para analisar o comportamento em um ambiente nao robusto.

Testes de penetracdo também foram incorporados ao conceito de exercicio cibernético
por entidades como MITRE [Jason 2014] e European Union Agency for Network and In-
formation Security, ENISA, [ENISA 2011]. Os exercicios cibernéticos t€ém por finalidade
avaliar o nivel de prontiddo e capacidade de resposta de equipes de operacdo de seguranca
de sistemas com respeito a incidentes cibernéticos. Entre outros aspectos, sdo avaliados a ca-
pacidade de comunicagdo e articulagdo, e a preparagado e treinamento da equipe. Como base
para o exercicio, estd a simulagdo de situacOes reais motivadas por ameacas. O exercicio
em si € executado por quatro equipes: o grupo de controle; a equipe sob avaliacdo ou trei-
namento; os atacantes (que utilizam-se de técnicas de testes de penetracdo); e os monitores,
que observam as equipes de ataque e defesa com respeito as agdes tomadas, documentando

resultados e levando feedback sobre essas atividades para o grupo de controle.

2.2 Metodologias de Testes de Penetracao

Ha varias metodologias que tem por finalidade a sistematiza¢do do processo de pros-
peccao e avaliacao de vulnerabilidades, tendo como foco em testes de penetragcao (pentests)
e hacking ético, que aqui sdo referenciados de forma genérica como prospecgdo ativa de
vulnerabilidades (PAV). De forma geral, as abordagens adotadas pelas metodologias aqui
descritas estdo voltadas aos aspectos operacionais da realizacdo dos testes, por vezes envol-
vendo procedimentos detalhados do uso de ferramentas. Por outro lado, apesar da maioria
se propor a ser aplicavel de forma geral, algumas tem escopo reduzido ou ainda foco em

sistemas especificos.

A seguir, as metodolgias mais relevantes por serem padrdes de fato ou de direito, ou

ainda por refletirem melhores préticas de mercado bem fundamentadas sdao apresentadas.
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2.2.1 NIST SP800-115

O National Institute of Standards and Technology (NIST), tem sua metodologia de pen-
test. O documento NIST Special Publication SP800-115 "Technical Guide to Information
Security Testing and Assessment"[Scarfone et al. 2008]] faz parte do conjunto de normas e
diretivas sobre avaliagdo de risco, vulnerabilidades e seguranca de sistemas, sendo assim
subjacente aos documentos NIST Special Publication SP800-53 Rev. 4 [NIST 20135], que
recomenda controles de seguranca, € NIST Special Publication SP800-53A [NIST 2014/,
que define diretrizes para avaliacdo dos controles de seguranga.

NIST SP800-115 [Scarfone et al. 2008] € uma metodologia amplamente adotada, sendo
frequentemente exigida como requisito de conformidade. Na verdade, € um framework para
Andlise de Risco e prové diretrizes técnicas em avaliacdes de seguranca da informacao.
Quanto ao seu foco, também € operacional, com um processo definido e detalhados pro-
cedimentos e técnicas. Entretanto, seu foco nao € a realizacdo dos testes de penetracdo, que

sd0 vistos como mais um recurso no ferramental de gerenciamento de risco.

O primeiro, NIST Special Publication SP800-53, Rev.4, abrange as etapas da Estrutura
de Gerenciamento de Risco que tratam da selecdo de controles de seguranga para sistemas
de informacao federais (nos EUA) de acordo com os requisitos de seguranca do FIPS 200
[EIPS 2006]. Isso inclui selecionar um conjunto inicial de controles de seguranca baseados
na andlise de impacto de pior caso como na FIPS 199 [FIPS 2004], adequando os controles
de seguranca de linha de base e complementando os controles de seguranca com base em
uma avaliacdo organizacional de risco. As regras de seguranca abrangem vdrias dreas, in-
cluindo controle de acesso, resposta a incidentes, continuidade de negdcios e recuperacdo de

desastres.

Enquanto o ultimo, NIST Special Publication SP800-53A fornece um conjunto de pro-
cedimentos para realizar avaliacdes de controles de seguranga e controles de privacidade
empregados dentro de sistemas de informacdo federais e organizacdes. Nele, os procedi-
mentos de avaliacdo, executados em vdrias fases do ciclo de vida do desenvolvimento do
sistema, s@o consistentes com os controles de seguranca e privacidade em NIST SP800-53,
Rev.4. Estes procedimentos sdo personalizdveis e podem ser facilmente adaptados para pro-
porcionar as organizagdes a flexibilidade necessdria para realizar avaliagdes de controle de
seguranca e avaliacdes de controle de privacidade que suportam processos de gerenciamento
de riscos organizacionais e que estejam alinhados com a tolerancia de risco declarada da
organizagdo. Informagdes sobre a construgdo de planos eficazes de avaliagdo de seguranca e
planos de avaliagdo de privacidade também sdo fornecidas juntamente com orientacdes sobre

a andlise dos resultados da avaliacao.

Estes dois documento por sua vez se inserem no contexto do NIST Risk Management
Framework (RMF), descrita em NIST Special Publication 800-37 Revision 1, Guide for Ap-
plying the Risk Management Framework to Federal Information Systems: a Security Life

Cycle Approach, que é uma metodologia para implementacdo de gerenciamento de risco no
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nivel dos sistemas de informacdo [NIST 2014]]; e NIST SP 800-39, Managing Information
Security Risk [NIST 2011]], que define o gerenciamento de riscos como "o programa e os
processos de apoio para gerenciar o risco de seguranga da informagdo para operagdes orga-

nizacionais (incluindo missdo, funcdes e reputacio)".

O NIST SP800-115 [Scarfone et al. 2008] inicia definindo a avaliacdo da seguranca da
informacg@o como o processo de determinar a eficdcia com que uma entidade sob avaliacdo
(por exemplo, host, sistema, rede, procedimento, pessoa - o objeto de avaliagdo) atende aos
objetivos e requisitos especificos de seguranga e se constitui um guia para os aspectos técni-
cos basicos da realizac@o de avaliacdes de seguranca da informagdo, onde sdo apresentados
os aspectos técnicos dos testes, juntamente com os métodos e técnicas de exame e andlise
que uma organizacao pode usar como parte do processo de avaliacdo, oferecendo insights aos
avaliadores sobre a sua execugdo e o impacto potencial que eles podem exercer em sistemas
e redes.

Além dos aspectos técnicos, antes mesmo dos aspectos metodoldgicos, demonstra-se
uma preocupagdo com os aspectos gerenciais dos testes, alertando-se que para que uma ava-
liacdo seja bem sucedida e tenha um impacto positivo na postura de seguranga de um sistema
(e, em ultima instancia, de toda a organizacdo), elementos que vao além da Testes e exames

devem apoiar o processo técnico.

Os processos e orientagdes técnicas apresentados visam habilitar as organizagdes sob
teste:

1. no desenvolvimento de politicas de avaliacdo da seguranca da informacgdo, metodolo-

gia e papéis e responsabilidades relacionadas com seus aspectos técnicos;

2. no planejamento com precisdo de uma avalia¢ao técnica da seguranca da informagdo,
provendo orientagdes sobre que sistemas avaliar e a abordagem de avaliacdo, abran-
gendo as questdes logisticas e de elaboracdo um plano de avaliacdo e ainda levando

em consideracao as implicagdes legais e de conformidade;

3. na execugdo de uma avaliac@o técnica de seguranca da informacgao de forma segura e
eficaz, utilizando métodos e técnicas, capaz de responder a quaisquer incidentes que

possam ocorrer durante a avaliagao;

4. na manipulacdo adequada dos dados técnicos (coleta, armazenamento, transmissao e
destrui¢do) durante todo o processo de avaliagdo;

5. e narealizacdo de andlises e elaboracdo de relatérios para traduzir os resultados técni-
cos em agdes de tratamento de risco que venha a melhorar a postura de seguranca da

organizacgao.

Claramente, hd uma preocupacado com a inser¢ao das atividades de teste no contexto da
andlise e avaliacdo de risco. E nesse contexto, as informacdes apresentadas destinam-se a se-

rem usadas para uma variedade de propdsitos de avaliagdo. Por exemplo, algumas avaliagdes
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podem se concentrar em verificar se um determinado controle (ou conjunto de controles) de
seguranca satisfazem os requisitos, enquanto outros pretendem identificar, validar e avaliar
um sistema com respeito a possibilidade de exploracdo de suas fraquezas. As avaliagdes
também podem ser realizadas para aumentar a capacidade de uma organizacao defender sua
rede de computadores. Por fim, ressalva-se que as avaliagdes ndo devem substituir a imple-

mentacao de medidas de controle e manuten¢do da seguranca do sistema.

Mantendo o foco nos aspectos gerenciais, hd uma série de recomendagdes para as orga-
nizacdes, com o objetivo de fazer com que a realizac¢do de avaliagdes técnicas de seguranca

seja aproveitados a0 miximo. Assim, tem-se como objetivos:

1. Estabelecer uma politica de avaliacio da seguran¢a da informacao.
2. Implementar uma metodologia de avaliacao repetida e documentada.

3. Determinar os objetivos de cada avaliacdao de seguranca e adequar a abordagem de
acordo.

4. Analisar os achados e desenvolver técnicas de mitigacdo de risco para corrigir as defi-

ciéncias.

Do ponto de vista especifico de metodologia, o referido documento em sua Secdo 2.1 In-
formation Security Assessment Methodology, enumera os beneficios de uma metodologia de
avaliacdo de seguranca repetivel e documentada, a saber: prover consisténcia e estrutura aos
testes de seguranca visando minimizar os riscos que estes podem gerar; agilizar a capacita-
cdo de novas equipes de teste; e apontar limitacdes de recursos associados com as avaliagdes

de seguranga. A metodologia em si € apresentada sucintamente na sequéncia.

Recomenda-se uma metodologia de avaliacdo da seguranca da informagdo em fases pois
sua estrutura € facil de seguir, e fornece pontos de ruptura naturais para a transi¢do do pes-

soal, devendo conter no minimo as seguintes fases:

¢ Planejamento
Sendo critica para uma avaliacdo de seguranga bem-sucedida, na fase de planejamento
sdo coletadas as informagdes necessdrias para a execucao da avaliacdo, tais como: os
ativos a avaliar, as ameacas de interesse sobre 0s ativos € os controles de seguranca
a serem usados para mitigar essas ameagas. Uma avaliacdo de seguranca deve ser
tratada como qualquer outro projeto, com um plano de gerenciamento de projeto para
abordar metas e objetivos, escopo, requisitos, funcdes de equipe e responsabilidades,

limitagdes, fatores de sucesso, suposi¢des, recursos, cronograma e entregaveis.

e Execucao
As metas desta fase s@o identificar vulnerabilidades e validd-las se for o caso. Esta
fase deverd abordar as atividades associadas aos métodos e técnicas de avaliagdo. Em-

bora as atividades especificas para esta fase dependam do que se avalia e como, apds
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sua conclusio os avaliadores terdo identificado o sistema, rede, e vulnerabilidades do

processo organizacional.

e Pés-Execucao
A fase de pos-execucdo centra-se na andlise de vulnerabilidades identificadas e deter-
minagdo das causas raiz, estabelecendo recomendacdes de tratamento e elaborando um

relatdrio final.

Estas fases sdo discutidas, e em secdo especifica, € apresentada a metodologia para testes de

penetragdo, cujos passos sdo ilustrados na figura a seguir (Figura [2.T)).

Y |

Planejamento - Descoberta | Ataque

EE—. Relatorio |

Figura 2.1: Metodologia de Pentest NIST (adaptado de [Scarfone et al. 2008]])

Na fase de planejamento, as regras sdo identificadas, e seguindo a aprovacao da geréncia,

as metas de teste sdo definidas. Nenhum teste real ocorre nessa fase.

A fase de descoberta do teste de penetracdo inclui duas partes. A primeira parte € o inicio
de testes reais, abrangendo a coleta de informagdes e realizagao de varreduras. A segunda
parte da fase de descoberta € a andlise de vulnerabilidade, que envolve a comparacdo dos
resultados da coleta de informagdes sobre os servigos, aplicativos e sistemas operacionais de
hosts contra bancos de dados de vulnerabilidades (um processo automatico para scanners de
vulnerabilidade) e o conhecimento dos testadores sobre vulnerabilidades.

A fase de execucdo de ataques € o cerne de qualquer teste de penetragdo. A Figura
representa os passos individuais da fase de ataque, aqui entendido como o processo de
verificacdo de vulnerabilidades potenciais previamente identificadas e a tentativa de sua ex-
ploracdo. Se um ataque for bem sucedido, a vulnerabilidade € verificada e as salvaguardas
especificas sdo identificadas para mitigar a exposicao de seguranga a ela associada. Em mui-
tos casos, 0s exploits que sdo executados ndo concedem o nivel mdximo de acesso a um
invasor. Quando isso ocorre, sdo necessdrias andlises e testes adicionais para determinar o

verdadeiro nivel de risco para a rede, como identificar os tipos de informag¢des que podem ser
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colhidas, alteradas ou removidas do sistema. Caso um ataque a uma vulnerabilidade especi-
fica seja impossivel, o testador deve tentar explorar outra vulnerabilidade descoberta. Se os
testadores conseguirem explorar uma vulnerabilidade, eles poderdo instalar mais ferramentas
no sistema ou rede de destino para facilitar o processo de teste. Essas ferramentas sdo usadas
para obter acesso a sistemas ou recursos adicionais na rede e obter acesso a informacdes
sobre a rede ou organizacdo. Testes e andlises em multiplos sistemas devem ser realizados
durante um teste de penetracao para determinar o nivel de acesso que um adversario poderia
ganhar. Este processo ¢ representado no loop de realimentagao na Figura[2.T|entre a fase de
ataque e descoberta de um teste de penetracdo. A fase de relatério ocorre simultaneamente

com as outras trés fases do teste de penetragdo.

Ataque
Descoberta —p» Intrusdo  Escalacdo Busca —» Instalagdo
A
Informagdes Se o0 acesso Busca por Instalagdo de
obtidas na obtido nao foi informagdes ferramentas
descoberta privilegiado, que levem ao adicionais
permitem se deve-se acesso a para ajudar
tentar o tentar obter o outros alvos na busca de
acesso a controle total informacgdes
algum alvo do sistema OU no acesso
a outros
alvos

Figura 2.2: Passos do Ataque e Ciclo Realimentacdo - Metodologia NIST (adaptado de
[Scarfone et al. 2008]])

Além das técnicas de testes de penetragdo, sdo sugeridos ataques de forca bruta para

quebra de senhas e engenharia social.

2.2.2 Open Source Security Test Methodology Manual

A Open Source Security Test Methodology Manual (OSSTMM) [Herzog 2015]] € quase
um padrao de fato em termos de metodologia de testes de penetragdo: é modular, com proces-
sos e atividades bem definidos, sendo bem completa. Entretanto, € muito complexa tentando
abranger todos os aspectos de seguranca da informagdo. Talvez seu aspecto mais relevante
seja que, apesar de sua &énfase em processos e procedimentos, o seu foco se mantém nos
aspectos operacionais. Nas suas primeiras versoes, incluia um rol de ferramentas recomen-
dadas.
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A OSSTMM, foi criada inicialmente com a finalidade de recomendar normas, metodolo-
gias e ferramentas para a comunidade de seguranca. Com o tempo, OSSTMM evoluiu para
se tornar um padrao de fato para testes de seguranca, que fornece subsidios para fundamen-
tar metodologias de testes de seguranca, voltada aos profissionais da drea. Os principios que
norteiam a OSSTMM sio:

e uso de métricas quantificaveis;

e valorizacdo da competéncia do executor;
e consisténcia e repetibilidade;

e completude e abrangéncia;

e persisténcia de resultados;

e conformidade com as normas de diversos paises.

No seu repertdrio de técnicas utilizadas estdo, em ordem crescente de custo e comple-
xidade: varreduras de vulnerabilidade e seguranca; testes de penetracdo e hacking ético;
avaliacdo de risco; e auditoria e testes de seguranca.

Na sua versdo 3, a OSSTMM tem por objetivo determinar o nivel da Seguranga Opera-
cional (OpSec) referente ao escopo de um alvo. OpSec € definida como a combinagdo de
"separacdo e controles sem limitacdes". Trata-se essencialmente de uma forma de quanti-
ficar a protecdo entre ativos, utilizando uma férmula com uma abordagem para identificar
e categorizar os controles (medidas de seguranca) e limitacdes (fraquezas ou vulnerabili-
dades). O resultado final que se deseja obter como caracterizacao do nivel de OpSec € a
medida, ou estimacdo, da "Superficie de Ataque"de um determinado alvo, com o objetivo de
identificar deficiéncias nas medidas de protecdo implementadas. Por superficie de ataque,
entende-se o balanco entre as vulnerabilidades e fragilidades encontradas e os controles efe-
tivamente empregados. Apesar de ser um instrumento usado em, e também em grande parte
guiado por, uma metodologia de andlise de risco, OSSTMM se apresenta como produzindo
subsidios visando auxiliar na tomada de decisdes de risco, provendo uma abordagem siste-
matica para coletar e analisar dados para gerar resultados suficientes. No OSSTMM, risco é
considerado um conceito subjetivo, assim este seria um insumo para definir € medir consis-
tentemente o estado de seguranca operacional para que as decisdes sobre risco possam ser
feitas com base em dados quantificados (medidos sistemdtica e coerentemente), em vez de
experiéncias passadas, preferéncia de produtos ou outros insumos humanos que podem ser
imprecisos. OSSTMM também ndo se apresenta como metodologia de "Anélise de Ame-
acas", focando apenas na Superficie de Ataque, e tentando identificar e medir deficiéncias
(limitagdes) na protecdo de ativos. O processo definido € repetivel e pode ser usado como
ferramenta gerencial para avaliar a evolucdo operagdes de seguranca. OSSTMM se baseia
em quatro conceitos chave:
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1. Regras de Engajamento (Rules of Engagement - RoE):
As Regras de Engajamento abrangem cerca de 50 pontos individuais que vao desde
a abordagem de Vendas e Marketing, até a entrega final do relatério, que definem os
parametros para a abordagem global de aplicagdo da metodologia em um contexto
especifico. Os tdpicos elencados estdo alinhados com outro conceito basico, o Critical
Security Thinking, pensamento critico de seguranca e visam obter uma abordagem
imparcial para a medicao de OpSec. Muitas das regras sao muito especificas para a
notificacdo, permissao, contratos e realizacao da avaliagdo real, indo além dos aspectos

puramente técnicos, como em outras metodologias.

2. Pensamento Critico de Seguranca (Critical Security Thinking):
Este conceito foi explicitado na versdo 3, apesar de ja presente em versdes anterio-
res, e consiste na pratica de usar a légica e fatos, ao invés da opinido, experi€éncia ou
parcialidade, para formar ideias sobre seguranca. De acordo com o0 OSSTMM "o pro-
cesso de pensamento critico de seguranca depende do analista ser capaz de discernir
as declaragdes verdadeiras ou pelo menos reconhecer o grau de possivel falsidade ou
propriedades dinamicas em uma declaragdo. Uma maneira de fazer isso é reconhecer a
quantidade de confianca que se pode ter em um fato através do uso de métricas de con-
fianca". O conceito € suportado por uma técnica de 6 passos que auxilia no processo e

garante uma abordagem consistente para o pensamento critico de seguranga.

3. Andlise de Confianca (Trust Analysis):
Este conceito também foi incluido na versao 3. De acordo com o OSSTMM, a confi-
anga é uma parte da porosidade (porosity) de um alvo. Entendendo-se a seguranca €
como uma barreira que separa as ameagas dos ativos, a confianca é um furo nessa bar-
reira. E onde o alvo aceita a interacdo oriunda de outros alvos. No entanto, as pessoas
tendem a usar controles operacionais impréprios ou incompletos com seus parceiros
confiados e confidveis (frusts), como autenticacao que foi feita com identificacdo im-
prépria, como uma voz sobre um telefone, um cartdo de visita, ou mesmo apenas a
suposi¢do de que porque uma pessoa estd em uma sala que eles estdo autorizados a
estar 14. Isto tornaria as pessoas susceptiveis a serem enganadas. O uso de controles
adicionais sdo necessarios para garantir a integridade e resili€éncia da confianca. Em-
bora 0 OSSTMM entre em grande detalhe descrevendo as interacdes entre os ativos e
sua relacdo com a confianca com ou sem a implementacio de certos controles (como
autenticacdo), a andlise de confianga acaba por se resumir a uma férmula usando um
conjunto de dez propriedades de confianga, que podem ser aplicadas a quase todas as
situacdes para criar regras de confianca. Quanto ao modo como a anélise de confi-
anca se aplica diretamente ao processo de teste de seguranca, o OSSTMM prossegue
dizendo: "Os testes de seguranca verificardo quais sdo os trusts operacionais, entre-
tanto o uso de regras de confianca é necessdrio para saber se eles devem existir. Isto é

determinado pelo uso das regras de confianca durante os testes de seguranca. "

4. Defesa em Largura:
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Este conceito vem complementar o comumente aplicado em seguranca, a defesa em
profundidade. O conceito de defesa em largura envolve a aplicac@o de vérios contro-
les (dez para ser exato) sobre cada vetor ou interagdo, ao invés de ver uma empresa
como sendo protegida por camadas tnicas que podem ser "descascadas". O objetivo é
avaliar cada ativo (porta, endereco IP, aplicativo, qualquer que seja dada a defini¢cio do

escopo) contra os dez controles definidos no OSSTMM e medir a deficiéncia (OpSec).

personnel physical

information
property

physical
property

telecommunications

wireless
communications

Figura 2.3: Canais da OSSTMM [Herzog 2015]

OSSTMM divide seu escopo de atuacdo em vdrios canais, conforme Figura[2.3] que pro-
vém os meios de acesso aos recursos fisicos e informacionais. Os canais englobam diferentes

aspectos da seguranga fisica:

e canal fisico:

abrangendo seguranca fisica (acesso fisico) e humana;

e espectro:
que diz respeito as comunicacdes electrdnicas, sinais e emanagdes sobre o espectro

eletro magnético conhecido;

e comunicagdes:

compreendendo redes de dados, sistemas eletronicos e redes onde a interacao se da so-
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bre meio cabeado, e telecomunicagdes, se referindo a infraestrutura de comunicagdes,

possivelmente publica, que suporta as redes de dados e as comunicagdes em geral.

Em cada canal serd executada a metodologia, onde seus mddulos e tarefas sdo aplicadas

de forma seletiva, seguindo as caracteristicas do canal especifico.

O processo da metodologia é descrito na Figura [2.4] abaixo.
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Figura 2.4: Processo da OSSTMM [Herzog 20135]]

A OSSTMM se propde ser uma metodologia de auditoria de seguranga, assim o seu pro-
cesso comega com uma revisao da postura do alvo. A postura € a cultura, regras, normas,
regulamentacao, legislacdo e politicas que definem o alvo. O processo termina com com-
paracOes de resultados para qualquer alarme, alertas, relatérios ou logs de acesso. Para o
auditor, define-se o que se deve fazer, sua execugdo e verificacio do resultado. Na metodolo-
gia, a separacao entre a definicdo da tarefa e sua execugao se da pela relacdo entre os canais,

que definem os médulos do processo e estes, por sua vez, as tarefas a serem executadas.

Cada moédulo tem uma entrada e uma saida. A entrada € a informagdo usada na execucao
de cada tarefa, enquanto a saida € o resultado de tarefas concluidas. Essa saida pode ser tanto
dados brutos como analisados e pode servir como entrada para outros médulos. Portanto, a
falha em completar certos médulos ou tarefas pode limitar o sucesso na conclusio de outros
modulos ou tarefas, restringindo o resultado final de uma auditoria.
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Com relacdo aos dezessete médulos do processo, eles cobrem quatro fases na execugao
desta metodologia:

A. Fase Regulatoria
B. Fase de Defini¢des
C. Fase de Informacao

D. Fase de Teste de Controles Interativos

Na Fase Regulatoria, a auditoria se inicia com a compreensdo dos requisitos, escopo e

seus limites. Seus mdodulos estdo descritos abaixo:

e Revisdo de Postura:
Consiste na revisao da cultura, regras, normas, marcos regulatorios e politicas aplica-

veis ao alvo. Tem por objetivo definir escopo e testes a serem realizados.

e [ ogistica:
E a avaliacio do impacto de distancias, velocidade e falhas na precisio dos resultados.
Seu objetivo € avaliar limitacdes da auditoria para melhoria de sua eficiéncia.

e Verificacdo de Impactos de Detecgao:
Verificagao dos limitadores de interacao, resposta e previsibilidade dos testes. O obje-
tivo € definir restri¢des impostas aos testes interativos

Na Fase de Definicdes, se da a definic@o e o detalhamento do escopo. Seus mddulos sado:

e Visibilidade da Auditoria:
Neste médulo se determina dentro do escopo os alvos aos quais se aplicardo os testes,
com visibilidade sendo entendida como presenca. O objetivo é conhecer os alvos e
como estes se relacionam no escopo.

e Verificacdo de Acesso:
Neste médulo se avaliam a abrangéncia e a profundidade da interacdo de pontos de
acesso do alvo e a autenticac@o necessaria. Como o ponto de acesso € o ponto principal
na interacdo com um ativo, a determinagao de sua existéncia e forma de atuacio sdo

cruciais na avaliagdo do alvo.

e Verificacdo de Confianga:
E a determinacio das relacdes de confianca entre os alvos. O conhecimento das re-
lagdes de confianga entre os alvos evidenciam a importincia da interacao entre eles e
suas dependéncias.
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e Verificacdo de Controles:
Neste modulo se avaliam o uso e a eficicia de controles de perdas baseados no pro-
cesso, tais como: ndo repudio, confidencialidade, privacidade e integridade. Os pro-
cessos sao normalmente definidos em resposta a uma interagdo, persistindo mesmo ao

seu fim ou mudanca de estado, sendo necessdrio mapear os controles a eles associados.

A Fase de Informacgado tem por finalidade levantar informacdes, priorizando a busca por
inconsisténcias. Seus modulos sdo:

e Verificacdo de Processo:
Este médulo determina a existéncia e a efetividade do registro e manutengao dos niveis
de seguranca e também da diligéncia, determinada na revisao de posturas e controles.
A 1deia € se estabelecer ndo sO a presenga dos elementos do processo de seguranga,

mas também como estes estdo operando.

e Verificacdo de Configuracdo:
Aqui se avalia o estado normal de operagdo, segundo as condicdes normais, para se
identificar problemas sem a aplica¢@o dos testes. A compreensao das condi¢cdes padrao
sob as quais os alvos operam, ndo s6 auxiliam a justificar os alvos, mas também as

condi¢Oes de teste.

e Validacdo de Propriedades:
Neste mddulo se avaliam a abrangéncia e a profundidade do uso ilegal ou sem licenca
de propriedade intelectual ou aplica¢des nos alvos. O objetivo € estabelecer o estado

da aplicagdo de direitos de propriedade.

e Revisdo de Segregacgao:
O médulo determina o nivel de informacao pessoal identificdvel definido pela revisdao
de postura. Assim, se conhecem os direitos de privacidade e a extensao das informa-

coes classificdveis ndo cobertas por tais requisitos.

e Verificacdo de Exposicao:
Neste modulo ocorre a busca por informacao livremente acessivel que descreve a visi-
bilidade indireta de alvos ou ativos dentro do canal. A ideia € avaliar a exposi¢ao das

informagdes sobre alvos e ativos em fontes abertas.

e Verificacdo de Inteligéncia Competitiva:
Aqui se busca por informacao livremente acessivel que direta ou indiretamente pode
vir a prejudicar o proprietdrio de alvos ou ativos dentro do canal. A ideia € avaliar a
exposi¢cao das informagdes que isoladas ou agregadas podem influenciar decisdes de

competidores.

E por fim, a Fase de Teste de Controles Interativos, onde os testes sdo voltados a pene-
tracao e disrupcao. Esta fase ocorre ao final dos testes para minimizar possiveis disrupgoes.

Esta fase € composta pelos mddulos descritos abaixo:
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e Verificacdo de Quarentena:
Aqui se determina e avalia o uso efetivo de quarentena para todos os acessos tanto
para quanto do alvo. Assim, se determina a efetividade dos controles de autenticagao

e contencao.

e Auditoria de Privilégios:
E o mapeamento e a avaliacdo do impacto do mau uso dos controles, credenciais ou
privilégios na contencdo e da escalagdo de privilégios, se detectada. A ideia é determi-

nar a eficicia dos privilégios de autorizagdo nos controles de autenticac@o e contencao.

e Validacdo de Sobrevivéncia:
O moédulo determina e avalia a resisténcia do alvo a estimulos adversos, onde controles
de continuidade e resiliéncia podem ser afetados. Assim, determina-se a efetividade
dos controles de continuidade e resiliéncia verificando a ocorréncia de negacdo de

Servigo.

e Revisdo de Alertas e Logs:
Aqui ocorre a revisao das atividades de auditoria realizadas com sua verdadeira pro-
fundidade, conforme registrado pelo alvo. Desta forma, se consegue determinar que

partes da auditoria deixaram uma trilha usavel e confidvel.

Cada um destes médulo € também detalhado em termos das tarefas a serem executa-
das. Como exemplo, temos as seguintes tarefas referente a varredura de rede do médulo de
Auditoria de Visibilidade:

11.4.2 Enumeragdo

(1) Verificar as respostas dos fragmentos TCP SYN para as portas 0, 21, 22, 23, 25,
53,80 e 443.

(m) Verificar as respostas de todas as combinagoes de flags TCP para as portas 0,
21, 22, 23, 25, 53, 80 e 443.

A OSSTMM tem como objetivo final calcular o Risk Assessment Value (RAV) como
forma de se obter um valor quantitativo e ndo subjetivo para avaliar a superficie de ataque
oferecida pela organizacdo sob teste. O RAV consiste em um balango entre os controles que
deveriam estar implementados, os implementados, sua eficacia/eficiéncia e as vulnerabilida-
des encontradas. Para o célculo, controles e vulnerabilidades sdo classificados para a devida
ponderacdo, segundo os critérios da metodologia. A ideia é que com a aplicacdo periddica da
metodologia, e o subsequente cdlculo do RAV, possa se acompanhar e avaliar a efetividade

de medidas de seguranca implementadas na organizacao.
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2.2.3 Penetration Testing Execution Standard

O Penetration Testing Execution Standard (PTES) [PTES 2009]], ¢ um padrao projetado
para fornecer tanto empresas e prestadores de servicos de seguranca uma linguagem co-
mum e um escopo para realizacdo de testes de penetracdo, ai entendidos como avaliagdes
de seguranga). Comegou no inicio de 2009 na sequéncia de uma discussdo que desencadeou
entre alguns dos membros fundadores sobre o valor (ou falta de) de testes de penetragdo na
industria, sendo elaborado por um grupo de Profissionais de seguranca de todas as dreas da

industria (isto é, instituicdes financeiras, provedores de servigos, fornecedores de seguranca).

Apesar de ndo prover diretrizes técnicas sobre a execucdo dos testes em si, vem com um
guia técnico que consiste em um catalogo de ferramentas e técnicas para a execugao das fases
de seu processo. Apesar da proposta ter um viés metodologico, ela finda por se caracterizar
por seus aspectos operacionais € de habilidades no uso das ferramentas que constam no guia.
Desta forma, apesar da separacdo em fases, o aspecto metodoldgico se enfraquece ante o

apelo operacional das ferramentas.

PTES néo inclui todos os possiveis cendrios de pentest, mas destina-se a definir uma base
para o minimo necessario para um pentest, assim como varios niveis que fornecem atividades
mais abrangentes necessarias para organizagdes com maiores necessidades de seguranca. Os
diferentes niveis também seriam definidos de acordo com a inddstria em que serdo aplicados

oS testes.

O publico-alvo inclui duas comunidades principais: empresas que demandam o servigo
e prestadores de servicos. Para as empresas o objetivo € permitir que eles exigem uma linha
de base especifica de trabalho como parte de um pentest. Para os prestadores de servicos, o
objetivo é fornecer uma linha de base para os tipos de atividades necessdrias, o que deve ser

levado em conta como parte da abrangéncia do escopo através de relatdrios e entregas.
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Figura 2.5: Metodologia PTES (adaptado de [PTES 2009]

PTES consiste em sete secdes principais. Estes abrangem tudo relacionado a um teste
de penetracdo, desde a comunicacao inicial e raciocinio por trds de um pentest, através das
informacdes coletadas e modelagem de ameaca, a fim de obter uma melhor compreensdo
da organizacdo testada; exploracdo e pds-exploracdo, onde o conhecimento técnico de se-
guranca dos testadores vem se agregar com a compreensao do negécio do envolvimento e,
finalmente, para o relatério, que captura todo o processo, de forma que faca sentido para o

cliente e lhe seja mais util.

A norma prescreve um processo que serve de base para a execucdo do testes de penetra-

¢do, conforme a Figura[2.5}

1. Pré-engagemento

Nesta fase se define o escopo, bem como os objetivos dos testes, € se estima o tempo
que serd gasto executando-os. Da estimativa de tempo se deriva o valor a se remunerar
pelos testes. Para auxiliar neste processo de defini¢do, s@o apresentados questionarios.

Estes enfatizam aspectos quantitativos dos ativos envolvidos nos testes.

2. Coleta de Informacoes

Esta fase utiliza fortemente técnicas de pesquisa em fontes abertas e tem por objetivo
subsidiar a selecdo de alvos. Assim, a Coleta de Informacdes estd dividida em trés

categorias, descritas a seguir:
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e Nivel 1
Neste nivel, a informacdo pode ser obtida quase inteiramente por ferramentas

automatizadas.

e Nivel 2
Este nivel combina o uso de ferramentas automatizadas como no nivel 1 e anali-
ses manuais. O objetivo € conseguir uma boa compreensdo do negocio, incluindo

informacgdes como localizagdo fisica, relagdes comerciais, organogramas, etc.

e Nivel 3
Aqui se considera toda a informagdo obtida nos niveis 1 e 2, juntamente com
intensa andlise manual. A ideia € se obter uma compreensao profunda de relagdes
comerciais, muito provavelmente um grande ntimero de horas para realizar a

coleta e correlacao.

Para a selecdo de alvos, combinam-se as informacdes coletas com os resultados de

varreduras de redes e aplicacoes.

. Andlise de Ameaca

Esta fase define uma abordagem de modelagem de ameacas para a correta execugao
de um teste de penetracdo. Apesar de ndo utilizar um modelo especifico, exige que o
modelo utilizado seja consistente em termos de representacdo de ameacas, suas capa-
cidades e qualificacOes conforme a organizacdo que estd sendo testada e a capacidade

de ser repetidamente aplicada a testes futuros com mesmos resultados.

O padrao centra-se em dois elementos-chave da modelagem de ameacas tradicionais
- ativos e atacante (agente ou comunidade de ameaca). Cada um €, respectivamente,
dividido em ativos de negdcios e processos de negdcios e as comunidades na ameaca

e suas capacidades.

No minimo, os quatro elementos devem ser claramente identificados e documentados
em cada teste de penetracdo. Ao modelar o lado do atacante, sobre a comunidade
de ameaca e seus recursos, aspectos adicionais de modelagem de motiva¢do também

devem ser fornecidos.

A fase de modelagem de ameacas de qualquer processo de testes de penetracdo € cri-
tica para os testadores, bem como para a organizacao, fornecendo clareza no que diz
respeito ao apetite e priorizagdo do risco da organizacdo (quais ativos sao mais im-
portantes que outros, quais comunidades de ameacas sdo mais relevantes que outras?).
Além disso, permite que o testador se concentre em entregar um engajamento que
imite as ferramentas, técnicas, capacidades, acessibilidade e perfil geral do atacante,
mantendo em mente quais sdo os alvos reais dentro da organizagdo de tal forma que os

controles, processos mais relevantes.

O processo de modelagem de ameagas em si, visto de alto nivel, envolve:
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(a) Reunir documentacao relevante.
(b) Identificar e categorizar ativos primdrios e secunddrios.
(c) Identificar e categorizar ameagas e comunidades de ameacas.

(d) Mapear comunidades de ameacas contra ativos primdrios e secundarios.

4. Analise de Vulnerabilidade

O teste de vulnerabilidade € o processo de descobrir falhas em sistemas e aplicacdes
que podem ser alavancadas por um invasor. Essas falhas podem variar em qualquer
host ou servico de configuragdo incorreta, ou ainda no design de aplicativo inseguro.
Embora o processo usado para procurar falhas varie e seja altamente dependente do
componente particular que estd sendo testado, alguns principios chaves aplicam-se ao

Pprocesso.

Ao realizar andlises de vulnerabilidades de qualquer tipo, o testador deve avaliar ade-
quadamente a profundidade e amplitude aplicaveis para atender as metas e requisitos
do resultado desejado.

5. Exploracao

A fase de exploragdo de um teste de penetracdo centra-se unicamente no estabeleci-
mento do acesso a um sistema ou recurso, a despeito das restri¢des de seguranca. Se na
fase anterior a andlise de vulnerabilidade foi realizada corretamente, esta fase podera
ser planejada com precisdo. O foco principal € identificar o ponto de entrada principal
na organizacgdo e identificar ativos de valor alto.

Se a fase de analise de vulnerabilidade foi devidamente concluida, alvos de alto valor
devem ter sido comprometidos. Em ultima andlise, o vetor de ataque deve levar em

consideragdo a probabilidade de sucesso e 0 maior impacto na organizagao.

6. Posexploracao

O objetivo da fase pos-exploragdo € determinar o valor dos ativos comprometidos e
manter o controle destes para uso posterior. O valor do ativo € determinado pela sensi-
bilidade dos dados nele armazenados e pelo potencial das maquinas em comprometer
ainda mais a rede. Nesta fase s@o apresentados métodos e técnicas, e sugeridas ferra-
mentas que se destinam a ajudar o testador a identificar e documentar dados sensiveis,
configuragdes, canais de comunicagdo e relacdes com outros dispositivos de rede que
podem ser utilizados para obter mais acesso a rede e configurar um ou mais métodos
acessando a maquina posteriormente. Nos casos em que estes métodos diferem das
regras de compromisso acordadas, as regras de envolvimento devem ser seguidas. Ao
final desta fase, caso o efeito de algum teste persista, deve-se realizar a restauracdo do

estado original.
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7. Relatorios

Este documento destina-se a definir os critérios de base para o relatério de testes de
penetragdo. O formato proposto prescreve duas partes no relatério: um sumadrio exe-

cutivo e um relatorio técnico.

Como o padrdo ndo fornece diretrizes técnicas quanto a forma de executar um pentest
real, hd um guia técnico para acompanhar o proprio padrdo. Neste guia técnico, Technical

Guidelines, sdo descritas ferramentas e procedimentos.

2.2.4 Payment Card Industry Security Standards Council Data Secutity
Standard

O Payment Card Industry Security Standards Council (PCI-SSC) também propde uma
metodologia estruturada, a DSS (Data Secutity Standard), baseada em processo e voltada
a aplicacoes de comércio e seguranca de transacdes com Personal Identification Number
(PIN).

A metodologia definida pelo PCI-SSC é a PCI Data Secutity Standard (PCI-DSS).
A definicdo da PCI-DSS estd em Information Supplement: Penetration Testing Guidance
[PCI 2015]], e estabelece dirtrizes gerais para testes de penetracao focadas em:

e Componentes de Teste de Penetracao:
a compreensdo dos diferentes componentes que compdem um teste de penetragdo e
como isso difere de uma varredura de vulnerabilidade, incluindo escopo, aplicativo e

testes orientados a camadas de redes, verificagdes de segmentagdo e engenharia social.

e Qualificagdes de um testador de penetracao:
definindo as qualificagdes de um executor de teste de penetracdo, interno ou externo,
através de sua experi€ncia passada e certificacdes.

e Metodologias de Teste de Penetracao:
informacdes detalhadas relacionadas as trés partes de um teste de penetracdo: pré-

engajamento, engajamento e pos-engajamento.

e Diretrizes de Revisdo de Testes de Penetracao:
com orientacdes para desenvolver um relatério de teste de penetragdo abrangente que

inclua as informagdes necessarias para documenté-lo.

Inicialmente, definem-se os objetivos do teste de penetracdo, que seriam: determinar se
e como um usudrio mal-intencionado pode obter acesso ndo autorizado a ativos que afetam a

seguranca fundamental do sistema, arquivos, logs ou dados do titular do cartdo; e confirmar
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que os controles aplicdveis, como o escopo, gerenciamento de vulnerabilidades, metodologia
e segmentacao, exigido no PCI DSS estdo corretamente empregados. Na sequéncia, faz-se
uma diferenciagao entre teste de penetracdo e varredura de vulnerabilidade, deixando clara a
profundidade e completude do primeiro. Seguem defini¢cdes acerca dos requisitos dos testes

e qualificacdes dos executores, chegando finalmente a metodologia.

A Metodologia tem trés fases: pré teste, teste e pos teste (Figura[2.6). No pré teste, antes
mesmo do inicio do teste, recomenda-se que todas as partes envolvidas (organizagao, testa-
dor e, quando aplicavel, o avaliador) sejam informados dos tipos de testes (isto €, internos,
externos, camada de aplicagdo ou camada de rede) a ser executado, como serdo realizados
e quais serdo os alvos. Ao coordenar esses detalhes em primeiro lugar, questdes em que o
escopo € definido incorretamente ou outros problemas que exigiriam um reteste podem vir
ser evitados. H4 uma série de recomendacdes quando a definicdo do escopo, documentagao

a ser levantada, regras de engajamento, e critérios de sucesso para os testes.

Pré Teste: Teste: Pés Teste:
Escopo Aplicacdo e Rede Avaliacio
Documentacéo W=  Segmentacdo P Reteste
Regras Informagdes Sensiveis Roll Back
Sucesso Pés Exploracéo

Relatoério:
> Resultados g
Procedimentos
Remediacdo

Figura 2.6: Metodologia PCI-DSS (adaptado de [PCI 2015])

O teste de penetracdo em si € visto essencialmente como um esforco manual, recomen-
dando a adocdo de ferramentas para auxiliar a sua realizacdo. Desta forma, haveria uma
reducdo do esfor¢o com relacdo a tarefas repetitivas. Porém, se alerta que € necessario um
julgamento na escolha de ferramentas apropriadas e também da existéncia de vetores de ata-
que que normalmente nao podem ser identificados automaticamente. Entretanto, apesar de
ndo haver indicacdo explicita de um conjuntos de ferramentas a serem usadas, ndo sao feitas
consideragdes acerca de como se deve proceder na escolha destas.

Ainda na fase de teste, hd recomendacdes sobre testes de aplicacdo e as credenciais ne-
cessdrias para sua execucdo; testes na camada de rede, sendo recomendado o uso de ferra-
mentas automatizadas; testes avaliando a segmentacao, que se recomenda executar entre as
primeiras atividades; consideracdes sobre o manejo de informacdo sensivel, especialmente
informacdes de portador de cartdo de crédito; e recomendacgdo de persisténcia e posexplora-

cao do ataque.
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No posteste, tem-se as diretivas sobre a avaliacdo das vulnerabilidade e a preparacio de
um relatério. Para a avaliacdo, faz-se referéncia a uma série de normas e padrdes da industria,
e também se prové um template para apresentacdo dos resultados, incluindo descri¢ao de
procedimentos (14 referenciado como metodologia) e ferramentas utilizadas. Ha ainda, a
recomendacdo de melhores praticas de remediagdo, reteste, posremediacdo e roll back de
qualquer operacao persistente executada em preparacao ou durante o teste. Assim, o posteste
tem dois passos bem diferenciados: um de ordem técnica, outro voltado a documentagao.

2.2.5 SANS

O SANS Institute também oferece uma metodologia com seu processo descrito em
[SANS Inst. 2002]] que segue um forte apelo operacional, que apresenta uma metodologia
baseada em processo, mas com forte foco em ferramentas.

Planejamento e Coleta e Deteccdo de
Preparacdo __p| Anélise de _p| Vulnerabilidade
Informacgoes
Analise e
Relatorio -

v

Restauracao do
Estado Original

Figura 2.7: Metodologia SANS (adaptado de [SANS Inst. 2002

O processo ¢ definido em fases, conforme a Figura[2.7] sendo descrito a seguir:

e Planejamento e Preparagdo
Neste passo deve-se definir o ambito e o objetivo do teste de penetragcdo, devendo ha-
ver um objetivo claro para o teste de penetracdo a ser conduzido. De acordo com esta
metodologia, o objetivo de um teste de penetracdo é demonstrar que existem vulne-
rabilidades explordveis na infraestrutura de rede de uma organizagdo. O escopo do

teste de penetracdo deve ser definido, identificando maquinas, sistemas e redes, requi-
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sitos operacionais € pessoal envolvido. O formato no qual os resultados do teste serdo
apresentados devem também ser acordados.

e Coleta e Andlise de Informacoes
Deve-se coletar o mdximo de informacao possivel sobre os sistemas e redes alvo. Ha

uma grande variedade de ferramentas disponiveis para esta fase.

e Detecgdo de Vulnerabilidade
Ao fim da coleta e andlise de informagdes, os executores do teste de penetragao devem
ter um conjunto de vulnerabilidades a sua disposi¢@o para serem testadas. Uma andlise
serd feita sobre as informagdes obtidas para determinar qualquer possivel vulnerabili-

dade que possa existir por meio de varredura manual de vulnerabilidades.

e Andlise e Relatério
Ap6s arealizacdo de todas as tarefas acima, a proxima tarefa € gerar um relatdrio para a
organizagdo. O relatdério deve comecar com uma visao geral do teste de penetracdo e a
descri¢do do processo executado. Isto deve ser seguido por uma andlise e comentarios

sobre vulnerabilidades que existem na rede ou nos sistemas. O relatdrio deve conter:

Resumo de todos os cendrios de penetracdo bem sucedidos.

Lista detalhada de todas as informagdes coletadas durante os testes de penetracao.

Lista detalhada de todas as vulnerabilidades encontradas.

Descri¢ao de todas as vulnerabilidades encontradas.

Sugestdes e técnicas para resolver vulnerabilidades encontradas.

e Restauragdo do Estado Original
Caso tenha se alterado algum aspecto das redes e sistemas sob teste de alguma forma
persistente, deve-se restaurar o estado anterior ao teste. O processo de limpeza € feito

para remover qualquer situacdo que tenha sido resultado do teste de penetracao.

2.2.6 Open Source Application Security Project

A Open Source Application Security Foundation propde e mantém a metodologia Open
Source Application Security Project (OWASP) [OWASP 2014] que ¢ também um quase pa-
drao de fato, sendo porém especifico para o dominio de aplicacdes web. Entretanto, sua
proposta ndo € ser uma metodologia de testes de penetracdo, mas integrar-se ao processo de

desenvolvimento de aplicagdes, com €nfase no posdesenvolvimento e preproducio.

A OWASP periodicamente publica listas de vulnerabilidades mais frequentes com c6di-
gos de teste para sua identificacdo, juntamente com explica¢des sobre as vulnerabilidades
e sugestdo de formas de correcdo. Além disso OWASP define testes e prové ferramentas

especificas para testes de seguranca de aplicacdes.
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Para OWASP, os testes de penetragdo sao mais uma ferramenta no processo de melho-
ria de seguranca de aplicacdes web, podendo ocorrer durante o desenvolvimento ou com
sistemas ja em producdo. Na verdade, OWASP nao define uma metodologia de teste de pe-
netracdo. O OWASP Technical Guide v4 recomenda, entre vdrias possiveis metodologias, as
anteriormente descritas.

O OWASP ¢ orientado ao ciclo de vida do desenvolvimento de software (Software Deve-
lopment Life Cycle (SDLC) e seu framework de teste (Figura[2.8) define atividade em cinco
estagios do SDLC:
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Figura 2.8: Framework de Teste OWASP [OWASP 2014

e antes do inicio do desenvolvimento:
neste estagio deve-se definir um SDLC em que a seguranca seja inerente a suas fases,
juntamente com a revisdo de politicas e padrdes, e o desenvolvimento de métricas e

padrdes voltados a rastreabilidade;

e durante a defini¢cdo e projeto:
este estagio envolve revisao de requisitos de seguranca e do projeto, e da arquitetura,
modelos UML e de ameaca;
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e durante o desenvolvimento:
a principal atividade neste estdgio € a revisao de cddigo, inicialmente em alto nivel e

depois em mais detalhe;

e durante a implantacio:
aqui ocorrem efetivamente os testes: de penetracdo e de gerenciamento de configura-

¢do;

e na manutenc¢do e operacgao:
neste estdgio temos as revisdes do gerenciamento operacional, checagens periddicas

de seguranca e a verificacdo de realizagdo de mudancas.

2.2.7 Outros exemplos de metodologias

A titulo de exemplo, hd também outras metodologias menos utilizadas, porém relevantes,

ilustrando as tendéncias presentes nas metodologias acima.

Uma outra metodologia também restrita em escopo € a apresentada pelo Infosec Ins-
titute [Infosec Institute 2014] que abrange apenas aplicacdes web. Alisherov e Sattarova
[Alisherov e Sattarova 2009] descrevem uma proposta de metodologia preocupada em aten-

der a politicas e conformidade, com viés operacional porém sem especificar procedimentos.

H4 ainda véarias outras metodologias publicadas, voltadas aos mais varia-
dos aspectos, como: treinamento  profissional ([DeFino 2010, [Wilhelm 2010],
[Anonymous 2011]],  [Wilhelm e Andress 2011]], [Basta 2013], [Engebretson 2013]],
[Neely, Hamerstone e Sanyk 2013|], [Wilhelm 2013]], [Baloch 2014], [Weidman 2014]);
certificacdo  ([Engebretson e Broad, CISSP. 2011]], [Tiller 2012]);  tutorial de wuso
de ferramentas ([Broad e Bindner 2014]); uso de técnicas de engenharia social
([Watson 2014]); dispositivos modveis ([Bergman et al. 2013[]); dispositivos de baixa
poténcia ([Polstra e Ramachandran 2015]); e auditoria de rede ([Jackson 2010]).

Apesar de recentes, por serem fortemente orientadas a técnicas e ferramentas, em contex-
tos tecnoldgicos especificos que evoluem, estdo quase todas defasadas com relagc@o ao nivel
das medidas de protegdo e as técnicas e ferramentas mais recentes. A Tabela 2.1 resume as

metodologias e caracteristicas aqui apresentadas.
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Tabela 2.1: Quadro Demosntrativo das Metodologias Citadas na Sec¢ao m

. Foco Abordagem
Metodologia Procedimento Ferramental
[Infosec Institute 2014 aplicacdes web v
[Alisherov e Sattarova 2009] conformidade v
[DeFino 2010] treinamento v v
[Wilhelm 2010] treinamento v v
[Anonymous 2011]] treinamento v v
[Wilhelm e Andress 2011]] treinamento v v
[Basta 2013]] treinamento v v
[Engebretson 2013 treinamento v v
[Neely, Hamerstone e Sanyk 2013] treinamento v v
[Wilhelm 2013]| treinamento v v
[Baloch 2014 treinamento v v
[Weidman 2014]] treinamento v v
[Engebretson e Broad, CISSP. 2011]] certificacéo v v
[Tiller 2012]] certificacdo v v
[Broad e Bindner 2014 tutorial v v
[Watson 2014 engenharia social v
[Bergman et al. 2013]] disp. méveis v v
[Polstra e Ramachandran 20135]] disp. baixa poténcia v v
[Jackson 2010] auditoria de rede v

2.3 Ciclos de Decisao

Por falta de termo melhor, a expressao ciclos de decisdo estd sendo aqui usada para se
referir a meta descrig¢des de ciclos planejamento, decisdo, execugdo e avaliagdo comumente
presentes no contexto da gestdo. Como serd visto adiante, a abordagem adotada na formu-
lagdo da metodologia proposta consiste em adotar um ciclo de tomada de decisdo genérico
o suficiente para acomodar a execu¢do dos ataques. Desta forma, sdo consideradas duas
abordagens: o ciclo PDCA e o ciclo OODA.

Figura 2.9: Ciclo PDCA

O ciclo PDCA Plan-Do-Check-Act, [Shewhart e Deming 1939] [Deming 1986] (Figura
2.9), foi originalmente proposto no contexto da gestdo de controle de qualidade em proces-

sos industriais. Posteriormente, foi sendo adaptado e aplicado a diversas outras dreas. No
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contexto de nosso interesse, o ciclo PDCA se apresentou como op¢do uma vez que serve
de base para todo o framework de gestdo de seguranca da informagdo. Entretanto, o ciclo
PDCA esta normalmente associado a processos perenes, de longa duracao, com fins de me-
lhoria continua. O ciclo define claramente as fases de planejamento, execugdo e avaliacdo.
Assim, o ciclo PDCA tem sido apropriadamente aplicado em situagdes onde a dinamica das
acoes € relativamente lenta, sendo medida em meses ou anos. Dessa forma, ainda que o
PDCA se adequasse como base para estruturacdo das fases da metodologia, nao dispunha do

ferramental para ciclos rapidos de decisdo e execugao.

OBSERVE ORIENT DECIDE ACT

Implicit
Guidance and
Contral

Implicit
Guidance and
Control

Cultural
A Traditions

Unfolding
Circumstances

Observatlons

Outside
Infarmation

nfarmation
- Previous
Experience
Unfolding
Interaction
With

Erwironment

Ervironment

Feedback

Feedback

Figura 2.10: Ciclo OODA [Boyd 1976]

Ja o ciclo OODA Observe-Orient-Decide-Act (Figura [2.10) foi concebido tendo em
mente ambiente conflitivo com rédpidas interagdes [Boyd 1976]], [Boyd 1995]. Na sua ori-
gem, o ciclo OODA se inspirou no combate aéreo entre MIG-15 e F-86 Sabre durante a
Guerra da Coréia. A tomada de decisdo posterior a observacdo e a sua imediata avaliacao
estdo mais préximas do que acontece em um ataque cibernético. Mesmo assim, a provisao
da fase de orientagdo, que além da andlise dos resultados da observacao, inclui acoes defen-
sivas e potencialmente agressivas no sentido de manter o atacante em condi¢des de ndo ser
atacado e ao mesmo tempo dispor de opcdes ofensivas. Na verdade, pode-se incluir nessa
fase de orientacao a simulag@o do ciclo OODA que o adversério estaria executando.

Este ciclo se adequa a modelagem de situagdes conflitivas altamente interativas, pro-
vendo a dindmica necessaria para representar os papéis de atacante e atacado ainda que estes

venham a exercer funcdes duais de ataque e defesa, inclusive simultaneamente.

2.4 Ataques de Negacao de Servico

Ataques de negacao de servigo (Denial of Service, DoS) tem por finalidade exaurir re-

cursos de dispositivos ou de infraestrutura para causar a disrup¢do de servigos € conse-
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quentemente levar a indisponibilidade. Em sua forma volumétrica, o ataque basicamente
consiste no envio de grandes quantidades de requests que podem se sobrepujar ao servi-
dor que tenta tratd-los ou exceder os limites de trifego congestionando enlaces de acesso
[McDowell 2009]. Uma forma comum de implementar e potencializar ataques DoS € pelo
uso de técnicas de distribuicao (DoS distribuido, DDoS), em que varios nés enviam trafego
de forma coordenada, resultando em maior intensidade no ataque e complexidade de mitiga-
cdo, dada a frequente ofuscacdo da origem.

Além dos ataques volumétricos, um ataque DoS também pode se viabilizar por abuso de
protocolo. Este caso diz respeito a ataques de baixo volume, com taxa lenta onde probes com
trafego legitimo exploram caracteristicas e facilidades especificas, ou detalhes de implemen-
tacdo de um protocolo que levam a exaustao de algum recurso do alvo de modo que requests
legitimos nao conseguem ser atendidos apropriadamente. Assim, consegue-se efeito idéntico

ao caso volumétrico, onde se excede a capacidade de processamento ou a banda dos enlaces.

Ataques DoS por abuso de protocolo podem ser separados em dois grupos: por explora-
cdo de protocolo, quando o atacante usa maliciosamente alguma caracteristica ou funciona-
lidade; e por exploracdo de implementagdo. Como exemplo do primeiro caso, tem-se os ata-
ques Slowlorris, em que HTTP GETs sao enviados sem completar o endereco do recurso so-
licitado, e RUDY, onde HTTP POSTs com um sé caracter sao enviados [[Damon et al. 2012]];

No segundo caso, pode-se citar o cldssico e histdrico ataque Ping of Death [Kenney 1996].

Os ataques volumétricos também podem ser divididos em ataques por flooding e por
reflexdo amplificada. Em ambos os casos, tenta-se sobrecarregar algum recurso do alvo,
normalmente banda, pelo envio de grandes volumes de trafego. Em ataques por flooding,
nds ja comprometidos e controlados pelo atacante enviam trafego diretamente para o alvo,
enquanto em ataques por reflexdo nds intermedidrios, refletores, sdo usados para 0 mesmo
fim. Para o atacante, o refletor € qualquer né que envia um datagrama IP em resposta a outro
recebido anteriormente. Nos ataques DDoS por reflexdao amplificada (AR-DDoS, que serdao
detalhados na Sec¢do [2.4.1)), os refletores de interesse sdo aqueles que amplificam o trafego,
i.e. sua resposta produz mais bytes ou pacotes, ou ambos, que o datagrama orginal de probe.
Este comportamento € caracterizado por um fator de reflexdo, que indica quanto trafego é
gerado pelo refletor. Assim, a amplificagdo no refletor potencialza o trafego gerado pelo
atacante [[Paxson 2001]].

Um ingrediente final comum a maioria dos ataques DoS, inclusive AR-DDoS, € a téc-
nica conhecida como /P spoofing, que consiste no uso de enderecos de origem arbitrdrios
em datagramas IP. Em ataques DoS, os atacantes usam essa técnica para ofuscar a origem
real do ataque. Caracteristicamente, em ataques AR-DDoS os atacantes enviam trafego aos
refletores usando o endereco do alvo como origem [Al1 2007]. O protocolos mais comu-
mente usados em AR-DDoS sdao DNS, NTP, SNMP e SSDP. Eles sdo challenge-response e
produzem significativa amplificagdo em suas respostas [Rossow 2014]].

Entre os ataques DoS/DDoS, os ataques por reflexdao amplificada sdo certamente os mais

36



interessantes sob a perspectiva de um atacante. O principal motivo estd no menor esforco,
tanto de preparacdo quanto de execugdo. A preparacdo, que tradicionalmente levava a ne-
cessidade de se comprometer um nimero consideravel de /osts, manualmente ou por uso de
uma ferramenta (como em botnets), agora se reduz a identificacdo dos refletores. A ferra-
menta de identificacdo de refletores consiste basicamente em construir um probe, envia-lo
€ monitorar a resposta que, se houver, permite o calculo do fator de amplificagdo. Para o

ataque, basta enviar o mesmo probe usando como endereco de origem o do alvo.

2.4.1 DDoS por Reflexao Amplificada

Como indicado, ataques DDoS constituem uma questdo importante na seguranca IoT.
Antes de definir e discutir os ataques DDoS por reflexdo amplificada (AR-DDoS), algumas
defini¢des sdo necessdrias, tendo em mente que os casos de interesse sao ataques que ocorrem
em ambientes de rede. Um ataque de rede € uma ac¢ao hostil, agressiva ou mal-intencionada
executada usando a rede ou contra a sua infraestrutura ou servicos. Um invasor é uma en-
tidade que executa um ataque. Um ataque de negacdo de servigo (DoS) é um ataque onde
o0 atacante tenta causar interrup¢dao completa do servigo para que os usudrios legitimos nao
possam acessd-lo. Um ataque DoS em uma de suas formas mais bésicas consiste em inundar
o servico com enormes quantidades de trafego, como solicitacdes de servigo, ou explorar
alguma fragilidade do protocolo, que pode ser motivada pelo design ou pela implementa-
cdo. No primeiro caso, os ataques sdo chamados de ataques volumétricos, e os ultimos sao

chamados de baixo volume e taxa lenta (low volume and slow rate, Low and Slow - L&S).

Um ataque distribuido de negacdo de servico (DDoS) € um ataque DoS onde as a¢des
do ataque sao distribuidas entre vérias entidades que atuam de maneira coordenada contra
o alvo [Nagpal et al. 2015]. A medida em que a infraestrutura evoluiu, com o aumento das
capacidades dos enlaces e o amadurecimento do software dos servidores, juntamente com a
disseminacdo de melhores praticas, os ataques DoS evoluiram tornando-se distribuidos. As-
sim, ao invés de um unico atacante atingir o alvo, grupos de hosts agem em conjunto para esse
fim. Entretanto, a maior efici€ncia de ataque requer uma extensa preparacao, uma vez que
uma arquitetura completa se faz necessdria, com o atacante passando a ter que comprometer
e controlar vérios hosts antes que o ataque possa vir a ser executado. Estes hosts compro-
metidos formam as chamadas redes zumbis, onde um host (0 mestre) controla o restante dos
hosts (0s escravos), estando o mestre estd sob controle direto do atacante. Esta arquitetura
oferece algumas vantagens ao atacante: a identificacdo da origem do ataque € muito mais
dificil; mitigacdo também € muito mais dificil, pois hd mais de uma origem de trifego de
ataque. O préximo passo na evolu¢do do DDoS foi reduzir o esforco de preparacdo, usando
malware para infectar, propagar e recrutar hosts. Do ponto de vista da arquitetura, os hosts
comprometidos (bots) se reportam a um servidor de comando e controle, sob controle do
atacante [[Arukonda e Sinha 20135]].

Um ataque de negacgdo de servigo distribuido por reflexdao amplificada, AR-DDoS, é um
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ataque DDoS volumétrico onde uma infraestrutura € abusada a fim de potencializar e re-
direcionar o trafego para o alvo. A potencializacdo € conseguida através da amplificacdo,
enquanto que o redirecionamento proporciona a reflexdo. A reflexdo é obtida enviando pro-
bes sobre um protocolo ndo orientado a conexao que gera uma resposta. Como o protocolo
€ ndo orientado a conexdo (connectionless), os enderecos de origem podem ser falsificados
(spoofed) e a resposta é assim redirecionada para o destino. A amplificacdo ocorre quando a
resposta é maior do que a probe de estimulo. Além da elevada eficiéncia e simplicidade de
execucdo, o que torna 0 AR-DDoS ainda mais atraente para os atacantes € que seu esforco
de preparacdo pode ser reduzido a deteccdo de potenciais refletores, que estdo disponiveis

em grande nimero.
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Figura 2.11: Arquitetura de um ataque AR-DDoS

A Figura [2.T1] ilustra uma arquitetura tipica para um ataque AR-DDoS. Basicamente,
¢ idéntica a habitual de um ataque DDoS, com os refletores antes da vitima para amplifi-
car o trafego. Como mostrado, hd duas camadas entre o atacante e vitima: os refletores,
que efetivamente enviam trafego amplificado diretamente para a vitima; e um conjunto de
hosts comprometidos (escravos ou bots) que sdo controlados pelo atacante (mestre) e en-
viam probes para os refletores. A rigor, esta camada intermedidria ndo € necessdria, pois o
atacante pode executar eficientemente um ataque enviando probes diretamente para os re-
fletores. Esta camada intermedidria cumpre duas funcdes: contribui para aumentar a escala
do ataque e fornece ofuscagdo de sua origem, protegendo o atacante. Além disso, ja estd

presente na arquitetura DDoS tipica.

Em termos de execucdo do ataque, o mestre envia informagdes de controle para os hosts
da camada intermedidria para coordenar o ataque. Em seguida, esses hosts enviam probes
montadas com o endereco da vitima como endereco de origem para os refletores. Quando

um refletor recebe um desses probes, ele envia uma resposta amplificada a vitima.
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Em termos de protecdo e defesa, os ataques DDoS volumétricos t€ém algumas melho-
res praticas ja bem estabelecidas. Eles podem ser prevenidos com medidas anti-spoofing
em redes de acesso. As regras de filtragem de entrada e de saida para evitar o traifego com
enderecos forjados é uma pratica comumente recomendada. No entanto, nem sempre sao
implementadas. Quanto a mitigacao, para se defender contra um ataque DDoS em execucio,
a abordagem usual ¢é filtrar o trafego de ataque o mais préximo possivel de sua verdadeira
origem. A dificuldade de implementar tal filtragem € que o trafego de ataque normalmente
contém enderecos de origem falsificados. Assim, a filtragem baseada em endereco tende a
ser ineficiente, filtrando a origem errada e afetando enderecos que ndo estdo envolvidos no
ataque. A estimativa e atribuicdo eficientes da origem pode ser obtida através da andlise dos
fluxos a montante na rede e aplicag@o de filtros a provdveis enderecos de origem. Isso, no
entanto, exige uma estreita coordenacao entre os Provedores de Servicos de Internet (ISPs).
Existem também servicos que oferecem depuragdo de trafego, scrubing, para um determi-
nado dominio ou servigo. Os servigos a serem protegidos estdo conectados ao scrubber, que
geralmente tem grande largura de banda e capacidade de filtragem, e recebe fluxos limpos

sem trafego de ataque.

No caso particular de AR-DDoS, o trafego de refletores para o alvo normalmente ndo tem
endereco de origem falsificado e a filtragem de endereco de origem pode ser mais precisa e

eficiente se os filtros forem colocados préximos aos refletores.

Alguns protocolos normalmente usados em 10T sdo vulneraveis a AR-DDoS. As carac-
teristicas relevantes destes para AR-DDoS sao discutidas na Se¢do [5.2.1] No caso de IoT,
no entanto, existem duas formas como os nds sao posicionados que poderiam inerentemente
protegé-los de AR-DDoS. Primeiro, uma fragao significativa das suas redes nao estao ligadas
a Internet, e os incidentes sdo reduzidos a a¢des internas. O outro fator é que outra fracao
significativa de redes conectadas a Internet usa Network Address Translation (NAT), que

oculta a topologia interna e atua como um filtro de acesso.

Essas duas protecdes sdo contornadas na arquitetura da Figura Ao explorar vul-
nerabilidades no software 10T, como o uso de servicos de login inseguros com credenciais
padrdao, um invasor pode facilmente implementar uma botnet com um ndmero potencial-

mente enorme de bots.

2.5 Internet das Coisas

A primeira referéncia a expressao Internet das Coisas (Internet of Things - 10T), estd em
[Ashton 2009] que descreve o uso de dispositivos rastreados por RFID na Internet para o con-
trole logistico. [Atzori, Iera e Morabito 2010] oferece uma defini¢ao para IoT onde pode-se
identificar os trés vetores de IoT. Primeiramente, a dimensao de rede e conectividade, eviden-
ciada pela Internet; Segundo, a dimensao dos dispositivos (Things, coisas) que abrange um

leque maior de objetos genéricos. As diferencas conceituais em relagdo a 10T, decorrem dos
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interesses especificos de quem a observa, que pode ter uma visdo mais orientada a conectivi-
dade ou mais orientada aos dispositivos. Porém, ao se unir os dois conceitos, forma-se outro
que semanticamente significa “uma rede global de objetos conectados, unicamente endere-
caveis, baseados em protocolos padrao de comunicagdo” [Atzori, lera e Morabito 2010]. A
terceira dimensao € a visao semantica da [oT, que trata da visualizacao, interpretacdo, busca,
enderegcamento e armazenamento de todos os dados. Ao se unir essas trés visdes, obtém-se

uma visdo macro que compde a Internet das Coisas, conforme mostra a Figura[2.12]
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Figura 2.12: As trés visdes de IoT (adaptado de [Atzori, Iera e Morabito 2010]]

[Borgia 2014] define IoT como “computacao ubiqua, computacao pervasiva embarcados,
unidos para formar um sistema em que o mundo real e digital se encontram em uma interacao
continua e simbidtica.” Apesar das divergéncias na definicao exata do que a IoT representa,
alguns pontos sdo comuns a maioria das defini¢Oes: trata-se da inclus@o de dispositivos, com
capacidade de interagir com um meio fisico e multiplos usudrios, para obtencdo de dados.
Além disso, possui em algum estdgio comunicagdo com a Internet e alguma “inteligéncia”

para a andlise e utilizagdo dos dados.

2.5.1 Seguranca em IoT

A discussdo dos aspectos de seguranca tem sido intensa. Kumar, Vealey and Srivas-
tava [Kumar, Vealey e Srivastava 2016]] oferecem uma survey descrevendo possiveis ataques
nas varias camadas que formam a infraestrutura de IoT. Yu et al. [Yuetal. 2015] tam-

bém apresentam uma resenha dos principais desafios de seguranca com um possivel road-

40



map para abordéd-los. Elkhodr, Shahrestani e Cheung [Elkhodr, Shahrestani e Cheung 2016]
revisam alguns dos principais temas que desafiam a adocdo generalizada da IoT, discu-
tindo interoperabilidade, gerenciamento e gestdo, seguranca e privacidade. Cviti¢, Vu-
ji¢ and Husnjak [Cviti¢, Vuji€ e Husnjak 2016] consideram as camadas que formam IoT e
abordam os riscos relativos a cada uma delas. Xylogiannopoulos, Karampelas e Alhajj
[Xylogiannopoulos, Karampelas e Alhajj 2016] usam técnicas de mineracdo de dados para
propor sistemas de deteccdo precoce (early warning detection) em infraestruturas de IoT.
Yin et al. [Pa et al. 2016]] desenvolveram um honeypot para IoT com a finalidade de capturar

malware especificos daquele ambiente.

No tépico especifico de ataques DDoS em 10T, o debate também € prolifico. Aris, Oktug
e Yalcin [Arng, Oktug e Yal¢in 2015]] fazem uma survey sobre ataques DoS que podem vir a
ter ambiente de [oT como alvo, avaliando sistemas que tentam detectar e mitigar tais ataques.
Pras et al. [Pras et al. 2016]] argumentam que a andlise de ataques recentes demonstra que
serd relativamente facil construir as ferramentas de ataque da préxima geragdo, que afirmam
serdo capazes de gerar ataques com potencial de intensidade de mil a um milhdo de vezes
maior que o observado nos ataques atuais. Sonar e Upadhyay [Sonar e Upadhyay 2016
apresentam uma solugdo baseada em agente para proteger e tratar de ataques DDoS em IoT.
Zhang e Green[Zhang e Green 2015]] propdem e testam um algoritmo defensivo lightweight
para ataques DDoS em redes IoT. Singh e Panda[Singh e Panda 2015]] também propdem um
framework de defesa para detec¢do antecipada de ataques DDoS volumétricos, em que se
tenta minimizar a degradagdo de desempenho da rede. Hu [Hu 2016] descreve ataques DDoS
em arquiteturas 1oT. Sgouras, Birda e Labridis [Sgouras, Birda e Labridis 2014]] avaliam o
impacto de ataques DoS/DDoS sobre a confiabilidade de smart grids pela analise qualitativa
de indices de confiabilidade baseada em simulagdo.

Em IoT as preocupacdes de seguranca normalmente se voltam aos aspectos relacionados
a privacidade, integridade e controle de acesso. Aqui, o interesse recai sobre a disponibili-

dade, em particular os ataques DDoS que a afetam.

A percepc¢io geral é que o impacto devido as falhas de segurancga serd maior, seja pelos
dispositivos desempenharem funcionalidades criticas, ou pelo seu grande nimero, ou am-
bos. Uma das grandes preocupacdes € o abuso da infraestrutura de IoT por ataques DDoS,
tanto para ser alvo ou atacar outras infraestruturas ([Jackson 2013]], [[Cox 2013]]). Ha relatos
de ocorréncia de ambas as formas de incidentes na Internet ([Sharon 2015]], [Toms 2016]).

Entretanto, a avaliacdo da ameaca se dd mais baseada em inferéncia que evidéncia empirica.

2.5.2 Indisponibilidade e IoT

Ainda entre os objetivos deste estudo, hd uma referéncia explicita quanto a aplicabilidade
da metodologia proposta a ataques contra a disponibilidade. Esta avaliacao da aplicabilidade

a ataques de indisponibilidade se deu em ambiente [oT.
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A seguranca € uma preocupacao profunda no contexto das redes de computadores e da
IoT, com a sua discussao focada na privacidade, integridade, controle de acesso, disponibi-
lidade e resiliéncia. Com relagao a disponibilidade, os ataques DDoS estdo no topo da lista,
visando a infraestrutura e os dispositivos IoT ou abusando deles para atingir terceiros. O
consenso na comunidade de seguranga é que ataques DDoS representam uma séria ameaca
e ja se tem propostas para tentar lidar com as ameagas. No entanto, além da inferéncia, a
avaliacdo qualitativa e quantitativa de possiveis impactos de ameacas a [oT € necessdria para

o tratamento adequado.

A maneira usual de avaliar a disponibilidade ndo leva em conta explicitamente as con-
dicdes de um ataque. Assim sendo, se os testes sdo para avaliar impactos de ataque, eles
tém que incluir o ponto de vista do atacante para uma avaliacdo precisa. Esta é a motivacdo
para uma metodologia de avaliacdo de vulnerabilidades que ndo s6 as identifica, mas tenta

ativamente explord-las.

A 10T, juntamente com os servigos e dispositivos e sensores, estdo na superficie de ataque
oferecida e estdo expostos a varias ameacas, sendo as mais relevantes as voltadas a disponi-
bilidade, como ataques de negacao de servico (DoS). Os ataques DoS visam esgotar recursos
de dispositivos ou de infraestrutura, a fim de causar interrup¢ao de servigo e portanto a in-
disponibilidade. Em sua forma volumétrica, os ataques consistem basicamente em enviar
um grande ndmero de solicitagdes que sobrepujam algum recurso de um servi¢os quando
este tenta processa-los, ou exceder os limites de trafego [McDowell 2009]. Uma forma co-
mum de implementar e potencializar ataques DoS estd na sua distribuicao (DoS distribuido,
DDoS), onde vérios nds enviam trafego de forma coordenada, resultando em maior eficién-
cia de ataque e mais demandando um esforco de mitigagdo mais complexo dada a ofuscacao

da fonte.

A titulo de ilustrar, em termos préticos e realistas, o tipo de ameaca que se colocava a [oT,
dois casos recentes sdo apresentados. O primeiro € um ataque AR-DDoS de grande volume

e o outro um ataque DDoS que envolveu mais de 145 mil dispositivos [oT.

a. Ataque de 300 Gbps por Amplificacao usando DNS:

Em margo de 2013 um grande ataque AR-DDoS por amplificagdo de DNS foi dirigido
contra um servi¢o antispam de renome na Internet [Bright 2013]]. O incidente foi
tratado por um dos principais servigos de scrubbing de trafego que hospedava o servigo
[Prince 2013]]. Nesse tipo de ataque, a amplificacdo € alcancada abusando resolvedores
de DNS, que estdo abertos para consultas recursivas. Especificamente, uma consulta
do tipo ANY ¢ enviada para o resolvedor de DNS. Ao tratar uma consulta ANY, o
resolvedor responde, enviando informagdes correspondentes ao dominio consultado.

Para reflex@o, a consulta falsifica o endereco de origem usando o da vitima.

O ataque usou a arquitetura AR-DDoS usual. Estima-se que 30.000 servidores DNS
distintos foram usados como refletores. Isso representou cerca de 0,1 por cento de

todos os potenciais refletores disponiveis na Internet momento do ataque. Como taxa
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tipica amplificacdo do DNS atinge entre 28 e 54 vezes [[US-CERT 2014], sendo o fator
médio de 40 vezes, a camada intermedidria de bots precisaria gerar cerca de 750 Mbps,

o que € possivel com uma botnet de pequeno porte (menos de mil bots).

O ataque comegou em 18 de marco com cerca de 10 Gbps. Em 19 de marco, escalou
para 90 Gbps, e em 22 de margo atingiu 120 Gbps. Em 27 de marco, o ataque chegou
a 300 Gbps de trafego. Este foi o maior ataque DDoS relatado até entdo.

O ataque foi tratado corretamente pelo scrubber do trafego, com a cooperagao de ISPs

a montante.

b. Ataque DDoS envolvendo mais de 145.000 dispositivos IoT:

Em 19 de setembro de 2016, houve relatos de um ataque massivo com trafego da or-
dem de 1,1 Gbps, que se estabilizou em 900 Gbps, contra um servigo de hospedagem
na Internet [Goodin 2016]. Os ataques duraram mais de uma semana, com taxas que
variaram de 100 Gbps a 800 Gbps. Durante a resposta ao ataque, foi identificado que
ele partiu de uma botnet consistindo de cameras conectadas a Internet e gravadores de
video digitais (DVRs), tipicas em aplicagdes de smart city e smart home, comprome-
tidas. Estima-se que cada bot contribuiu com algo entre 1 Mbps e 30 Mbps, com a

capacidade maxima de ataque atingindo 1,5 Tbps.

Aparentemente, esta enorme colec¢do de bots foi comprometida, explorando vulnera-
bilidades em dispositivos smart, como credenciais default e chaves criptograficas SSH

(Secure Shell) codificadas em hardware.

Houve relatos no passado de abuso de 25.000 cameras de circuito fechado de TV co-
nectadas a Internet (CCTV) em ataques DDoS, e até mesmo refrigeradores conectados
a Internet enviando spam. Contudo, o trafego gerado foi modesto quando comparado
as taxas relatadas.

Um aspecto relevante do ataque descrito é o fato de que ndo envolveu amplificacao.
Ou seja, o volume de trafego foi produzido basicamente pelo grande nimero de dis-
positivos comprometidos. Assim, € de se esperar ataques de maior volume no futuro,

quando as técnicas de amplificacdo forem incorporadas aos vetores de ataque.

2.6 Resumo do Capitulo

Conforme indicado, neste capitulo foram apresentados os conceitos € as metodologias de
testes de penetracao. Estas foram discutidas e comparadas visando fundamentar a elaboragdo
da metodologia proposta. Na sequéncia, foram também apresentados os conceitos de IoT e

o debate sobre sua seguranca, especialmente os ataques de negacao de servigo.

43



Capitulo 3
Descricao do Problema

Conforme revisado na Segdo 2[2.2] existem varias metodologias que definem e orientam
o processo de avaliagdo ativa de vulnerabilidades. Como ficou evidente, as metodologias es-
tudadas nao atendem integralmente ao que se espera delas em relagdo a testes de penetracao.

Em alguns casos, apresentam deficiéncias e inconsisténcias.

Como j4 foi apresentado na Segdo [I.2] o objetivo principal deste trabalho é desenvol-
ver uma metodologia para realizacdo de processos de prospeccao ativa de vulnerabilidades.
Para esse processo em si, as seguintes caracteristicas sdo requisitos: explicitacao dos crité-
rios de decisdo e escolha de procedimentos, técnicas e ferramentas; generalidade de escopo,
incluindo testes de ameacas a disponibilidade; flexibilidade de aplicacdo; independéncia de
ferramentas; modelagem geral da execugdo de testes e ataques; e por fim, consisténcia e

estruturacao.

Inicialmente, sera feita uma andlise, seguida de uma classificacdo, das metodologias es-
tudadas no Capitulo[2] A seguir, cada um dos aspectos acima serd abordado visando definir
requisitos e guiar a constru¢do da metodologia desenvolvida.

3.1 Analise das Metodologias Estudadas

As metodologias sdo consideradas sdo analisadas abaixo.

3.1.1 NIST

A impressdo geral é que o documento mantém sua coeréncia e elenca diretrizes de pla-
nejamento para os testes, sempre com €nfase nos aspectos gerenciais. Do ponto de vista es-
tritamente técnico, hd descricdes de procedimentos em nivel razodvel de detalhes, entretanto
sem descer ao nivel de aplicacdo de ferramentas. H4 um apéndice dedicado a recomendar
ferramentas para a realizacdo dos testes de penetragdao, bem como de documentos auxiliares

para a formulagdo e documentag¢io de metodologias.
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Resumindo, apesar de se apresentar como um guia técnico para avaliacdo de seguranca
de sistemas, o documento em questao se atém mais aos aspectos gerenciais do planejamento
e execucdo dos testes. Nao hd, entretanto, diretivas especificas para a escolha dos alvos e
a conducdo dos testes em si. E razodvel estimar que isto decorre da insercdo dos testes de
penetracdo no contexto especifico da andlise de risco, que por sua vez deveria vir a prover o

direcionamento e os subsidios para a conduc¢do dos testes.

A orientacdo quanto a tomada de decisdo, como ja indicado, € principalmente de ordem
gerencial. Assim, é como se o processo do teste de penetracdo tivesse um objetivo genérico
de validar riscos e vulnerabilidades identificados, avaliando a eficicia dos controles empre-
gados, se presentes. Dessa forma, a condugdo dos testes fica ainda mais dependente da
experiéncia do testador.

Outro aspecto a mencionar, é que caso se deseje atingir um alvo especifico, a forma
relativamente episddica como as vulnerabilidades sdo encontradas e testadas pode levar a

que este se perca entre outros alvos e ndo seja atingido ou mesmo explorado devidamente.

Por fim, estas diretivas técnicas, aparentemente pela propria proposta do documento, ndo
consistem em uma metodologia em si, mas em linhas metodolédgicas gerais e da descricdo,
também geral, de procedimentos e, finalmente, ferramentas que juntas dariam ao interessado
condicoes de elaborar seus proprios procedimentos. Novamente, isto pode ser consequéncia
do enquadramento dos testes de penetragdo como parte da andlise de risco e ndo como um

processo de per si.

3.1.2 OSSTMM

A metodologia apresentada é bem detalhada e complexa. Por se propor atuar no contexto
da auditoria de sistemas, absorve toda um framework que lhe impde um overhead de esforco
considerdvel. Além disso, por quase definir seu proprio quadro conceitual, por vezes nao
totalmente aderente a cultura e a pratica de testes de penetragdo, demanda a formacgdo de
habilidades por parte do executor dos testes que extrapolam o perfil técnico em detrimento
do gerencial.

A definicdo das tarefas, com alto nivel de detalhamento, leva a necessidade de ferra-
mentas para sua execucdo. Estas, apesar de ndo estarem especificadas explicitamente, estdo
fortemente determinadas pelo detalhamento das tarefas. Em alguns casos, o detalhamento

leva a testes que ndo sao aplicdveis ou de grande relevancia no contexto da avaliacao.

Outro aspecto a se considerar é a proposta de se prover um resultado quantitativo para a
avaliacdo de seguranga. Nao obstante a oportunidade em se ter medidas objetivas e numé-
ricas, neste caso a operacionalizacio que se pretende dar as mesmas pode ser enganosa. O
primeiro aspecto que se deve atentar é que, mesmo com ponderagdes e contra pesos, um nu-
mero que reflete a contabilizacao de vulnerabilidades e controles enquanto conveniente pode

ndo refletir aspectos importantes da avaliacdo de seguranca. Assim, a proposta de servir
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como suporte a decisdes de investimento e acompanhamento levaria a erros de avaliacao.

3.1.3 PTES

O padrao conforme descrito ndo apresenta diretrizes técnicas quanto a forma de executar
um pentest real. entretanto, ha um guia técnico acompanhando o padrao,Zechnical Guideli-
nes, onde sdo descritas ferramentas e procedimentos especificos. Assim, o foco da execu¢do
dos testes em si recai sobre a aplicacdo de um conjunto de ferramentas.

Por vezes, o processo como um todo apresenta inconsisténcias. Por exemplo, como
a selecdo de alvos precede a andlise de vulnerabilidades, que s6 ocorre apds a execucao
dos testes, os alvos sdo selecionados sem seguir uma orientacdo clara de relevancia com
relacdo ao que faz sentido para os sistemas sendo testados. A impressao € que os alvos sdo
selecionados na medida que sdo encontrados e entdo explorados para depois se avaliar os

impactos da exploragdo.

Essa abordagem, além de enfraquecer o planejamento global do processo de testes de

penetracdo, pode afetar a completude e a profundidade dos resultados.

3.1.4 PCI-SCC DSS

A metodologia, como descrita, estaria mais voltada para a defini¢ao de requisitos do que
se deve abordar em um processo de auditoria do que realmente em algo especifico voltado
a testes de penetracdo. Pela abordagem demonstrada, os testes s@o o principal instrumento
desse processo de auditoria. Entretanto, nas diretivas ndo hd de forma clara orientagcdes
quanto as decisdes a serem tomadas, que critérios devem guiar tais decisdes, bem como

indicacdes de como conduzir os testes de penetracao.

Por sua énfase na auditoria, pode-se afirmar que a metodologia PCI-DSS esta mais pre-
ocupada com conformidade e gestdo de riscos. Pode-se argumentar que tal enfoque seja
consequéncia da especificidade dos sistemas ao qual a metodologia PCI se dedica. Contudo,
tal especificidade deveria motivar critérios especificos para decis@o, indo além de indicacdo

de condig¢des limitadoras na execugdo dos testes.

Deve-se também destacar que parece haver uma imprecisdo conceitual quanto ao que se-
ria a metodologia. Nas recomendagdes para o relatério, tem-se a recomendagdo para descri-
cdo da metodologia utilizada, pedem-se os detalhes das metodologias usadas para completar
o teste e se indicam explicitamente: varredura de portas, NMAP, etc; e também a relagdo das

ferramentas utilizadas. Assim, hd uma confusao entre procedimento e metodologia.

A consequéncia da aplicacao desta metodologia, que é padrdo de mercado para um seg-
mento critico da atividade econdmica, é a dependéncia da qualidade do teste e dos seus
resultados no expertise do testador, ndo apenas no seu conhecimento particular de ataques e

ferramentas, mas principalmente no seu discernimento quanto ao planejamento global dos
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testes e sua condugdo.

3.1.5 SANS

Da forma como descrita, a metodologia é definida de forma relativamente vaga com
indicacdes gerais das fases porém sem o necessario aprofundamento. Da forma como apre-

sentadas, consiste em um conjunto de diretivas sem o devido detalhamento.

Ainda que as diretrizes sejam precisas € consistentes com 0 que se espera para um pro-
cesso de testes de penetracdo, a principal consequéncia dessa abordagem € que a obtencao
de resultados é dependente da experiéncia e conhecimento do executor dos testes. Assim, a
completude, profundidade e repetibilidade dos resultados podem ser fortemente comprome-
tidas.

3.1.6 OWASP

Conforme descrito, OWASP apresenta uma metodologia detalhada e abrangente porém
voltada a aplicacdes web, sendo assim de escopo restrito. Seu foco ndo estd nos testes de
penetragdo mas no desenvolvimento de aplicagdes web seguras. Com respeito aos aspectos
metodoldgicos de testes de penetracdo, estes nao sdo definidos ficando apenas uma indica-
cdo de possiveis metodologias que podem ser utilizadas (coincidentemente, as que foram

estudadas no Capitulo [2).

Assim, OWASP nio se qualifica como uma metodologia de testes de penetracao.

3.2 Classificacao das Metodologias Estudadas

O que caracteriza as metodologias acima discutidas € a énfase nos aspectos procedurais
dos pentests. Em alguns casos, a apresentacio dos procedimentos é de forma didética, como
se também tivesse por finalidade a formacdo de executores de tais testes, com o esfor¢o de

formac@o no dominio das ferramentas.

3.2.1 Quanto a Finalidade

Do ponto de vista da finalidade, as metodologias divergem com respeito ao foco em testes
de penetracdo. Apenas as metodologias PTES e SANS sdo dedicadas exclusivamente aos
testes de penetragdo em si. A metodologia do NIST insere os testes de penetracao no contexto
maior da andlise e gerenciamento de risco, enquanto a OSSTMM os insere no ferramental
de auditoria de seguranga para avaliacdo sob a perspectiva operacional pela estimagdo da

superficie de ataque oferecida. A metodologia PCI-DSS também instrumentaliza os testes
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de penetracdao dentro do contexto da auditoria de risco. E, por fim OWASP também os
considera instrumentais para o desenvolvimento de aplicacdes web seguras conforme Tabela
[3.I(nesta e nas demais Tabelas N/A significa "‘Nao se aplica™).

Tabela 3.1: Quadro Comparativo das Metodologias - Finalidade

Metodologia Finalidade

NIST gerenciamento e andlise de risco
OSSTMM auditoria de seguranca

OWASP desenvolvimento seguro de aplicagdes web
PTES testes de penetragdo

PCI-DSS auditoria de risco

SANS testes de penetracio

3.2.2 Quanto ao Escopo

Com respeito ao escopo de aplicacdo, ha um predominio das metodologias de espectro
geral, como NIST, OSSTMM, PTES e SANS; enquanto PCI-DSS (aplicacao PIN) e OWASP
(aplicagdes web sdo voltadas a dominios especificos (vide Tabela [3.2).

Tabela 3.2: Quadro Comparativo das Metodologias - Escopo

Metodologia Escopo

NIST geral
OSSTMM geral
OWASP aplicacdes web
PTES geral
PCI-DSS aplicacdes PIN
SANS geral

3.2.3 Quanto ao Processo

A metodologias NIST e OSSTMM sao muito complexas, porém sob diferentes aspectos:
a primeira por sua énfase em detalhamento de aspectos gerenciais; a ultima por definir todo
um quadro conceitual proprio para entdo definir processos e procedimentos. As metodolo-
gias PCI-DSS, PTES e SANS definem o processo, € ndo sdo detalhadas (PCI-DSS apresenta
um pouco mais de detalhes que PTES, que € mais detalhado que SANS). OWASP ndo define
o processo, nem o detalha: apenas indica possiveis metodologias para testes de penetracao -

coincidentemente, as aqui apresentadas (vide Tabela[3.3).
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Tabela 3.3: Quadro Comparativo das Metodologias - Processo

Metodologia - Processo
Definido | Detalhado | Complexo

NIST v v v

OSSTMM v v v

OWASP N/A N/A N/A

PTES v

PCI-DSS v
SANS v

Do ponto de vista descritivo, as metodologias acima se utilizam da descri¢do operacional
dos procedimentos, recomendando fortemente o uso de ferramentas (algumas listam as fer-
ramentas sugeridas). A tinica metodologia que apresenta um modelo de execucdo de ataque
¢ a NIST. Entretanto, a modelagem ¢ restrita pois contempla apenas ataques por infeccao,

com ciclo intrusdo-escalagdo-persisténcia, tipico de malware e ferramentas de ataque (vide

Tabela [3.4).

Tabela 3.4: Quadro Comparativo das Metodologias - Descri¢dao do Processo

Metodologia Pesorigéo do Processo
Operacional | Ferramentas | Ataque

NIST v 7 7

OSSTMM v v

OWASP N/A N/A N/A
PTES v v

PCI-DSS v v
SANS Ve v

Sob a perspectiva da organizagdo do processo de teste de penetragdo, as metodologias
apresentadas ndo explicitam os processos de decisdo necessarios para selecdo de alvos e
conducdo de testes. Na metodologia PCI-DSS, a organizagdo de fases apresenta uma incon-
sisténcia uma vez que a andlise de vulnerabilidades ocorre apds os testes. Essa inconsisténcia
se agrava por nao haver uma descricdo clara do rationale das decisoes que devem ser toma-
das ao longo do processo de testes de penetracdo. Deve-se ressaltar que essa auséncia da
descri¢@o do rationale ¢ comum entre as metodologias discutidas (vide Tabela [3.5).

Tabela 3.5: Quadro Comparativo das Metodologias - Organiza¢do do Processo

Metodologia Orgar'lizagﬁo do Proces~so _
Consistente | Separacdo | Decisdo
NIST v v
OSSTMM v v
OWASP N/A N/A N/A
PTES v
PCI-DSS
SANS v
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Outra inconsisténcia, também na PCI-DSS, é confundir o método com o procedimento.
OSSTMM faz uma separacao clara dos conceitos, no que € seguida por NIST.

Como se vé, as metodologias revisadas se orientam a processos, focando em operagdes e

com forte suporte de ferramentas, que de certa forma determinam seus procedimentos.

3.3 O Aspecto Metodoldgico

A palavra metodologia € derivada de trés outras de origem grega: metha, "para além de";
odos, caminho; e logus, estudo. Assim, seria o estudo dos métodos, ai entendidos como as
formas de se construir o caminho para se realizar algo. No contexto da ci€ncia, seria a in-
vestigacdo, organizacao e sistematizacdo dos métodos de investigacao que permitem atingir
resultados que refletem objetivos. Ainda no contexto da investigacao cientifica, a metodolo-
gia seria o conjunto dos métodos que regem uma investigacao. Note-se que a metodologia
€ assim parte do processo de investigagcdo pela sistematizacdo de métodos e técnicas. Além
disso, € etapa especifica anterior a investigacdo que considera os critérios de escolha e sele-

¢do de métodos para investigacao.

Assim, o foco da metodologia € o suporte as decisdes que orientam a condug@o do pro-
cesso de investigagcdo, provendo os critérios para escolha e selecao de métodos, procedimen-
tos e agOes especificos. De forma resumida, pode-se afirmar que o método estd para os pro-
cedimentos, enquanto a metodologia guia todo o processo de investigacdo, principalmente

as decisoes referentes a sua conducgao.

Retornando as metodologias estudadas na Secdo [2.2] observa-se que dentre as que fo-
ram estudadas a maioria ndo se encaixa no que se espera de uma metodologia. Apenas as
metodologias do NIST e a OSSTMM estariam aderindo ao conceito, por suprir critérios e
guiar decisdes, enquanto as outras sdo bem focadas nos aspectos procedurais, ainda que sob

o formato de métodos.

Dessa forma, justifica-se propor uma metodologia com forte énfase em sistematizar o
processo de testes de penetracdo como uma investigacdo sobre a presenga, abrangéncia e
impactos especificos de vulnerabilidades, provendo critérios e guiando decisdes na forma de

escolhas e selecdes.

3.4 Finalidade

Observando-se as metodologias estudadas na Secao fica evidente que nem todas tem
por finalidade a execucdo de testes de penetragdo. Apenas, PTES e SANS sdo especificas
para testes de penetracdo enquanto as outras os consideram como um elemento de um pro-
cesso mais amplo. Recordando, NIST tem por finalidade gerenciamento e andlise de risco;

OSSTMM e PCI DSS tem por objetivo auditoria de seguranca e de risco, respectivamente;
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OWASP ¢ voltado ao ciclo de vida desenvolvimento de aplicacdes web, e sequer define me-
todologia de testes de penetracdo especifica.

O principal efeito desta falta de foco nos testes de penetracdo € que o detalhamento
apresentado, como na metodologia do NIST ou OSSTMM, ndo € voltado aos testes de pene-

tracdo, mas as suas areas finais, e no caso destas, a andlise de risco.

Assim, hd a necessidade de uma metodologia de testes de penetracdo que lhes seja espe-
cifica, seguindo o aspecto metodolégico descrito anteriormente, com nivel de detalhamento
apropriado.

3.5 A Modelagem da Execuc¢ao dos Testes ou Ataques

O cerne de qualquer metodologia de testes de penetracdo € a execugdo dos testes ou
ataques. Entretanto, o recurso utilizado pelas metodologias estudadas para modelar este
aspecto crucial ndo se apresenta satisfatorio. Apenas a metodologia do NIST arrisca uma
modelagem explicita que se pretende geral para a execucdo dos testes. Outras recorrem a
descricao de procedimentos ou prescricao de conjuntos de ferramentas.

Na modelagem adotada pelo NIST, hd um ciclo de ataque (Figura[2.2)) que segue as etapas
que um malware seguiria em um ataque por infec¢do. O primeiro passo € uma intrusio, se-
guida de uma escalacdo de privilégios e uma busca por novos alvos (movimento lateral). Da
busca, pode-se seguir para a instalacdo de mecanismos que levem a persisténcia do ataque,

ou um retorno a descoberta de vulnerabilidades e alvos para intrusdo.

N3ao obstante o mérito em se ter uma descri¢do que ndo desce aos detalhes operacionais
das acdes, esta modelagem do ciclo de execugdo de ataque é restritiva, pois exclui outras
formas de ataques que ndo precisem de escalacdo ou busquem movimentacio lateral. Além
disso, a dupla realimentacio com inicios e fins distintos aumentam a complexidade e possi-
bilitam mais retrabalho na execuc¢do dos testes.

A licdo que a metodologia do NIST nos ensina € que apesar da ideia do ciclo de ataque
ser boa, o ciclo escolhido ndo atende aos requisitos de generalidade de uma modelagem uma

vez que se restringe a ataques por infeccao tipicamente implementados por malware.

Como subsidio para uma modelagem geral do ciclo de ataque foram considerados dois
ciclos de decisdo, conforme apresentados na Secdo [2.3] Entretanto, estes ndo se mostraram
adequados como base para a modelagem da execucdo de ataques.

Como se pode observar, os ciclos como apresentados ndo se mostram apropriados para a
modelagem da execugdo de testes em pentests. O PDCA por sua dindmica lenta com énfase

em longos ciclos de planejamento.

Ja o OODA, apresenta um nivel de sofisticagdo vai além dos que se observa em situ-
acOes de ataques cibernéticos, em que os papéis de atacante e atacado sdo bem definidos,
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lembrando ainda que os testes que serdo executados sdo ataques cibernéticos consentidos e
executados sob condi¢des controladas. Dada a caracteristica dos ataques cibernéticos pode-

se até entender tal caracteristica como um requisito para aplicagdo da metodologia.

Assim, ainda que o ciclo OODA ofereca a caracteristica dindmica necessaria para a mo-
delagem de ataques, sua sofisticacdo parece extrapolar o que seria necessario para modelar
um ataque cibernético acrescentando uma complexidade que nio redundaria em beneficio.
Isto é, como os defensores respondem de forma programada aos estimulos de ataque e medi-
das interativas, e respostas advindas de interven¢do humana atuam primordialmente na con-
tencdo, normalmente sem retaliar, a fase de orientacao se esvaziaria na forma de uma analise

de estimulos e respostas, que pode ser antecipada em fases anteriores de planejamento.

Assim, o OODA, apesar de acomodar interacdes mais dindmicas, insere um nivel de
complexidade que ndo acrescenta a modelagem.

Na metodologia proposta, a abordagem adotada foi, partindo-se do ciclo OODA, propor-

se um ciclo mais simples e adequado para modelar a execu¢do de ataques.

oY

Observar Decidir

A

Figura 3.1: Ciclo OADA

O ciclo Orientar-Analisar-Decidir-Agir (OADA), ilustrado na Figura [3.1], simplifica as
interagdes e realimentagdes do ciclo OODA, levando em conta a dindmica das interacdes que
ocorrem em testes e ataques, e lembrando que normalmente os papéis de atacante e atacado

ndo se alternam entre as partes.

Os passos do ciclo OADA sao descritos na tabela [3.6] abaixo.

Tabela 3.6: Etapas do Ciclo OADA

Etapa Descrigdo

Observar | diz respeito ao monitoramento do sistema sob teste tanto antes quanto

apo6s sua aplicacdo.

Analisar | consiste no processamento das informagdes e do comportamento observado,
avaliando o sucesso do teste quanto a objetivo e comportamento esperado

e sugerindo possibilidades de acdo posterior.

Decidir | envolve a escolha da direcdo a seguir, motivada pela formulagao de uma
hipétese sobre o objetivo e o resultado esperado do teste a ser executado.
Agir onde efetivamente se dd a implementacao da acdo
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Este ciclo € geral o suficiente para acomodar adequadamente diversas formas de ataque
além da intrusdo, inclusive ataques contra a disponibilidade. Também nido se faz mais ne-
cessdrio explicitar os passos operacionais que o testador deverd executar. E sificiente que
no planejamento dos testes se antecipe as situacdes e decisdes que precisardo ser tomadas.
Além disso, a modelagem é aderente ao conceito de metodologia, tendo como objeto da mo-
delagem as decisdes que devem ser tomadas quando da execu¢do do ataque. Dessa forma, a
metodologia serd flexivel o suficiente para absorver a evolug¢do de procedimentos, técnicas e
ferramentas, além de ter seu escopo expandido a ataques que as metodologias estudadas ndo

contemplavam.

3.6 A Questao das Ferramentas

A forma adotada pelas outras metodologias estudadas recai na enumeragao, seguida de
descricao, dos procedimentos especificos referentes aos testes. A €nfase entdo se d4 sobre
0s aspectos operacionais e procedurais dos testes e ndo nas decisdes que guiam O processo.
O primeiro grande problema de enumerar procedimentos e operagdes € sua incompletude
e perda de generalidade. Se surge uma nova técnica de teste ou ataque, se esta nao for
explicitamente agregada a metodologia, ndo serd executada. A consequéncia € a necessidade

de atualizacdo constante e o encurtamento do ciclo de vida da metodologia.

Assim, apesar de possivelmente definir processos e atividades, as metodologias que re-
correm a enumeracdo e descricdo, tendem por se concentrar em aspectos operacionais e
comumente baseiam suas a¢des em conjuntos de ferramentas recomendadas ou pré defini-

das.

O uso de ferramentas ndo € um problema em si. Elas normalmente dao escalabilidade e
repetibilidade ao processo de testes. Contudo, podem reduzir o escopo e a aplicabilidade de

uma metodologia impactando ainda mais o encurtamento de seu ciclo de vida.

O cendrio de seguranga é extremamente dindmico e uma metodologia acoplada a um

conjunto de ferramentas gera uma destas trés situacgoes:

1. as ameacas evoluem e novas ferramentas juntamente com procedimentos devem ser

incluidos na metodologia;

2. as medidas defensivas evoluem e as ferramentas tornam-se menos eficientes ou preci-

sam ser atualizadas, e consequentemente também a metodologia;

3. sistemas se tornam obsoletos e a necessidade de evolu¢do ocorre como nos casos ante-

riores. Ou seja, a obsolescéncia das ferramentas leva a obsolescéncia da metodologia.

Assim, as metodologias baseadas em ferramentas tém ciclos de vida curtos ou t€ém de

evoluir continuamente. A abordagem para evitar esta situacdo € fazer com que a metodologia
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venha a ser independente de ferramentas, ou agndstica em relagdo a elas: em vez de ter suas
atividades definidas pelos instrumentos adotados, devera proporcionar os meios de definir os
instrumentos a serem usados no processo. A metodologia entdo deve ser dedicar ao rationale
que define ag¢des (isto €, decisdes), e deve fornecer orientagdes, critérios e diretivas sobre o

que deve ser considerado para decidir o curso de acdo durante a execu¢do de um ataque.

Deve-se ressaltar ainda que as metodologias que recorrem a enumeracdo e descri¢do
padecem do mesmo efeito, ainda que o encurtamento do ciclo de vida se dé de forma menos

acentuada.

A conclusdo € que o fator decisivo do processo ndo devem ser as ferramentas. Ao con-
trério, as ferramentas devem ser escolhidas, e se necessario até desenvolvidas, pelas neces-
sidades especificas da execugdo dos testes de penetracdo. Este principio estard presente na
metodologia proposta.

3.7 Consisténcia e Organizacao do Processo

Um aspecto comum as metodologias estudadas € uma estrutura serial que segue o tem-
plate: preteste, teste, posteste e relato, que serd adotada como base para a metodologia

proposta. Entretanto, alguns refinamentos serdo necessarios.

Antes de comecar a execucdo de um ataque, uma série de acOes preparatdrias se faz
necessdria: a defini¢do em alto nivel do que deve ser testado e em que condi¢des; a coleta
de informacao bdsica sobre os sistemas a serem testados; o planejamento do ataque, do nivel
estratégico aos detalhes executivos. Apds o teste, vem toda a andlise dos resultados e o relato
e apresentacao dos resultados. Permeando todo o processo, tem-se a geracao sistematica de

registros de decisdes, justificativas, atividades executadas e seus resultados.

Assim, a estrutura basica da metodologia proposta segue a forma: especificacdo dos
testes, levantamento inicial de informacdes, planejamento do pentest, execucdo dos testes,

consolida¢do e anélise e apresentac@o dos resultados.

Esses sdo os principios que orientaram o desenvolvimento de uma metodologia, DOTA,
para AVA baseada em uma abordagem orientada a tomada de decisdo, agnostica em relagdo a
ferramentas. A formulacdo de DOTA tem por finalidade abranger vulnerabilidades em geral,
sendo flexivel o suficiente para acomodar nao s6 ataques de intrusdo, mas outras formas de

vulnerabilidades, como DoS.

3.8 Resumo do Capitulo

Neste capitulo, foi apresentada a anélise critica e a classificacdo das metodologias es-
tudadas no Capitulo [2] deixando clara a existéncia de lacunas conceituais e inadequagdes
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nas diversas abordagens. Na sequéncia, foram discutidos os requisitos para a elaboragdo da
metodologia desenvolvida neste trabalho e apresentada no préximo capitulo.
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Capitulo 4

Metodologia para Prospeccao Ativa de
Vulnerabilidades

Este capitulo descreve a metodologia de testes de penetracdo, que visa prover defini-
cdo e padronizacdo dos procedimentos de identificacdo e avaliagdo de vulnerabilidades. A
metodologia, por explicitar os critérios e processos de tomada de decisdo e por ser indepen-
dente de ferramentas especificas serd referida como DOTA (de Decision Oriented and Tool

Agnostic).

4.1 Estrutura Geral

A metodologia DOTA ¢é composta por seis fases e pelos processos e atividades que com-
poem cada uma delas. A metodologia é sequencial, ou seja, os resultados de cada fase sdo
insumos para as fases subsequentes.

As seis fases sdo:

I. Especificacdo do Teste de Penetracao.
II. Levantamento Inicial.
II1. Planejamento do Pentest.
IV. Execucdo dos Testes de Penetracao.
V. Consolidagdo e Anadlise.

VI. Apresentacdo dos Resultados.
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Figura 4.1: Diagrama de Fluxo Geral

A estrutura geral da metodologia DOTA ¢ mostrada na Figura f.1] sendo cada uma das

fases brevemente descritas a seguir.

4.1.1 Fase I: Especificacao do Teste de Penetracao

Esta fase tem por finalidade definir os objetivos do teste de penetracdo e suas condi¢cdes
de execucdo. Nela serdo definidos o escopo e o foco em que os testes serdo executados.
Também serdo definidos as formas e limites de atuacdo da equipe de execugdo. Deve-se
também definir como as informacdes obtidas durante os testes de penetracio serdo tratadas
e a quem os resultados deverdo ser apresentados. Ao seu final serdo gerados documentos
que consolidam estas informagdes. Deve-se também obter formalmente o conhecimento e

consentimento da organiza¢do em que os testes serdo realizados.

4.1.2 Fase II: Levantamento Inicial

Esta fase tem por objetivo realizar o reconhecimento e levantamento dos sistemas de
informac@o a serem testados, bem como suas possiveis vulnerabilidades. Os resultados desta
fase fornecerdo o subsidio para a fase seguinte, na qual serdo determinados os alvos. As

varreduras sdo realizadas em varios niveis, comecando pela rede, passando por sistemas e
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servicos até aplicagdes, seguindo o escopo definido na Fase 1.

4.1.3 Fase III: Planejamento do Teste de Penetracao

O objetivo desta fase € definir o planejamento estratégico, titico e executivo dos testes
de penetracdo. De posse dos possiveis alvos, os prioritdrios sdo definidos, sendo montados
os planos de ataque. Nestes planos deve-se incluir a escolha especifica das taticas bem como

a forma de execucdo.

Com as informagdes acerca dos servicos e aplicacdes, bem como suas vulnerabilidades,
pode-se definir a estratégia de abordagem dos sistemas de informacao a serem testados, bem
como seu planejamento titico e executivo, sendo seus principais resultados a escolha dos

alvos segundo o critério de acesso a informacao e os planos de teste (ataque).

Prioritariamente, tem-se como alvos os sistemas que normalmente hospedam informa-
coes da atividade nicleo da organizagdo alvo, ou que sdo criticas para o cumprimento de
sua missdo. Tipicamente estes alvos sdo os bancos de dados corporativos, os servigos de
informagao e comunicacdo corporativa, como correio eletronico e intranet (ainda que o teste
de penetracdo seja executado externamente a organizacdo). Também sdo alvos os sistemas

de protecdo e controle de acesso aos alvos prioritarios.

4.1.4 FaseIV: Execucao dos Testes

Esta € a principal fase do processo, em que os testes sdo de fato realizados. As fases

anteriores sio a preparacao desta, e a seguinte a consolidacdo de seus resultados.

A execucao dos teste € modelada segundo um ciclo de tomada de decisdo geral o sufici-
ente para acomodar os ataques sem que seja necessario entrar em seus detalhes operacionais.

Desta forma, a metodologia se torna independente de ferramentas especificas.

4.1.5 Fase V: Consolidacao e Analise

Nas fases anteriores sdo gerados documentos tais como: relatérios das varreduras, pla-
nos de ataque, resultados dos ataques, andlises destes resultados e log das atividades. As
informacdes contidas nestes artefatos precisam ser consolidadas para a anélise e posterior

apresentacdo dos resultados obtidos, bem como dos procedimentos utilizados.

Além da consolidagdo e andlise dos resultados, também € necessdrio decidir se os testes
serdo encerrados ou se uma nova rodada serd executada, tanto para atingir objetivos que nao
foram alcancados como para aprofundar e explorar caminhos que nio foram previstos no

planejamento.
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4.1.6 Fase VI: Apresentacao dos Resultados

A partir da consolidagdo dos resultados e sua andlise, os achados e conclusdes do projeto

sdo apresentados ao demandante conforme as defini¢des e os resultados obtidos.

Cada uma das fases acima compreende processos, que por sua vez agrupam atividades.
Estes sao detalhados na Se¢do seguinte.

4.2 Detalhamento das Fases

Cada uma das fases acima compreende processos, que por sua vez agrupam atividades
gerando artefatos. Estes sdo detalhados na sequéncia. Contudo, para mera referéncia fu-
tura, ao fim deste capitulo (Secdo [6.1)) segue um quadro de resumo das fases, processos e

atividades desta metodologia.

As fases sdo detalhadas a seguir.

4.2.1 Fase I: Especificacao dos Testes de Penetracao

Esta fase tem por finalidade definir os objetivos e escopo do teste de penetracdo e suas
condicdes de execugao.

Em termos de procedimento, podem ser realizadas reunides, entrevistas ou formularios,
cujos resultados devem ser consolidados. Devem estar envolvidos nesta fase representantes
do executor, a equipe de testes, e da instituicdo demandante, responsdvel pelos sistemas de
informacao a serem testados. A €nfase ndo deve ser nos aspectos técnicos dos testes, mas no
esclarecimento da fungdo estratégica dos sistemas a serem testados no contexto do negécio
da instituicdo. Assim, estes encontros devem incluir ndo s6 pessoal técnico mas também de

nivel gerencial.

Nesta fase podem ser apresentadas queixas especificas que deverdo ser tratadas. Por
exemplo, pode ser de interesse da organizacdo em que serdo executados os testes de pene-
tracdo, averiguar especificamente um de seus sistemas de informac¢ao do qual ja pode haver
davidas quanto ao estado de sua segurancga; ou checar se um dado sistema critico esta real-

mente seguro.

A ideia € que, de posse destas informacdes se definam o escopo e a profundidade com
que ferramentas e técnicas serdo lancadas sobre os sistemas alvo. Estas informacdes dardao
subsidio para a elaboragdo da especificagdo dos testes de penetracdo. No caso de haver im-
plicacgdes juridicas ou regulatorias envolvendo a realizacdo dos testes, recomenda-se também
a elaboragdo de um termo de acordo entre a organizacao em que os testes de penetracio serao

realizados e os executores fixando os arcabougo legal que regerd a execucdo dos testes.

Ao final desta fase, a equipe de testes deve estar com as seguintes questdes respondidas:
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1. O teste de penetracdo serd interno ou externo?
Do ponto de vista da localizacao fisica em que estard a equipe que realizard os testes de
penetragdo, ela podera se situar no ambiente da organizag¢do, com acesso a sua rede in-
terna corporativa, ou acessando de fora, possivelmente via Internet. O posicionamento
da equipe é determinante das formas de execucao dos testes: incluindo as técnicas e

ferramentas a serem empregadas.

2. Sob que aspecto o teste de penetracdo serd conduzido: confidencialidade, integridade,
disponibilidade, autenticidade, etc?
A seguranca da informacdo visa atender requisitos de seguranca, como: confidenciali-
dade, integridade, disponibilidade, autenticidade, etc. Entretanto, estes requisitos sdo
atendidos de acordo com o foco de atuacdo da organizacdo. Por exemplo, em orga-
nizacdes militares tipicamente o requisito priorizado € a confidencialidade, enquanto
que em um banco a prioridade seria a integridade. Assim no primeiro caso, um teste de
penetracdo estaria focado em obter acesso indevido a informacdes, enquanto no dltimo
além do acesso indevido seria necessario demonstrar a possibilidade de alteracdo das

informacgdes.

O aspecto de seguranca a ser priorizado também € fator determinante dos testes a serem

realizados.

3. Quais os hosts/servidores, e/ou os enderecos que devem ser testados?
Minimamente, € necessdrio saber a faixa de enderecos de rede que precisam ser tes-
tados. Em alguns casos, pode-se ter especificamente uma lista de maquinas que a
organizacgao alvo considere prioritdrios ou ji tenha alguma queixa ou suspeita, € neste
caso estas mdquinas terdo um tratamento mais focado quando da realizacao dos testes

de penetracio.

4. H4 algum servigo especifico, critico ou ndo, a ser testado?
Pode haver algum servico especifico que a organizacdo em que os testes serao realiza-
dos considere prioritdrios ou ja tenha alguma queixa ou suspeita e assim o servico tera
um tratamento diferenciado quando da realizacdo dos testes de penetracdo.

5. H4 alguma aplicacdo especifica, critica ou ndo, a ser testada?
Tem-se aqui uma situagao andloga a da questdo anterior, porém a priorizagao serd dada

a alguma aplicacao ao invés de um servigo.

6. Ha alguma informacao especifica que deve ser avaliada quanto a confidencialidade,
integridade e controle de acesso?
Pode haver alguma informacgdo especifica que a organizacdo alvo considere priorita-
ria e assim o servico, aplicacdo ou maquinas a ela relacionada terdo um tratamento

especifico quando da realizagcdo dos testes de penetracao.

7. Deve-se avaliar a rede, servigos ou aplicacdes quanto a disponibilidade, i. e., robustez

a negacao de servigos?

60



A avaliac@o da disponibilidade normalmente acarreta interrrup¢do de servigos, o que
normalmente nio deve acontecer, especialmente durante testes de penetragdo. Entre-
tanto, se explicitamente expresso pela organizacdo em que os testes de penetragcao se-
rdo realizados, deve-se executa-los. Quando da definicao deste aspecto, deve-se alertar

quanto a possibilidade de interrup¢ao de servico.

8. Podem-se executar testes que levem a negacdo momentanea de servicos?
Similarmente a situac@o da questdo anterior, hd testes de penetracdo que podem inter-
romper servigos e aplicacdes, ainda que este ndo seja o objetivo. Quando esse for o
caso, a organizacdo demandante deve ser alertada. Normalmente, deve-se evita-los.
Entretanto, se for expressamente solicitado pela organizacdo demandante, devem ser

incluidos na suite de testes a ser realizados.

9. Os testes devem ser executados sem que sejam detectados?
Um dos aspectos que podem ser avaliados durante testes de penetragdo € a capacidade
de deteccdo e resposta da equipe responsdvel pela TI da organizacao alvo. Neste caso,
ndo ha a necessidade de se utilizar técnicas furtivas de teste. Entretanto, pode haver
uma demanda especifica do contrario. O requisito de execugdo dos testes de penetra-
cao utilizando técnicas furtivas € fator determinante na escolha destas e nas forma de

abordar os sistemas que serdo avaliados.

10. Qual o prazo de execugdo?
O prazo de execucdo tipico € de quatro a seis semanas, dependendo das informacdes
obtidas, tamanho da rede e da equipe que realizard os testes de penetragdo (tipicamente
de 2 a 4 componentes).

11. Quais os custos envolvidos (Recursos humanos, Financeiros, Disponibilidade, etc)?
As questdes anteriores dardo subsidios para dimensionamento dos recursos necessarios
para realizagdo dos testes. Por exemplo, testes internos podem implicar em custos com

deslocamento e estadia da equipe.

Da lista acima, as questdes que nao podem deixar de ser respondidas sao as trés primeiras,
que dizem respeito a forma e aos objetivos e escopo especificos dos testes de penetracio, e
as duas dltimas, que tratam do dimensionamento dos recursos a serem empregados para a
realizacdo dos testes. Normalmente, as questdes 4, 5 e 6 ndo tém resposta, a menos que a
organizacgdo alvo ja tenha alguma preocupacdo ou queixa especifica em termos de seguranca

da informagao

As questdes 7 e 8 normalmente tém resposta negativa, ou seja, deve-se evitar a interrup-
cdo de servigos e aplicacdes, a menos que se deseje também avaliar a disponibilidade. Ja
a questdo 9 terd resposta afirmativa quando se desejar avaliar a capacidade de deteccdo e

resposta da instituicao.
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4.2.2 Atividades da Fase I

O objetivo da Fase I € produzir a especificagdo detalhada dos testes de penetragcdo. Esta
especificacdo constitui documento basico do projeto em que serdo realizados os testes de
penetracdo. A Figura[4.2] mostra as atividades da Fase L.
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Figura 4.2: Fase 1 - Especificacdo dos Testes.

As atividades da Fase I se desenvolvem de forma interativa entre o demandante e o de-

mandado sendo descritas a seguir:

e Apresentacdo da Demanda

A apresentacdo da demanda, que pode tomar a forma de uma reunido inicial, € a pri-
meira atividade deste processo e visa estabelecer as bases para a especificacdo dos
testes de penetracdo. Alternativamente, a reunido pode ser substituida pelo envio de
um questiondrio a ser respondido pelo demandante.

A apresentacdo inicial visa fornecer uma primeira aproximagao das informacodes que
venham a responder a lista de questdes apresentada anteriormente. A menos que es-
tejam presentes membros da equipe técnica da organizacdo alvo, estes aspectos nao
devem ser abordados explicitamente, devendo se evitar a solicitagdo de documentos,
principalmente técnicos. Porém, se espontaneamente oferecidos, podem ser aceitos. E
fundamental, no decorrer da reunido, passar aos representantes da organizacio a ima-
gem de confianca e cooperacdo. Deve-se indagar aos representantes da organizagdo
da conveniéncia de elaborar, como um adendo a especificacdo, um termo de acordo,
esclarecendo que a primeira serd o documento formal definindo os aspectos técnicos,

enquanto o ultimo se atém aos aspectos administrativos e juridicos.
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e Definir Escopo da Demanda

Ap6s a apresentacdo da demanda, € preciso definir o escopo dos testes. Das questdes
sugeridas acima, juntamente com as respostas e demais informagdes passadas, deve-se
extrair uma lista de objetivos e o escopo dos testes. Estes devem refletir as necessidades

e demandas apresentadas segundo os critérios de segurancga da informacao.

Para subsidiar a elaboracdo dos objetivos e do escopo, deve-se obter informagdes sobre
a organizacdo demandante. O objetivo principal € consolidar e detalhar as informacdes
coletadas na apresentacdo. Esta atividade por sua vez também pode subsidiar a elabo-
racdo do termo de acordo para a realizacdo dos testes, se necessario.

e Validar o Escopo da Demanda

A lista de objetivos e o escopo devem ser validados pelo demandante. O demandante
deve avaliar se suas necessidades estdo devidamente capturadas na lista de objetivos
e o escopo submetidos para apreciagdo. A consolidacdo destes serd a base para a
defini¢cdo dos requisitos.

e Definir os Requisitos

Uma vez validado o escopo e os objetivos, deve-se elaborar uma lista de requisitos.
Estes ainda devem ser formulados de forma geral, sem necessariamente mapear as
caracteristicas especificas do demandante. Um passo que deve ser realizado € a conso-

lidacdo das informacdes da listas de verificagdo resultantes das atividades anteriores.

A lista de verificacdo bdsica para a reunido incluiu as onze questdes ja levantadas
anteriormente. Ela deve ser cruzada com as informacdes obtidas no levantamento de
informagdes realizado anteriormente para incluir aspectos especificos e relevantes da

organizacgao.

Esta consolidacdo levard a lista de requisitos que serd submetida para validagao.

e Validar os Requisitos

O requisitos definidos devem ser validados pelo demandante, onde este avalia a ade-

quacao do conjunto de requisitos, ainda nao detalhados, para execucao dos testes.

e Detalhamento dos testes de penetracao

Os requisitos validados sdao entdo detalhados. Esse detalhamento produzird o docu-
mento base com a especificacio detalhada dos testes de penetragdo, que deve ser tam-
bém validado pelo demandante.

A especificacdo detalhada € a peca fundamental para o inicio dos testes em si devendo
ser elaborada segundo as informagdes obtidas. Nela estdo os parametros que definirdo
os aspectos técnicos dos testes. Nela deve necessariamente estar explicito o que vai
ser realizado, sob que aspecto vai ser testado, o escopo dos testes, suas condi¢des
limitadoras e de realizagdao, bem como o que nao vai, ndo deve e/ou nao pode ser feito,

como por exemplo, interrupcdo de servicos, alteracdo de informacao, etc.
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O termo de acordo, caso se julgue necessdrio elaboréd-lo, ¢ um adendo a especifica-
cdo dos testes sempre que houver requisitos legais e regulatérios incorrendo sobre a
realizacdo dos mesmos e serd o balizador juridico e administrativo de toda sua execu-
cdo. Seu principal objetivo € garantir o conhecimento e o consentimento explicito da

organizagdo acerca de como os testes de penetragdo serdo executados e conduzidos.

Caso se opte por se elaborar um termo de acordo, este deve ser elaborado sob duas

perspectivas:

— a administrativa: listando, para cada uma das partes, os recursos que deverao ser
providos ou ter o acesso concedido, em que condi¢des, cronograma, 6nus de cada
parte, etc; e

— ajuridica: que deve garantir que tudo que foi previsto dos pontos de vista técnico
e administrativo estd dentro da legalidade.

e Validar Detalhamento dos testes de Penetracao

O demandante deverd avaliar o detalhamento de forma global, levando em conta re-

cursos, objetivos, escopo, prazos e condi¢des de execugao.

Completada esta atividade, encerra-se esta fase.
e Detalhamento das Atividades e Artefatos da Fase I

— Inicio Especificacdo do Projeto
Inicio geral da especificagdo do projeto. Normalmente o inicio € em funcdo de
algum problema ou solu¢do necessaria de seguranga da informacao em alguma
infraestrutura ou sistema.

— Apresentacdo da Demanda
O demandante apresenta suas necessidades acerca de informagdes que gostaria de
obter e possiveis fontes de onde a informagdo provavelmente estaria disponivel.
O demandado interage com o demandante até o ponto de entendimento global da

necessidade e quais os requisitos e objetivos minimos.

— Definir Escopo da Demanda
Uma vez que se tenha o conjunto de requisitos, o demandado gera a lista de
objetivos do projeto. Os objetivos do projeto devem ser focados nas necessidades
e demandas apresentadas segundo critérios de seguranga da informacao.

— Check-List de Objetivos
Documento que subsidia o demandado a gerar a lista de objetivos do projeto.
Este documento contém informag¢des como:
x Dados a serem exfiltrados.
* Estabelecimento de alvos a serem comandados e controlados.

* Dados, infraestrutura e servigos a serem monitorados.
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* Dados, informagdes e infraestrutura a serem destruidos ou incapacitados.
x Interrupcdo de servicos e nivel de aceitagdo da interrupgao.
x Definicdo do nivel de dano aceitdvel em caso de destrui¢do de dados e infra-

estrutura.

— Validar Escopo da Demanda
O demandante deve validar os objetivos do projeto segundo suas necessidades e
o entendimento global da demanda.

— Definir os Requisitos
O demandado define um conjunto de requisitos em fungdo do entendimento da
demanda. O demandado analisa e detalha os requisitos em termos de agdes,
recursos e condicdes gerais de execucdo. Ao final da tarefa o demandado deve

ter o conjunto de requisitos definido.

— Check-List de Requisitos

Documento auxiliar que contém conjunto de informacdes que subsidiam o de-
mandado a detalhar os requisitos do projeto. Fazem parte dos requisitos informa-
¢Oes como:

* Descobrir e avaliar capacidade de detec¢do e resposta.

* Origem do teste interno ou externo ao alvo.

x Se o teste € focado em infraestrutura ou aplicagao.

x Se pode causar interrupcao ou nao de servicos.

* Se pode destruir dados ou nao.

* Definicdo de recursos e custos envolvidos no projeto.

* Defini¢do de prazos e janelas de execucdo.

x Definicdo de protocolo de troca de informacao.

x Definicdo do foco de seguranca da informacao relacionado a confidenciali-

dade, disponibilidade, integridade, ndorreptidio, autenticidade, etc.

— Validar Requisitos da Demanda
O demandante deve validar o conjunto de requisitos da execu¢do do projeto me-
diante aprovacdo de minuta de requisitos.

— Detalhamento do Projeto
O demandado mediante o entendimento geral do projeto, do escopo e dos objeti-

vos cria o documento com a especificacao detalhada da demanda.

— Validar Detalhamento do Projeto
O demandante deve validar o projeto de maneira global, incluindo seus recursos,

objetivos, escopo, prazos e condi¢des de execucao.

— Especificacao Detalhada do Projeto
Documento Executivo que contém objetivos, escopo, recursos, prazos, condicoes
de execucdo relacionados ao projeto segundo entendimento do demandante e do
demandado.
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— Término da Especificacdo do Projeto
Conclusdo da especificacdo do projeto. O processo € finalizado com a criagao de

um artefato detalhado do projeto contendo a especificagdo detalhada do projeto.

4.2.3 Fase II: Levantamento Inicial

O objetivo desta fase € realizar o reconhecimento e levantamento dos sistemas de infor-
macdo a serem testados, bem como suas possiveis vulnerabilidades. Os resultados desta fase

servirdo como subsidio para a fase seguinte em que serdo determinados os alvos.

Esta fase deve ser realizada utilizando ferramentas de rede capazes de efetuar varreduras,
testes e diagndsticos. Também serdo utilizadas ferramentas potencialmente agressivas que

investigam vulnerabilidades especificas de sistemas operacionais, servicos e aplicacdes.

As varreduras devem ser executadas seguindo critérios, conforme uma escala crescente

de profundidade, grau de intrusdo e detalhamento. Estes critérios sdo apresentados na Tabela
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Tabela 4.1: Critérios de Aplicacdo de Varredura

Critério Comentario
Profundidade | O projeto dos sistemas e redes e as medidas adotadas para a sua
protecdo seguem uma arquitetura em camadas, ficando as
informacdes mais sensiveis nas camadas mais internas.
Assim, a profundidade diz respeito a camada que € alvo da varredura.
Grau de intrusdo | As varreduras sdo baseadas em estimulos e respostas.
Pode-se ter estimulos que causam mais efeitos que outros,
e consequentemente sao mais faceis de ser detectados.
Assim, o grau de intrusdo diz respeito aos possiveis efeitos causados
pela varredura.
Detalhamento | As varreduras produzem um volume razodvel de informacao.
O detalhamento diz respeito a quantidade e especificidade das
informacdes obtidas em uma varredura.

Assim, pode-se operacionalizar as varreduras em trés niveis, ilustrados na Tabela

Deve-se ressaltar que as varreduras de aplicacdo normalmente ndo sdo suportadas por fer-
ramentas especificas exigindo um trabalho metédico e minucioso de examinar cada link das
paginas web disponibilizadas, bem como o cédigo fonte das mesmas. Consequentemente, as
varreduras de aplicacdo sdo as que comecam a exigir uma formagao mais elaborada de quem
vai executd-las, enquanto que nas anteriores basta disparar as ferramentas que mecanizam
as varreduras. A formacdo do executor exige conhecimento acerca da implementacdo de
aplicacdes web, bancos de dados e seguranca de redes.
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Tabela 4.2: Niveis de Varredura

Nivel | Tipo Descrigao

1 Varreduras de Rede Estas varreduras t€ém por foco a topologia

e a infraestrutura da rede (roteadores, enlaces,
servidores, etc), dos sistemas operacionais e dos
servigos nela presentes.

No caso dos servicos, devem-se também
identificar os software que os implementam.
Outros objetivos incluem detectar presencga ou
nao de dispositivos como firewall ou proxy,
identificando fabricante, versao e,

se possivel, politica de filtragem.

2 Varreduras de Servicos | O foco destas varreduras estd na identificacao

de daemons, da versao que estd sendo executada e de
possiveis vulnerabilidades.

Uma vez identificados os servigos, em alguns casos,
como o HTTP, de acordo com o software que

os implementam podem sofrer varreduras
focalizadas em vulnerabilidades especificas
deste,utilizando ferramentas especificas.

3 Varreduras de Aplicacdo | Esta varredura busca por vulnerabilidades

de aplicagdo, no caso as que implementam

ou suportam sistemas de informacao.

Por exemplo, ¢ comum uma rede disponibilizar
aplicagdes em ambiente web, tais como
servigcos de busca, controle de acesso a informagao,
consultas a bancos de dados corporativos ou
simplesmente pdginas de contetido dinamico.
Todas as aplicacdes desta categoria devem

ser testadas quanto as vulnerabilidades

mais frequentes e conhecidas.

O fluxo geral da Fase II é mostrado na Figura[4.3]
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Figura 4.3: Fase 2 - Varreduras Iniciais.

4.2.4 Atividades da Fase 11

A Figura[d.3|ilustra as possiveis sequéncias de varredura, que podem se repetir ocorrendo
em nivel de rede, vulnerabilidades de sistemas, servicos ou aplicacdes. As macro atividades
da Fase II sdo descritas a seguir.

e Definicdo do Trabalho e Alocagdo de Tarefas

A primeira atividade desta fase € a defini¢ao do trabalho e a alocagdo de tarefas. O
subsidio basico € a especificacdo detalhada. Desta tem-se como extrair as tarefas. Por
exemplo, se os testes t€m por escopo a infraestrutura, excluindo aplica¢des, as varre-
duras estardo restritas a rede e servicos. A alocacdo de tarefas segue as competéncias
dos membros da equipe de execucao.

e [evantamento de Informagdes

Esta atividade envolve o levantamento de informacdes sobre a organizacdo em que
se realizardo os testes. O objetivo do levantamento € propiciar um melhor entendi-
mento da organizacdo que terd os sistemas testados. Especificamente, devem-se ter os

subsidios para realizacao das varreduras e posteriormente na selecio de alvos.
O levantamento deve se focar em:
— dados institucionais, principalmente a missdo e o ramo de atividade da organiza-
¢éo;
— imagem da organizacio, como ela se apresenta ao publico;

— abrangéncia;
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— dados financeiros.

e Realizar Varreduras de Rede

As varreduras de rede tém por finalidade identificar os elementos da topologia da rede.
Normalmente, esta tarefa € suportada integralmente por ferramentas. Eventualmente,
para redes que utilizam servicos como Network Address Translation (NAT) técnicas

adicionais podem vir a ser necessarias.

As agdes desta atividade sdo:

— Preparacdo de varredura de rede:
A varredura de rede € preparada tendo como subsidio o relatério da reunido ja
realizada, especificamente as informagdes constantes da lista de verificagcdo res-
pondida. Estas informagdes servirdo de base para definir as ferramentas que serdo
utilizadas, bem como seu modus operandi. Por exemplo, se foi identificada a ne-
cessidade dos testes ndo serem detectados, as varreduras deverdo ser realizadas

por ferramentas que suportem operacdo em modo furtivo (stealth).

Espera-se que dentre as informacdes obtidas estejam nomes de dominio e servi-
dores. Minimamente, deve-se ter pelo menos uma faixa de enderecos IP. As fer-
ramentas tipicamente utilizadas nesta fase sdo conhecidas genericamente como
port scanners (e.g. NMAP). No caso de redes com NAT, a identificacdo pode
necessitar de recursos mais sofisticados, como o controle de parametros especifi-
cos dos estimulos utilizados na varredura. No caso de se necessitar controlar os
parametros dos campos dos datagramas que implementam os estimulos (probes),
certamente serd necessdrio desenvolver uma aplicacdo que gere tais probes ou
uma ferramenta capaz de forjar pacotes (e.g. scapy). Ao final desta atividade

deve-se ter um roteiro das varreduras de rede, que deve incluir:

*

faixa de enderecos a serem varridos;

*

técnicas de varredura a serem utilizadas;

*

ferramentas a serem utilizadas, juntamente com suas configuracoes;

x sequéncia de ativacao das ferramentas.

— Execucdo de varredura de rede:
Esta atividade compreende a execucdo da varredura em si, segundo o roteiro
determinado anteriormente. Eventualmente, pode ser necessdrio rever o roteiro
proposto a medida que os resultados sao obtidos. Ao final desta acdo estardo
disponiveis os relatérios gerados pelas ferramentas utilizadas.

— Compilagao de resultados de varredura de rede:
A compilagdo dos resultados compreende a andlise, correlagdo e consolidacao
dos resultados obtidos na fase anterior. Os resultados sdo cruzados para identifi-
cacdo de inconsisténcias e corroboracdes. Eventualmente, resultados discrepan-
tes podem levar a repeticdo de testes. Ao final desta acao deve-se ter uma tabula-
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cdo de méquinas identificadas, e os respectivos servicos identificados. Possivel-
mente, pode-se ter também a definicdo dos sistemas operacionais das maquinas

identificadas.

e Realizar Varreduras de Servigos

As varreduras de servigos aprofundam o processo de levantamento de informagdes em
preparacdo aos testes de penetracdo propriamente ditos. Neste estdgio, ja se buscam in-
formacgdes sobre as funcionalidades disponiveis nas maquinas e sistemas identificados,
focando na identificacdo de vulnerabilidades dos sistemas em execugdo nas maquinas
identificadas.

Estas varreduras ocorrem em duas etapas. A primeira tem por objetivo identificar os
componentes de software (sistemas operacionais e servidores) que estdo sendo exe-
cutados nos hosts identificados. De posse dessas informagdes, os componentes sdao
testados especificamente para as versdes dos componentes que estdo instalados e em

execucao.

As atividades que compdem este processo sdo descritas a seguir. Para a identificagdo

dos componentes de software, temos:

— Preparacdo de varredura de servicos:
As tabulagdes geradas nas varreduras anteriores fornecem os subsidios para a
preparagdo da varredura de servigos. As informacdes sobre maquinas e sistemas
identificados serdo cruzadas com os dados de servicos de nomes (DNS, Whois).
Além disso, serdo realizadas varreduras sobre servigos para os quais existam fer-
ramentas especificas de varredura. Ao final desta atividade deve-se ter um roteiro

com:

* 0s servigos especificos a serem varridos com os respectivos enderecos;

*

técnicas de varredura a serem utilizadas;
+ ferramentas a serem utilizadas, juntamente com suas configuragdes;

* sequéncia de ativacao das ferramentas.

— Execucdo de varredura de servigos:
Similarmente as varreduras anteriores, esta acdo compreende a execugdo da var-
redura de servigo em si, segundo o roteiro determinado anteriormente. Eventu-
almente pode ser necessdrio rever o roteiro proposto a medida que os resultados
sao obtidos. Ao final desta atividade estardo disponiveis os relatérios de saida
das ferramentas utilizadas.

— Compilagdo de resultados de varredura de servigos:
Nesta atividade os relatorios de saida das ferramentas utilizadas sdo compilados

e tabulados com as vulnerabilidades especificas dos servigos identificados.

Na sequéncia, as varreduras sio especificamente voltadas as possiveis vulnerabilidades

das versodes identificadas dos componentes em execugdo. Suas atividades sdo:
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— Preparacdo de varredura de vulnerabilidades:
A compilagdo de resultados vinda da varredura de rede serd a base na qual as
ferramentas, no caso conhecidas como probe scanners, serao selecionadas e con-
figuradas. Tipicamente, um probe scanner realiza testes especificos averiguando
a ocorréncia de vulnerabilidades. Em alguns casos os testes podem ser disrupti-

vos, de modo que € preciso se avaliar possiveis impactos antes da execugao.

Ao final desta acao deve-se ter um roteiro com:

* 0S sistemas e servigos a serem varridos com os respectivos enderecgos;

*

técnicas de varredura a serem utilizadas;
* ferramentas a serem utilizadas, juntamente com suas configuracoes;

x sequéncia de ativacdo das ferramentas.

— Execucdo de varredura de vulnerabilidades:
Identicamente a varredura de servigos, esta agcdo compreende a execucao da var-
redura de vulnerabilidades em si, segundo o roteiro determinado anteriormente.
Eventualmente pode ser necessdrio rever o roteiro proposto a medida que os re-
sultados sao obtidos. Ao final desta atividade estardo disponiveis os relatérios de
saida das ferramentas utilizadas.

— Compilagdo de resultados de varredura de vulnerabilidades:
Nesta atividade os relatdrios gerados pelas ferramentas utilizadas sdo compilados

e tabulados incluindo as vulnerabilidades especificas dos servicos identificados.

e Realizar Varreduras de Aplicacdes

As varreduras de aplicacdes sao as que t€m maior valor agregado, se comparada com
as anteriores. Normalmente as aplicacdes lidam diretamente com as informacgdes rele-
vantes a missdo e negdcio das organizagdes, podendo inclusive implementar processos
criticos. Aplicagdes tipicas tém a forma de interfaces que servem para acessar siste-
mas de bancos de dados. Assim, o caminho para as informagdes fica mais direto e
rapido. O que torna estas varreduras mais dificeis é que enquanto sistemas operaci-
onais e servigos apresentam razoavel padronizacio, no que diz respeito a arquitetura
e implementacdo, o0 mesmo ndo acontece com as aplicagdes. A grande dispersao de
arquiteturas e implementagdes dificulta a disponibilizacido de ferramentas de suporte

aos testes levando a necessidade de técnicas mais sofisticadas.

Por exemplo, uma aplicag@o que intermedia o acesso a um banco de dados corporativo
pode ser testada com a técnica de SQL injection. Esta técnica, que consiste em injetar
fragmentos de codigo SQL (Simplified Query Language: linguagem de acesso padrao
para bancos de dados relacionais) visando burlar os mecanismos de controle de acesso.
O sucesso desta técnica estd em inferir a estrutura das consultas usada pela aplicacdo
e a partir dai explora-la. Esta técnica, que na sua operacionalizacdo é um processo de

tentativa, erro e inferéncia, dispde de suporte de ferramentas relativamente limitado.
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— Preparacdo de varredura de aplicagoes:
As tabulacdes geradas nas varreduras anteriores dao os subsidios para a prepa-
racdo da varredura de aplicagdes. Entretanto, uma vez identificadas, é preciso
levantar informacdes sobre aplicagc@o e de sua arquitetura e implementagdo para

que se possa decidir como aborda-la.

Assim, antes da determinagdo de que testes devem ser realizados, deve-se rea-
lizar varredura manual de reconhecimento para cada aplicacdo identificada. Por
exemplo, para uma aplicacdo web deve-se acessar todos os links e todos os cam-
pos de dados disponiveis. Nestes tltimos, deve-se entrar com valores que provo-
quem mensagens de erro, que podem revelar detalhes de implementacdo. Neste
processo, deve-se desativar a facilidade provida por alguns navegadores em que
mensagens de erro sdo tratadas e apresentadas em um formato padrao, suposta-

mente amigavel.

Ao final desta atividade deve-se ter um roteiro com:

x as aplicacoes especificas a serem testadas com os respectivos enderecos;
x técnicas de varredura a serem utilizadas com sua ordem de utilizagao;

+ ferramentas a serem utilizadas, se houver, juntamente com suas configura-

coes e sequéncia de ativacao das ferramentas.

— Execucdo de varredura de aplicacdes:
Identicamente as varreduras j4 realizadas, esta atividade compreende a execu¢do
das varreduras de aplicacdes em si, segundo o roteiro determinado anteriormente.
Eventualmente pode ser necessdrio rever o roteiro proposto a medida que os re-
sultados sdo obtidos. Ao final desta acdo estardo disponiveis os resultados dos

testes realizados e se houver ferramentas disponiveis, seus relatérios de saida.

— Compilagao de resultados de varredura de aplicagdes:
Nesta atividade os resultados dos testes realizados e, se houver, os relatdrios de
saida das ferramentas utilizadas sdo compilados e tabulados com as vulnerabili-

dades especificas das aplicacdes identificadas.

e Gerar Relatorio de Varreduras

Esta atividade tem por finalidade produzir o relatério de varreduras. Essencialmente,
este relatério é gerado agregando as compilagdes dos resultados das varreduras reali-
zadas.

e Gerar Lista de Alvos e Vulnerabilidades

Nesta atividade, extrai-se do relatério de varreduras gerado anteriormente as informa-
coes relevantes com respeito a vulnerabilidades e as maquinas em que estas foram
detectadas. Assim, para cada mdquina identificada com vulnerabilidades estas sdo
listadas.

Esta atividade encerra a fase.
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e Detalhamento das Atividades e Artefatos da Fase 11

Recebimento da especificacao detalhada
O demandado entrega ao especialista em segurancga da informacao o projeto com

a especificacdo detalhada do projeto.

Definicao do Trabalho e Alocagdo de Tarefas

O especialista em seguranga deve criar um conjunto de tarefas e dividir as fungdes
entre os integrantes da equipe de pentest de acordo com a finalidade do teste e
equipe disponivel para execucdo. O especialista deve conhecer o perfil técnico

da equipe. E importante a defini¢aio de um cronograma bdsico de execucao.

Levantamento de Informacdes

Esse processo € o responsavel pelo levantamento de informacdes em fontes aber-
tas sem realizar testes de varreduras ativas. Esta etapa é considerada como um
reconhecimento do ambiente onde o escopo e o objetivo do pentest serdo realiza-

das.

Varredura Paralela/Sequencial

Em funcao do detalhamento das atividades, reconhecimento, objetivos e escopo,
sdo realizados pelo menos trés tipos diferentes de varreduras. Sdo iniciadas de
maneira superficial e vao se aprofundando a medida que se levanta dados. Devem
ser considerados aspectos de furtividade, onde as operacdes devem ou nao ser

realizadas de maneira furtiva em funcao do objetivo e escopo do projeto.

Realizar Varreduras de Redes

De posse do uso de ferramentas de varredura de rede e das informacgdes acerca
do escopo e objetivos do projeto, sdo realizados os processos especificos de var-
redura com uso de ferramentas e os seus resultados sdo guardados para anélise.
O objetivo principal da varredura de rede € levantar a topologia de rede do alvo,
identificando elementos ativos, seus fornecedores e versdes de sistemas em ope-

ragdo.

Realizar Varredura de Servicos de Rede

Etapa onde ocorre a busca e identificac@o de servigos de rede utilizando ferramen-
tas especificas de acordo com o escopo e objetivo do projeto. O objetivo desta
atividade € levantar possiveis servigos de rede, softwares, sistemas, versoes, fa-
bricantes e em ultima andlise as vulnerabilidades que possam existir referentes ao
servico em questdo. O processo deve ser documentado no registro de varredura

para consulta e andlise na medida do necessério.

Realizar Varredura de Aplicagdes

Etapa onde € realizado o detalhamento de aplicacdes e sua arquitetura, softwa-
res, sistemas e versoes com respectivos detalhes sobre possiveis vulnerabilidades,
mediante uso de ferramentas especificas. A varredura de aplicacdes tem por obje-
tivo o levantamento de softwares em camada de aplicacdo que podem ser usados
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como vetores de outros métodos de andlise de vulnerabilidade e escalacdo de
privilégio. Toda a execugdo e resultados devem ser armazenados no registro de

varreduras para posterior andlise e consulta.

— Registro das Varreduras de Ferramentas
Repositdrio com os resultados das varreduras e seu detalhamento especifico. Este
repositorio deve ter uma linha de tempo para avaliar possiveis mudangas de ob-

jetivos, contexto e do proprio escopo do projeto.

— Consolidagdo das Varreduras
Agregagdo dos resultados de cada técnica para consolidar o relatério de varre-

dura.

— Gerar Relatorio de Varreduras
Etapa onde ocorre andlise e correlacdo dos resultados das varreduras. Esta ta-
refa inclui a indicag@o de possiveis caminhos de exploracdo das vulnerabilidades
identificadas. Gera como saida um relatério detalhado de varredura.

— Relatério de Varreduras

Documento que contém:

% a lista de varredura de redes e seu detalhamento.
x a lista de servigos de redes e seu detalhamento.

* a lista de aplicacOes e seu detalhamento.

— Gerar Lista de Alvos e Vulnerabilidades
Etapa que usa como insumo o relatério de varreduras para criar a lista de alvos
e vulnerabilidades e possiveis vetores de exploragdo. Gera o relatério de alvos e
vulnerabilidades e suas respectivas oportunidades de exploragao.

— Lista de Alvos e Vulnerabilidades
Documento que contém a lista de alvos e vulnerabilidades consolidados medi-
ante o resultado das tarefas de varredura de redes, servicos e aplicacdes. Este
documento deve auxiliar o especialista de seguranca a preparar a estratégia de
ataques em func¢do de se evitar falsos positivos e atingir o escopo e o objetivo do

pentest.

— Término do Levantamento Inicial

Fase concluida com a geracao dos respectivos artefatos.

4.2.5 Fase III: Planejamento do Pentest

De posse das informagdes acerca das vulnerabilidades dos servigos e aplicagdes, esta
fase visa definir a estratégia de abordagem dos sistemas de informacdo a serem testados,
sendo seu principal resultado a escolha dos alvos segundo o critério de acesso a informagao,

a defini¢cdo das téticas a serem utilizadas e a elaboracdo dos planos executivos de ataque.
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Prioritariamente, tém-se como alvos os bancos de dados , os servigos de informacao e
comunicacao corporativos (como correio eletronico e intranet), ainda que o teste de penetra-
¢do seja externo. Também sdo alvos os sistemas de protecdo e controle de acesso aos alvos
prioritdrios.

A execugdo das atividades desta fase envolve a aplicagdo de dois conjuntos de critérios.
O primeiro conjunto diz respeito a classificacdo das vulnerabilidades e leva em considera-
cdo aspectos intrinsecos a vulnerabilidade em si, como potencial de impacto e facilidade de
aplicacdo, junto com aspectos especificos do ambiente em que se desenrolam os testes. O
outro conjunto de critérios diz respeito a ordena¢do das vulnerabilidades para escolha de al-
vos, levando em consideracdo os objetivos definidos na Fase I. Este cruzamento de alvos e
vulnerabilidades define as taticas e os planos executivos de teste.

Estes dois conjuntos de critérios sdo descritos a seguir:

e Classificacdo das vulnerabilidades As vulnerabilidades encontradas sdo classificadas
segundo critérios qualitativos. S3o levados em conta trés fatores, onde cada um destes

parametros pode assumir os valores A (alta), M (média) ou B (baixa):

— Relevancia:
Diz respeito a importancia da funcionalidade do host em que a vulnerabilidade

foi encontrada. A Tabelal.3]ilustra as defini¢cdes dos niveis de relevancia.

Tabela 4.3: Classifica¢do de Relevancia

Relevancia | Definicao

Baixa Hosts que ndo disponibilizam sistemas, servi¢os ou aplicacdes
associados a atividade nicleo da organizacdo. O comprometimento
destes hosts teria efeitos circunscritos a elas mesmas com
pequena propagacao.
Média Hosts que disponibilizam sistemas, servi¢os ou aplicacdes
associados a atividade nuicleo da organizacio, porém nao criticos.
O comprometimento destes hosts teria efeitos além delas mesmas
com média propagacao. Nesta classificacdo devem ser incluidos os
equipamentos de infraestrutura e protecao de rede.
Alta Hosts que disponibilizam sistemas, servi¢os ou aplicacdes
criticos associados a atividade nicleo da organizacao.
O comprometimento destes hosts teria efeitos além delas mesmas
com ampla propagacdo. Nesta classificacdo devem ser incluidos os
servidores corporativos, em particular bancos de dados.

— Severidade:
Diz respeito a gravidade do comprometimento possivel dada a exploracdo da

vulnerabilidade. A Tabela[4.4]ilustra as defini¢des dos niveis de severidade.
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Tabela 4.4: Classificacao de Severidade

Severidade | Defini¢dao

Baixa O comprometimento decorrente da exploracdo da vulnerabilidade
teria efeitos limitados, propiciando acesso, ou controle de
funcionalidades restritas e de pequeno impacto. Exemplo: acesso
ndo autorizado, nao privilegiado, a recursos nao criticos do
host comprometido.
Média O comprometimento decorrente da exploracdo da vulnerabilidade
teria efeitos limitados, propiciando acesso, ou controle de
funcionalidades importantes e de razodvel impacto. Exemplo:
acesso ndo autorizado, ndo privilegiado, a recursos criticos
do host comprometido.

Alta O comprometimento decorrente da exploracdo da vulnerabilidade
teria efeitos globais, propiciando acesso, ou controle de
funcionalidades importantes e de grande impacto. Exemplo:
acesso ndo autorizado, privilegiado, a recursos criticos do

host comprometido.

— Facilidade:
Diz respeito ao grau de dificuldade de se explorar a vulnerabilidade, incluindo o
nivel técnico necessdrio para éxito na exploragdo. A Tabela {.5]ilustra as defini-

coes dos niveis de facilidade.

Tabela 4.5: Classificacdo de Facilidade

Facilidade | Definicao

Baixa A vulnerabilidade nio dispde de ferramentas que suportam sua
exploracdo, demandando alto nivel técnico do agente que
operacionalizard a exploracao.

Média A vulnerabilidade dispde de ferramentas que suportam parcialmente
sua exploracdo, demandando nivel técnico médio do agente que
operacionalizard a exploracao.

Alta A vulnerabilidade dispde de ferramentas que suportam totalmente
sua exploracdo, demandando baixo nivel técnico do agente que
operacionalizard a exploracao.

Assim, para cada vulnerabilidade encontrada designa-se uma trinca de valores, cada
um correspondente a um dos parametros acima. Esta gradacao das vulnerabilidades é

realizada conforme descrito a seguir.

Para cada vulnerabilidade encontrada na Fase II devem-se atribuir os valores corres-
pondentes aos parametros acima. Nesta atividade deve-se montar, para cada host en-
contrado, uma tabela as seguintes colunas: vulnerabilidade, relevancia, severidade e
facilidade. Um exemplo de como seria a tabela ¢ ilustrado a seguir na Tabela 4.6]
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Tabela 4.6: Vulnerabilidades do host H1

vulnerabilidade | relevancia | severidade | facilidade
CVE-XXX Alta Média Baixa
CVE-YYY Média Média Média
CVE-WWW Baixa Alta Alta
CVE-ZZZ Alta Média Alta

e (lassificacio e ordenacao de alvos

As linhas das tabelas geradas no processo anterior precisam ser ordenadas segundo os

parametros descritos acima. A ordem das vulnerabilidades segue o critério:

Para uma vulnerabilidade V' que ocorre em um host H, seu escore € a trinca de valores
E = (R, S, F), associados aos pardmetros de gradagdo, onde R, S e F' podem assumir
valores A > M > B. Para um host H, e duas de suas vulnerabilidades V; e V;, temos

que V; € mais grave que V; se F; >> F;, onde:

E; >> E;se R; > Ry;
caso It; = Rj,se 5; > Sj; e
caso S; = S}, se I; = F).

Se os trés valores coincidem F; == F;, e diz-se que os escores tém mesma gravidade.

A consolidagdo da selecdo de alvos consiste em ordenar as linhas das tabelas construidas
no processo anterior. Os alvos selecionados serdo os hosts que exibirem o maior nimero
de vulnerabilidades de maior gravidade. Ao final desta atividade devem-se obter as tabelas

ordenadas e a lista dos hosts segundo a ordenacao.

Na sequéncia pode-se, entdo, definir o planejamento titico dos testes de penetragdo. De
posse dos possiveis alvos, ja priorizados, os preferenciais sdo definidos, sendo montados os
planos de ataque. Nestes planos deve-se incluir a escolha especifica das titicas bem como a
forma de execucdo.

Nesta fase pode haver a necessidade de desenvolver ferramentas especificas para exe-
cucdo dos ataques, principalmente se ndo ha exploits disponiveis. Por exemplo, na fase II
identificou-se um servigo para o qual ndo ha ferramenta de exploragcdo especifica, porém
o servico tem seu codigo fonte aberto sendo possivel acessd-lo. Quando submetido a uma
ferramenta de auditoria de c6digo, sdo encontradas vulnerabilidades, sendo uma delas esco-
lhida para exploracdo. Essa escolha deve ser guiada pela eficicia da exploragao com relacao
aos objetivos do teste e pela facilidade de implementacao do cédigo de prova de conceito do
exploit.

Como principio, devem-se priorizar ataques a aplicacdes, em particular aplicagdes web,
sobre o uso de exploits de servicos ou sistemas operacionais. Este principio se justifica pelas

seguintes razoes:
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a) normalmente as aplicagdes estdo mais proximas dos bancos de dados, que nelas con-
fiam; assim o esfor¢o de obten¢do da informacao tende a ser menor;

b) exploits sdo tteis na escalacdo de privilégios, mas se mal utilizados podem levar a
negacao de servico;

¢) a principio, para quem defende, exploits sdo mais faceis de detectar e prevenir, possi-

velmente diminuindo a eficiéncia dos ataques.

Deve-se, entretanto, lembrar que os exploits sdo mais facilmente mecanizdveis que ataques
a aplicacdes. Caso seja requisito que os ataques, ou pelo menos suas origens, ndo sejam
identificados, as tdticas devem incluir provisdes (e.g. como uso de encadeamento de open

proxy ou mesmo hot spots), para anonimizar a origem do ataque.
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Figura 4.4: Fase 3 - Planejamento do Pentest.

4.2.6 Atividades da Fase II1

A Figura[d.4]ilustra as atividades desta fase, que sdo detalhadas na sequéncia.

e Definicdo da Estratégia do Teste de Penetracdo

Nesta atividade, os possiveis alvos e vulnerabilidades sdo classificados e ordenados.
Além dos critérios definidos anteriormente para classificacdo e ordenacdo, deve-se
avaliar a importancia de cada alvo a luz das informagdes coletadas na Fase II e os
objetivos e requisitos na especificacdo detalhada. Por exemplo, se foi estabelecido que
o banco de dados de clientes € um ativo critico e consta dos objetivos dos testes, 0 host
que o hospeda deve ser alvo preferencial e assim uma estratégia para atingir o objetivo

deve ser formulada.

A selecdo dos alvos preferenciais € essencialmente um processo de escolha e, possi-

velmente, desempate dos alvos ordenados na fase anterior. Enquanto na fase anterior a
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classificacdo seguia padrdes pré-estabelecidos, aqui o fator determinante serd o exper-
tise do agente executor dos testes. Este expertise reflete a competéncia, a experiéncia

e o feeling do agente executor.

As a¢des aqui desempenhadas sdo:

— Andlise detalhada dos alvos ordenados:
Na fase anterior foi gerada uma lista ordenada dos alvos possiveis, com base
nas informacdes providas pelas varreduras realizadas na Fase II e os critérios
da Fase III. Aqui os critérios a serem utilizados sdo referentes a competéncia
e experiéncia de quem ird executar os testes. Desta forma, tem-se a chance de
projetar testes dentro da capacidade de execucdo disponivel. Alguns pontos que

devem ser levados em consideracdo na escolha dos alvos:

* Disponibilidade de ferramentas mecanizadas para a realizac@o dos testes:
Se houver tais ferramentas disponiveis, estas devem ser adotadas pois a exe-
cucdo fica bem mais facilitada.

* Alvos complexos:
Pode-se ter uma situacdo em que, para um alvo que certamente seria pre-
ferencial, ndo ha uma ferramenta disponivel; tal situa¢do pode decorrer da
vulnerabilidade ser explordvel por uma técnica complexa, ou pela situagao
particular do alvo. Deve-se considerar a possibilidade de se implementar as
ferramentas que suportem o teste. A ferramenta de suporte nio s6 facilita
o teste, mas também possibilita que ele se torne repetivel, o que leva a uma
maior confianca nos resultados. Entretanto, deve-se avaliar a capacidade de
desenvolvimento da equipe, € o tempo envolvido necessario para implemen-
tacdo, particularmente os testes. Deve-se lembrar que o desenvolvimento de

ferramentas leva ao incremento da competéncia da equipe, sendo desejavel.

* Alvos emergentes:
Nao sera raro acontecer de ser necessdrio testar um alvo de menor impor-
tancia para se poder testar um alvo preferencial. Em tal situacdo, deve-se

avaliar o esforco de testar o alvo emergente além do alvo preferencial.

Ao fim desta atividade serd produzida a lista de alvos escolhidos. Os alvos serdao
listados juntamente com as vulnerabilidades que serdo exploradas e uma descri¢ao das

taticas que serdo utilizadas na exploragao.

e Definir Alvos Prioritarios

Os alvos prioritdrios sdo aqueles cuja importancia € justificada pelos objetivos e pelas
informacodes levantadas devendo necessariamente ser avaliados pelo teste de penetra-
cdo. Eles sdo determinados pelo cruzamento das informacdes da atividade anterior

com 0s objetivos dos testes.

e Definir Alvos Emergentes
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Os alvos emergentes sdo alvos de menor importancia, com relagdo aos objetivos, ou
barreiras de prote¢do, que uma vez explorados facilitam o acesso a um alvo prioritario.
Estes alvos sao identificados cruzando as informagdes de varreduras de redes e servicos

com 0s objetivos dos testes.

Definir Taticas e Ferramentas

Definidos os alvos, € preciso para cada um deles escolher as técnicsa e as ferramentas,
se existirem, que serdo utilizadas para execucao dos testes. Pode ser o caso de ser
necessdrio implementar uma ferramenta especifica para a dar suporte a execugdo de
um teste. Deve-se avaliar o esfor¢o de implementacdo face a importancia do alvo, bem

como o0s prazos envolvidos.

Consolidacdo de Alvos e Téticas

As defini¢des especificas dos alvos, prioritdrios e emergentes, juntamente com as tati-
cas e ferramentas identificadas, sdo cruzadas entre si jd visando definir a sequéncia de
conducao dos testes e também detectar possiveis inconsisténcias e testes criticos. Tais

situacdes deverdo ser contornadas nos planos de ataque.

Gerar Plano de Ataques

Esta atividade € o estdgio em que se realizam todos os preparativos anteriores a execu-
cdo dos testes que explorardo as vulnerabilidades dos alvos escolhidos. A finalidade é
antever os detalhes, opcdes, decisdes, dificuldades e possiveis incidentes e contingén-

cias que venham a ocorrer durante os testes.

Suas acdes sdo:

— Montagem dos planos:
Para cada alvo escolhido, deve-se montar um plano de teste, que deve contemplar

pelo menos os seguintes aspectos:
* objetivo:
o que se deseja alcancar com o teste;

* alvo:

os hosts e vulnerabilidades envolvidas;
% técnicas a serem utilizadas;
x ferramentas a serem usadas ou desenvolvidas, com configuragao;
* condugdo dos testes: descri¢do dos passos a serem executados; para cada

passo deve-se ter o cendrio, a acao a ser executada e o resultado esperado.

— Preparacdo de ferramentas:
Esta atividade abrange a simulacdo dos planos de teste, sempre que possivel.
Certamente, pode haver a necessidade de rever os planos elaborados na atividade

anterior. No caso de uma ferramenta que precise ser desenvolvida, esta atividade
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tem cardter critico, ja serd nela que se dard o desenvolvimento e os testes da

ferramenta.

Com a geracdo dos planos de ataque encerra-se esta Fase.

e Detalhamento das Atividades e Artefatos da Fase 111

— Recebe Lista de Alvos e Vulnerabilidades
O processo € iniciado mediante o recebimento da lista de alvos e vulnerabilida-
des.

— Lista de Alvos e Vulnerabilidades
Documento que contém a lista de alvos e vulnerabilidades consolidado mediante
o resultado das tarefas de varredura de redes, servigos e aplicacdes. Este docu-
mento deve auxiliar o especialista de seguranca a preparar a estratégia de ataques

em funcdo de se evitar falsos positivos e atingir o escopo € o objetivo do pentest.

— Registro das Varreduras de Ferramentas
Repositério com os resultados das varreduras e seu detalhamento especifico. Este
repositorio deve ter uma linha de tempo para avaliar possiveis mudangas de ob-
jetivos, contexto e do proprio escopo do projeto.

— Definicao da estratégia do pentest
Este processo estd relacionado as condicdes iniciais de preparar os planos que
servirdo de base para a execucio do pentest. E importante se registrar o rationale
e as estratégias que guiaram a formulacio dos planos de ataques. Esta etapa diz
respeito as linhas de a¢do que devem ser criadas mediante os objetivos, escopo e

alvos em funcdo da lista de alvos e vulnerabilidades.

— Alvos e Taticas
Para cada alvo, em funcdo da estratégia, é necessdrio um conjunto de tarefas
para filtrar a lista de alvos em fun¢do das necessidades estratégicas, objetivos e
€scopo.

— Definir Alvos Prioritarios
Tarefa que deve ser realizada em funcao da estratégia definida e a lista de alvos
levantada. Esta tarefa deve priorizar o alvo em fun¢do dos objetivos a serem

alcancados, do escopo e critérios de oportunidade e valor agregado.

— Definir Alvos Emergentes
Identificar barreiras e sistemas a serem contornadas ou dominadas para se alcan-

car um alvo prioritério.

— Definir Téticas e Ferramentas
Tarefa responsédvel pela definicdo das taticas necessdrias para se atacar determi-
nado alvo e escolha da ferramenta ou conjunto de ferramentas que deve ser utili-

zado. Esta etapa também deve definir sequenciamento e temporiza¢ao de acdes
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relacionadas a condugdo do ataque em fungdo das acdes que levam a consecucgdo
dos objetivos.

— Consolidagdo de alvos e titicas

Correlacao de alvos e taticas definidos nas tarefas relacionadas ao processo.

— Gerar Plano de Ataques
Tarefa que deve definir as operacdes ou ataques que devem ser executados. Bem
como a sequéncia em que devem ser executados seguindo uma ordem temporal
paralela ou sequencial e definir os critérios de avaliacdo para o fim de um ataque
e para o inicio de outro.

— Plano de Ataques

Documento executivo que deve conter:

x Lista de alvos, tdticas de exploracao e ferramentas indicadas;
x Critérios de inicio e fim de ataques;

* Sequéncia de execucdo paralela ou serial em fungdo do tipo de alvo ou do
tipo de ataque;

+ Lista de alvos emergentes e técnicas de exploragdo em funcdo dos objetivos;

— Término da Estratégia do Pentest

Conclusao da fase e geracdo dos respectivos artefatos.

4.2.7 FaseIV: Execucao de Testes

Esta é a principal fase da metodologia, em que os testes sdo de fato realizados. As
fases anteriores sdo a preparacdo desta, e as seguintes a consolidacdo e apresentacdo de
seus resultados. Em termos de tempo, expertise e esforco, esta fase junto com a seguinte
sdo as que apresentam maiores demandas. A execuc¢do dos testes deve seguir o plano de
execucao elaborado quando da defini¢ao das taticas. A condugdo dos ataques € um processo
de tentativa e erro, sendo necessdrio avaliar os resultados de cada investida e assim promover
ajustes.

O cerne desta fase € o ciclo de testes. Adotou-se uma adaptagao do ciclo OODA que é ge-
ral o suficiente para modelar o fluxo de decisdes que sao tomadas quando da conducdo de um
teste ou ataque. Entretanto, mesmo com tal generalidade, o ciclo de testes ainda é capaz de
acomodar as caracteristicas dos testes, inclusive os voltados a avaliacdes de disponibilidade.
Esta caracteristica ndo estd prevista em outras metodologias.

Além disso, o ciclo de teste desacopla totalmente a execucdo do teste do suporte ferra-
mental que venha a ser utilizado. Dessa forma, a metodologia se torna independente de, ou

agnostica com relagdo a, ferramentas.

O processo de teste pode ser compreendido como uma série de estimulos e respostas. Os
estimulos s@o determinados pelos objetivos dos testes e pelas condi¢cdes do ambiente quando
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da execugdo. As respostas aos estimulos, por sua vez, sdo analisadas e o teste como um todo
avaliado para se decidir se pode-se parar ou se novos estimulos deverao ser aplicados ao alvo

sob teste.

A Figura[d.3]ilustra o Ciclo de Testes nesta Fase.
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Figura 4.5: Fase 4 - Execugdo de Testes.

4.2.8 Atividades da Fase IV

As atividades dos ciclo sdo descritas abaixo.

e Definicao de Recursos e Tarefas

De posse do plano de ataques, os recursos e tarefas sdo alocados para a realizacao dos

testes.

O plano de ataques deve prever a conducgdo dos testes levando em consideracido a
possibilidade de execugdo de testes em paralelo sempre que possivel. Se os alvos sdo
independentes e a equipe e 0s equipamentos permitirem, a op¢ao por testes em paralelo

deve ser exercitada.

e Iniciar o Ataque

Esta acdo marca o inicio de um teste ou ataque especifico no conjunto dos testes de pe-
netracao, lembrando que os testes podem se realizados de forma serial ou em paralelo,

segundo o plano de ataques.

e Ciclo de Teste - OADA

No processo anterior foram gerados os planos de testes para exploracao das vulnerabi-
lidades selecionadas nos alvos priorizados. Neste processo, cada um daqueles planos

serd executado. A execucgdo dos planos de teste normalmente € interativa. Visando
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lidar convenientemente com esta caracteristica, concebeu-se a execucao das a¢des em
ciclos em que se tem a chance de adaptar as a¢des planejadas aos resultados obtidos.

Estes ciclos sdo executados até que uma destas situagdes ocorra:

— o objetivo foi atingido, tendo assim o teste obtido sucesso;

— o teste se encerrou por término do tempo disponivel, ou esgotamento de algum

outro recurso, tendo o teste falhado total ou parcialmente;

— o teste foi interrompido por inadequagdo do planejamento, falhando totalmente

ou parcialmente.

Ao final dos ciclos de teste, para cada plano executado, deve-se ter um relatério des-
crevendo as acdes executadas e os resultados obtidos. O ciclo de teste é composto por

quatro etapas:

— Observacao do contexto:
Consiste na verificagdo das precondi¢des anteriores a execucdo das acdes pre-
vistas no plano de testes. Como esta acdo € a primeira do ciclo, ao se executar
a ultima do ciclo, esta verificard as poscondicdes resultantes da execucao das

acoes.

— Anilise do contexto:
Observado o contexto, deve-se analisa-lo para avaliar a eficcia das agdes execu-
tadas e, se necessdrio, sugerir medidas corretivas que visem realinhar a conducgdo

das acdes para a consecucdo do objetivo do teste.

— Decisao de agao:
A luz da anélise do contexto e do plano de teste, deve-se decidir a acdo a imple-
mentar. Vale lembrar que as acdes podem ser exploratorias, principalmente se os

resultados das acdes divergirem do esperado.

— Implementagdo de agdo:
Execuc¢do da agdo decidida na atividade anterior. Uma vez completa, volta-se a

observacgao.

e Gerar Relatério de Execugdo de Ataques

Esta atividade compreende a geracdo de um documento com o relato dos ataques rea-
lizados e resultados obtidos, além de evidéncias destes. Este relatério serd o principal

insumo para a elaboracdo do relatério final.
e Detalhamento das Atividades e Artefatos da Fase IV

— Recebe Plano Tatico de Ataques
Recebimento do plano titico de ataques para inicio das atividades do ciclo
OADA.
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Plano de Ataques

Documento executivo que deve conter:
Lista de alvos, taticas de exploracao e ferramentas indicadas;
Critérios de inicio e fim de ataques;

Sequencia de execucdo paralela ou serial em funcio do tipo de alvo ou do tipo de

ataque;
Lista de alvos emergentes e técnicas de explora¢do em funcao dos objetivos;

Defini¢do de recursos e tarefas
Processo que deve utilizar o plano de ataques e definir em funcdo do conjunto
de a¢des organizadas do plano a metodologia de observar, analisar, decidir e agir

(OADA) os recursos necessdrios para implementacao de tarefas.

Para cada a¢ao
Tomar decisdo se deve se iniciar ou continuar o ataque ou finalizar o mesmo em

termos de execucgdo dos testes de penetracao.

Iniciar o ataque

Executar as acdes para o inicio de um ataque em fun¢do das vulnerabilidades.

Observar Comportamento do Alvo
Condig¢ao de perceber o comportamento do alvo em preparacdo ou sob execucdo

do ataque.

Analisar Comportamento do Alvo
Condicao de realizar inferéncias analiticas, formular hipéteses e propor estimulos

ao alvo em fun¢@o do comportamento do mesmo.

Decidir em Func¢iao do Comportamento do Alvo
Condic¢do de escolha em funcdo da andlise de qual deve ser a proxima acdo a ser

executada em fun¢d@o do comportamento do alvo.

Agir em fung@o do Comportamento do Alvo

Executar a decisdo realizada na tarefa anterior.

Material Auxiliar de Registro de Ataques
Repositério dos registros de execugdo do plano de ataque para fins de documen-

tacdo e possivel comprovacao de fatos.

Saida do Ataque
Condig¢do para se reiniciar o ataque em funcao de um outro alvo ou gerar relatério

de execugdo de ataques.

Gerar Relatério de Execucao de Ataques
Tarefa que deve criar documento contendo a memoria da execugdo dos ataques e

o respectivo comportamento do alvo.

Relatério de Execugdo de Ataques

Documento que deve conter o relato dos ataques realizados e correspondente
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comportamento do alvo, além das principais evidéncias que corroborem as afir-
macoes e fatos descritos.

— Término dos Testes de Penetracao

Conclusdo dos testes de penetracdo e geragao dos respectivos artefatos.

4.2.9 Fase V: Consolidacao dos resultados

Nas fases anteriores sdo gerados documentos tais como: relatorios das varreduras, planos
de ataque, resultados dos ataques, andlises destes resultados e log das atividades. Eles servi-
rdo de base para a andlise que ird decidir se os testes devem parar ou continuar. Se avaliado
que s@o necessarios mais testes, deve-se retornar a fase III e com os novos achados readequar
alvos e planos para uma nova bateria de testes. Se avaliado que os objetivos foram alcanca-
dos, o teste pode ser encerrado. Por fim, se as oportunidades de ataque, o tempo ou algum
outro recurso se esgotaram, os testes também devem ser interrompidos. Por outro lado, os
documentos gerados nas fases anteriores devem ser consolidados para servir de base para a

apresentacdo dos resultados, bem como dos procedimentos realizados (Figura[4.6).
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Figura 4.6: Fase 5 - Consolidacdo dos resultados.

4.2.10 Atividades da Fase V

As atividades da Fase V sdo detalhadas a seguir.

e Analisar Objetivos versus Resultados dos Ataques
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Esta atividade consiste no batimento entre os resultados obtidos e os objetivos dos
testes. Se os testes realizados atingirem resultados satisfatérios, ndo serdo necessarios
novos testes. Caso sejam necessarios novos testes, serd necessario avaliar se ainda
ha tempo e recursos para que estes sejam vidveis. Assim, serd necessario retornar a

selecdo de alvos e planejamento de ataque para preparar novos testes.

Outra possibilidade € a situacdo em que os resultados sugerem caminhos de exploracdo
e aprofundamento que podem ir além do planejamento inicial. Novamente, serd pre-
ciso avaliar se hd tempo e recursos para a execucdo. Além disso, serd preciso avaliar

se os possiveis resultados adicionais sdo relevantes.

e Correlacionar Dados dos Resultados dos Testes de Penetracao

Esta atividade envolve a correlagdo dos dados e da documentagdo gerada nas fases
anteriores, uma vez que € necessdrio conciliar possiveis resultados conflitantes ou
preencher lacunas de resultados incompletos correlacionando informacdes na grande
quantidade de documentos que foi gerada. Dessa forma, apesar destes serem necessa-
rios para a devida aplicagdo da metodologia, € bem possivel que nem todos venham
a constar dos resultados que serdo apresentados. Deve-se lembrar que o conjunto dos
documentos gerados deve ser devidamente arquivado como a memdria técnica do pro-

jeto.

Esta fase produz insumos para o relatério consolidado de testes de penetracao.

e Gerar Relatério Consolidado do Teste de Penetracao

Esta atividade € a consolidacdo de todos os resultados obtidos, ndo s6 nos testes mas

também nas varreduras da Fase II.

A consolidagdo geral envolve:

— Consolidagdo de resultados de testes:
Os resultados dos testes devem ser consolidados e correlacionados. Deve-se tam-

bém escolher o que serd incluido no relatdrio final.

— Consolidagdo de varreduras:
Apesar das varreduras ja terem sido consolidadas anteriormente, deve-se
confrontd-las com os resultados dos testes para que se tenha a visdo consolidada
da topologia e servicos da rede.

Por fim, o relatério consolidado é elaborado, sendo composto por um resumo executivo
e um relatorio técnico. O resumo é um documento que tem como publico alvo as altas
camadas gerenciais, servindo como base a tomada de decisao. Nele ndo devem constar
informacdes técnicas. Estas sdo detalhadas no relatério técnico que deverd servir de
base para a definicdo de agdes de tratamento e implementacdo de controles para as

vulnerabilidades encontradas e exploradas.

e Detalhamento das Atividades e Artefatos da Fase V
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Recebe Relatério de Execugdo de Ataques
Inicio das atividades com o recebimento do relatério de execucdo de ataques.

Especificacdo Detalhada do Projeto
Documento Executivo que contém objetivos, escopo, recursos, prazos, condi¢des
de execucdo relacionados ao projeto segundo entendimento do demandante e do

demandado.

Lista de Alvos e Vulnerabilidades

Documento que contém a lista de alvos e vulnerabilidades consolidado mediante
o resultado das tarefas de varredura de redes, servicos e aplicacdes. Este docu-
mento deve auxiliar o especialista de seguranca a preparar a estratégia de ataques

em funcdo de se evitar falsos positivos e atingir o escopo e o objetivo do pentest.

Plano de Ataques

Documento executivo que deve conter:

x Lista de alvos, tdticas de exploracdo e ferramentas indicadas;

*

Critérios de inicio e fim de ataques;

*

Sequéncia de execucdo paralela ou serial em fun¢do do tipo de alvo ou do
tipo de ataque;

*

Lista de alvos emergentes e técnicas de exploracdo em funcao dos objetivos;

*

Alocacdo temporal das atividades;

* Indicacdo de técnicas e procedimentos;

Relatério de Execugdo de Ataques
Documento que deve conter o relato dos ataques realizados e o comportamento
do alvo, além das principais evidéncias que corroborem as afirmagdes e fatos

descritos.

Material Auxiliar de Registro de Ataques
Repositdrio dos registros de execugao do plano de ataque para fins de documen-
tacdo e possivel comprovacio de fatos. E uma base auxiliar contendo registro de

ataques e resultados dos mesmos.

Analisar Objetivos Versus Resultados dos Ataques
Tarefa onde devem ser analisados todos os artefatos produzidos no processo geral

do teste de penetracdo e os resultados alcancados.

Correlacionar dados dos resultados do pentest
Tarefa em que devem ser relacionados os dados afins e principais ac¢des realizadas
nos ataques em funcao dos objetivos.

Gerar Relatério Consolidado do Teste de Penetracao

Tarefa que deve gerar o documento executivo e consolidado do teste de penetra-
cdo.

Relatério Consolidado do Teste de Penetracao

Documento executivo que deve conter:
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* Sumadrio executivo;
* Introducdo;

* Escopo;

x Objetivo;

x Lista de alvos;

x Relatério de execugdo dos ataques e resultados obtidos para cada ataque

realizado;

* Principais conclusoes;

— Término da Analise e Consolidagao

Conclusdo da consolidagdo e anélise e geracdo dos respectivos artefatos.

4.2.11 Fase VI: Apresentacao dos resultados

Ap0s todos estes documentos gerados ao longo do processo serem consolidados ocorre
a apresentacdo dos resultados, sendo parte fundamental do processo de convencimento do
demandante acerca de suas vulnerabilidades, para que ele se dé conta nao s6 da importancia

das informagdes comprometidas mas também da forma como foram obtidas.

Relatdrio
Consodadn &
Teste de Pen: Hrﬂ(! L]
P gberial Axiliar de

Registro de Atwgues

0 0
o Elaborar Relatdna Finaldo Apresentar AvaliagBo doTese
'-\_ Teste de Penetragio de Penetracio a0 demardante
Recebe Relatdrio Consoldngs do &) Término da Aprederingio
Teste de Penetracio - - . de Resuttados
L. i | Sedamaaa W hesmssea
K- 1 4l
Relytdsin Finalda
Relatdrin Ftemds Teste de Penetragiio
die Avaliacdo dos
tegbey da
penetracio

Figura 4.7: Fase 6 - Apresentacdo de resultados.

4.2.12 Atividades da Fase VI

Nesta fase (Figura[d.7)) temos a elaboragéo do relatério final, bem como sua apresentagao

e entrega.

e Elaborar Relatério Final do Teste de Penetragcao
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Nesta atividade serd elaborado o relatdrio final em que sdo descritos os principais
achados e resultados dos testes executados. Este relatério consolida todo processo. O

relatorio deve ter 3 (trés) grandes blocos:

— 0 resumo executivo:
breve descri¢ao dos resultados, sem viés técnico, e uma avaliacdo geral da segu-

ranca da informacdo, destinada ao escaldo mais alto da organizacao.

— o relatério técnico:
com a descri¢do detalhada dos resultados encontrados e os métodos utilizados,
destinado ao corpo técnico da organizagdo; em certa medida, este relatorio deve

ser didético, principalmente na descri¢ao dos métodos .

— apéndices:
informacdes adicionais, como relatdrios varreduras e ferramentas, listagens, etc,

que venham a dar suporte ao corpo do relatério.

e Apresentar Avaliacdo do Teste de Penetragdo ao Demandante

Com base no relatério, deve-se preparar uma apresentacdo com os resultados de maior
impacto e uma avaliacao do estado geral do ambiente e dos alvos examinados. Nesta
apresentacdo certamente estard o pessoal técnico e possivelmente membros do alto
escaldo administrativo da organizacdo. Além dos recursos usuais, um recurso adicional
a ser usado na apresentacdo sao filmes da realizacdo dos testes, caso tenham sido
gerados durante o processo. Estes filmes cumprem a funcdo de convencimento da
equipe técnica da organizagdo.
As bases do filme s@o o plano de teste e o relatério de sua execucdo. Quase sempre
alguns testes precisam ser repetidos. A elaboragdo de um filme envolve:

— defini¢do do roteiro:

com todos 0s passos a serem executados;
— gravagao do filme:

producido do filme em si.

O relatério final € o produto final de todo o processo dos testes de penetracdo. Sua

entrega ¢ o marco formal que encerra todo o processo dos testes de penetracdo.

e Detalhamento das Atividades e Artefatos da Fase VI

— Recebe Relatério Consolidado do Teste de Penetracdo
Insumo para inicio da fase de apresentacao de resultados.

— Relatério Consolidado do Teste de Penetracao

Documento executivo que deve conter:

* Sumario executivo;
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* Introducdo;

* Escopo;

x Objetivo;

x Lista de alvos;

x Relatério de execugdo dos ataques e resultados obtidos para cada ataque
realizado;

* Principais conclusdes;

— Material Auxiliar de Registro de Ataques

Repositério dos registros de execuc¢do do plano de ataque para fins de do-

cumentacgdo e possivel comprovacao de fatos.

— Elaborar Relatério Final do Teste de Penetracao

Tarefa bésica para gerar a versdo final do teste de penetracdo e eventuais

ajustes de documentacgdo para realizar apresentagcdo dos resultados ao cliente.

— Relatério Interno de Avaliagdo do Projeto
Documento descritivo e analitico que deve conter informagdes como:
* Avaliacdo do planejamento do projeto;

* Avaliacdo de adequacdo, eficdcia e eficiéncia das ferramentas, técnicas e

procedimentos utilizados;

x LicOes aprendidas e principais recomendacoes;

— Relatério Final do Teste de Penetragcdo
Documento final baseado no relatério consolidado do teste de penetragdo e even-
tuais correcdes e adequacdes. Este documento deve conter:

* Sumadrio executivo;

*

Introducao;

* Escopo;

*

Objetivo;
x Lista de alvos;

* Relatério de execugdo dos ataques e resultados obtidos para cada ataque

realizado;

* Principais conclusdes;

— Apresentar Avaliaciao do Teste de Penetragdo ao Demandante
Tarefa de realizar apresentacio executiva dos resultados ao demandante e even-
tual demonstracgao de fatos utilizando o repositério de material auxiliar de registro

de ataques.

— Término da Apresentagdo de Resultados
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Conclusdo da apresentacdo e recebimento de andlises decorrentes da apre-
sentacao.

4.3 Resumo do Capitulo 4

A metodologia de testes de penetragdo faz parte de um processo continuo de melhoria.
Todas as informagdes obtidas formam uma base de conhecimento essencial para a equipe de

andlise, atingindo um grau de maturidade cada vez maior a cada ciclo de processo executado.

Dentro da gestdo de seguranca da informacdo, ddao subsidio para a andlise geréncia de
risco, e deve ser sempre realizada, o que torna mais natural o préprio processo de execucdo,
que leva em consideragdo a experiéncia e a base de conhecimento, que é particular para cada
organizacdo analisada.

Assim, o primeiro ciclo de aplicacdo da metodologia € normalmente mais longo do que os
demais. A base de conhecimento que € formada pelos demais ciclos tende a crescer, passando
a ser fundamental principalmente para a protecdo de infraestrutura critica da organiza¢do em
que os testes foram realizados.

No Apéndice[6.1]é apresentado um resumo de fases, processos, atividades e artefatos que
compdem a metodologia.
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Capitulo 5
Aplicacoes e Resultados

A metodologia DOTA descrita no Capitulo [ foi aplicada sob dois focos distintos. O
primeiro foco, mais usual para aplicagdo de metodologias de testes de penetracdo, foi o de
testes voltados a intrusdo em sistemas visando acesso, controle e exfiltracdo de informacdes.
O outro contexto, que ndo é coberto pelas metodologias abordadas no Capitulo[2.2] foi o de
testes voltados a indisponibilidade especificamente no contexto de IoT.

A seguir sdo descritas as aplicagdes de DOTA sob estes dois focos.

5.1 Aplicacoes de DOTA Voltada a Intrusao

Tradicionalmente, as metodologias de testes de penetracdo sao voltadas a avaliagdao da
seguranca de sistemas com relacdo a invasdo. Aqui, entende-se por invasdo as atividades
referentes a contornar sistemas de controle de acesso e privilégio tendo como objetivo final
a obtenc¢do de controle total sobre os sistemas invadidos. Assim, a metodologia foi testada
no contexto de invasdo, que é aquele que foi originalmente projetada. Apesar de seu cariter
prescritivo, a metodologia também engloba o registro e descri¢io de melhores praticas. A
intencdo era chegar a uma metodologia aplicdvel, proxima da cultura ja existente, e gerando

resultados uteis.

A abordagem adotada inicialmente no seu desenvolvimento foi a de testar as fases da
metodologia isoladamente, visando ajustes e adequagdes. Estes testes iniciais foram realiza-
dos pelo autor em ambiente controlado. Houve também testes de bancada envolvendo uma

passada por todas as fases, com resultados que permitiram consolidar uma versao da mesma.

Na sequéncia, foram realizados teste em ambientes reais, inclusive de produ¢@o. Foram
realizadas trés baterias de testes em cendrios distintos. Estes testes, apesar de motivados pela
oportunidade de realizacdo, cobrem aspectos relativos aos objetivos a que se propunha a me-
todologia. Os testes voltados a intrusdo, seus cendrios de aplicag¢do especificos e resultados

obtidos sdo relatados a seguir.
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5.1.1 Cenario 1: teste interno de infraestrutura e aplicacoes

O cenaério do primeiro conjunto de testes consistiu em uma rodada completa da metodo-
logia como parte de um processo de avaliacdo de riscos executado em um organizaciao de
médio porte. A metodologia foi executada em paralelo como uma das fases de um processo
de andlise de risco visando a identificacdo e avaliagdo dos riscos associados ao ambiente

tecnologico.

e Aplicacdo da metodologia

As condicdes, que refletem os requisitos para execucdo deste primeiro teste da meto-

dologia foram (Fase 1):

— ndo havia queixa especifica relatada, sendo o objetivo prover uma visdo panora-

mica do estado da rede, sistemas, servicos e aplicagdes;

— acesso interno a rede sob teste, inicialmente sem e depois com credenciais de
usuario;

— escopo abrangendo infraestrutura de conectividade e rede, servigos bdsicos

(DNS, SMTP, HTTP, e afins) e também aplica¢des, tanto do lado dos servido-

res quanto dos clientes;

— ndo seria testada a disponibilidade, recaindo o foco sobre confidencialidade e
integridade;

— a equipe de TI da organizagdo tinha ciéncia dos testes, ndo sendo necessario

executa-los de maneira furtiva;

— equipe composta por duas pessoas;

prazo para realizacdo de duas semanas.

Estabelecidas as condi¢des, foram realizadas as varreduras (Fase 2) na sequéncia redes,
vulnerabilidades (sistemas e servicos) e aplicagdes. Foram identificadas vulnerabilida-
des e determinados alvos potenciais nas varreduras de rede e aplicag¢do. Ja na varredura
de servicos, ocorreu uma situacdo de negacdo de servi¢o provocada pela baixa capa-
cidade da rede. Mesmo reduzindo a taxa de injecdo de probes (estimulos) a valores
minimos, os servidores ndo suportavam os testes. Esta varredura foi executada outras
duas vezes com resultados idénticos. Repactuou-se entdo o escopo, sendo retirada a

avaliagdo dos servigos.

De posse de tais resultados, foram escolhidos alvos entre os equipamentos de rede e
aplicagdes (Fase 3). Devido aos problemas com as varreduras de servigos, os servido-
res ficaram fora do teste. Foram priorizados os equipamentos segundo sua criticidade
na rede. As aplicagdes foram priorizadas pela sua importancia e alinhamento com a

missao da organizagdo. Foi assim possivel definir a sequéncia dos testes (Fase 4).
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Tabela 5.1: Resultados do Primeiro Teste

Alvos Vulnerabilidades

Explorados/Total | Alta | Média | Baixa
Infraestrutura 15/15 30 15 15
Aplicacdes 6/6 9 5 3

Executados os testes (Fase 5), os resultados obtidos foram: todos os equipamentos
de rede (quinze), incluindo core, foram comprometidos com acesso de administrador;
todas as aplicagdes web (seis) foram comprometidas com diversas vulnerabilidades

(total de dezessete), como SQL injection e XSS, entre outras.

O relatério final foi elaborado (Fase 6) em aproximadamente um ter¢o do tempo dis-
ponivel, gragas ao registro sistemdtico das fases anteriores, conforme preconizado pela

metodologia.

e Resultados obtidos

A execugdo do ciclo completo da metodologia em um ambiente de produ¢do mostrou
que era possivel obter resultados védlidos em tempo razodvel. Posteriormente, a orga-
nizacdo demandante mostrou-se satisfeita com o trabalho. Apesar da supressao dos
testes dos servidores, ocasionada pela negacdo de servigo, esta foi considerada como
um resultado valido que apontava a necessidade de atualizacdo tecnoldgica da infra-
estrutura de conectividade da organizagdo. A tabela[5.1]d4 os nimeros dos resultados
obtidos.

5.1.2 Cenario de Teste 2: teste externo de aplicacao

O cendrio do segundo teste também consistiu em uma rodada completa da metodologia
tendo por finalidade avaliar o servico HTTP de uma organizacdo de pequeno porte. A meto-
dologia foi executada isoladamente visando a identificac@o e avaliacdo dos riscos associados
ao sitio web da organizacdo e suas aplica¢des. Como se tratava de um ambiente de producao
e a organizacdo demandante ndo tolerava interrup¢des de servigo durante os testes, o am-
biente foi clonado e disponibilizado em um host espelho onde os testes foram efetivamente

realizados.

e Aplicacdo da metodologia
As condigOes para execugdo deste segundo teste da metodologia foram:
— havia queixa especifica com relacdo a seguranca do sitio web da organizacao,
sendo o objetivo avaliar as condicdes do servidor e aplicagdes;
— acesso externo a rede sob teste, sem credenciais de usuario;

— escopo abrangendo servicos HTTP e aplicacdes web, tanto do lado dos servidores

quanto dos clientes;
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— ndo seria testada a disponibilidade, uma vez que nao podia haver interrup¢ao do

Servico;
— os testes tinham foco em integridade e confidencialidade;

— a equipe de TI da organizacdo tinha ciéncia dos testes, ndo sendo necessario

executa-los de maneira furtiva;

— equipe composta por duas pessoas;

prazo para realizacdo de quatro semanas.

Estabelecidas as condigdes (Fase 1), foram realizadas as varreduras na sequéncia ser-
vigcos e aplicacdes (Fase 2). Uma vez que o alvo ja estava determinado quando da
defini¢do das condicdes de execucdo, foram identificadas vulnerabilidades potenciais

nas varreduras de servigo e aplicacao.

De posse de tais resultados, foram escolhidas as vulnerabilidades alvos dentre as en-
contradas (Fase 3). As vulnerabilidades foram priorizadas segundo sua criticidade no
servidor. As vulnerabilidades das aplicacOes também foram priorizadas pela critici-
dade, ponderada com sua importincia e alinhamento com a missdo da organizagdo
(Fase 4).

Executados os testes (Fase 5), os resultados obtidos foram: sistema operacional e ser-
vidor HTTP desatualizados com vdrias vulnerabilidades criticas; todas as aplicacdes
web comprometidas com as vulnerabilidades da lista Top 10 da OWASP, com mais de
uma instancia; todos componentes de software utilizados nas aplicagdes web (cinco)

também apresentaram vulnerabilidades criticas.

O relatério final foi elaborado em aproximadamente um quinto do tempo disponivel,

gracas ao registro sistemadtico das fases anteriores, segundo a metodologia.

e Resultados obtidos

A execucdo do ciclo completo da metodologia em um ambiente de producao replicado
deu aos executores a liberdade de testar sem preocupacdes com a disponibilidade.
Novamente, foi possivel obter resultados validos em tempo razodvel. A organizacao
demandante avaliou positivamente o trabalho. Como o diagndstico obtido apontava
na dire¢do da desatualizacdo generalizada, a organizacdo posteriormente decidiu pela
constru¢do de um novo sitio, uma vez que constatou-se que as desatualizacdes se de-
viam a descontinuacdo do desenvolvimento de componentes criticos das aplicacdes

web. A tabela[5.2] sumariza os resultados obtidos.

5.1.3 Cenario de Teste 3: comparativo

O cendrio do terceiro teste foi o mais complexo e tinha por finalidade prover uma base
de comparacdo, sendo da metodologia em si, pelo menos da abordagem que ela adota. Outro

objetivo do teste era consolidar a modelagem da execugdo de ataque com ciclos OADA. Este
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Tabela 5.2: Resultados do Segundo Teste

Alvos Vulnerabilidades/Instancias
Alta | Média Baixa
Sistema Operacional | 1/1 3/3 2/2
Compenentes 12/18 | 5/8 4/7
Aplicacao 10/13 | 4/4 5/8

teste também consistiu em uma execucdo completa da metodologia, entretanto esta ocorreu

paralelamente a outras metodologias sendo executadas.

e Aplicacdo da metodologia

O formato do teste foi o de uma competicao. Foram formadas cinco equipes, cada uma

com cinco membros. As equipes estavam niveladas pelo fato de ter pouca exposi¢ao

as técnicas e ferramentas de pentest. Cada equipe podia utilizar a abordagem metodo-

l6gica que desejasse, sendo que uma delas necessariamente usaria a metodologia aqui

proposta.

Os testes ndo foram executados em um ambiente real de producdo, mas em uma rede

simulada, com cada equipe realizando os testes em sua instancia de simulagdo. O

carater do teste foi exploratorio: as equipes receberam apenas um endereco inicial e a

tarefa geral era identificar hosts, encontrar suas vulnerabilidades e exploré-las.

As regras da competicdo foram as seguintes:

cada equipe teve acesso a uma instancia de um ambiente simulado, sendo dispo-
nibilizada com a mesma topologia para todas as equipes;

as equipes nao conheciam da antemao a topologia do ambiente, sendo-lhes pas-

sado apenas o endereco do host que dava acesso ao ambiente;

os hosts no ambiente executavam diferentes sistemas operacionais, apresentando
diferentes vulnerabilidades;

em cada host identificado, cada equipe devia executar trés tarefas diferentes de
sua escolha envolvendo exploracdo de vulnerabilidades, (e.g. acesso indevido,
escalacdo de privilégio, alteracdo de arquivo do sistema, etc);

cada equipe tinha acesso a sua instancia do ambiente simulado em janelas de
quatro horas;

cada equipe tinha direto a cinco janelas de acesso, segundo um cronograma, que

impunha um intervalo de 48 horas entre cada janela;
apos a ultima janela, cada equipe tinha 48 horas para entregar o relatorio.

seria declarada vencedora a equipe que dentro das regras obtivesse a maior pon-
tuacdo pela realizacdo do maior nimero de tarefas ponderada com a pontuagdo
do relatdrio.
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Tabela 5.3: Resultados do Terceiro Teste

Equipe Metodologia Alvos/Tarefas | Relatério | Escore
A DOTA 3/9 8 98
B baseada em ferramentas 1/2 6 26
C baseada em ferramentas 1/1 6 16
D voltada a projeto 1/3 10 40
E baseada em ferramentas 1/2 6 26

A formatagdo do teste como uma competi¢c@o visava desencorajar a troca de informa-
cdo entre os participantes de diferentes equipes. Ja a imposi¢ao do intervalo de 48
horas entre as janelas de acesso foi devida a limitacdo de recursos disponiveis. Entre-
tanto, esse intervalo, junto com a janela restrita no tempo, enfatizava a necessidade de
planejamento de acdes e a otimizagdo das decisdes. Deve-se ressaltar que se desejava
avaliar se a metodologia aqui apresentada de fato favorecia estes aspectos.

As cinco equipes cumpriram o cronograma de acesso a simulacdo dentro das regras e
entregaram o relatério no prazo. A tabela[5.3]sintetiza os resultados obtidos por cada
equipe, e as figuras[5.1)e[5.2] o detalham graficamente.
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Figura 5.1: Comparativo entre equipes por alvos, tarefas e relato

Escore
120
100
20
60
40
20
i . [l |
B e D

A

.

E Equipe

Figura 5.2: Escores finais por equipe

e Resultados obtidos

Nota-se claramente que a equipe que adotou a metodologia DOTA obteve resultados
superiores as outras equipes que usaram outras metodologias, tanto quantitativamente,
pela quantidade de alvos e tarefas realizadas, quanto pela forma como todo o exercicio
foi conduzido. Em entrevista posterior aos testes, os membros da equipe A relataram

que a primeira janela de acesso a simulac¢ao serviu apenas para reconhecimento, sendo
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encontrado apenas um host sobre o qual foram executadas varreduras. Eles entdao

aproveitaram o intervalo de 48 horas para avaliar resultados e decidir proximas agdes.

Na segunda sessao, vencido o obstidculo do primeiro alvo, realizaram novas varreduras
para reconhecer o novo ambiente, com andlise de resultados e decisdes sendo tomadas
no intervalo seguinte. Na verdade, a equipe A identificou além da rede alvo, as redes
de controle e simulagdo do ambiente. Seguindo a metodologia, a equipe manteve suas
opgoes abertas realizando varreduras de amplo espectro e foram encontradas vulnera-
bilidades no software de gerenciamento da simulagdo. Com acesso ao cédigo fonte
deste software, desenvolveram uma ferramenta que deu-lhes a chance de controlar
completamente a instancia da simulagdo, incluindo parametros dos hosts simulados.
Sucessivamente, foram realizando as tarefas e executando o ciclo OADA tanto na exe-

cucdo dos ataques em si quanto na avalia¢do das circunstancias de execucao.

5.1.4 Outros cenarios

Cabe relatar que entre o segundo e o terceiro cendrios de teste surgiu uma oportunidade
de avaliar a flexibilidade de aplicagdo da metodologia. No caso, tratava-se de uma auditoria
de seguranga em um sistema de informacao que devia ser avaliado antes de ser colocado em
producdo. A principal diferenca em termos de aplicacdo da metodologia ocorreu na Fase
II, onde se teve acesso a toda documentacdo de desenvolvimento do sistema em questdo.
O efeito de tal diferenca foi que, dado o maior volume de informacdes relevantes acerca do
sistema anterior as fases de planejamento e execuc¢do dos testes, houve uma amplificagdo dos
resultados, i.e. obteve-se resultados mais abrangentes e aprofundados do que normalmente
se obtinha nas condi¢des normais de aplicacdo da metodologia.

5.1.5 Resumo dos Testes Orientados a Intrusao

Conforme relatado anteriormente, a metodologia aqui apresentada foi submetida a bate-
rias de testes que demonstram que sua aplicacio contribui na obtencao de resultados abran-

gentes, aprofundados e precisos.

No terceiro cendrios de teste, durante a avaliacdo das equipes, 0s juizes precisaram repetir
os testes. A unica equipe que teve todos os seus resultados confirmados foi a vencedora.
Assim, a aplica¢do da metodologia também contribui para a repetibilidade dos resultados.
Além disso, a execugdo do ciclo OADA deixa evidente o ganho em se explicitar o processo de
tomada de decisdo, ndo s6 nas fases preparatdrias, mas principalmente quando da execu¢do
dos testes.

Apesar de ndo ter sido um objetivo originalmente, mas certamente uma caracteristica
desejavel, a flexibilidade de aplicacdo da metodologia em cendrio diverso dos que lhe sdo

tipicamente aplicdveis, no caso auditoria de seguranca (Se¢do [5.1.4) também se apresenta
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como um possivel beneficio de sua adocio.

A metodologia DOTA apresentou as seguintes caracteristicas, que coincidem com seus
requisitos:

e sua finalidade € especificamente teste de penetracao;

e seu escopo € geral;

e seu processo estd bem definido e detalhado;

e seu processo estd organizado de forma coerente e consistente; e

e seu ciclo de execucao de ataque € geral e capaz de acomodar novos ataques;

Desta forma, ainda que o volume de testes seja relativamente pequeno, os resultados ndo
desabonam afirmar que a metodologia atinge os objetivos de repetibilidade e explicitagdo da

tomada de decisdo, além de também apresentar flexibilidade de aplicacgao.

5.2 Aplicacao de DOTA Voltada a Indisponibilidade

Conforme descrito na Capitulo 4} e corroborado pelos resultados da Se¢ao a me-
todologia DOTA foi desenvolvida como uma metodologia geral para a avaliacdo ativa de
vulnerabilidades, e sua aplicacdo em vdrios cendrios diferentes levou a obtencdo de resul-
tados relevantes, demonstrando sua flexibilidade de uso. Apesar daqueles cenérios se con-
centrarem nos requisitos de confidencialidade e integridade, eles incidentalmente incluiram
questdes de disponibilidade que surgiram como restri¢des na realizagdao dos teste. Entre-
tanto, a avaliacdo de aspectos de disponibilidade ndo estava envolvida nos objetivos e ficou
claro que a aplicagdo do DOTA nao seria simples e direta sendo necessdrias algumas con-
sideragOes adicionais. No entanto, também estava evidente que a DOTA poderia acomodar

este novo objetivo.

No caso, DOTA foi adaptada e aplicada a um cendrio de testes orientados a disponi-
bilidade. Especificamente, avaliaram-se os possiveis impactos de ataques distribuidos de
negacao de servico por reflexdo amplificada no contexto de redes IoT.

5.2.1 Aplicando DOTA para avaliar AR-DDoS sobre IoT

Como visto na Sec¢do o consenso na comunidade de seguranca é que os ataques
DDoS representam uma séria ameaca a IoT, com seus dispositivos servindo como alvo direto,
ou sendo abusados para atingir algum alvo. Essa percep¢ado, juntamente com a flexibilidade
de DOTA levaram a sua aplica¢@o voltada a indisponibilidade no contexto de IoT.
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A avaliacdo da aplicabilidade da metodologia a ataques de indisponibilidade teve como
seu principal objetivo avaliar a ameaca a IoT representada por ataques AR-DDoS. O AR-
DDoS foi escolhido entre outras formas de DDoS por sua relativamente baixa complexidade
e esforco de ataque, grande disponibilidade de potenciais refletores e alta eficiéncia. De
modo a se obter uma avaliagdo completa e adequada em relacdo aos ambientes de 10T, é
necessdrio avaliar os impactos sobre refletores e atacantes, e os papéis que dispositivos 10T
poderiam desempenhar no caso de um ataque AR-DDoS.

A principal hipétese de interesse a ser verificada estd relacionada ao comportamento do
refletor, em termos de saturacdo. Este ponto € considerado crucial na avaliacdo do potencial
abuso de 10T, uma vez que seus dispositivos seriam principalmente refletores em um ataque
desse tipo. Especificamente, o comportamento de saturacdo dos dispositivos IoT quando
usado como refletores deve ser determinado. Observe-se também que a saturagdo pode ocor-

rer como exaustdo de largura de banda ou carga de processamento excessiva.

Metodologicamente, a primeira op¢do considerada para caracterizar esse tipo de compor-
tamento seria via simulacio de rede. No entanto, os resultados seriam restritos a saturagdo

devido a exaustdo da largura de banda. Assim, a simulag@o nao foi escolhida.

Uma segunda opc¢ao foi avaliar o comportamento de saturagdao usando técnicas de teste
de estresse, mas essa abordagem também foi considerada inadequada. A principal razdo é
que esses testes, embora eficientes em determinar capacidade, ndo incluem a perspectiva do
atacante em seu modelo; ou seja, a influéncia de uma entidade que decide o curso das a¢cdes

durante um ataque para deliberadamente causar interrup¢ao do servigo.

Implementar e executar uma instancia de um ataque (neste caso, AR-DDoS) em um am-
biente controlado era uma op¢do a ser considerada. Com essa abordagem, ndo s6 o refletor,
mas o comportamento dos varios atores participantes do ataque poderia ser estudado e ainda
motivar questdes de pesquisa interessantes. Por exemplo, se a saturacdo ocorre, como ela
influencia a eficiéncia de ataque; ou, dado o comportamento geral de ataque, como estas
informacdes podem ser usadas para melhorar as estratégias de mitigagdo e prevengdo. Como
primeira questdo, havia a necessidade de escolher uma instancia particular do ataque. Essa
instancia deveria representar uma ameaca realista aos dispositivos IoT. Houve também o

requisito de dominar completamente o ciclo de ataque.

A questdo da escolha do ataque e do desenvolvimento das capacidades operacionais mo-
tiva a aplicagdo da metodologia proposta: nao apenas para orientar essa escolha, mas todo o
processo de planejamento, implementacao, e execucao do ataque. Na verdade, a metodologia

proposta foi adaptada para se concentrar na indisponibilidade.

Assim, a metodologia orientou a escolha do protocolo utilizado em AR-DDoS, planeja-
mento de ataque, implementacdo e execucdo, que posteriormente apoiaram andlise e apre-

sentacdo de resultados.

Neste cendrio, o objetivo € avaliar a viabilidade de ataques AR-DDoS na infraestrutura e

nos dispositivos de uma rede IoT. Esperava-se que esta avaliacdo cobriria uma base quanti-
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tativa e qualitativa para que fosse possivel corroborar ou refutar afirmacdes sobre possiveis
consequéncias e impacto, caso um ataque AR-DDoS viesse a abusar da infraestrutura de
uma rede IoT. Particularmente, um ponto de interesse era a saturagdo, especificamente no
refletor, uma vez que a saturac@o na vitima € o efeito esperado do ataque. Como restricao,
os testes deveriam ser executados em um ambiente controlado, de forma a nio tentar causar
interrupcao nos dispositivos em producao. (DOTA Fase 1).

Assumindo o ponto de vista de um atacante, foi necessario escolher o ataque AR-DDoS
especifico a ser executado. Isso implica que se defina o protocolo a ser utilizado nos re-
fletores. Entre os protocolos utilizados nos dispositivos e infraestrutura de redes IoT, trés
se mostraram como candidatos para exploracdo em um ataque AR-DDoS. Eles sido: Cons-
trained Application Protocol (CoAP) [IETE], Simple Service Discovery Protocol (SSDP)
[Foruml], e Simple Network Management Protocol (SNMP) [Case et al. 1990] (DOTA Fase
2).

Os trés sdo transportados pelo User Datagram Protocol (UDP), sendo que os dois pri-
meiros (CoAP e SSDP) sdo baseados em mensagens do tipo HTTP e podem fornecer ampli-
ficacdo, enquanto o SNMP usa varidveis da MIB (Management Information Base). No caso
de ataques AR-DDoS, ha relatos de incidentes envolvendo SSDP e SNMP. Por outro lado,
o SNMP ¢ tipicamente usado na geréncia de redes, e fornece a maior taxa de amplificacdo.
Para as trés possibilidades, se fazia necessario desenvolver uma ferramenta especifica para a
deteccao de refletores e execugdo do ataque, diferindo apenas na mensagem de teste (probe)
a ser montada e enviada. A Tabela 6 resume esses recursos.

Tabela 5.4: Comparacao entre Protocolos Candidatos

Critério Protocolo
CoAP SSDP SNMP

Usa UDP v v v
Mensagens tipo HTTP v v

Tabelas e variaveis da MIB v
Abuso por AR-DDoS jé relatado v v
Necessidade de ferramenta v v v
Amplificagio v v v
Escopo IoT v v v
Escopo Geral v v

Adicionalmente, em termos de utilizacdo, CoAP estd associado com sensores e disposi-
tivos IoT mais simples, enquanto SSDP e SNMP cobrem nao sé IoT mas o &mbito geral da
Internet. Portanto, dada a alta taxa de amplifica¢do, o grande potencial de refletores na In-
ternet comparado com outras duas opcoes e a facilidade de implementar um gerenciador de

dispositivos IoT realista e poderoso computacionalmente, o protocolo escolhido foi SNMP
(DOTA Fase 3).

O préximo passo foi definir os requisitos de teste que determinaram os parametros de ata-

que especificos a serem implementados na ferramenta de deteccao e ataque (DOTA Fase 4).
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Para deteccao, foi definido que ndo se devia apenas identificar o refletor, mas também estabe-
lecer sua taxa de amplificacdo. Para o ataque, a ferramenta deveria agregar funcionalidades

para permitir um estresse incremental, a saturagao pudesse ser caracterizada.

O plano bésico para os testes era executar o ataque contra um refletor que amplifica e
envia o trafego para o alvo. O ataque deve comegar a uma taxa baixa e escalar gradualmente
para volumes de trafego mais altos, com todos os fluxos de trafego devendo ser registados
para andlise e apresentacdo de relatérios. No que diz respeito ao ambiente, os requisitos
estipulam que infraestruturas IoT de produ¢do ndo deveriam ser afetadas. Assim, optou-se
pelo uso de uma configuracdo isolada para executar os testes de forma controlada e sem

causar transtornos.

5.2.2 Testes

Os testes centraram-se em ataques DDoS por reflexdao amplificada que abusam do SNMP.
O SNMP € usado no gerenciamento de redes e € um protocolo também comumente usado
em [oT e redes de sensores.

Ataques AR-DDoS ficaram em evidéncia a partir de 2013, tornando-se ndo sé
mais freqlientes, mas também gradualmente envolvendo maiores volumes de trafego
[Prolexic 2015]. O que torna o AR-DDoS atraente para os atacantes € que requer muito
menos esfor¢o de preparacdo se comparados a outras formas de DDoS, onde a preparacio
para o ataque necessita do uso de malware no comprometimento de sistemas para formar
botnets. No caso do AR-DDoS, os atacantes s6 precisam identificar nés que s@o vulnerdveis
areflexdo, geralmente devido a ma configuracao. A identificacdo de possiveis refletores é fa-
cilmente automatizada em scripts e programas, que por sua vez sao modificados trivialmente
para executar o ataque em si (DOTA Fase 5).

e Amplificacdo Usando o Simple Network Management Protocol (SNMP)

SNMP ¢€ o protocolo de gerenciamento padrdo no contexto do Transmission Control
Protocol/Internet Protocol(TCP/IP), incluindo IoT e redes de sensores. Ele fornece
mecanismos para a troca de informacdes entre dispositivos geridos e gestores. Em
sua primeira versdao, o SNMP usou as community strings para o controle de acesso.
Cada mensagem SNMP tinha um community name que devia corresponder a0 nome
da comunidade do dispositivo acessado. Este mecanismo simples era insuficiente,
uma vez que os community names eram transmitidos em texto claro, de modo que
podiam ser conhecidos por simples captura de trafego. Além disso, havia nomes de
comunidade padrdo como public e private, tornando ainda mais facil o acesso e a

modificacio de informagdes de gerenciamento de dispositivos.

No SNMP versdo 2, a operacdo GetBulkRequest foi introduzida para reduzir o trafego
de pedidos entre gerente e dispositivos gerenciados. Assim, uma tunica solicitacdo

gera respostas longas (i.e. amplificacdo). Esta operacdo também estd presente na
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versdo 3. No entanto, a seguranca da versdo 3 fornece controle acesso muito mais
forte controle, incluindo autenticacdo e criptografia [Blumenthal e Wijnen 2002]. A
versao SNMPv2c combina operagao GetBulkRequest com controle de acesso baseado
em community names [Case et al. 1996]], como na versdo 1, e ainda é amplamente
utilizada. Esta combinacdo de uma operagdo que gera amplificacdo de trafego com
controle de acesso fraco torna o SNMPv2c facilmente explordvel em ataques AR-
DDoS. [Open SNMP Scanning Project 2016] mostra nimeros de potenciais refletores
SNMPv2.

Preparacao e Operacionalizacdo dos Testes

Para executar testes de forma repetivel possibilitando entender e controlar completa-
mente o ciclo de ataque, optou-se por desenvolver uma ferramenta para implementar
a descoberta de refletores e o proprio ataque em si. A ferramenta desenvolvida usa a
operacdo GetNextRequest, que consulta um tnico paradmetro para descoberta e a ope-
racdo GetBulkRequest, com valores que levam a atingir atingem a taxa de amplificacao
maxima para o dispositivo. A ferramenta Foi desenvolvida em Java, devido a sua por-
tabilidade, e em C, dada a sua rdpida execucdo e controle total sobre a construcdo de

datagramas.

Para a descoberta do refletor em um dado intervalo de enderecos, a ferramenta envia
mensagens GetNextRequest. Se uma resposta € recebida, um possivel refletor é en-
contrado. Apds esgotar o intervalo, para cada possivel refletor encontrado, a taxa de
amplificacdo maxima € determinada. O fator de amplificagdo v pode ser expresso tanto
em amplifica¢@o de pacotes (Vi) ou de bits (7). Vpit € a relag@o entre o niimero de
pacotes de entrada e de saida, pkt;, e pkt,,, respectivamente, recebidos ou enviados
durante o ataque (Equagdo [5.1)):

pktout

Yokt = (5.1

Enquanto ~,; € a relacdo entre os fluxos de bits de entrada e de saida, bit;, e bit,y:,

respectivamente, recebidos ou enviados durante o ataque, como na Equagdo (5.2):

bitout
bit;n,

Voit = (5.2)

As mensagens GetBulkRequest sdo enviadas com uma lista de varidveis e parame-
tros NonRepeaters e MaxRepetitions. O dispositivo gerenciado toma os valores cor-
respondentes as primeiras n varidveis, Onde n = NonRepeaters. Para as varid-
veis restantes, tomam-se os vales correspondentes as m varidveis seguintes, onde
n = NonRepeaters. Para a taxa de amplificacdo maxima, um unico valor de va-
ridvel € solicitado NonRepeaters = 0. A escolha para MaxRepetitions deve ser tal
que o tamanho total do datagrama resultante da consulta ndo exceda 65.535 bytes. Se

tal limite for excedido (o tamanho maximo para um datagrama IP), ndo haverd res-
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posta. A abordagem adotada define o valor para gerar datagramas com pouco menos
de 65 mil bytes. Esta estratégia conservadora € mais segura, ja que diferentes dis-
positivos armazenam diferentes quantidades de informacdes. Assim, o mesmo valor
para MaxRepetitions enviados para diferentes dispositivos pode gerar respostas com

tamanhos diferentes. Um valor méximo tipico é 2250 (ver Tabela5.5]).

Tabela 5.5: Pardmetros usados na operacdo GetBulkRequest.

Parametro Valor
NonRepeaters 0
MaxRepetitions 2250

Assim, o valor de MaxRepetitions para amplificagio maxima € definido por aproxima-
cdo progressiva: um valor inicial é definido e a mensagem ¢é enviada. Apds recebi-
mento da resposta, o valor € incrementado e o processo, transparente para o usudrio, é
repetido até que o tamanho da resposta se aproxime do tamanho maximo do datagrama
(65535). Esta abordagem gera mais trafego, porém consegue uma amplificacdo quase

6tima, que é um diferencial em comparacdo com outras ferramentas [Prolexic 2015]].

Para o ataque, os refletores que serdo efetivamente usados sdo marcados na lista de
candidatos e o alvo definido, antes de iniciar a execucdo. A ferramenta oferece oito
niveis de intensidade. Em cada nivel, O nimero de probes geradas é especificado.
Comecga-se gerando um pacote por segundo no nivel 1, e em cada nivel subsequente,
a taxa € multiplicada por dez. Com oito niveis, o0 comportamento de saturacio € fa-
cilmente observado. Isto também satisfaz a exigéncia de que a ferramenta permaneca

atualizada, mesmo ainda que o hardware ou infraestrutura venha a evoluir.

Requisitos do Teste

Os testes foram focados na caracterizagdo quantitativa de ataques AR-DDoS. Os obje-
tivos especificos foram: estimar o esforco de ataque e sua eficdcia; e identificar limites
de saturacdo no atacante, refletor e vitima. Deve-se ressaltar que ndo se encontrou

trabalho ou ferramenta similar para comparar com os resultados obtidos.

Com relagdo a configuragao, o refletor representa o dispositivo numa rede IoT ou de
sensores. Sua configuracdo foi deliberadamente escolhida para ser muito mais robusta
do que a de dispositivos tipicos em uma dessas redes. As razdes dessa escolha foram:
os testes tinham por finalidade avaliar a saturacdo, e se 1SS0 ocorreu com pequenos vo-
lumes de trafego trafego, o comportamento do ataque de interesse nao seria registrado;
a configuracdo do refletor € consistente com a de uma estacdo de geréncia de rede,
inclusive a de um em uma rede IoT ou de sensores, sendo assim uma configuracao
realista; por fim, resultados e conclusdes para dispositivos com limitagdes de poder
computacional, largura de banda, ou consumo energético sio vélidas, com a ressalva

de que a saturacgdo ird ocorrer para taxas de trifego muito mais baixas.
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Os ensaios foram realizados em dois cendrios: Teste 1 e Teste 2. Dois switches foram
usados, um com baixa largura de banda (Switch 1, usado no Teste 1) e o outro com
largura de banda alta (Switch 2, utilizado no Teste 2). A motivacdo para estes dois
cendrios foi identificar uma possivel influéncia dos equipamentos de comuta¢do no
comportamento de satura¢do. Cada cendrio era um ambiente controlado consistindo
de trés nés: Um atacante, um refletor e uma vitima. A Figura[5.3]ilustra a topologia de
teste, onde o atacante corresponde a um host na camada intermedidria, como na Figura
2.11] Os nés foram conectados a um switch por enlaces de 100 Mbps, em um tnico
segmento de rede exclusivo. As configuragdes dos nés sdo mostradas na Tabela [5.6]
Para cada cendrio, O trafego foi capturado em todos os trés nés com um analisador de
protocolo (Wireshark [Wireshark Foundation 2015]). Para efeitos destes teste, apenas
o trafego SNMP foi capturado e analisado.

[ | 1

——— ——— ———
Vitima Refletor Atacante
192.168.0.102 192.168.0.100 192.168.0.101

Figura 5.3: Topologia de Teste.

Tabela 5.6: Configuracdo do Ambiente.

Dispositivo Configuracao Endereco IP

Atacante MAC 0OSX, 2.3 GHz Intel Core i7, 16 GB DDR3 192.168.0.101
Refletor Windows 8.1 64 bits, 1.6 GHz Intel Core 15, 4 GB DDR2 192.168.0.100
Vitima Windows 7 64 bits, 3.4 GHz Intel Core i7, 8 GB DDR2  192.168.0.102
Switch 1 Multilaser E24 150 Mbps N/A
Switch 2 Enterasys C-Series C5G124-48P2 1 Gbps N/A

Os testes foram executados em rodadas, uma para cada nivel de intensidade de ataque.
Em cada rodada, o ataque foi executado durante 30s com o trafego capturado em to-
dos os trés nés. Embora observado, o trafego relacionado a outros protocolos (como
ICMP) foi descartado e ndo analisado.
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5.2.3 Resultados dos Testes

Os resultados dos testes sdo apresentados para cada cendrio, com as Tabelas a
correspondente ao Teste 1 e Tabelas [5.10] a [5.12] ao Teste 2. Os resultados para o fator de
amplificacdo em ambos os cendrios sdo apresentados na Tabela[5.13]

Tabela 5.7: Teste 1: Trafego (packet/s).

Atacante Refletor Vitima
Level poresso Ingresso Egresso Ingresso

1 1 1 33 33

2 10 10 332 332
3 103 103 864 864
4 1021 1020 872 872
5 10317 8835 870 873
6 103331 32331 785 785
7 293869 61129 700 699
8 314122 60873 547 546

Tabela 5.8: Teste 1: Trafego (Byte/s).

Atacante Refletor Vitima
Level  Eoresso Ingresso Egresso Ingresso
1 82 82 50013 50013
2 816 819 502124 502124
3 8140 8140 1307921 1307921
4 80659 80548 1282255 1282255
5 815064 697994 1279351 1284195
6 8163136 2554131 1187994 1187994
7 23215614 4829191 1058325 1057670
8 24815635 4808938 805020 804460
Tabela 5.9: Teste 1: Trafego (bit/s).
Atacante Refletor Vitima
Level Egresso Ingresso  Egresso  Ingresso
1 653 653 400103 400103
2 6531 6552 4016993 4016993
3 65117 65117 10463369 10463369
4 645272 644387 10258037 10258037
5 6520513 5583952 10234809 10273561
6 65305087 20433045 9503950 9503950
7 185724913 38633528 8466598 8461363
8 198525083 38471504 6440158 6435678

Para o Teste 1, as Tabelas[5.7]a[5.9 mostram que o trafego maximo (10,46 Mbps, linha 3,
Tabela[5.9)e 1,3 MBps, linha 3, Tabela[5.8)) atinge a vitima no nivel 3, correspondente a saida
maxima do refletor. A amplificacdo do refletor parece comecar a saturar do nivel 3 para 4
(de 864 pkt / s para 872 pkt /s, linhas 3 e 4, Tabela[5.7), enquanto o atacante satura do nivel
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6 para 7 (de 103 Kpkt / s para 293 Kpkt / s, Tabela[5.7), em termos de geracao de probes. A
capacidade do atacante (em termos de trafego injetado) satura entre os niveis 4 e 5 (de 644
Kbps para 5,58 Mbps, linhas 4 e 5, Tabela [5.9) e de 80 KBps para 697 KBps, linhas 4 ¢ 5,

Tabela[5.8)).

Tabela 5.10: Teste 2: Trafego (packet/s).

Atacante Refletor Vitima
Level  poresso Ingresso Egresso Ingresso

1 1 1 33 33

2 10 10 331 331
3 103 103 875 875
4 1031 1029 910 910
5 10331 8889 842 839
6 103333 44227 717 717
7 300173 70229 682 682
8 305976 70229 685 685

Tabela 5.11: Teste 2: Trafego (Byte/s).

Atacante Refletor Vitima
Level  Eoresso Ingresso Egresso Ingresso
1 79 79 49802 49802
2 790 790 499421 499421
3 8139 8139 1309128 1309128
4 81483 81304 1377979 1377979
5 816180 702296 1259074 1254143
6 8163333 3493969 1075626 1075626
7 23813690 5548151 1026244 1026244
8 24172125 5548164 1033519 1033519

Tabela 5.12: Teste 2: Trafego (bit/s).

Atacante Refletor Vitima
Level Egresso Ingresso  Egresso  Ingresso
1 632 632 398419 398419
2 6320 6320 3995371 3995371
3 65117 65117 10473024 10473024
4 651865 650433 11023839 11023839
5 6529444 5618374 10072593 10033144
6 65306666 27951758 8605009 8605009
7 190509525 44385212 8209957 8209957
8 193377000 44385317 8268154 8268154

Para o Teste 2, as Tabelas a mostram que o trafego méaximo (11,02 Mbps linha
3, Tabela[5.12]e 1,38 MBps, linha 3, Tabela[5.11) atinge a vitima no nivel 4, correspondente
a saida maxima do refletor. A amplificacdo do refletor parece comecar a saturar do nivel 3
para 4 (de 875 pkt /s para 910 pkt / s, linhas 3 E 4, Tabela @]}, enquanto o atacante satura
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desde o nivel 6 até 7 (desde 300 Kpkt / s até 305 Kpkt / s, Tabela[5.10) Em termos de geracdo
de sondas. A capacidade do atacante, em termos de trafego injetado, satura entre os niveis 4
E 5 (de 650 Kbps para 5,61 Mbps, linhas 4 e 5, Tabela[5.12]e de 81 KBps para 702 KBps,
linhas 4 E 5, Tabela[5.11).

A Tabela[5.13|mostra que para ambos os cendrios, a amplificagdo maxima ocorre no nivel
2, mas ndo se sustenta a partir desse nivel. Os fatores de amplificacio médximos observados
para o Teste 1 sdo 613,12 vezes Bits e 32 vezes em pacotes; Enquanto que para o Teste 2,
foi 632,18 vezes em bits e 33,11 vezes em pacotes. Essas taxas correspondem a eficiéncia
maxima de ataque (isto €, o esforco de execucdo de ataque € minimo quando comparado ao

efeito sobre a vitima).

Tabela 5.13: Taxas de Amplificacdo.

Teste 1 Teste 2
Level  Bijts  Packets Bits Packets
1 612.65 32.00 630.41 33.00
2 613.12 32.00 632.18 33.11
3 160.69 8.39 160.83 8.50
4 15.92 0.86 16.95 0.88
5 1.83 0.10 1.79 0.09
6
7
8

0.47 0.02 0.31 0.02
0.22 0.01 0.18 0.01
0.17 0.01 0.19 0.01

5.2.4 Analise dos Testes

Os resultados para o Teste 1 estdo ilustrados nas Figuras [5.4] e [5.5] enquanto que as
Figuras [5.6) e[5.7 mostram resultados para Teste 2. Para todos os gréficos, o eixo horizontal
representa o nivel de intensidade de ataque, enquanto os valores do eixo vertical representam

cada taxa especifica em escala logaritmica.
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Figura 5.4: Teste 1: Taxas de Trafego por Nivel de Ataque (Bit/s).
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Figura 5.5: Teste 1: Taxas de Trafego (Packet/s).
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Figura 5.6: Teste 2: Taxas de Trafego por Nivel de Ataque (Bit/s).
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Figura 5.7: Test 2: Taxas de Trafego (Packet/s).

e Analise do atacante:
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Como mostrado, em ambos os cendrios, o trafego gerado pelo atacante satura em quase
200 Mbps (198 Mbps, linha 8, Tabela [5.9 e 193 Mbps, linha 8, Tabela [5.12). No
entanto, a velocidade da linha é limitada a 100 Mbps. Esta aparente inconsisténcia
deve-se ao fato do analisador de protocolos usado capturar os pacotes de saida antes da
efetiva transmissdo. Assim, este nimero nao representa os bits efetivamente enviados,

mas a capacidade de geracao de trafego, em bits, da ferramenta.

Analise do refletor:

De acordo com os gréficos (Figuras [5.4H5.7), em ambos os cendrios, a saturagdo do
desempenho do refletor aparece sob duas formas. Primeiro, na sua capacidade de ge-
rar trafego, a partir do nivel 3. Isso também estd evidente na sua capacidade de lidar
com o trafego de entrada, em torno do nivel 5. Note que os graficos mostram que
o trafego egresso do atacante e ingresso no refletor divergem no nivel 5, mas a ca-
pacidade de geracdo de probes do atacante satura no nivel 8. Assim, o ganho ndo é
sustentavel. De fato, a partir do nivel 6, o comportamento de amplificacdo ndo estd
mais presente, uma vez que o refletor envia menos trafego do que recebe. Isso ocorre
porque o processamento GetBulkRequest ndo € instantaneo, pois requer a coleta de
informacdes e montagem de datagrama. Conforme ja mencionado, a configuracdo do
refletor usada nestes testes € muito mais robusta do que a de um tipico dispositivo de
rede, [oT ou sensor. Mesmo supondo que esses dispositivos tém seus agentes otimiza-
dos para SNMP, ainda € razoavel esperar que eles saturarem consideravelmente para

niveis de trafego bem mais baixos.

Analise da vitima:
O grifico também demonstra que, em ambos 0s cendrios, a vitima recebe trafego do
reflector na taxa em que € enviado. Para o sucesso do ataque DoS, outros refletores

seriam necessdrios para incapacitar a vitima ou inundar seu enlace.

Analise do comportamento do switch:

Em ambos os cendrios, o trafego de entrada no refletor € menor que o trafego de saida
do atacante. Isso pode sugerir que o switch estd saturado. De fato, isso motivou o
uso de switches com capacidades distintas em cada rodada de teste. No entanto, como
mostram os graficos, o trafego egresso do refletor e o ingresso na vitima coincidem em
seus volumes, indicando que os switches nao saturaram durante os testes, lembrando
que as suas capacidades excedem com folga os volumes de trafego observados. Re-
sumindo, os resultados em ambos os testes sdo muito proximos, apesar das diferentes

capacidades dos equipamentos.

Analise de ganho:

A Figura @ mostra o fator de amplificacdo em termos de pacotes, Ypis, € bits Yy
Ambos mostram fatores de amplificacdo que claramente nao sao sustentdveis a partir
do nivel 2. A partir do nivel 4, A amplificagao de pacotes cessa, acontecendo o mesmo

com a amplificacdo de bits a partir do nivel 6.
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Embora a negagdo de servico completa ndo tenha sido alcangada na vitima, os testes
mostram conclusivamente que a saturacdo do refletor ocorre a baixas taxas de injecdo. Para
que os atacantes alcancem a amplificacdo maxima sustentavel, a geracao de probes requer um
certo cuidado sendo necessdrio conhecimento especifico e detalhado ndo s6 sobre a vitima,
mas também sobre os refletores.

1.000,00

100,00
Lo \\\
10,00 Y =4=Teste 1 - Packet/s
~B-—Teste 2 - Packet/s
\ Teste 1 - Bit/s
1,00 T T T T T T ! —=Teste2 - Bit/s
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0,10
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Figura 5.8: Amplificacdo no Refletor: fator em Bits, 74, € Packets, v, por Nivel de
Intensidade do Ataque.

5.2.5 Resumo da Aplicacao de DOTA Voltada a Indisponibilidade

Os testes alcangaram seus objetivos € mostraram o comportamento de saturagdo no refle-
tor e no atacante. Consequentemente, apesar de obter taxas de amplificacdo elevadas, estas
ndo sdo sustentdveis mesmo para refletores com razodvel poder de computacao. Note-se que
no refletor, a saturagdo ocorre a taxas de entrada relativamente baixas. O ataque € exequivel

e eficaz, mas precisa de uma execugao precisa para se obter a maxima eficiéncia.

Este resultado mostra que a aplicagdo da metodologia DOTA voltada a indisponibilidade
¢ adequada e eficaz. Os resultados obtidos nos testes revelam um quadro mais completo e
aprofundado do ataque realizado. Do ponto de vista do alvo, apesar de ndo ter sofrido a
negacdo de servico de forma completa, pode-se estabelecer o grau de vulnerabilidade a que
estaria exposto.

Por parte do refletor, que seria o papel de dispositivos IoT para um ataque deste tipo, a
ocorréncia clara de saturacdo leva a concluir que no caso de um ataque desse tipo a infra-
estrutura abusada corre o risco de sofrer negacio de servico antes mesmo do alvo. Assim,

ainda que o ataque ndo atinja o alvo, teria impacto sobre os dispositivos IoT.
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5.3 Resumo do Capitulo 5

Neste capitulo a metodologia foi aplicada em cendrios voltados a intrusdo, levando a
obtencdo de resultados que demonstram sua eficicia. A eventual aplicagdo da metodologia
em um cendario distinto daqueles originalmente a motivaram, no caso auditoria, motivou a

aplicacao da mesma em uma aplicagdo voltada a indisponibilidade.

O cendrio escolhido para a indisponibilidade foi a 10T, onde a metodologia foi adaptada
e guiou as decisdes quanto a defini¢do do ataque, sua implementagdo, operacionalizacdo e
avaliacdo de resultados.
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Capitulo 6
Conclusao

Conforme se viu no Capitulo[2]e nas Secoes[3.1]e[3.2] a revisdo bibliografica demonstrou
que existem metodologias de teste de penetracdo bem estabelecidas, mas que foram cons-
truidas principalmente em torno de procedimentos operacionais e conjuntos de ferramentas.
Conforme mencionado anteriormente na se¢do[3.6] as metodologias mais abrangentes depen-
dentes de conjuntos de ferramentas tinham restri¢des ao ciclo de vida que poderiam invalidar
resultados a médio e longo prazo. Tomou-se entdo o caminho de desenvolver uma metodolo-
gia pentest focalizando as decisdes para orientar o processo. A metodologia foi desenvolvida
testando seus blocos de construgdo e, em seguida, rodadas completas em diferentes cendrios
foram executadas para avaliar sua eficicia na geracao de resultados. Na sequéncia, essa me-
todologia foi adaptada para se concentrar na disponibilidade e, posteriormente nas principais

questdes de interesse neste trabalho.

Tradicionalmente, as metodologias de testes de penetracdo sdo voltadas a avaliagdao da
seguranca de sistemas com relacdo a invasdo. Aqui, entende-se por invasdo as atividades
referentes a contornar sistemas de controle de acesso e privilégio tendo como objetivo final
a obtencdo de controle total sobre os sistemas invadidos. Assim, a metodologia foi testada

no contexto de invasdo, que € aquele que foi originalmente projetada.

DOTA, a metodologia aqui desenvolvida, apesar de seu carater prescritivo, também en-
globa o registro e descri¢ao das préticas utilizadas, chegando a uma metodologia aplicédvel,
proxima da cultura ja existente, e gerando resultados tteis. A abordagem de sua constru¢cdo

foi a de testar as fases da metodologia isoladamente, visando ajustes e adequacgdes.

O principal objetivo deste trabalho, desenvolver uma metodologia de pentest que fosse
mais perene, tendo por base a modelagem de critérios e decisdes, foi atingido. A modelagem
da execugdo dos testes e ataques com o ciclo OADA possibilita modeld-los sem que seja
necessario recorrer a descri¢do de procedimentos operacionais ou instrucao de uso de ferra-
mentas. A metodologia aqui apresentada foi submetida a baterias de testes que demonstram
que sua aplicacdo contribui na obten¢do de resultados mais abrangentes, mais aprofundados

€ mais precisos.
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A execucdo do ciclo OADA deixa evidente o ganho em se explicitar o processo de tomada
de decisdo, ndo s6 nas fases preparatdrias, mas principalmente quando da execucdo dos
testes. Assim, o ciclo é a peca fundamental para desacoplar a metodologia de procedimentos

operacionais e conjuntos de ferramentas e manter o foco nos critérios e processos de decisao.

Além dos testes voltados a intrusdo, houve a oportunidade de avaliar a flexibilidade de
aplicacdo da metodologia. No caso, tratava-se de uma auditoria de seguranca em um sis-
tema de informagdo que devia ser avaliado antes de ser colocado em produgdo. A principal
diferenca em termos de aplicacdo da metodologia ocorreu na Fase 2, onde se teve acesso a
toda documentacao de desenvolvimento do sistema em questao. O efeito de tal diferenga foi
que, dado o maior volume de informagdes relevantes acerca do sistema anterior as fases de
planejamento e execugdo dos testes, houve uma amplificacdo dos resultados, i.e. obteve-se
resultados mais abrangentes e aprofundados do que normalmente se obtinha nas condi¢des

normais de aplicacdo da metodologia.

Desta forma, ainda que o volume de testes seja relativamente pequeno, os resultados ndao
desabonam afirmar que a metodologia atinge os objetivos de repetibilidade e explicitacdo da
tomada de decisdo, além de também apresentar flexibilidade de aplicacdo. Esta € a principal
limitagao dos resultados de aplicacdo da metodologia: o fato de se ter um pequeno nimero de
relatos completos de sua aplicagdo em condi¢des controladas. Além das aplicagdes voltadas
a intrusdo nos cendrios descritos anteriormente, ha relatos informais de sua aplicacdo com
sucesso. Entretanto, ndo houve o acompanhamento, controle e registro necessarios para

inclusio dos resultados.

Deve-se ressaltar que a aplicacdo de uma rodada completa da metodologia em um ambi-
ente de producao requer, além de um periodo relativamente longo para execugdo dos testes,
toda uma série de arranjos e acertos para obter o consentimento para iniciar os testes no ambi-
ente alvo. Outro ponto relevante diz respeito a equipe que realiza os testes, cujo recrutamento

e treinamento na metodologia também impdem limitadores na realizagao de experimentos.

Com respeito a aplicagdo da metodologia ao contexto de DDoS, especificamente AR-
DDoS, em ambiente de IoT, foram demonstrados aspectos da metodologia que nio estavam
previstos no seu design inicial. A abordagem de execucao dos testes sob a 6tica do atacante
possibilitou a obtencdo de resultados mais abrangentes para a caracteriza¢io dos atores par-

ticipantes em um ataque desse tipo.

Os testes voltados a indisponibilidade produziram resultados que indicam que a saturagdo
foi atingida nos niveis de refletor e atacante. Para o refletor, a velocidade da linha nédo é
alcancada porém o processamento dos probes para amplificacdo requer mais esforco que a
geracdo dos probes. Assim, a saturacdo do refletor € devido ao esfor¢o de processamento

adicional.

Os resultados também demonstraram que AR-DDoS sobre IoT € viavel, e pode atingir al-
tas taxas de amplificacdo. No entanto, estas altas taxas de amplificacdo ndo sdo sustentdveis,

mesmo para os refletores com poténcia computacional relevante, uma vez que a saturacdo
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do refletor ocorre a taxas de entrada relativamente baixas. Assim, se os ataques ndao forem
cuidadosamente conduzidos, a infraestrutura do refletor abusada satura e a indisponibilidade
na vitima nao € totalmente alcangada. Como consequéncia, o ataque atingiria o refletor de
forma mais impactante que a vitima. Mesmo assim, uma vitima ainda poderia ser incapaci-
tada se vérios refletores coordenarem o seu trafego. Do ponto de vista do atacante, isso pode
ser compensados por taxas de inje¢do menores, demandando mais refletores, o que requer

mais infraestrutura de refletores e melhor gerenciamento de execucao de ataques.

Do ponto de vista das redes IoT e de sensores, ficou demonstrado que elas oferecem uma
superficie de ataque muito expandida, especificamente para o tipo de ataque descrito. A
partir dos resultados dos testes, fica claro que, embora a alegacdo seja realista, os resultados
de uma tentativa de abuso contra IoT e dispositivos de rede de sensores em um AR-DDoS
tém grande chance de ser confinado a sua propria infraestrutura. Em todo caso, fica claro
que a infraestrutura e os dispositivos de 10T serdo severamente atingidos, pelo menos tanto

quanto as vitimas.

No contexto dos refletores serem sensores, dispositivos [oT ou elementos de sua infraes-
trutura de rede, devido a modesta capacidade computacional e de largura de banda, pode-se
prever que esses refletores certamente devem saturar, sem necessariamente incapacitar os
alvos finais. O numero de refletores envolvidos para ataques bem sucedidos serd determi-
nado pela contribuicdo residual que cada dispositivo fornece em termos de trafego dirigido
as vitimas finais. Conforme observado, para aproveitar a mixima eficiéncia, um atacante
deve injetar probes a taxas baixas. Por si s0, isso significa menos esfor¢o do atacante, mas
exige um melhor gerenciamento e conducdo do ataque, além de melhor ajuste fino de taxas
de injecdo e numero de refletores, juntamente com mais conhecimento especifico sobre a

infraestrutura dos refletores a serem abusados.

Embora os testes tenham sido executados sobre uma implementacdo especifica de ata-
ques AR-DDoS, o SNMP foi escolhido uma vez que € utilizado na geréncia de redes [oT
e tem uma footprint relativamente pequena. Os componentes que levaram a saturacdo do
refletor estdo presentes na maioria dos protocolos candidatos a abuso. Eespecificamente:
custos computacionais para processamento de pedidos ndo despreziveis e baixo poder com-
putacional. Se o segundo ndo for suficiente para satisfazer o primeiro, certamente ocorrera
saturacdo. Portanto, ndo é exagerado dizer que as conclusdes aqui apresentadas sao genera-

lizaveis para AR-DDoS baseado em outros protocolos.

Como base para comparacdo, Pacheco et al. [Pacheco et al. 2016]] avaliam o efeito de um
ataque DDoS sobre uma Wireless Sensor Network (WSN) montada com Zigbee e 6lowPAN
usando um ambiente de simulag@o de rede. Seus resultados também indicam satura¢io que
ocorre em taxas de entrada de probes muito baixas. No entanto, a saturagdo estd presente
apenas em termos de capacidade de rede, mas ndo ha caracterizagdo de possivel saturacao
devido a carga de processamento. Sgouras et ai. [?] também avaliam o impacto dos ata-
ques DoS / DDoS sobre smart grids, onde a saturacdo também estd presente. No entanto,

os dispositivos ndo fazem parte do ataque como vitimas, o que estd fora do escopo deste
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trabalho.

Os resultados aqui apresentados foram obtidos pela aplicacdo de uma metodologia su-
ficientemente flexivel para acomodar testes de avaliagdo de ameaca de disponibilidade. A
abordagem € inovadora ao contemplar a visdo de um atacante, trazendo ndo apenas outra
perspectiva, mas um quadro mais completo com respeito ao ataque escolhido. Assim, um
ataque DDoS simples, facil de implementar e executar como AR-DDoS ¢ dissecado em uma

série de experimentos de modo a caracterizar sua dinamica de trafego.

Conforme apresentado na Secdo [2.4.1] os incidentes envolvendo dispositivos IoT e in-
fraestrutura ja sdo realidade, com ataques que atingem capacidades cada vez maiores, mas
amplificacdo ndo é comumente usada. Atualmente, os incidentes exploram vulnerabilida-
des simples no software do dispositivo. Por isso é mais atraente para os atacantes refatorar
malware de botnets ja conhecidos para atingir um grande nimero de novas vitimas. Assim,
¢ valido argumentar que os esfor¢os para melhorar a seguranca em IoT deve ser centrada na
correcdo de falhas no software dos dispositivos. Contudo, isso ndo sera suficiente para evitar
ataques por reflexdo. Note que se as botnets reduzirem, ataques de amplificagdo sobre [oT
certamente se tornardo mais frequentes.

Quanto a prevencdo de AR-DDoS, as melhores préticas atuais ainda sao vélidas. Espe-
cificamente no caso de IoT, segregacdo de rede, se possivel e aplicavel, e colocacdo atras
de Network Address Translation (NAT) combinado com filtragem anti-spoofing sao medidas
simples, mas eficientes. No entanto, eles exigem uma melhor geréncia da rede e controle de
configuracgdo.

Os resultados apresentados mostram que o AR-DDoS é uma técnica poderosa que au-
menta a capacidade de ataque. Apesar de seus efeitos potencialmente esmagadores, para
um atacante aproveitar ao mdximo, a execu¢do cuidadosamente planejada e executada é um

requisito essencial, contrastando com a for¢a bruta pura como em outras formas de DDoS.

A infraestrutura de IoT oferece uma superficie de ataque enorme em termos de AR-
DDoS que ainda nao foi amplamente explorada em ataques. Pela saturacdo identificada
nos testes, espera-se que os dispositivos IoT quando usados como refletores sejam atingidos
pelo menos tdo severamente quanto as vitimas. Felizmente, as melhores praticas atuais de
prevengao estdo disponiveis e podem ser usadas para mitigar alguns dos ataques. Em suma,
a ameaca € real, mas hd maneiras de tratd-la. Entretanto, requer esfor¢os no gerenciamento

e aprimoramento do software para [oT.

A principal limitagdo dos resultados da aplicacdo de DOTA a ataques de indisponibili-
dade estd no fato de que a abordagem utilizada é inovadora ndo sé na sua aplicacio a IoT,
mas para a indisponibilidade em outros cendrios em geral. A metodologia, embora nova ja
estd madura o suficiente para gerar resultados praticos uteis, mas ainda precisa ser aplicada
em diferentes contextos. De qualquer forma, a metodologia quando utilizada corretamente

produz resultados verificdveis e aplicaveis em ambientes reais.

Como uma sintese final, os quadros comparativos de classificacdo das metodologias es-
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tudadas sao representados incluindo agora DOTA nas Tabelas a seguir.

Tabela 6.1: Quadro Comparativo das Metodologias com DOTA - Finalidade

Metodologia Finalidade

NIST gerenciamento e andlise de risco
OSSTMM auditoria de seguranca

OWASP desenvolvimento seguro de aplica¢es web
PTES testes de penetracao

PCI-DSS auditoria de risco

SANS testes de penetracao

DOTA testes de penetracio

DOTA tem por finalidade a sistematizacdo dos testes de penetracdo, segundo a Tabela
[6.T]e escopo geral, como na Tabela[6.2]

Tabela 6.2: Quadro Comparativo das Metodologias com DOTA- Escopo

Metodologia Escopo

NIST geral
OSSTMM geral
OWASP aplicacdes web
PTES geral
PCI-DSS aplicacdes PIN
SANS geral
DOTA geral

Quanto ao processo em si, DOTA tem seu processo definido e detalhado, porém sem
excessiva complexidade, como na Tabela

Tabela 6.3: Quadro Comparativo das Metodologias com DOTA - Processo

Metodologia - Processo
Definido | Detalhado | Complexo
NIST v v v
OSSTMM v v v
OWASP N/A N/A N/A
PTES v
PCI-DSS v
SANS v
DOTA v v

Quanto a descrigdo do processo, Tabela[6.4 DOTA descreve procedimentos, ainda que em
alto nivel. Assim DOTA adere a uma descri¢do operacional, porém sem adotar um conjunto
de ferramentas. A por¢do critica referente ao ciclo de execucdo de ataque em DOTA ¢é
modelada por um ciclo geral de tomada de decisdao, enquanto as outras metodologias estudas
ou ndo apresentam uma modelagem ou modelam segundo o ciclo de ataque de malware, que
¢ o caso do NIST.
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Tabela 6.4: Quadro Comparativo das Metodologias com DOTA - Descricao do Processo

Metodologia Descri¢@o do Processo
Operacional | Ferramentas | Ataque
NIST v v malware
OSSTMM v v
OWASP N/A N/A N/A
PTES v v
PCI-DSS v v
SANS v v
DOTA v geral

Em DOTA o processo estd organizado de forma consistente, i.e. o encadeamento de fases
e atividades nao apresenta incoeréncias. Os conceitos, em especial critérios e procedimentos
estdo claramente definidos e separados; e o foco do desenvolvimento de DOTA € o fluxo de

decisdo e os critérios que devem guid-la, conforme a Tabela [6.5]

Tabela 6.5: Quadro Comparativo das Metodologias com DOTA - Organizagdo do Processo

Metodologia Orgaflizagﬁo do Proces~so _
Consistente | Separacdo | Decisdo
NIST v v
OSSTMM v v
OWASP N/A N/A N/A
PTES v
PCI-DSS
SANS v
DOTA v v v

Por fim, enquanto as metodologias estudadas t€ém sua aplicagdo voltada a intrusdo, DOTA

¢ aplicdvel tanto a intrusdo como a indisponibilidade (Tabela[6.6)

Tabela 6.6: Quadro Comparativo das Metodologias com DOTA - Aplicabilidade

. Aplicabilidade
Metodologia 1= o T Indisponibilidade

NIST 7
OSSTMM v

OWASP | N/A N/A
PTES v
PCI-DSS v
SANS v

DOTA v v

6.1 Trabalhos Futuros

As linhas de trabalhos futuros para a metodologia vao em duas vertentes. A primeira é

o aprimoramento da propria metodologia, com a aplicagdo em novos cendrios e situacoes
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visando gerar uma base de resultados que possibilite identificar e quantificar o esforco e
0 tempo necessdrios para obtencdo de resultados. Assim, espera-se poder se dimensionar

equipes e prazos de forma mais precisa.

Conforme indicado, a metodologia utilizada ainda estd evoluindo. Experimentos, ndo
apenas no ambito da avaliacdo da ameaga a disponibilidade, mas avaliacdo ativa de vulnera-

bilidades em geral, para refinar suas fases e atividades e comparar com outras abordagens.

A outra linha estd relacionada a explorar os aspectos de flexibilidade da metodologia,
explorando situagdes que ndo estavam nos objetivos iniciais de sua formulacdo. Assim, é
uma direcdo imediata a combinac¢do da aplicacdo da metodologia com AR-DDoS em IoT,
na forma de estudos comparativos de ameacas de indisponibilidade representadas por outros

protocolos, como SSDP e CoAP.
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Apéndice: Resumo das Fases, Atividades
e Artefatos

eFase I — Especificacdo do Projeto

—Atividades:

xApresentacdo da Demanda
xDefinir Escopo da Demanda
*Validar Escopo da Demanda
xDefinir os Requisitos

xValidar os Requisitos da Demanda
xDetalhamento do Projeto

xValidar o Detalhamento do Projeto

—Artefatos:

xCheklist de Objetivos
*xChecklist de Requisitos
xEspecificacdo Detalhada do Projeto

eFase II - Levantamento Inicial

—Atividades:

xDefinicdo do Trabalho e Aloca¢do de Tarefas
-Levantamento de Informagdes
-Realizar Varreduras de Redes
-Realizar Varreduras de Servigcos de Redes
-Realizar Varreduras de Aplicagdes
-Gerar Relatorio de Varreduras
-Gerar Lista de Alvos e Vulnerabilidades

*Artefatos:
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-Registro de Varreduras de Ferramentas
-Relatério de Varreduras

-Lista de Alvos e Vulnerabilidades
—Fase III — Planejamento do Pentest

xAtividades:
-Definicdo da Estratégia do Pentest
-Definir Alvos Prioritarios
-Definir Alvos Emergentes
-Definir Téticas e Ferramentas
-Consolidagdo de Alvos e Téticas
xArtefatos:
-Lista de Alvos e Vulnerabilidades
-Registro das Varreduras das Ferramentas

-Plano de Ataques
—Fase IV - Execucdo dos Testes de Penetracao

xAtividades:
-Definir Recursos e Tarefas
-Iniciar o Ataque
-Observar o Comportamento do Alvo
-Analisar o Comportamento do Alvo
-Decidir em Funcao do Comportamento do Alvo
-Analisar em Fun¢do do Comportamento do Alvo
xArtefatos:
-Plano de Ataques
-Material Auxiliar de Registro de Ataques
-Relatério de Execucao de Ataques
—Fase V - Consolidag¢ao e Andlise
xAtividades:
-Analisa Objetivos versus Resultados
-Correlacionar Dados dos Resultados do Pentest
-Gerar Relatorio Consolidado do Teste de Penetragado
xArtefatos:
-Especificacao Detalhada do Projeto
-Lista de Alvos e Vulnerabilidades
-Plano de Ataques
-Material Auxiliar de Registro de Ataques
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-Relatério de Execucdo de Ataques

-Relatoério Consolidado do Teste de Penetracao
—Fase VI - Apresentacdo dos Resultados

xAtividades:
-Elaborar Relatério Final do Teste de Penetracao
-Apresentar Relatorio Final do Teste de Penetracdo
xArtefatos:
-Relatério Consolidado do Teste de Penetracdo
-Material Auxiliar de Registro de Ataques
-Relatério Final do Teste de Penetracao

-Relatério Interno de Avaliagdo do Projeto
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