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ABSTRACT

A METHODOLOGICAL APPROACH FOR ACTIVE VULNERABILITY ASSESS-
MENT

Author: João José Costa Gondim

Supervisor: Anderson Clayton Alves Nascimento
Co-Supervisor: Robson Oliveira de Albuquerque

Programa de Pós-graduação em Engenharia Elétrica

Brasília, July of 2017

Penetration Tests (pentest) methodologies are the basis for actively prospecting vulnerabi-
lities (PAV) in computer systems. However, there are several conceptual gaps in current
pentest most widely used methodologies. They either lack methodological rigor or are de-
signed as part of other information security processes, like risk assessment ou security audit.
They are also either limited in their scope or in their process definition. They either do not
define test execution at all, or do it with impacting shortcomings. With those motivations,
DOTA, a decision oriented tool agnostic pentest methodology is developed and presented.
It aims to define standardized procedures for vulnerability assessment based on the strategy
and the decision flow during execution of pentests. The methodology interconnects planning
procedures with the execution of computational scenarios through the composition of six
closely adjacent phases. Tests (attacks) are modelled using a general decision cycle, so that
DOTA gains in generality and aplicability. The methodology was applied for intrusion and
unavailability, with full runs on controlled real world scenarios. Results obtained were more
complete, precise and repeatable.



RESUMO

UMA ABORDAGEM METODOLÓGICA PARA PROSPECÇÃO ATIVA DE VULNE-
RABILIDADES

Autor: João José Costa Gondim

Supervisor: Anderson Clayton Alves Nascimento
Co-Supervisor: Robson Oliveira de Albuquerque

Programa de Pós-graduação em Engenharia Elétrica

Brasília, Julho de 2017

Metodologias de Testes de Penetração (Penetration Tests - pentest) são a base para a pros-
pecção ativa de vulnerabilidades (PAV) em sistemas computacionais. Entretanto, há várias
lacunas conceituais nas metodologias mais amplamente utilizadas. As lacunas podem ser
por falta de rigor metodológico ou por serem projetadas como parte de processos mais ge-
ria em segurança da informação, como avaliação de risco ou auditoria de segurança; ou
por limitações de escopo ou na definição de seus processos; ou por não definir e modelar
a execução dos testes, ou ainda por fazê-lo com limitações. Com tais motivações, DOTA,
uma metodologia de pentest, tendo por objetivo definir procedimentos padronizados para
prospecção de vulnerabilidades baseada na estratégia e no fluxo das decisões durante a exe-
cução de pentests. A metodologia agrega ações de planejamento com a execução de testes
em diferentes cenários pela composição de seis fases sequenciais. Os testes (ataques) são
modelados segundo um ciclo de decisão geral, de forma que DOTA ganha em generalidade
e aplicabilidade. A metodologia foi aplicada com finalidades de intrusão e indisponibili-
dade, envolvendo cenários reais. O s resultados obtidos foram mais completos, precisos e
repetíveis.



SUMÁRIO

1 INTRODUÇÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1
1.1 CONTRIBUIÇÕES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
1.2 OBJETIVOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
1.3 MOTIVAÇÃO E JUSTIFICATIVA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
1.4 PUBLICAÇÕES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
1.5 ORGANIZAÇÃO DESTE DOCUMENTO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2 ESTADO DA ARTE E TRABALHOS RELACIONADOS . . . . . . . . . . . . . . . . . . . . . . . . . . 6
2.1 TESTES DE PENETRAÇÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
2.2 METODOLOGIAS DE TESTES DE PENETRAÇÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
2.2.1 NIST SP800-115 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
2.2.2 Open Source Security Test Methodology Manual . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
2.2.3 Penetration Testing Execution Standard. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
2.2.4 Payment Card Industry Security Standards Council Data Secutity Standard 27
2.2.5 SANS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
2.2.6 Open Source Application Security Project . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30
2.2.7 OUTROS EXEMPLOS DE METODOLOGIAS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
2.3 CICLOS DE DECISÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
2.4 ATAQUES DE NEGAÇÃO DE SERVIÇO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
2.4.1 DDOS POR REFLEXÃO AMPLIFICADA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
2.5 INTERNET DAS COISAS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
2.5.1 SEGURANÇA EM IOT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40
2.5.2 INDISPONIBILIDADE E IOT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41
2.6 RESUMO DO CAPÍTULO 2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

3 DESCRIÇÃO DO PROBLEMA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44
3.1 ANÁLISE DAS METODOLOGIAS ESTUDADAS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44
3.1.1 NIST . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44
3.1.2 OSSTMM .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45
3.1.3 PTES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46
3.1.4 PCI-SCC DSS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46
3.1.5 SANS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
3.1.6 OWASP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

v



3.2 CLASSIFICAÇÃO DAS METODOLOGIAS ESTUDADAS . . . . . . . . . . . . . . . . . . . . . . . 47
3.2.1 QUANTO À FINALIDADE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
3.2.2 QUANTO AO ESCOPO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48
3.2.3 QUANTO AO PROCESSO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48
3.3 O ASPECTO METODOLÓGICO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50
3.4 FINALIDADE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 50
3.5 A MODELAGEM DA EXECUÇÃO DOS TESTES OU ATAQUES . . . . . . . . . . . . . . . 51
3.6 A QUESTÃO DAS FERRAMENTAS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53
3.7 CONSISTÊNCIA E ORGANIZAÇÃO DO PROCESSO . . . . . . . . . . . . . . . . . . . . . . . . . . . 54
3.8 RESUMO DO CAPÍTULO 3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

4 METODOLOGIA PARA PROSPECÇÃO ATIVA DE VULNERABILIDADES . . . . . . . . 56
4.1 ESTRUTURA GERAL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56
4.1.1 FASE I: ESPECIFICAÇÃO DO TESTE DE PENETRAÇÃO . . . . . . . . . . . . . . . . . . . . . . 57
4.1.2 FASE II: LEVANTAMENTO INICIAL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57
4.1.3 FASE III: PLANEJAMENTO DO TESTE DE PENETRAÇÃO . . . . . . . . . . . . . . . . . . . 58
4.1.4 FASE IV: EXECUÇÃO DOS TESTES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58
4.1.5 FASE V: CONSOLIDAÇÃO E ANÁLISE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58
4.1.6 FASE VI: APRESENTAÇÃO DOS RESULTADOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59
4.2 DETALHAMENTO DAS FASES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59
4.2.1 FASE I: ESPECIFICAÇÃO DOS TESTES DE PENETRAÇÃO . . . . . . . . . . . . . . . . . . . 59
4.2.2 ATIVIDADES DA FASE I . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 62
4.2.3 FASE II: LEVANTAMENTO INICIAL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66
4.2.4 ATIVIDADES DA FASE II . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68
4.2.5 FASE III: PLANEJAMENTO DO Pentest . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74
4.2.6 ATIVIDADES DA FASE III . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78
4.2.7 FASE IV: EXECUÇÃO DE TESTES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82
4.2.8 ATIVIDADES DA FASE IV . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83
4.2.9 FASE V: CONSOLIDAÇÃO DOS RESULTADOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86
4.2.10 ATIVIDADES DA FASE V .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86
4.2.11 FASE VI: APRESENTAÇÃO DOS RESULTADOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89
4.2.12 ATIVIDADES DA FASE VI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89
4.3 RESUMO DO CAPÍTULO 4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92

5 APLICAÇÕES E RESULTADOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93
5.1 APLICAÇÕES DE DOTA VOLTADA À INTRUSÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93
5.1.1 CENÁRIO 1: TESTE INTERNO DE INFRAESTRUTURA E APLICAÇÕES . . . . . 94
5.1.2 CENÁRIO DE TESTE 2: TESTE EXTERNO DE APLICAÇÃO . . . . . . . . . . . . . . . . . . 95
5.1.3 CENÁRIO DE TESTE 3: COMPARATIVO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 96
5.1.4 OUTROS CENÁRIOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99
5.1.5 RESUMO DOS TESTES ORIENTADOS À INTRUSÃO . . . . . . . . . . . . . . . . . . . . . . . . . . 99
5.2 APLICAÇÃO DE DOTA VOLTADA À INDISPONIBILIDADE . . . . . . . . . . . . . . . . .100



5.2.1 APLICANDO DOTA PARA AVALIAR AR-DDOS SOBRE IOT . . . . . . . . . . . . . . .100
5.2.2 TESTES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .103
5.2.3 RESULTADOS DOS TESTES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .107
5.2.4 ANÁLISE DOS TESTES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .109
5.2.5 RESUMO DA APLICAÇÃO DE DOTA VOLTADA À INDISPONIBILIDADE . .112
5.3 RESUMO DO CAPÍTULO 5 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .113

6 CONCLUSÃO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 114
6.1 TRABALHOS FUTUROS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .119

REFERÊNCIAS BIBLIOGRÁFICAS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .121



LISTA DE FIGURAS

2.1 Metodologia de Pentest NIST (adaptado de [Scarfone et al. 2008]) ............... 14
2.2 Passos do Ataque e Ciclo Realimentação - Metodologia NIST (adaptado de

[Scarfone et al. 2008]) ........................................................................ 15
2.3 Canais da OSSTMM [Herzog 2015]....................................................... 18
2.4 Processo da OSSTMM [Herzog 2015] .................................................... 19
2.5 Metodologia PTES (adaptado de [PTES 2009] ......................................... 24
2.6 Metodologia PCI-DSS (adaptado de [PCI 2015]) ...................................... 28
2.7 Metodologia SANS (adaptado de [SANS Inst. 2002] ................................. 29
2.8 Framework de Teste OWASP [OWASP 2014] .......................................... 32
2.9 Ciclo PDCA ..................................................................................... 34
2.10 Ciclo OODA [Boyd 1976] ................................................................... 35
2.11 Arquitetura de um ataque AR-DDoS ...................................................... 38
2.12 As três visões de IoT (adaptado de [Atzori, Iera e Morabito 2010] ................ 40

3.1 Ciclo OADA ..................................................................................... 52

4.1 Diagrama de Fluxo Geral..................................................................... 57
4.2 Fase 1 - Especificação dos Testes. .......................................................... 62
4.3 Fase 2 - Varreduras Iniciais. ................................................................. 68
4.4 Fase 3 - Planejamento do Pentest. .......................................................... 78
4.5 Fase 4 - Execução de Testes.................................................................. 83
4.6 Fase 5 - Consolidação dos resultados. ..................................................... 86
4.7 Fase 6 - Apresentação de resultados. ...................................................... 89

5.1 Comparativo entre equipes por alvos, tarefas e relato ................................. 98
5.2 Escores finais por equipe ..................................................................... 98
5.3 Topologia de Teste. ............................................................................ 106
5.4 Teste 1: Taxas de Tráfego por Nível de Ataque (Bit/s). ............................... 109
5.5 Teste 1: Taxas de Tráfego (Packet/s). ...................................................... 110
5.6 Teste 2: Taxas de Tráfego por Nível de Ataque (Bit/s). ............................... 110
5.7 Test 2: Taxas de Tráfego (Packet/s). ....................................................... 110
5.8 Amplificação no Refletor: fator em Bits, γbit, e Packets, γpkt, por Nível de

Intensidade do Ataque. ....................................................................... 112

viii



LISTA DE TABELAS

2.1 Quadro Demosntrativo das Metodologias Citadas na Seção 2.2.7.................. 34

3.1 Quadro Comparativo das Metodologias - Finalidade .................................. 48
3.2 Quadro Comparativo das Metodologias - Escopo ...................................... 48
3.3 Quadro Comparativo das Metodologias - Processo .................................... 49
3.4 Quadro Comparativo das Metodologias - Descrição do Processo .................. 49
3.5 Quadro Comparativo das Metodologias - Organização do Processo ............... 49
3.6 Etapas do Ciclo OADA ....................................................................... 52

4.1 Critérios de Aplicação de Varredura ....................................................... 66
4.2 Níveis de Varredura ............................................................................ 67
4.3 Classificação de Relevância.................................................................. 75
4.4 Classificação de Severidade.................................................................. 76
4.5 Classificação de Facilidade .................................................................. 76
4.6 Vulnerabilidades do host H1................................................................. 77

5.1 Resultados do Primeiro Teste................................................................ 95
5.2 Resultados do Segundo Teste................................................................ 97
5.3 Resultados do Terceiro Teste ................................................................ 98
5.4 Comparação entre Protocolos Candidatos ................................................ 102
5.5 Parâmetros usados na operação GetBulkRequest. ...................................... 105
5.6 Configuração do Ambiente. .................................................................. 106
5.7 Teste 1: Tráfego (packet/s). .................................................................. 107
5.8 Teste 1: Tráfego (Byte/s). .................................................................... 107
5.9 Teste 1: Tráfego (bit/s). ....................................................................... 107
5.10 Teste 2: Tráfego (packet/s). ................................................................. 108
5.11 Teste 2: Tráfego (Byte/s). ................................................................... 108
5.12 Teste 2: Tráfego (bit/s). ...................................................................... 108
5.13 Taxas de Amplificação. ....................................................................... 109

6.1 Quadro Comparativo das Metodologias com DOTA - Finalidade .................. 118
6.2 Quadro Comparativo das Metodologias com DOTA- Escopo ....................... 118
6.3 Quadro Comparativo das Metodologias com DOTA - Processo .................... 118
6.4 Quadro Comparativo das Metodologias com DOTA - Descrição do Processo .. 119

ix



6.5 Quadro Comparativo das Metodologias com DOTA - Organização do Processo119
6.6 Quadro Comparativo das Metodologias com DOTA - Aplicabilidade............. 119



LISTA DE TERMOS E SIGLAS

AR-DDoS DDoS por reflexão amplificada

DDoS DoS distribuído

DoS Denial of Service

DOTA Decision Oriented and Tool Agnostic

DSS Data Secutity Standard

ENISA European Union Agency for Network and Information Security

IoT Internet das Coisas

ISP Provedores de Serviços de Internet

NAT Network Address Translation

NIST National Institute of Standards and Technology

NVD National Vulnerability Database

OADA Orientar-Analisar-Decidir-Agir

OODA Observe-Orient-Decide-Act

OSSTMM Open Source Security Test Methodology Manual

OWASP Open Source Application Security Project

PAV Prospecção Ativa de Vulnerabilidades

PCI-DSS PCI Data Secutity Standard

PCI-SSC Payment Card Industry Security Standards Council

PDCA Plan-Do-Check-Act

PIN Personal Identification Number

PTES Penetration Testing Execution Standard

xi



RoE Rules of Engagement

SCADA Supervisory Control and Data Aquisition Systems

SDLC Software Development Life Cycle

WSN Wireless Sensor Network

XSS Cross Site Scripting

OpSec Segurança Operacional



Capítulo 1

Introdução

A disseminação do uso das tecnologias empregadas na Internet trouxe consigo um di-
lema:

• se por um lado estas tecnologias viabilizam a possibilidade de oferecer serviços e
recursos a baixo custo, acarretando grande economia de escala, não podendo ser des-
prezadas;

• por outro, estas tecnologias não foram concebidas com preocupações de segurança,
sendo frequentes os relatos de incidentes envolvendo comprometimento de sistemas e
das informações lá presentes.

Mesmo antes do último boom de expansão da Internet, no início dos anos 90, os in-
cidentes de segurança já ocorriam, e.g. [Spafford 1989] e [Stoll 1989], se agravando com
o seu crescimento e o consequente incremento da disponibilidade de aplicações nas áreas
comerciais e de governo que elevam as preocupações com as informações e sistemas dispo-
nibilizados. Se, por um lado, as organizações não podem se furtar dos benefícios da Internet,
por outro elas temem que seus sistemas sejam invadidos, adulterados ou atacados.

Várias organizações entenderam que uma forma eficiente de avaliar os riscos e ameaças
a suas informações e sistemas seria aplicar as mesmas técnicas, procedimentos e ferramentas
usadas pelos atacantes para testar e avaliar, sob consentimento e em condições controladas,
o grau de insegurança de seus sistemas.

Existem várias formas de avaliação de segurança de sistemas de informação. Podem
ser citadas avaliações de vulnerabilidades que consistem de testes para identificação de vul-
nerabilidades, ou as varreduras de rede. Tipicamente estes procedimentos produzem listas
identificando sistemas e componentes em uma rede e enumerando suas vulnerabilidades.

Entretanto, tais abordagens não incluem o ponto de vista do atacante para uma avaliação
mais precisa. Uma diferença importante entre estas outras formas de avaliação de segurança
de sistemas de informação e a Prospecção Ativa de Vulnerabilidades (PAV), que inclui os
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testes de penetração, está no fato de que seu foco não se restringe apenas à coleta de listas
de vulnerabilidades de sistemas de informação, com eventuais recomendações para sua cor-
reção. Na verdade, o esforço está na confirmação da efetiva presença das vulnerabilidades
e subsequente exploração para uma avaliação mais precisa das implicações dessa presença
no contexto do ambiente sob exame. Em resumo, o foco está em se ter uma visão clara do
significado das vulnerabilidades encontradas durante a execução do processo de testes de
penetração aplicadas ao contexto da segurança da informação da organização. Com estas
motivações e preocupações, foi desenvolvida a metodologia apresentada nesta tese. Esta
metodologia é motivada pela ênfase na repetibilidade e no fluxo de decisões ao longo do
processo, se distanciando da descrição operacional de técnicas e procedimentos, sendo auto-
contida e independente de outras metodologias.

Um outro ponto importante diz respeito à dualidade dos procedimentos, técnicas e ferra-
mentas que dão suporte a uma metodologia para PAV. Essa dualidade se expressa no fato que
este arcabouço técnico aqui usado com fins de melhoria da proteção pode ser empregado em
contexto ofensivo, o que é relativamente óbvio, pois é nesse contexto que esse ferramental
técnico se origina. Apesar de tal emprego estar fora do escopo de interesse, deve-se registrar
que há relatos de várias nações estado se utilizando de tais técnicas para fins militares e de
inteligência.

De qualquer forma, a possibilidade de emprego dual de uma metodologia para PAV vem
só reforçar o seu desenvolvimento.

1.1 Contribuições

De maneira geral, as principais contribuições deste trabalho são:

• suprir uma lacuna conceitual das metodologias existentes no que concerne os aspectos
de decisão nos processos de pentests;

• propor e apresentar uma metodologia de pentests focada em fluxo de decisão e repeti-
bilidade, que foi testada e validada em situações controladas e próximas de ambientes
reais;

• modelar, de forma não procedimental, a execução de testes dentro de um processo de
pentest, entendidos como ataques cibernéticos controlados e sob consentimento, que é
ao mesmo tempo geral, aplicável e capaz de produzir resultados úteis;

• abranger testes e ataques contra a disponibilidade, sob a perspectiva do atacante.
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1.2 Objetivos

O objetivo principal deste trabalho é desenvolver uma metodologia para realização de
processos de prospecção ativa de vulnerabilidades que dentro da abordagem adotada para
sua elaboração, estão presentes as seguintes características:

• explicitação dos critérios de decisão e escolha de procedimentos, técnicas e ferramen-
tas;

• generalidade de escopo, incluindo testes de ameaças à disponibilidade;

• flexibilidade de aplicação;

• independência de ferramentas;

• modelagem geral da execução de testes e ataques.

Sob o foco da construção da metodologia em si, tem-se por objetivos específicos:

• Definir e orientar os processos de execução de testes de penetração em sistemas de
informação.

• Padronizar o modus operandi da condução dos testes, produção e apresentação dos
resultados.

• Aplicar a metodologia em cenários reais de aplicação, inclusive com testes que in-
cluam indisponibilidade.

• Analisar os resultados e a própria metodologia desenvolvida.

1.3 Motivação e Justificativa

É consenso na comunidade de segurança que ataques constituem uma séria ameaça, ha-
vendo várias propostas de como lidar com a situação. Entretanto, não é incomum a avaliação
de tais ameaças estar mais na forma de inferência que da constatação empírica de sua gravi-
dade, baseada em fatos concretos que evidenciam danos e impactos.

Normalmente, a forma como a avaliação das ameaças é feita não leva em consideração
a perspectiva do atacante (e.g. [ABNT 2005]). Dessa forma, os resultados obtidos serão
no mínimo incompletos. Assim, é necessário incluir este ponto de vista para uma avaliação
mais precisa. Essa é a motivação para uma metodologia de avaliação de vulnerabilidades que
não só identifique mas também tente ativamente explorar as vulnerabilidades encontradas.
A revisão bibliográfica aponta que existem diversas metodologias que definem e guiam o
processo da prospecção ativa de vulnerabilidades (PAV). Entretanto, por suas características,
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existem lacunas conceituais que fazem com que estas metodologias, por vezes confundam
método com procedimento. Como será visto, o foco operacional atrelado a conjuntos de
ferramentas pode afetar o ciclo de vida da metodologia.

O aspecto importante a ser considerado é a própria natureza dos chamados testes de pe-
netração (pentests). No contexto aqui considerado, os testes de penetração são ataques ciber-
néticos realizados contra os recursos computacionais de uma organização demandante, sob
sua ciência e seu consentimento, para fins de identificação de vulnerabilidades e avaliação de
possíveis impactos de sua exploração [SANS Inst. 2003]. Por sua vez, entende-se por ataque
cibernético o abuso de infraestrutura, recurso ou aplicação computacional, normalmente re-
alizado remotamente, para fins de acesso e manipulação de informação, tomada de controle
ou interrupção de serviço. Assim, um teste realizado em um processo de pentest segue as
características de um ataque cibernético (como em [Zhuang et al. 2015] e [MI5 2016]).

Deve-se notar que nas metodologias vigentes, a modelagem da execução dos testes ou,
como descritos acima, ataques se dá na forma de descrições de procedimentos ou seguindo o
modus operandi de malware e ferramentas de ataque. Essas abordagens, além de restritivas
e incompletas, só reforçam a necessidade de realizar tal modelagem.

Há pelo menos dois aspectos determinantes da dinâmica de um teste devem ser consi-
derados na modelagem do processo de execução. O primeiro diz respeito à temporização
de sua execução. As ações são executadas em pequenos intervalos de tempo, normalmente
frações de segundo, com respostas sendo geradas na mesma escala de grandeza.

O segundo aspecto que está relacionado com as iniciativas de ações e papéis desempe-
nhados pelas partes envolvidas. Normalmente, tem-se um lado atacante, que tem a iniciativa
das ações, e um lado defensor, que reage mecanicamente aos estímulos do atacante.

Estes dois aspectos devem ser considerados na modelagem da execução do teste ou ata-
que pois esta percepção guia o processo de decisão do executor ou atacante: ações rápidas,
respostas vegetativas, sem retaliação.

A explicitação de critérios de escolha e decisão, e o próprio encaminhamento destas são
pontos extremamente importantes e negligenciados pelas metodologias atuais. Além desses,
há uma certa falta de foco e flexibilidade nas metodologias, que não contemplam ataques de
negação de serviço.

Assim, o objetivo deste trabalho, que diz respeito à formulação de uma metodologia para
testes de penetração, é razoável e oportuno.

1.4 Publicações

Entre os resultados deste trabalho, foram geradas publicações.

A principal publicação se deu em um periódico A1 (Qualis 2013-2016 Eng. IV e
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Comp.)sendo diretamente relacionada a esta tese, apresentando um resumo dos suas con-
tribuições e resultados.

Costa Gondim, J. J., de Oliveira Albuquerque, R., Clayton Alves Nascimento, A., García
Villalba, L. J., Kim, T. H. (2016). A Methodological Approach for Assessing Amplified
Reflection Distributed Denial of Service on the Internet of Things. Sensors, 16(11), 1855.

Há também uma publicação em conferência A2 (Qualis 2013-2016 Eng. IV e Comp.)
relacionada. Ela serviu como prova de conceito da metodologia aplicada à avaliação de
impacto de ataque por meio de simulação:

Pacheco, L. A. B., Gondim, J. J., Barreto, P. A. S., Alchieri, E. (2016, October). Evalua-
tion of Distributed Denial of Service threat in the Internet of Things. In Network Computing
and Applications (NCA), 2016 IEEE 15th International Symposium on (pp. 89-92). IEEE.

1.5 Organização deste Documento

Este trabalho aborda as questões referentes aos aspectos metodológicos de processos de
prospecção ativa de vulnerabilidades, propondo e aplicando uma metodologia centrada no
fluxo de decisões relativas aos testes a se realizar e sua execução, onde são considerados
diferentes cenários. A metodologia desenvolvida também é aplicada em situações em que
deseja avaliar questões de disponibilidade.

Assim, este documento está organizado em capítulos. No Capítulo 2, é apresentado o
estado da arte, onde os trabalhos relacionados são revisados. A descrição do problema, com
o rationale para uma metodologia de pentests, é apresentada juntamente com a abordagem
metodológica utilizada na sua construção no Capítulo 3. No capítulo 4, a metodologia em
si é apresentada, e seus principais processos, juntamente com a modelagem são descritos.
No Capítulo 5, as aplicações da metodologia, com os resultados obtidos, são apresentados
e discutidos. A conclusão e as sugestões de trabalhos futuros encerram o documento no
Capítulo 6.
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Capítulo 2

Estado da Arte e Trabalhos Relacionados

Conforme apresentado no Capítulo 1, este trabalho apresenta dois conjuntos de contribui-
ções: metodológicas e de aplicação da metodologia. Do ponto de vista metodológico, para
fundamentar o desenvolvimento da metodologia apresentada à frente, são discutidos os as-
pectos relativos a metodologias de pentest. Do lado da aplicação, a metodologia foi utilizada
para avaliar ameaças e possíveis impactos de ataques contra disponibilidade em ambiente da
Internet das Coisas (Internet of Things - IoT). O presente capítulo aborda estes dois grandes
temas sobre os quais este trabalho se fundamenta.

2.1 Testes de Penetração

Tradicionalmente, desde os primórdios da computação, sistemas computacionais são tes-
tados de várias formas, com os testes se concentrando em aspectos específicos do compor-
tamento dos sistemas ([Musa 1975], [Hamlet 1977]). Por exemplo, realizam-se testes de
funcionalidade, em que se avaliam se as funções do sistema são executadas conforme espe-
cificado; ou testes operacionais, que avaliam se os componentes do sistema operam como
desejado; ou ainda testes de verificação, aplicados nas fases iniciais do desenvolvimento, vi-
sando estabelecer formalmente que a especificação está correta ([NIST 1980], [DoD 1985] e
[Neugent et al. 1985]).

A ideia de realizar testes em sistemas computacionais voltados à detecção e identifi-
cação de falhas nos mecanismos dos sistemas responsáveis por funções de segurança que
não tenham sido encontradas em outras formas de testes, considerando as ações tanto de um
usuário autorizado como também de um sem autorização, constitui a motivação original para
os testes de penetração. A ideia básica é, após testar as funcionalidades de segurança, estabe-
lecendo sua correta implementação, ir além e tentar contorná-las. Estes testes, normalmente,
deveriam ser realizados dentro do processo de desenvolvimento do sistema.

Em [Linde 1975] e [Attanasio, Markstein e Phillips 1976], já se encontram referências
ao termo testes de penetração. Entretanto, dadas as características da época, os testes se
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restringiam ao acesso local aos sistemas. [Neumann 1977], ainda neste contexto, propõe
quatro passos em um teste de penetração:

1. entendimento acerca do sistema;

2. formulação de hipóteses sobre falhas;

3. testes para confirmação ou refutação das hipóteses;

4. extensão de testes com sucesso para formulação de novas hipóteses.

Estes passos com formulação de hipóteses e interação, levam a testes que requerem ha-
bilidade e experiência por parte de quem os executa.

Na verdade, [Neumann 1977] vai além e oferece um catálogo de ataques em objetos sen-
síveis de sistemas, i.e. aqueles que são a base da segurança e os controles a eles associados.
[Bishop 1986] por sua vez propõe que se definam manuais de referência com as interações
e efeitos esperados na interação entre módulos como auxílio aos testadores na seleção de
condições de teste e na definição do que testar, uma vez que tais atividades são dificultadas
pelas especificidades dos sistemas.

Cabe observar que esta abordagem de inventariar vulnerabilidades, ataques e situações
estará presente na forma como os testes de penetração evoluíram.

[Pfleeger, Pfleeger e Theofanos 1989] é pioneiro em explicitamente propor uma aborda-
gem metodológica para os testes de penetração, sendo motivado pelas dificuldades em definir
o que deve ser testado. A metodologia proposta tem três passos:

1. identificação de objetos sensíveis;

2. determinação de possíveis pontos de vulnerabilidades para os objetos identificados;

3. realização testes de vulnerabilidades para verificar a adequação dos controles.

Apesar de não ser uma metodologia completa na extensão dos testes, a principal contri-
buição desta abordagem, além do aspecto puramente metodológico, é a definição de critérios
objetivos para definição de escopo e profundidade dos testes.

Deve-se também observar que os testes de penetração, como apresentados, estão inse-
ridos no processo de desenvolvimento dos sistemas, com acesso das equipes de teste à do-
cumentação relevante [Pfleeger, Pfleeger e Theofanos 1989]. Esta situação é bem diversa da
que evoluiu para o que se tem hoje com equipes de teste totalmente externas e sem informa-
ção específica sobre os sistemas testados.

Com o tempo, testes de penetração têm sido aplicados e combinados a várias técnicas
e abordagens na segurança de sistemas e da informação. Alguns exemplos de como se deu
essa evolução são ilustrados a seguir.
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[Nyanchama 2005] relaciona testes de segurança com o gerenciamento de vulnerabili-
dades e o papel central destes na garantia da segurança corporativa. A motivação é usar os
testes para reduzir o impacto de ataques e malware sobre as organizações, protegendo-as
contra hackers, e minimizando o impacto de malware que exploram vulnerabilidades conhe-
cidas.

[Miura-Ko e Bambos 2007] introduz um esquema para priorizar vulnerabilidades a se-
rem corrigidas em sistemas de computação e redes. A priorização das vulnerabilidades e
dos nós de rede a corrigir têm por base a percentagem de tempo que um invasor aleatório
gastaria tentando explorá-los, levando em consideração a topologia da rede e as interações
potenciais do nó no cálculo do risco relativo e da prioridade, definindo duas métricas para
a segurança de uma rede. Os autores acreditam que essa abordagem pode ser usada como
ponto de partida para explorar as estratégias de defesa faz sentido, dadas a topologia da rede
e a estratégia de ataque.

[Ten, Liu e Manimaran 2008] estuda o impacto de um ataque cibernético sobre sistemas
de controle de supervisão e aquisição de dados (Supervisory Control and Data Aquisition
Systems, SCADA), propondo um quadro de avaliação de vulnerabilidade para avaliar siste-
maticamente as vulnerabilidades dos sistemas SCADA em três níveis: sistema, cenários e
pontos de acesso. O método proposto pode ser visto como testes de penetração tendo por
alvo os sistemas cibernéticos incorporados com os modelos de firewall e senha, o principal
modo de proteção na indústria de energia quando da realização do estudo. O impacto de
uma potencial intrusão eletrônica é avaliado pela sua potencial perda de carga no sistema de
potência e contramedidas são identificadas para melhorar a segurança cibernética.

[Wang e Guo 2009] propõe uma abordagem ontológica para capturar, via testes de segu-
rança, e utilizar os conceitos fundamentais na segurança da informação e sua relação, recupe-
rando dados de vulnerabilidade e raciocínio sobre a causa e o impacto das vulnerabilidades.
A ontologia proposta para gerenciamento de vulnerabilidades foi preenchida com todas as
vulnerabilidades então presentes na National Vulnerability Database, NVD [O’Reilly 2009],
com regras de inferência adicionais, representação de conhecimento e mecanismos de mi-
neração de dados. A ontologia proposta integra vulnerabilidades comuns e seus conceitos
relacionados, como ataques e contramedidas.

[Liu et al. 2012] faz uma revisão sobre técnicas de descoberta de vulnerabilidades de
software, incluindo análise estática, fuzzing e testes de penetração. Também são abordados
modelos de descoberta de vulnerabilidade como um exemplo de métodos de análise de vul-
nerabilidade de software que complementam técnicas de descoberta de vulnerabilidade, e se
analisam as vantagens e desvantagens de cada técnica apresentada. Para os testes de penetra-
ção, são apresentadas como vantagens: não geram falso positivos; igualam a descoberta de
vulnerabilidade a sua exploração; os resultados se baseiam em ambientes reais de usuário; e
expõem vulnerabilidades que outras técnicas ou ferramentas não detectam. Entre as desvan-
tagens, estão: resultados fortemente dependentes da habilidade, experiência e conhecimento
dos testadores; e podem causar danos aos sistemas testados.
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[Yeo 2013] considera os testes de penetração como uma atividade para determinar se a
informação está devidamente protegida, usando as mesmas ferramentas e técnicas que os
atacantes, mas de forma controlada com a permissão expressa do alvo. O esboço de uma
metodologia refletindo as práticas de mercado mais usadas é apresentada.

[Mainka, Somorovsky e Schwenk 2012] desenvolveu uma ferramenta automatizada de
teste de penetração para Web Services chamada WS-Attacker, apresentando uma visão geral
de decisões de design e avaliando quatro frameworks de Serviços Web e sua resistência
contra ataques de spoofing WS-Addressing e SOAPAction.

[Marback et al. 2013] propõe uma abordagem de testes de segurança baseada em mode-
los de ameaça que consiste em três macro atividades: a construção de modelos de ameaça
tendo como base árvores de ameaça; a geração de sequências de testes de segurança a partir
das árvores de ameaças; e a criação de casos de teste executáveis considerando entradas váli-
das e inválidas. Para apoiar a abordagem proposta, foram implementadas técnicas de geração
de testes de segurança. Também realizou-se um estudo empírico para avaliar a eficácia da
abordagem, demonstrando ser eficaz na exposição de vulnerabilidades.

[Großmann et al. 2014] propõe a integração sistemática da análise de risco e testes de
segurança para otimizar o processo de teste, bem como a própria avaliação de risco. Assim,
pretende-se que o resultado da avaliação de risco, i.e., as vulnerabilidades identificadas, os
cenários de ameaça e os incidentes indesejáveis possam ser usados para orientar a identifi-
cação do teste e possivelmente complementar os resultados da engenharia de requisitos com
informações sistemáticas sobre as ameaças e vulnerabilidades de um sistema e suas probabi-
lidades e consequências. Na verdade, estima-se que a abordagem de teste baseada em risco
possa ajudar a otimizar a própria avaliação de risco, obtendo conhecimento empírico sobre a
existência de vulnerabilidades, a aplicabilidade e as consequências dos cenários de ameaças
e a qualidade das contramedidas.

[Tang 2014] aborda o esforço das organizações em proteger seus ativos mais críticos e
identificar e responder a ataques assim que detectados, notando que a melhor maneira de
fazê-lo é avaliar as medidas de segurança sob o ponto de vista de um hacker, realizando
testes de penetração regulares, e segue com o processo de planejamento e execução de um
teste e como garantir que ele produza resultados significativos.

[Kim et al. 2013] apresenta um método para construção e gerenciamento de um banco
de dados de vulnerabilidades que serviria de base para um sistema gerenciando as vulnerabi-
lidades e avaliando sua gravidade. O sistema produziria insumos para a realização de testes
de penetração, bem como dos processos de remediação e resposta.

[Botella et al. 2014] apresenta uma abordagem de teste de segurança original guiada pela
avaliação de risco, por meio de cobertura de risco, para executar e automatizar testes de vul-
nerabilidade para aplicativos web. A abordagem, denominada "Teste de Vulnerabilidade
Baseado em Risco", adapta técnicas de Testes Baseados em Modelos, que são usadas atual-
mente para abordar recursos funcionais. A abordagem adotada também estende as técnicas
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de Teste de Vulnerabilidade Baseado em Modelos, conduzindo o processo de teste usando
padrões de teste de segurança selecionados a partir de resultados de avaliação de risco. A
adaptação de tais técnicas para Testes de Vulnerabilidade Baseados em Risco define novas
características neste domínio de investigação. Na abordagem, o modelo utilizado para a
geração automatizada de testes capta alguns aspectos comportamentais das aplicações web,
mas também inclui os objetivos de testes de vulnerabilidade para guiar o processo de geração
de teste.

[Salas e Martins 2014] propõe o uso de duas técnicas de teste de segurança, ou seja, testes
de penetração e injeção de falhas (fault injection), a fim de emular o ataque XSS (Cross Site
Scripting) contra Web Services. Essa tecnologia, combinada com WS-Security (WSS) e
Security Tokens, pode identificar o remetente e garantir o legítimo controle de acesso às
mensagens SOAP trocadas. No teste de penetração, se utiliza o scanner de vulnerabilidades
soapUI, que é uma das ferramentas mais populares em testes de penetração para aplicações
do tipo. Para a injeção de falhas se desenvolveu a ferramenta WSInject, que apresenta falhas
ou erros nos Web Services para analisar o comportamento em um ambiente não robusto.

Testes de penetração também foram incorporados ao conceito de exercício cibernético
por entidades como MITRE [Jason 2014] e European Union Agency for Network and In-
formation Security, ENISA, [ENISA 2011]. Os exercícios cibernéticos têm por finalidade
avaliar o nível de prontidão e capacidade de resposta de equipes de operação de segurança
de sistemas com respeito a incidentes cibernéticos. Entre outros aspectos, são avaliados a ca-
pacidade de comunicação e articulação, e a preparação e treinamento da equipe. Como base
para o exercício, está a simulação de situações reais motivadas por ameaças. O exercício
em si é executado por quatro equipes: o grupo de controle; a equipe sob avaliação ou trei-
namento; os atacantes (que utilizam-se de técnicas de testes de penetração); e os monitores,
que observam as equipes de ataque e defesa com respeito às ações tomadas, documentando
resultados e levando feedback sobre essas atividades para o grupo de controle.

2.2 Metodologias de Testes de Penetração

Há várias metodologias que tem por finalidade a sistematização do processo de pros-
pecção e avaliação de vulnerabilidades, tendo como foco em testes de penetração (pentests)
e hacking ético, que aqui são referenciados de forma genérica como prospecção ativa de
vulnerabilidades (PAV). De forma geral, as abordagens adotadas pelas metodologias aqui
descritas estão voltadas aos aspectos operacionais da realização dos testes, por vezes envol-
vendo procedimentos detalhados do uso de ferramentas. Por outro lado, apesar da maioria
se propor a ser aplicável de forma geral, algumas tem escopo reduzido ou ainda foco em
sistemas específicos.

A seguir, as metodolgias mais relevantes por serem padrões de fato ou de direito, ou
ainda por refletirem melhores práticas de mercado bem fundamentadas são apresentadas.
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2.2.1 NIST SP800-115

O National Institute of Standards and Technology (NIST), tem sua metodologia de pen-
test. O documento NIST Special Publication SP800-115 "Technical Guide to Information
Security Testing and Assessment"[Scarfone et al. 2008] faz parte do conjunto de normas e
diretivas sobre avaliação de risco, vulnerabilidades e segurança de sistemas, sendo assim
subjacente aos documentos NIST Special Publication SP800-53 Rev. 4 [NIST 2015], que
recomenda controles de segurança, e NIST Special Publication SP800-53A [NIST 2014],
que define diretrizes para avaliação dos controles de segurança.

NIST SP800-115 [Scarfone et al. 2008] é uma metodologia amplamente adotada, sendo
frequentemente exigida como requisito de conformidade. Na verdade, é um framework para
Análise de Risco e provê diretrizes técnicas em avaliações de segurança da informação.
Quanto ao seu foco, também é operacional, com um processo definido e detalhados pro-
cedimentos e técnicas. Entretanto, seu foco não é a realização dos testes de penetração, que
são vistos como mais um recurso no ferramental de gerenciamento de risco.

O primeiro, NIST Special Publication SP800-53, Rev.4, abrange as etapas da Estrutura
de Gerenciamento de Risco que tratam da seleção de controles de segurança para sistemas
de informação federais (nos EUA) de acordo com os requisitos de segurança do FIPS 200
[FIPS 2006]. Isso inclui selecionar um conjunto inicial de controles de segurança baseados
na análise de impacto de pior caso como na FIPS 199 [FIPS 2004], adequando os controles
de segurança de linha de base e complementando os controles de segurança com base em
uma avaliação organizacional de risco. As regras de segurança abrangem várias áreas, in-
cluindo controle de acesso, resposta a incidentes, continuidade de negócios e recuperação de
desastres.

Enquanto o último, NIST Special Publication SP800-53A fornece um conjunto de pro-
cedimentos para realizar avaliações de controles de segurança e controles de privacidade
empregados dentro de sistemas de informação federais e organizações. Nele, os procedi-
mentos de avaliação, executados em várias fases do ciclo de vida do desenvolvimento do
sistema, são consistentes com os controles de segurança e privacidade em NIST SP800-53,
Rev.4. Estes procedimentos são personalizáveis e podem ser facilmente adaptados para pro-
porcionar às organizações a flexibilidade necessária para realizar avaliações de controle de
segurança e avaliações de controle de privacidade que suportam processos de gerenciamento
de riscos organizacionais e que estejam alinhados com a tolerância de risco declarada da
organização. Informações sobre a construção de planos eficazes de avaliação de segurança e
planos de avaliação de privacidade também são fornecidas juntamente com orientações sobre
a análise dos resultados da avaliação.

Estes dois documento por sua vez se inserem no contexto do NIST Risk Management
Framework (RMF), descrita em NIST Special Publication 800-37 Revision 1, Guide for Ap-
plying the Risk Management Framework to Federal Information Systems: a Security Life
Cycle Approach, que é uma metodologia para implementação de gerenciamento de risco no
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nível dos sistemas de informação [NIST 2014]; e NIST SP 800-39, Managing Information
Security Risk [NIST 2011], que define o gerenciamento de riscos como "o programa e os
processos de apoio para gerenciar o risco de segurança da informação para operações orga-
nizacionais (incluindo missão, funções e reputação)".

O NIST SP800-115 [Scarfone et al. 2008] inicia definindo a avaliação da segurança da
informação como o processo de determinar a eficácia com que uma entidade sob avaliação
(por exemplo, host, sistema, rede, procedimento, pessoa - o objeto de avaliação) atende aos
objetivos e requisitos específicos de segurança e se constitui um guia para os aspectos técni-
cos básicos da realização de avaliações de segurança da informação, onde são apresentados
os aspectos técnicos dos testes, juntamente com os métodos e técnicas de exame e análise
que uma organização pode usar como parte do processo de avaliação, oferecendo insights aos
avaliadores sobre a sua execução e o impacto potencial que eles podem exercer em sistemas
e redes.

Além dos aspectos técnicos, antes mesmo dos aspectos metodológicos, demonstra-se
uma preocupação com os aspectos gerenciais dos testes, alertando-se que para que uma ava-
liação seja bem sucedida e tenha um impacto positivo na postura de segurança de um sistema
(e, em última instância, de toda a organização), elementos que vão além da Testes e exames
devem apoiar o processo técnico.

Os processos e orientações técnicas apresentados visam habilitar as organizações sob
teste:

1. no desenvolvimento de políticas de avaliação da segurança da informação, metodolo-
gia e papéis e responsabilidades relacionadas com seus aspectos técnicos;

2. no planejamento com precisão de uma avaliação técnica da segurança da informação,
provendo orientações sobre que sistemas avaliar e a abordagem de avaliação, abran-
gendo as questões logísticas e de elaboração um plano de avaliação e ainda levando
em consideração as implicações legais e de conformidade;

3. na execução de uma avaliação técnica de segurança da informação de forma segura e
eficaz, utilizando métodos e técnicas, capaz de responder a quaisquer incidentes que
possam ocorrer durante a avaliação;

4. na manipulação adequada dos dados técnicos (coleta, armazenamento, transmissão e
destruição) durante todo o processo de avaliação;

5. e na realização de análises e elaboração de relatórios para traduzir os resultados técni-
cos em ações de tratamento de risco que venha a melhorar a postura de segurança da
organização.

Claramente, há uma preocupação com a inserção das atividades de teste no contexto da
análise e avaliação de risco. E nesse contexto, as informações apresentadas destinam-se a se-
rem usadas para uma variedade de propósitos de avaliação. Por exemplo, algumas avaliações
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podem se concentrar em verificar se um determinado controle (ou conjunto de controles) de
segurança satisfazem os requisitos, enquanto outros pretendem identificar, validar e avaliar
um sistema com respeito à possibilidade de exploração de suas fraquezas. As avaliações
também podem ser realizadas para aumentar a capacidade de uma organização defender sua
rede de computadores. Por fim, ressalva-se que as avaliações não devem substituir a imple-
mentação de medidas de controle e manutenção da segurança do sistema.

Mantendo o foco nos aspectos gerenciais, há uma série de recomendações para as orga-
nizações, com o objetivo de fazer com que a realização de avaliações técnicas de segurança
seja aproveitados ao máximo. Assim, tem-se como objetivos:

1. Estabelecer uma política de avaliação da segurança da informação.

2. Implementar uma metodologia de avaliação repetida e documentada.

3. Determinar os objetivos de cada avaliação de segurança e adequar a abordagem de
acordo.

4. Analisar os achados e desenvolver técnicas de mitigação de risco para corrigir as defi-
ciências.

Do ponto de vista específico de metodologia, o referido documento em sua Seção 2.1 In-
formation Security Assessment Methodology, enumera os benefícios de uma metodologia de
avaliação de segurança repetível e documentada, a saber: prover consistência e estrutura aos
testes de segurança visando minimizar os riscos que estes podem gerar; agilizar a capacita-
ção de novas equipes de teste; e apontar limitações de recursos associados com as avaliações
de segurança. A metodologia em si é apresentada sucintamente na sequência.

Recomenda-se uma metodologia de avaliação da segurança da informação em fases pois
sua estrutura é fácil de seguir, e fornece pontos de ruptura naturais para a transição do pes-
soal, devendo conter no mínimo as seguintes fases:

• Planejamento
Sendo crítica para uma avaliação de segurança bem-sucedida, na fase de planejamento
são coletadas as informações necessárias para a execução da avaliação, tais como: os
ativos a avaliar, as ameaças de interesse sobre os ativos e os controles de segurança
a serem usados para mitigar essas ameaças. Uma avaliação de segurança deve ser
tratada como qualquer outro projeto, com um plano de gerenciamento de projeto para
abordar metas e objetivos, escopo, requisitos, funções de equipe e responsabilidades,
limitações, fatores de sucesso, suposições, recursos, cronograma e entregáveis.

• Execução
As metas desta fase são identificar vulnerabilidades e validá-las se for o caso. Esta
fase deverá abordar as atividades associadas aos métodos e técnicas de avaliação. Em-
bora as atividades específicas para esta fase dependam do que se avalia e como, após
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sua conclusão os avaliadores terão identificado o sistema, rede, e vulnerabilidades do
processo organizacional.

• Pós-Execução
A fase de pós-execução centra-se na análise de vulnerabilidades identificadas e deter-
minação das causas raiz, estabelecendo recomendações de tratamento e elaborando um
relatório final.

Estas fases são discutidas, e em seção específica, é apresentada a metodologia para testes de
penetração, cujos passos são ilustrados na figura a seguir (Figura 2.1).

Figura 2.1: Metodologia de Pentest NIST (adaptado de [Scarfone et al. 2008])

Na fase de planejamento, as regras são identificadas, e seguindo a aprovação da gerência,
as metas de teste são definidas. Nenhum teste real ocorre nessa fase.

A fase de descoberta do teste de penetração inclui duas partes. A primeira parte é o início
de testes reais, abrangendo a coleta de informações e realização de varreduras. A segunda
parte da fase de descoberta é a análise de vulnerabilidade, que envolve a comparação dos
resultados da coleta de informações sobre os serviços, aplicativos e sistemas operacionais de
hosts contra bancos de dados de vulnerabilidades (um processo automático para scanners de
vulnerabilidade) e o conhecimento dos testadores sobre vulnerabilidades.

A fase de execução de ataques é o cerne de qualquer teste de penetração. A Figura
2.2 representa os passos individuais da fase de ataque, aqui entendido como o processo de
verificação de vulnerabilidades potenciais previamente identificadas e a tentativa de sua ex-
ploração. Se um ataque for bem sucedido, a vulnerabilidade é verificada e as salvaguardas
específicas são identificadas para mitigar a exposição de segurança a ela associada. Em mui-
tos casos, os exploits que são executados não concedem o nível máximo de acesso a um
invasor. Quando isso ocorre, são necessárias análises e testes adicionais para determinar o
verdadeiro nível de risco para a rede, como identificar os tipos de informações que podem ser
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colhidas, alteradas ou removidas do sistema. Caso um ataque a uma vulnerabilidade especí-
fica seja impossível, o testador deve tentar explorar outra vulnerabilidade descoberta. Se os
testadores conseguirem explorar uma vulnerabilidade, eles poderão instalar mais ferramentas
no sistema ou rede de destino para facilitar o processo de teste. Essas ferramentas são usadas
para obter acesso a sistemas ou recursos adicionais na rede e obter acesso a informações
sobre a rede ou organização. Testes e análises em múltiplos sistemas devem ser realizados
durante um teste de penetração para determinar o nível de acesso que um adversário poderia
ganhar. Este processo é representado no loop de realimentação na Figura 2.1 entre a fase de
ataque e descoberta de um teste de penetração. A fase de relatório ocorre simultaneamente
com as outras três fases do teste de penetração.

Figura 2.2: Passos do Ataque e Ciclo Realimentação - Metodologia NIST (adaptado de
[Scarfone et al. 2008])

Além das técnicas de testes de penetração, são sugeridos ataques de força bruta para
quebra de senhas e engenharia social.

2.2.2 Open Source Security Test Methodology Manual

A Open Source Security Test Methodology Manual (OSSTMM) [Herzog 2015] é quase
um padrão de fato em termos de metodologia de testes de penetração: é modular, com proces-
sos e atividades bem definidos, sendo bem completa. Entretanto, é muito complexa tentando
abranger todos os aspectos de segurança da informação. Talvez seu aspecto mais relevante
seja que, apesar de sua ênfase em processos e procedimentos, o seu foco se mantém nos
aspectos operacionais. Nas suas primeiras versões, incluía um rol de ferramentas recomen-
dadas.
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A OSSTMM, foi criada inicialmente com a finalidade de recomendar normas, metodolo-
gias e ferramentas para a comunidade de segurança. Com o tempo, OSSTMM evoluiu para
se tornar um padrão de fato para testes de segurança, que fornece subsídios para fundamen-
tar metodologias de testes de segurança, voltada aos profissionais da área. Os princípios que
norteiam a OSSTMM são:

• uso de métricas quantificáveis;

• valorização da competência do executor;

• consistência e repetibilidade;

• completude e abrangência;

• persistência de resultados;

• conformidade com as normas de diversos países.

No seu repertório de técnicas utilizadas estão, em ordem crescente de custo e comple-
xidade: varreduras de vulnerabilidade e segurança; testes de penetração e hacking ético;
avaliação de risco; e auditoria e testes de segurança.

Na sua versão 3, a OSSTMM tem por objetivo determinar o nível da Segurança Opera-
cional (OpSec) referente ao escopo de um alvo. OpSec é definida como a combinação de
"separação e controles sem limitações". Trata-se essencialmente de uma forma de quanti-
ficar a proteção entre ativos, utilizando uma fórmula com uma abordagem para identificar
e categorizar os controles (medidas de segurança) e limitações (fraquezas ou vulnerabili-
dades). O resultado final que se deseja obter como caracterização do nível de OpSec é a
medida, ou estimação, da "Superfície de Ataque"de um determinado alvo, com o objetivo de
identificar deficiências nas medidas de proteção implementadas. Por superfície de ataque,
entende-se o balanço entre as vulnerabilidades e fragilidades encontradas e os controles efe-
tivamente empregados. Apesar de ser um instrumento usado em, e também em grande parte
guiado por, uma metodologia de análise de risco, OSSTMM se apresenta como produzindo
subsídios visando auxiliar na tomada de decisões de risco, provendo uma abordagem siste-
mática para coletar e analisar dados para gerar resultados suficientes. No OSSTMM, risco é
considerado um conceito subjetivo, assim este seria um insumo para definir e medir consis-
tentemente o estado de segurança operacional para que as decisões sobre risco possam ser
feitas com base em dados quantificados (medidos sistemática e coerentemente), em vez de
experiências passadas, preferência de produtos ou outros insumos humanos que podem ser
imprecisos. OSSTMM também não se apresenta como metodologia de "Análise de Ame-
aças", focando apenas na Superfície de Ataque, e tentando identificar e medir deficiências
(limitações) na proteção de ativos. O processo definido é repetível e pode ser usado como
ferramenta gerencial para avaliar a evolução operações de segurança. OSSTMM se baseia
em quatro conceitos chave:
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1. Regras de Engajamento (Rules of Engagement - RoE):
As Regras de Engajamento abrangem cerca de 50 pontos individuais que vão desde
a abordagem de Vendas e Marketing, até a entrega final do relatório, que definem os
parâmetros para a abordagem global de aplicação da metodologia em um contexto
específico. Os tópicos elencados estão alinhados com outro conceito básico, o Critical
Security Thinking, pensamento crítico de segurança e visam obter uma abordagem
imparcial para a medição de OpSec. Muitas das regras são muito específicas para a
notificação, permissão, contratos e realização da avaliação real, indo além dos aspectos
puramente técnicos, como em outras metodologias.

2. Pensamento Crítico de Segurança (Critical Security Thinking):
Este conceito foi explicitado na versão 3, apesar de já presente em versões anterio-
res, e consiste na prática de usar a lógica e fatos, ao invés da opinião, experiência ou
parcialidade, para formar ideias sobre segurança. De acordo com o OSSTMM "o pro-
cesso de pensamento crítico de segurança depende do analista ser capaz de discernir
as declarações verdadeiras ou pelo menos reconhecer o grau de possível falsidade ou
propriedades dinâmicas em uma declaração. Uma maneira de fazer isso é reconhecer a
quantidade de confiança que se pode ter em um fato através do uso de métricas de con-
fiança". O conceito é suportado por uma técnica de 6 passos que auxilia no processo e
garante uma abordagem consistente para o pensamento crítico de segurança.

3. Análise de Confiança (Trust Analysis):
Este conceito também foi incluído na versão 3. De acordo com o OSSTMM, a confi-
ança é uma parte da porosidade (porosity) de um alvo. Entendendo-se a segurança é
como uma barreira que separa as ameaças dos ativos, a confiança é um furo nessa bar-
reira. É onde o alvo aceita a interação oriunda de outros alvos. No entanto, as pessoas
tendem a usar controles operacionais impróprios ou incompletos com seus parceiros
confiados e confiáveis (trusts), como autenticação que foi feita com identificação im-
própria, como uma voz sobre um telefone, um cartão de visita, ou mesmo apenas a
suposição de que porque uma pessoa está em uma sala que eles estão autorizados a
estar lá. Isto tornaria as pessoas susceptíveis a serem enganadas. O uso de controles
adicionais são necessários para garantir a integridade e resiliência da confiança. Em-
bora o OSSTMM entre em grande detalhe descrevendo as interações entre os ativos e
sua relação com a confiança com ou sem a implementação de certos controles (como
autenticação), a análise de confiança acaba por se resumir a uma fórmula usando um
conjunto de dez propriedades de confiança, que podem ser aplicadas a quase todas as
situações para criar regras de confiança. Quanto ao modo como a análise de confi-
ança se aplica diretamente ao processo de teste de segurança, o OSSTMM prossegue
dizendo: "Os testes de segurança verificarão quais são os trusts operacionais, entre-
tanto o uso de regras de confiança é necessário para saber se eles devem existir. Isto é
determinado pelo uso das regras de confiança durante os testes de segurança. "

4. Defesa em Largura:
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Este conceito vem complementar o comumente aplicado em segurança, a defesa em
profundidade. O conceito de defesa em largura envolve a aplicação de vários contro-
les (dez para ser exato) sobre cada vetor ou interação, ao invés de ver uma empresa
como sendo protegida por camadas únicas que podem ser "descascadas". O objetivo é
avaliar cada ativo (porta, endereço IP, aplicativo, qualquer que seja dada a definição do
escopo) contra os dez controles definidos no OSSTMM e medir a deficiência (OpSec).

Figura 2.3: Canais da OSSTMM [Herzog 2015]

OSSTMM divide seu escopo de atuação em vários canais, conforme Figura 2.3, que pro-
vêm os meios de acesso aos recursos físicos e informacionais. Os canais englobam diferentes
aspectos da segurança física:

• canal físico:
abrangendo segurança física (acesso físico) e humana;

• espectro:
que diz respeito às comunicações electrônicas, sinais e emanações sobre o espectro
eletro magnético conhecido;

• comunicações:
compreendendo redes de dados, sistemas eletrônicos e redes onde a interação se dá so-
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bre meio cabeado, e telecomunicações, se referindo à infraestrutura de comunicações,
possivelmente pública, que suporta as redes de dados e as comunicações em geral.

Em cada canal será executada a metodologia, onde seus módulos e tarefas são aplicadas
de forma seletiva, seguindo as características do canal específico.

O processo da metodologia é descrito na Figura 2.4 abaixo.

Figura 2.4: Processo da OSSTMM [Herzog 2015]

A OSSTMM se propõe ser uma metodologia de auditoria de segurança, assim o seu pro-
cesso começa com uma revisão da postura do alvo. A postura é a cultura, regras, normas,
regulamentação, legislação e políticas que definem o alvo. O processo termina com com-
parações de resultados para qualquer alarme, alertas, relatórios ou logs de acesso. Para o
auditor, define-se o que se deve fazer, sua execução e verificação do resultado. Na metodolo-
gia, a separação entre a definição da tarefa e sua execução se dá pela relação entre os canais,
que definem os módulos do processo e estes, por sua vez, as tarefas a serem executadas.

Cada módulo tem uma entrada e uma saída. A entrada é a informação usada na execução
de cada tarefa, enquanto a saída é o resultado de tarefas concluídas. Essa saída pode ser tanto
dados brutos como analisados e pode servir como entrada para outros módulos. Portanto, a
falha em completar certos módulos ou tarefas pode limitar o sucesso na conclusão de outros
módulos ou tarefas, restringindo o resultado final de uma auditoria.
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Com relação aos dezessete módulos do processo, eles cobrem quatro fases na execução
desta metodologia:

A. Fase Regulatória

B. Fase de Definições

C. Fase de Informação

D. Fase de Teste de Controles Interativos

Na Fase Regulatória, a auditoria se inicia com a compreensão dos requisitos, escopo e
seus limites. Seus módulos estão descritos abaixo:

• Revisão de Postura:
Consiste na revisão da cultura, regras, normas, marcos regulatórios e políticas aplicá-
veis ao alvo. Tem por objetivo definir escopo e testes a serem realizados.

• Logística:
É a avaliação do impacto de distâncias, velocidade e falhas na precisão dos resultados.
Seu objetivo é avaliar limitações da auditoria para melhoria de sua eficiência.

• Verificação de Impactos de Detecção:
Verificação dos limitadores de interação, resposta e previsibilidade dos testes. O obje-
tivo é definir restrições impostas aos testes interativos

Na Fase de Definições, se dá a definição e o detalhamento do escopo. Seus módulos são:

• Visibilidade da Auditoria:
Neste módulo se determina dentro do escopo os alvos aos quais se aplicarão os testes,
com visibilidade sendo entendida como presença. O objetivo é conhecer os alvos e
como estes se relacionam no escopo.

• Verificação de Acesso:
Neste módulo se avaliam a abrangência e a profundidade da interação de pontos de
acesso do alvo e a autenticação necessária. Como o ponto de acesso é o ponto principal
na interação com um ativo, a determinação de sua existência e forma de atuação são
cruciais na avaliação do alvo.

• Verificação de Confiança:
É a determinação das relações de confiança entre os alvos. O conhecimento das re-
lações de confiança entre os alvos evidenciam a importância da interação entre eles e
suas dependências.
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• Verificação de Controles:
Neste módulo se avaliam o uso e a eficácia de controles de perdas baseados no pro-
cesso, tais como: não repúdio, confidencialidade, privacidade e integridade. Os pro-
cessos são normalmente definidos em resposta a uma interação, persistindo mesmo ao
seu fim ou mudança de estado, sendo necessário mapear os controles a eles associados.

A Fase de Informação tem por finalidade levantar informações, priorizando a busca por
inconsistências. Seus módulos são:

• Verificação de Processo:
Este módulo determina a existência e a efetividade do registro e manutenção dos níveis
de segurança e também da diligência, determinada na revisão de posturas e controles.
A ideia é se estabelecer não só a presença dos elementos do processo de segurança,
mas também como estes estão operando.

• Verificação de Configuração:
Aqui se avalia o estado normal de operação, segundo as condições normais, para se
identificar problemas sem a aplicação dos testes. A compreensão das condições padrão
sob as quais os alvos operam, não só auxiliam a justificar os alvos, mas também as
condições de teste.

• Validação de Propriedades:
Neste módulo se avaliam a abrangência e a profundidade do uso ilegal ou sem licença
de propriedade intelectual ou aplicações nos alvos. O objetivo é estabelecer o estado
da aplicação de direitos de propriedade.

• Revisão de Segregação:
O módulo determina o nível de informação pessoal identificável definido pela revisão
de postura. Assim, se conhecem os direitos de privacidade e a extensão das informa-
ções classificáveis não cobertas por tais requisitos.

• Verificação de Exposição:
Neste módulo ocorre a busca por informação livremente acessível que descreve a visi-
bilidade indireta de alvos ou ativos dentro do canal. A ideia é avaliar a exposição das
informações sobre alvos e ativos em fontes abertas.

• Verificação de Inteligência Competitiva:
Aqui se busca por informação livremente acessível que direta ou indiretamente pode
vir a prejudicar o proprietário de alvos ou ativos dentro do canal. A ideia é avaliar a
exposição das informações que isoladas ou agregadas podem influenciar decisões de
competidores.

E por fim, a Fase de Teste de Controles Interativos, onde os testes são voltados à pene-
tração e disrupção. Esta fase ocorre ao final dos testes para minimizar possíveis disrupções.
Esta fase é composta pelos módulos descritos abaixo:
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• Verificação de Quarentena:
Aqui se determina e avalia o uso efetivo de quarentena para todos os acessos tanto
para quanto do alvo. Assim, se determina a efetividade dos controles de autenticação
e contenção.

• Auditoria de Privilégios:
É o mapeamento e a avaliação do impacto do mau uso dos controles, credenciais ou
privilégios na contenção e da escalação de privilégios, se detectada. A ideia é determi-
nar a eficácia dos privilégios de autorização nos controles de autenticação e contenção.

• Validação de Sobrevivência:
O módulo determina e avalia a resistência do alvo a estímulos adversos, onde controles
de continuidade e resiliência podem ser afetados. Assim, determina-se a efetividade
dos controles de continuidade e resiliência verificando a ocorrência de negação de
serviço.

• Revisão de Alertas e Logs:
Aqui ocorre a revisão das atividades de auditoria realizadas com sua verdadeira pro-
fundidade, conforme registrado pelo alvo. Desta forma, se consegue determinar que
partes da auditoria deixaram uma trilha usável e confiável.

Cada um destes módulo é também detalhado em termos das tarefas a serem executa-
das. Como exemplo, temos as seguintes tarefas referente à varredura de rede do módulo de
Auditoria de Visibilidade:

11.4.2 Enumeração

...

(l) Verificar as respostas dos fragmentos TCP SYN para as portas 0, 21, 22, 23, 25,
53, 80 e 443.

(m) Verificar as respostas de todas as combinações de flags TCP para as portas 0,
21, 22, 23, 25, 53, 80 e 443.

...

A OSSTMM tem como objetivo final calcular o Risk Assessment Value (RAV) como
forma de se obter um valor quantitativo e não subjetivo para avaliar a superfície de ataque
oferecida pela organização sob teste. O RAV consiste em um balanço entre os controles que
deveriam estar implementados, os implementados, sua eficácia/eficiência e as vulnerabilida-
des encontradas. Para o cálculo, controles e vulnerabilidades são classificados para a devida
ponderação, segundo os critérios da metodologia. A ideia é que com a aplicação periódica da
metodologia, e o subsequente cálculo do RAV, possa se acompanhar e avaliar a efetividade
de medidas de segurança implementadas na organização.
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2.2.3 Penetration Testing Execution Standard

O Penetration Testing Execution Standard (PTES) [PTES 2009], é um padrão projetado
para fornecer tanto empresas e prestadores de serviços de segurança uma linguagem co-
mum e um escopo para realização de testes de penetração, aí entendidos como avaliações
de segurança). Começou no início de 2009 na sequência de uma discussão que desencadeou
entre alguns dos membros fundadores sobre o valor (ou falta de) de testes de penetração na
indústria, sendo elaborado por um grupo de Profissionais de segurança de todas as áreas da
indústria (isto é, instituições financeiras, provedores de serviços, fornecedores de segurança).

Apesar de não prover diretrizes técnicas sobre a execução dos testes em si, vem com um
guia técnico que consiste em um catálogo de ferramentas e técnicas para a execução das fases
de seu processo. Apesar da proposta ter um viés metodológico, ela finda por se caracterizar
por seus aspectos operacionais e de habilidades no uso das ferramentas que constam no guia.
Desta forma, apesar da separação em fases, o aspecto metodológico se enfraquece ante o
apelo operacional das ferramentas.

PTES não inclui todos os possíveis cenários de pentest, mas destina-se a definir uma base
para o mínimo necessário para um pentest, assim como vários níveis que fornecem atividades
mais abrangentes necessárias para organizações com maiores necessidades de segurança. Os
diferentes níveis também seriam definidos de acordo com a indústria em que serão aplicados
os testes.

O público-alvo inclui duas comunidades principais: empresas que demandam o serviço
e prestadores de serviços. Para as empresas o objetivo é permitir que eles exigem uma linha
de base específica de trabalho como parte de um pentest. Para os prestadores de serviços, o
objetivo é fornecer uma linha de base para os tipos de atividades necessárias, o que deve ser
levado em conta como parte da abrangência do escopo através de relatórios e entregas.
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Figura 2.5: Metodologia PTES (adaptado de [PTES 2009]

PTES consiste em sete seções principais. Estes abrangem tudo relacionado a um teste
de penetração, desde a comunicação inicial e raciocínio por trás de um pentest, através das
informações coletadas e modelagem de ameaça, a fim de obter uma melhor compreensão
da organização testada; exploração e pós-exploração, onde o conhecimento técnico de se-
gurança dos testadores vem se agregar com a compreensão do negócio do envolvimento e,
finalmente, para o relatório, que captura todo o processo, de forma que faça sentido para o
cliente e lhe seja mais útil.

A norma prescreve um processo que serve de base para a execução do testes de penetra-
ção, conforme a Figura 2.5:

1. Pré-engagemento

Nesta fase se define o escopo, bem como os objetivos dos testes, e se estima o tempo
que será gasto executando-os. Da estimativa de tempo se deriva o valor a se remunerar
pelos testes. Para auxiliar neste processo de definição, são apresentados questionários.
Estes enfatizam aspectos quantitativos dos ativos envolvidos nos testes.

2. Coleta de Informações

Esta fase utiliza fortemente técnicas de pesquisa em fontes abertas e tem por objetivo
subsidiar a seleção de alvos. Assim, a Coleta de Informações está dividida em três
categorias, descritas a seguir:
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• Nível 1
Neste nível, a informação pode ser obtida quase inteiramente por ferramentas
automatizadas.

• Nível 2
Este nível combina o uso de ferramentas automatizadas como no nível 1 e análi-
ses manuais. O objetivo é conseguir uma boa compreensão do negócio, incluindo
informações como localização física, relações comerciais, organogramas, etc.

• Nível 3
Aqui se considera toda a informação obtida nos níveis 1 e 2, juntamente com
intensa análise manual. A ideia é se obter uma compreensão profunda de relações
comerciais, muito provavelmente um grande número de horas para realizar a
coleta e correlação.

Para a seleção de alvos, combinam-se as informações coletas com os resultados de
varreduras de redes e aplicações.

3. Análise de Ameaça

Esta fase define uma abordagem de modelagem de ameaças para a correta execução
de um teste de penetração. Apesar de não utilizar um modelo específico, exige que o
modelo utilizado seja consistente em termos de representação de ameaças, suas capa-
cidades e qualificações conforme a organização que está sendo testada e a capacidade
de ser repetidamente aplicada a testes futuros com mesmos resultados.

O padrão centra-se em dois elementos-chave da modelagem de ameaças tradicionais
- ativos e atacante (agente ou comunidade de ameaça). Cada um é, respectivamente,
dividido em ativos de negócios e processos de negócios e as comunidades na ameaça
e suas capacidades.

No mínimo, os quatro elementos devem ser claramente identificados e documentados
em cada teste de penetração. Ao modelar o lado do atacante, sobre a comunidade
de ameaça e seus recursos, aspectos adicionais de modelagem de motivação também
devem ser fornecidos.

A fase de modelagem de ameaças de qualquer processo de testes de penetração é crí-
tica para os testadores, bem como para a organização, fornecendo clareza no que diz
respeito ao apetite e priorização do risco da organização (quais ativos são mais im-
portantes que outros, quais comunidades de ameaças são mais relevantes que outras?).
Além disso, permite que o testador se concentre em entregar um engajamento que
imite as ferramentas, técnicas, capacidades, acessibilidade e perfil geral do atacante,
mantendo em mente quais são os alvos reais dentro da organização de tal forma que os
controles, processos mais relevantes.

O processo de modelagem de ameaças em si, visto de alto nível, envolve:
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(a) Reunir documentação relevante.

(b) Identificar e categorizar ativos primários e secundários.

(c) Identificar e categorizar ameaças e comunidades de ameaças.

(d) Mapear comunidades de ameaças contra ativos primários e secundários.

4. Análise de Vulnerabilidade

O teste de vulnerabilidade é o processo de descobrir falhas em sistemas e aplicações
que podem ser alavancadas por um invasor. Essas falhas podem variar em qualquer
host ou serviço de configuração incorreta, ou ainda no design de aplicativo inseguro.
Embora o processo usado para procurar falhas varie e seja altamente dependente do
componente particular que está sendo testado, alguns princípios chaves aplicam-se ao
processo.

Ao realizar análises de vulnerabilidades de qualquer tipo, o testador deve avaliar ade-
quadamente a profundidade e amplitude aplicáveis para atender às metas e requisitos
do resultado desejado.

5. Exploração

A fase de exploração de um teste de penetração centra-se unicamente no estabeleci-
mento do acesso a um sistema ou recurso, a despeito das restrições de segurança. Se na
fase anterior a análise de vulnerabilidade foi realizada corretamente, esta fase poderá
ser planejada com precisão. O foco principal é identificar o ponto de entrada principal
na organização e identificar ativos de valor alto.

Se a fase de análise de vulnerabilidade foi devidamente concluída, alvos de alto valor
devem ter sido comprometidos. Em última análise, o vetor de ataque deve levar em
consideração a probabilidade de sucesso e o maior impacto na organização.

6. Posexploração

O objetivo da fase pós-exploração é determinar o valor dos ativos comprometidos e
manter o controle destes para uso posterior. O valor do ativo é determinado pela sensi-
bilidade dos dados nele armazenados e pelo potencial das máquinas em comprometer
ainda mais a rede. Nesta fase são apresentados métodos e técnicas, e sugeridas ferra-
mentas que se destinam a ajudar o testador a identificar e documentar dados sensíveis,
configurações, canais de comunicação e relações com outros dispositivos de rede que
podem ser utilizados para obter mais acesso à rede e configurar um ou mais métodos
acessando a máquina posteriormente. Nos casos em que estes métodos diferem das
regras de compromisso acordadas, as regras de envolvimento devem ser seguidas. Ao
final desta fase, caso o efeito de algum teste persista, deve-se realizar a restauração do
estado original.
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7. Relatórios

Este documento destina-se a definir os critérios de base para o relatório de testes de
penetração. O formato proposto prescreve duas partes no relatório: um sumário exe-
cutivo e um relatório técnico.

Como o padrão não fornece diretrizes técnicas quanto à forma de executar um pentest
real, há um guia técnico para acompanhar o próprio padrão. Neste guia técnico, Technical
Guidelines, são descritas ferramentas e procedimentos.

2.2.4 Payment Card Industry Security Standards Council Data Secutity

Standard

O Payment Card Industry Security Standards Council (PCI-SSC) também propõe uma
metodologia estruturada, a DSS (Data Secutity Standard), baseada em processo e voltada
a aplicações de comércio e segurança de transações com Personal Identification Number
(PIN).

A metodologia definida pelo PCI-SSC é a PCI Data Secutity Standard (PCI-DSS).
A definição da PCI-DSS está em Information Supplement: Penetration Testing Guidance
[PCI 2015], e estabelece dirtrizes gerais para testes de penetração focadas em:

• Componentes de Teste de Penetração:
a compreensão dos diferentes componentes que compõem um teste de penetração e
como isso difere de uma varredura de vulnerabilidade, incluindo escopo, aplicativo e
testes orientados a camadas de redes, verificações de segmentação e engenharia social.

• Qualificações de um testador de penetração:
definindo as qualificações de um executor de teste de penetração, interno ou externo,
através de sua experiência passada e certificações.

• Metodologias de Teste de Penetração:
informações detalhadas relacionadas às três partes de um teste de penetração: pré-
engajamento, engajamento e pós-engajamento.

• Diretrizes de Revisão de Testes de Penetração:
com orientações para desenvolver um relatório de teste de penetração abrangente que
inclua as informações necessárias para documentá-lo.

Inicialmente, definem-se os objetivos do teste de penetração, que seriam: determinar se
e como um usuário mal-intencionado pode obter acesso não autorizado a ativos que afetam a
segurança fundamental do sistema, arquivos, logs ou dados do titular do cartão; e confirmar
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que os controles aplicáveis, como o escopo, gerenciamento de vulnerabilidades, metodologia
e segmentação, exigido no PCI DSS estão corretamente empregados. Na sequência, faz-se
uma diferenciação entre teste de penetração e varredura de vulnerabilidade, deixando clara a
profundidade e completude do primeiro. Seguem definições acerca dos requisitos dos testes
e qualificações dos executores, chegando finalmente à metodologia.

A Metodologia tem três fases: pré teste, teste e pós teste (Figura 2.6). No pré teste, antes
mesmo do início do teste, recomenda-se que todas as partes envolvidas (organização, testa-
dor e, quando aplicável, o avaliador) sejam informados dos tipos de testes (isto é, internos,
externos, camada de aplicação ou camada de rede) a ser executado, como serão realizados
e quais serão os alvos. Ao coordenar esses detalhes em primeiro lugar, questões em que o
escopo é definido incorretamente ou outros problemas que exigiriam um reteste podem vir
ser evitados. Há uma série de recomendações quando à definição do escopo, documentação
a ser levantada, regras de engajamento, e critérios de sucesso para os testes.

Figura 2.6: Metodologia PCI-DSS (adaptado de [PCI 2015])

O teste de penetração em si é visto essencialmente como um esforço manual, recomen-
dando a adoção de ferramentas para auxiliar a sua realização. Desta forma, haveria uma
redução do esforço com relação a tarefas repetitivas. Porém, se alerta que é necessário um
julgamento na escolha de ferramentas apropriadas e também da existência de vetores de ata-
que que normalmente não podem ser identificados automaticamente. Entretanto, apesar de
não haver indicação explícita de um conjuntos de ferramentas a serem usadas, não são feitas
considerações acerca de como se deve proceder na escolha destas.

Ainda na fase de teste, há recomendações sobre testes de aplicação e as credenciais ne-
cessárias para sua execução; testes na camada de rede, sendo recomendado o uso de ferra-
mentas automatizadas; testes avaliando a segmentação, que se recomenda executar entre as
primeiras atividades; considerações sobre o manejo de informação sensível, especialmente
informações de portador de cartão de crédito; e recomendação de persistência e posexplora-
ção do ataque.
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No posteste, tem-se as diretivas sobre a avaliação das vulnerabilidade e a preparação de
um relatório. Para a avaliação, faz-se referência a uma série de normas e padrões da indústria,
e também se provê um template para apresentação dos resultados, incluindo descrição de
procedimentos (lá referenciado como metodologia) e ferramentas utilizadas. Há ainda, a
recomendação de melhores práticas de remediação, reteste, posremediação e roll back de
qualquer operação persistente executada em preparação ou durante o teste. Assim, o posteste
tem dois passos bem diferenciados: um de ordem técnica, outro voltado à documentação.

2.2.5 SANS

O SANS Institute também oferece uma metodologia com seu processo descrito em
[SANS Inst. 2002] que segue um forte apelo operacional, que apresenta uma metodologia
baseada em processo, mas com forte foco em ferramentas.

Figura 2.7: Metodologia SANS (adaptado de [SANS Inst. 2002]

O processo é definido em fases, conforme a Figura 2.7, sendo descrito a seguir:

• Planejamento e Preparação
Neste passo deve-se definir o âmbito e o objetivo do teste de penetração, devendo ha-
ver um objetivo claro para o teste de penetração a ser conduzido. De acordo com esta
metodologia, o objetivo de um teste de penetração é demonstrar que existem vulne-
rabilidades exploráveis na infraestrutura de rede de uma organização. O escopo do
teste de penetração deve ser definido, identificando máquinas, sistemas e redes, requi-
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sitos operacionais e pessoal envolvido. O formato no qual os resultados do teste serão
apresentados devem também ser acordados.

• Coleta e Análise de Informações
Deve-se coletar o máximo de informação possível sobre os sistemas e redes alvo. Há
uma grande variedade de ferramentas disponíveis para esta fase.

• Detecção de Vulnerabilidade
Ao fim da coleta e análise de informações, os executores do teste de penetração devem
ter um conjunto de vulnerabilidades à sua disposição para serem testadas. Uma análise
será feita sobre as informações obtidas para determinar qualquer possível vulnerabili-
dade que possa existir por meio de varredura manual de vulnerabilidades.

• Análise e Relatório
Após a realização de todas as tarefas acima, a próxima tarefa é gerar um relatório para a
organização. O relatório deve começar com uma visão geral do teste de penetração e a
descrição do processo executado. Isto deve ser seguido por uma análise e comentários
sobre vulnerabilidades que existem na rede ou nos sistemas. O relatório deve conter:

– Resumo de todos os cenários de penetração bem sucedidos.

– Lista detalhada de todas as informações coletadas durante os testes de penetração.

– Lista detalhada de todas as vulnerabilidades encontradas.

– Descrição de todas as vulnerabilidades encontradas.

– Sugestões e técnicas para resolver vulnerabilidades encontradas.

• Restauração do Estado Original
Caso tenha se alterado algum aspecto das redes e sistemas sob teste de alguma forma
persistente, deve-se restaurar o estado anterior ao teste. O processo de limpeza é feito
para remover qualquer situação que tenha sido resultado do teste de penetração.

2.2.6 Open Source Application Security Project

A Open Source Application Security Foundation propõe e mantém a metodologia Open
Source Application Security Project (OWASP) [OWASP 2014] que é também um quase pa-
drão de fato, sendo porém específico para o domínio de aplicações web. Entretanto, sua
proposta não é ser uma metodologia de testes de penetração, mas integrar-se ao processo de
desenvolvimento de aplicações, com ênfase no posdesenvolvimento e preprodução.

A OWASP periodicamente publica listas de vulnerabilidades mais frequentes com códi-
gos de teste para sua identificação, juntamente com explicações sobre as vulnerabilidades
e sugestão de formas de correção. Além disso OWASP define testes e provê ferramentas
específicas para testes de segurança de aplicações.
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Para OWASP, os testes de penetração são mais uma ferramenta no processo de melho-
ria de segurança de aplicações web, podendo ocorrer durante o desenvolvimento ou com
sistemas já em produção. Na verdade, OWASP não define uma metodologia de teste de pe-
netração. O OWASP Technical Guide v4 recomenda, entre várias possíveis metodologias, as
anteriormente descritas.

O OWASP é orientado ao ciclo de vida do desenvolvimento de software (Software Deve-
lopment Life Cycle (SDLC) e seu framework de teste (Figura 2.8) define atividade em cinco
estágios do SDLC:

31



Figura 2.8: Framework de Teste OWASP [OWASP 2014]

• antes do início do desenvolvimento:
neste estágio deve-se definir um SDLC em que a segurança seja inerente a suas fases,
juntamente com a revisão de políticas e padrões, e o desenvolvimento de métricas e
padrões voltados à rastreabilidade;

• durante a definição e projeto:
este estágio envolve revisão de requisitos de segurança e do projeto, e da arquitetura,
modelos UML e de ameaça;
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• durante o desenvolvimento:
a principal atividade neste estágio é a revisão de código, inicialmente em alto nível e
depois em mais detalhe;

• durante a implantação:
aqui ocorrem efetivamente os testes: de penetração e de gerenciamento de configura-
ção;

• na manutenção e operação:
neste estágio temos as revisões do gerenciamento operacional, checagens periódicas
de segurança e a verificação de realização de mudanças.

2.2.7 Outros exemplos de metodologias

A título de exemplo, há também outras metodologias menos utilizadas, porém relevantes,
ilustrando as tendências presentes nas metodologias acima.

Uma outra metodologia também restrita em escopo é a apresentada pelo Infosec Ins-
titute [Infosec Institute 2014] que abrange apenas aplicações web. Alisherov e Sattarova
[Alisherov e Sattarova 2009] descrevem uma proposta de metodologia preocupada em aten-
der a políticas e conformidade, com viés operacional porém sem especificar procedimentos.

Há ainda várias outras metodologias publicadas, voltadas aos mais varia-
dos aspectos, como: treinamento profissional ([DeFino 2010], [Wilhelm 2010],
[Anonymous 2011], [Wilhelm e Andress 2011], [Basta 2013], [Engebretson 2013],
[Neely, Hamerstone e Sanyk 2013], [Wilhelm 2013], [Baloch 2014], [Weidman 2014]);
certificação ([Engebretson e Broad, CISSP. 2011], [Tiller 2012]); tutorial de uso
de ferramentas ([Broad e Bindner 2014]); uso de técnicas de engenharia social
([Watson 2014]); dispositivos móveis ([Bergman et al. 2013]); dispositivos de baixa
potência ([Polstra e Ramachandran 2015]); e auditoria de rede ([Jackson 2010]).

Apesar de recentes, por serem fortemente orientadas a técnicas e ferramentas, em contex-
tos tecnológicos específicos que evoluem, estão quase todas defasadas com relação ao nível
das medidas de proteção e às técnicas e ferramentas mais recentes. A Tabela 2.1 resume as
metodologias e características aqui apresentadas.
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Tabela 2.1: Quadro Demosntrativo das Metodologias Citadas na Seção 2.2.7

Metodologia
Foco Abordagem

Procedimento Ferramental
[Infosec Institute 2014] aplicações web X
[Alisherov e Sattarova 2009] conformidade X
[DeFino 2010] treinamento X X
[Wilhelm 2010] treinamento X X
[Anonymous 2011] treinamento X X
[Wilhelm e Andress 2011] treinamento X X
[Basta 2013] treinamento X X
[Engebretson 2013] treinamento X X
[Neely, Hamerstone e Sanyk 2013] treinamento X X
[Wilhelm 2013] treinamento X X
[Baloch 2014] treinamento X X
[Weidman 2014] treinamento X X
[Engebretson e Broad, CISSP. 2011] certificação X X
[Tiller 2012] certificação X X
[Broad e Bindner 2014] tutorial X X
[Watson 2014] engenharia social X
[Bergman et al. 2013] disp. móveis X X
[Polstra e Ramachandran 2015] disp. baixa potência X X
[Jackson 2010] auditoria de rede X

2.3 Ciclos de Decisão

Por falta de termo melhor, a expressão ciclos de decisão está sendo aqui usada para se
referir a meta descrições de ciclos planejamento, decisão, execução e avaliação comumente
presentes no contexto da gestão. Como será visto adiante, a abordagem adotada na formu-
lação da metodologia proposta consiste em adotar um ciclo de tomada de decisão genérico
o suficiente para acomodar a execução dos ataques. Desta forma, são consideradas duas
abordagens: o ciclo PDCA e o ciclo OODA.

Figura 2.9: Ciclo PDCA

O ciclo PDCA Plan-Do-Check-Act, [Shewhart e Deming 1939] [Deming 1986] (Figura
2.9), foi originalmente proposto no contexto da gestão de controle de qualidade em proces-
sos industriais. Posteriormente, foi sendo adaptado e aplicado a diversas outras áreas. No
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contexto de nosso interesse, o ciclo PDCA se apresentou como opção uma vez que serve
de base para todo o framework de gestão de segurança da informação. Entretanto, o ciclo
PDCA está normalmente associado a processos perenes, de longa duração, com fins de me-
lhoria contínua. O ciclo define claramente as fases de planejamento, execução e avaliação.
Assim, o ciclo PDCA tem sido apropriadamente aplicado em situações onde a dinâmica das
ações é relativamente lenta, sendo medida em meses ou anos. Dessa forma, ainda que o
PDCA se adequasse como base para estruturação das fases da metodologia, não dispunha do
ferramental para ciclos rápidos de decisão e execução.

Figura 2.10: Ciclo OODA [Boyd 1976]

Já o ciclo OODA Observe-Orient-Decide-Act (Figura 2.10) foi concebido tendo em
mente ambiente conflitivo com rápidas interações [Boyd 1976], [Boyd 1995]. Na sua ori-
gem, o ciclo OODA se inspirou no combate aéreo entre MIG-15 e F-86 Sabre durante a
Guerra da Coréia. A tomada de decisão posterior à observação e a sua imediata avaliação
estão mais próximas do que acontece em um ataque cibernético. Mesmo assim, a provisão
da fase de orientação, que além da análise dos resultados da observação, inclui ações defen-
sivas e potencialmente agressivas no sentido de manter o atacante em condições de não ser
atacado e ao mesmo tempo dispor de opções ofensivas. Na verdade, pode-se incluir nessa
fase de orientação a simulação do ciclo OODA que o adversário estaria executando.

Este ciclo se adequa à modelagem de situações conflitivas altamente interativas, pro-
vendo a dinâmica necessária para representar os papéis de atacante e atacado ainda que estes
venham a exercer funções duais de ataque e defesa, inclusive simultaneamente.

2.4 Ataques de Negação de Serviço

Ataques de negação de serviço (Denial of Service, DoS) tem por finalidade exaurir re-
cursos de dispositivos ou de infraestrutura para causar a disrupção de serviços e conse-
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quentemente levar a indisponibilidade. Em sua forma volumétrica, o ataque basicamente
consiste no envio de grandes quantidades de requests que podem se sobrepujar ao servi-
dor que tenta tratá-los ou exceder os limites de tráfego congestionando enlaces de acesso
[McDowell 2009]. Uma forma comum de implementar e potencializar ataques DoS é pelo
uso de técnicas de distribuição (DoS distribuído, DDoS), em que vários nós enviam tráfego
de forma coordenada, resultando em maior intensidade no ataque e complexidade de mitiga-
ção, dada a frequente ofuscação da origem.

Além dos ataques volumétricos, um ataque DoS também pode se viabilizar por abuso de
protocolo. Este caso diz respeito a ataques de baixo volume, com taxa lenta onde probes com
tráfego legítimo exploram características e facilidades específicas, ou detalhes de implemen-
tação de um protocolo que levam à exaustão de algum recurso do alvo de modo que requests
legítimos não conseguem ser atendidos apropriadamente. Assim, consegue-se efeito idêntico
ao caso volumétrico, onde se excede a capacidade de processamento ou a banda dos enlaces.

Ataques DoS por abuso de protocolo podem ser separados em dois grupos: por explora-
ção de protocolo, quando o atacante usa maliciosamente alguma característica ou funciona-
lidade; e por exploração de implementação. Como exemplo do primeiro caso, tem-se os ata-
ques Slowlorris, em que HTTP GETs são enviados sem completar o endereço do recurso so-
licitado, e RUDY, onde HTTP POSTs com um só caracter são enviados [Damon et al. 2012];
No segundo caso, pode-se citar o clássico e histórico ataque Ping of Death [Kenney 1996].

Os ataques volumétricos também podem ser divididos em ataques por flooding e por
reflexão amplificada. Em ambos os casos, tenta-se sobrecarregar algum recurso do alvo,
normalmente banda, pelo envio de grandes volumes de tráfego. Em ataques por flooding,
nós já comprometidos e controlados pelo atacante enviam tráfego diretamente para o alvo,
enquanto em ataques por reflexão nós intermediários, refletores, são usados para o mesmo
fim. Para o atacante, o refletor é qualquer nó que envia um datagrama IP em resposta a outro
recebido anteriormente. Nos ataques DDoS por reflexão amplificada (AR-DDoS, que serão
detalhados na Seção 2.4.1), os refletores de interesse são aqueles que amplificam o tráfego,
i.e. sua resposta produz mais bytes ou pacotes, ou ambos, que o datagrama orginal de probe.
Este comportamento é caracterizado por um fator de reflexão, que indica quanto tráfego é
gerado pelo refletor. Assim, a amplificação no refletor potencialza o tráfego gerado pelo
atacante [Paxson 2001].

Um ingrediente final comum à maioria dos ataques DoS, inclusive AR-DDoS, é a téc-
nica conhecida como IP spoofing, que consiste no uso de endereços de origem arbitrários
em datagramas IP. Em ataques DoS, os atacantes usam essa técnica para ofuscar a origem
real do ataque. Caracteristicamente, em ataques AR-DDoS os atacantes enviam tráfego aos
refletores usando o endereço do alvo como origem [Ali 2007]. O protocolos mais comu-
mente usados em AR-DDoS são DNS, NTP, SNMP e SSDP. Eles são challenge-response e
produzem significativa amplificação em suas respostas [Rossow 2014].

Entre os ataques DoS/DDoS, os ataques por reflexão amplificada são certamente os mais
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interessantes sob a perspectiva de um atacante. O principal motivo está no menor esforço,
tanto de preparação quanto de execução. A preparação, que tradicionalmente levava à ne-
cessidade de se comprometer um número considerável de hosts, manualmente ou por uso de
uma ferramenta (como em botnets), agora se reduz à identificação dos refletores. A ferra-
menta de identificação de refletores consiste basicamente em construir um probe, enviá-lo
e monitorar a resposta que, se houver, permite o cálculo do fator de amplificação. Para o
ataque, basta enviar o mesmo probe usando como endereço de origem o do alvo.

2.4.1 DDoS por Reflexão Amplificada

Como indicado, ataques DDoS constituem uma questão importante na segurança IoT.
Antes de definir e discutir os ataques DDoS por reflexão amplificada (AR-DDoS), algumas
definições são necessárias, tendo em mente que os casos de interesse são ataques que ocorrem
em ambientes de rede. Um ataque de rede é uma ação hostil, agressiva ou mal-intencionada
executada usando a rede ou contra a sua infraestrutura ou serviços. Um invasor é uma en-
tidade que executa um ataque. Um ataque de negação de serviço (DoS) é um ataque onde
o atacante tenta causar interrupção completa do serviço para que os usuários legítimos não
possam acessá-lo. Um ataque DoS em uma de suas formas mais básicas consiste em inundar
o serviço com enormes quantidades de tráfego, como solicitações de serviço, ou explorar
alguma fragilidade do protocolo, que pode ser motivada pelo design ou pela implementa-
ção. No primeiro caso, os ataques são chamados de ataques volumétricos, e os últimos são
chamados de baixo volume e taxa lenta (low volume and slow rate, Low and Slow - L&S).

Um ataque distribuído de negação de serviço (DDoS) é um ataque DoS onde as ações
do ataque são distribuídas entre várias entidades que atuam de maneira coordenada contra
o alvo [Nagpal et al. 2015]. À medida em que a infraestrutura evoluiu, com o aumento das
capacidades dos enlaces e o amadurecimento do software dos servidores, juntamente com a
disseminação de melhores práticas, os ataques DoS evoluíram tornando-se distribuídos. As-
sim, ao invés de um único atacante atingir o alvo, grupos de hosts agem em conjunto para esse
fim. Entretanto, a maior eficiência de ataque requer uma extensa preparação, uma vez que
uma arquitetura completa se faz necessária, com o atacante passando a ter que comprometer
e controlar vários hosts antes que o ataque possa vir a ser executado. Estes hosts compro-
metidos formam as chamadas redes zumbis, onde um host (o mestre) controla o restante dos
hosts (os escravos), estando o mestre está sob controle direto do atacante. Esta arquitetura
oferece algumas vantagens ao atacante: a identificação da origem do ataque é muito mais
difícil; mitigação também é muito mais difícil, pois há mais de uma origem de tráfego de
ataque. O próximo passo na evolução do DDoS foi reduzir o esforço de preparação, usando
malware para infectar, propagar e recrutar hosts. Do ponto de vista da arquitetura, os hosts
comprometidos (bots) se reportam a um servidor de comando e controle, sob controle do
atacante [Arukonda e Sinha 2015].

Um ataque de negação de serviço distribuído por reflexão amplificada, AR-DDoS, é um
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ataque DDoS volumétrico onde uma infraestrutura é abusada a fim de potencializar e re-
direcionar o tráfego para o alvo. A potencialização é conseguida através da amplificação,
enquanto que o redirecionamento proporciona a reflexão. A reflexão é obtida enviando pro-
bes sobre um protocolo não orientado à conexão que gera uma resposta. Como o protocolo
é não orientado à conexão (connectionless), os endereços de origem podem ser falsificados
(spoofed) e a resposta é assim redirecionada para o destino. A amplificação ocorre quando a
resposta é maior do que a probe de estímulo. Além da elevada eficiência e simplicidade de
execução, o que torna o AR-DDoS ainda mais atraente para os atacantes é que seu esforço
de preparação pode ser reduzido à detecção de potenciais refletores, que estão disponíveis
em grande número.

Figura 2.11: Arquitetura de um ataque AR-DDoS

A Figura 2.11 ilustra uma arquitetura típica para um ataque AR-DDoS. Basicamente,
é idêntica à habitual de um ataque DDoS, com os refletores antes da vítima para amplifi-
car o tráfego. Como mostrado, há duas camadas entre o atacante e vítima: os refletores,
que efetivamente enviam tráfego amplificado diretamente para a vítima; e um conjunto de
hosts comprometidos (escravos ou bots) que são controlados pelo atacante (mestre) e en-
viam probes para os refletores. A rigor, esta camada intermediária não é necessária, pois o
atacante pode executar eficientemente um ataque enviando probes diretamente para os re-
fletores. Esta camada intermediária cumpre duas funções: contribui para aumentar a escala
do ataque e fornece ofuscação de sua origem, protegendo o atacante. Além disso, já está
presente na arquitetura DDoS típica.

Em termos de execução do ataque, o mestre envia informações de controle para os hosts
da camada intermediária para coordenar o ataque. Em seguida, esses hosts enviam probes
montadas com o endereço da vítima como endereço de origem para os refletores. Quando
um refletor recebe um desses probes, ele envia uma resposta amplificada à vítima.
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Em termos de proteção e defesa, os ataques DDoS volumétricos têm algumas melho-
res práticas já bem estabelecidas. Eles podem ser prevenidos com medidas anti-spoofing
em redes de acesso. As regras de filtragem de entrada e de saída para evitar o tráfego com
endereços forjados é uma prática comumente recomendada. No entanto, nem sempre são
implementadas. Quanto à mitigação, para se defender contra um ataque DDoS em execução,
a abordagem usual é filtrar o tráfego de ataque o mais próximo possível de sua verdadeira
origem. A dificuldade de implementar tal filtragem é que o tráfego de ataque normalmente
contém endereços de origem falsificados. Assim, a filtragem baseada em endereço tende a
ser ineficiente, filtrando a origem errada e afetando endereços que não estão envolvidos no
ataque. A estimativa e atribuição eficientes da origem pode ser obtida através da análise dos
fluxos à montante na rede e aplicação de filtros a prováveis endereços de origem. Isso, no
entanto, exige uma estreita coordenação entre os Provedores de Serviços de Internet (ISPs).
Existem também serviços que oferecem depuração de tráfego, scrubing, para um determi-
nado domínio ou serviço. Os serviços a serem protegidos estão conectados ao scrubber, que
geralmente tem grande largura de banda e capacidade de filtragem, e recebe fluxos limpos
sem tráfego de ataque.

No caso particular de AR-DDoS, o tráfego de refletores para o alvo normalmente não tem
endereço de origem falsificado e a filtragem de endereço de origem pode ser mais precisa e
eficiente se os filtros forem colocados próximos aos refletores.

Alguns protocolos normalmente usados em IoT são vulneráveis a AR-DDoS. As carac-
terísticas relevantes destes para AR-DDoS são discutidas na Seção 5.2.1. No caso de IoT,
no entanto, existem duas formas como os nós são posicionados que poderiam inerentemente
protegê-los de AR-DDoS. Primeiro, uma fração significativa das suas redes não estão ligadas
à Internet, e os incidentes são reduzidos a ações internas. O outro fator é que outra fração
significativa de redes conectadas à Internet usa Network Address Translation (NAT), que
oculta a topologia interna e atua como um filtro de acesso.

Essas duas proteções são contornadas na arquitetura da Figura 2.11. Ao explorar vul-
nerabilidades no software IoT, como o uso de serviços de login inseguros com credenciais
padrão, um invasor pode facilmente implementar uma botnet com um número potencial-
mente enorme de bots.

2.5 Internet das Coisas

A primeira referência à expressão Internet das Coisas (Internet of Things - IoT), está em
[Ashton 2009] que descreve o uso de dispositivos rastreados por RFID na Internet para o con-
trole logístico. [Atzori, Iera e Morabito 2010] oferece uma definição para IoT onde pode-se
identificar os três vetores de IoT. Primeiramente, a dimensão de rede e conectividade, eviden-
ciada pela Internet; Segundo, a dimensão dos dispositivos (Things, coisas) que abrange um
leque maior de objetos genéricos. As diferenças conceituais em relação à IoT, decorrem dos
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interesses específicos de quem a observa, que pode ter uma visão mais orientada à conectivi-
dade ou mais orientada aos dispositivos. Porém, ao se unir os dois conceitos, forma-se outro
que semanticamente significa “uma rede global de objetos conectados, unicamente endere-
çáveis, baseados em protocolos padrão de comunicação” [Atzori, Iera e Morabito 2010]. A
terceira dimensão é a visão semântica da IoT, que trata da visualização, interpretação, busca,
endereçamento e armazenamento de todos os dados. Ao se unir essas três visões, obtém-se
uma visão macro que compõe a Internet das Coisas, conforme mostra a Figura 2.12.

Figura 2.12: As três visões de IoT (adaptado de [Atzori, Iera e Morabito 2010]

[Borgia 2014] define IoT como “computação ubíqua, computação pervasiva embarcados,
unidos para formar um sistema em que o mundo real e digital se encontram em uma interação
contínua e simbiótica.” Apesar das divergências na definição exata do que a IoT representa,
alguns pontos são comuns à maioria das definições: trata-se da inclusão de dispositivos, com
capacidade de interagir com um meio físico e múltiplos usuários, para obtenção de dados.
Além disso, possui em algum estágio comunicação com a Internet e alguma “inteligência”
para a análise e utilização dos dados.

2.5.1 Segurança em IoT

A discussão dos aspectos de segurança tem sido intensa. Kumar, Vealey and Srivas-
tava [Kumar, Vealey e Srivastava 2016] oferecem uma survey descrevendo possíveis ataques
nas várias camadas que formam a infraestrutura de IoT. Yu et al. [Yu et al. 2015] tam-
bém apresentam uma resenha dos principais desafios de segurança com um possível road-
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map para abordá-los. Elkhodr, Shahrestani e Cheung [Elkhodr, Shahrestani e Cheung 2016]
revisam alguns dos principais temas que desafiam a adoção generalizada da IoT, discu-
tindo interoperabilidade, gerenciamento e gestão, segurança e privacidade. Cvitić, Vu-
jić and Husnjak [Cvitić, Vujić e Husnjak 2016] consideram as camadas que formam IoT e
abordam os riscos relativos a cada uma delas. Xylogiannopoulos, Karampelas e Alhajj
[Xylogiannopoulos, Karampelas e Alhajj 2016] usam técnicas de mineração de dados para
propor sistemas de detecção precoce (early warning detection) em infraestruturas de IoT.
Yin et al. [Pa et al. 2016] desenvolveram um honeypot para IoT com a finalidade de capturar
malware específicos daquele ambiente.

No tópico específico de ataques DDoS em IoT, o debate também é prolífico. Arış, Oktuğ
e Yalçın [Arış, Oktuğ e Yalçın 2015] fazem uma survey sobre ataques DoS que podem vir a
ter ambiente de IoT como alvo, avaliando sistemas que tentam detectar e mitigar tais ataques.
Pras et al. [Pras et al. 2016] argumentam que a análise de ataques recentes demonstra que
será relativamente fácil construir as ferramentas de ataque da próxima geração, que afirmam
serão capazes de gerar ataques com potencial de intensidade de mil a um milhão de vezes
maior que o observado nos ataques atuais. Sonar e Upadhyay [Sonar e Upadhyay 2016]
apresentam uma solução baseada em agente para proteger e tratar de ataques DDoS em IoT.
Zhang e Green[Zhang e Green 2015] propõem e testam um algoritmo defensivo lightweight
para ataques DDoS em redes IoT. Singh e Panda[Singh e Panda 2015] também propõem um
framework de defesa para detecção antecipada de ataques DDoS volumétricos, em que se
tenta minimizar a degradação de desempenho da rede. Hu [Hu 2016] descreve ataques DDoS
em arquiteturas IoT. Sgouras, Birda e Labridis [Sgouras, Birda e Labridis 2014] avaliam o
impacto de ataques DoS/DDoS sobre a confiabilidade de smart grids pela análise qualitativa
de índices de confiabilidade baseada em simulação.

Em IoT as preocupações de segurança normalmente se voltam aos aspectos relacionados
a privacidade, integridade e controle de acesso. Aqui, o interesse recai sobre a disponibili-
dade, em particular os ataques DDoS que a afetam.

A percepção geral é que o impacto devido às falhas de segurança será maior, seja pelos
dispositivos desempenharem funcionalidades críticas, ou pelo seu grande número, ou am-
bos. Uma das grandes preocupações é o abuso da infraestrutura de IoT por ataques DDoS,
tanto para ser alvo ou atacar outras infraestruturas ([Jackson 2013], [Cox 2013]). Há relatos
de ocorrência de ambas as formas de incidentes na Internet ([Sharon 2015], [Toms 2016]).
Entretanto, a avaliação da ameaça se dá mais baseada em inferência que evidência empírica.

2.5.2 Indisponibilidade e IoT

Ainda entre os objetivos deste estudo, há uma referência explícita quanto a aplicabilidade
da metodologia proposta a ataques contra a disponibilidade. Esta avaliação da aplicabilidade
a ataques de indisponibilidade se deu em ambiente IoT.
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A segurança é uma preocupação profunda no contexto das redes de computadores e da
IoT, com a sua discussão focada na privacidade, integridade, controle de acesso, disponibi-
lidade e resiliência. Com relação à disponibilidade, os ataques DDoS estão no topo da lista,
visando a infraestrutura e os dispositivos IoT ou abusando deles para atingir terceiros. O
consenso na comunidade de segurança é que ataques DDoS representam uma séria ameaça
e já se tem propostas para tentar lidar com as ameaças. No entanto, além da inferência, a
avaliação qualitativa e quantitativa de possíveis impactos de ameaças à IoT é necessária para
o tratamento adequado.

A maneira usual de avaliar a disponibilidade não leva em conta explicitamente as con-
dições de um ataque. Assim sendo, se os testes são para avaliar impactos de ataque, eles
têm que incluir o ponto de vista do atacante para uma avaliação precisa. Esta é a motivação
para uma metodologia de avaliação de vulnerabilidades que não só as identifica, mas tenta
ativamente explorá-las.

A IoT, juntamente com os serviços e dispositivos e sensores, estão na superfície de ataque
oferecida e estão expostos a várias ameaças, sendo as mais relevantes as voltadas à disponi-
bilidade, como ataques de negação de serviço (DoS). Os ataques DoS visam esgotar recursos
de dispositivos ou de infraestrutura, a fim de causar interrupção de serviço e portanto a in-
disponibilidade. Em sua forma volumétrica, os ataques consistem basicamente em enviar
um grande número de solicitações que sobrepujam algum recurso de um serviços quando
este tenta processá-los, ou exceder os limites de tráfego [McDowell 2009]. Uma forma co-
mum de implementar e potencializar ataques DoS está na sua distribuição (DoS distribuído,
DDoS), onde vários nós enviam tráfego de forma coordenada, resultando em maior eficiên-
cia de ataque e mais demandando um esforço de mitigação mais complexo dada a ofuscação
da fonte.

A título de ilustrar, em termos práticos e realistas, o tipo de ameaça que se colocava à IoT,
dois casos recentes são apresentados. O primeiro é um ataque AR-DDoS de grande volume
e o outro um ataque DDoS que envolveu mais de 145 mil dispositivos IoT.

a. Ataque de 300 Gbps por Amplificação usando DNS:

Em março de 2013 um grande ataque AR-DDoS por amplificação de DNS foi dirigido
contra um serviço antispam de renome na Internet [Bright 2013]. O incidente foi
tratado por um dos principais serviços de scrubbing de tráfego que hospedava o serviço
[Prince 2013]. Nesse tipo de ataque, a amplificação é alcançada abusando resolvedores
de DNS, que estão abertos para consultas recursivas. Especificamente, uma consulta
do tipo ANY é enviada para o resolvedor de DNS. Ao tratar uma consulta ANY, o
resolvedor responde, enviando informações correspondentes ao domínio consultado.
Para reflexão, a consulta falsifica o endereço de origem usando o da vítima.

O ataque usou a arquitetura AR-DDoS usual. Estima-se que 30.000 servidores DNS
distintos foram usados como refletores. Isso representou cerca de 0,1 por cento de
todos os potenciais refletores disponíveis na Internet momento do ataque. Como taxa
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típica amplificação do DNS atinge entre 28 e 54 vezes [US-CERT 2014], sendo o fator
médio de 40 vezes, a camada intermediária de bots precisaria gerar cerca de 750 Mbps,
o que é possível com uma botnet de pequeno porte (menos de mil bots).

O ataque começou em 18 de março com cerca de 10 Gbps. Em 19 de março, escalou
para 90 Gbps, e em 22 de março atingiu 120 Gbps. Em 27 de março, o ataque chegou
a 300 Gbps de tráfego. Este foi o maior ataque DDoS relatado até então.

O ataque foi tratado corretamente pelo scrubber do tráfego, com a cooperação de ISPs
a montante.

b. Ataque DDoS envolvendo mais de 145.000 dispositivos IoT:

Em 19 de setembro de 2016, houve relatos de um ataque massivo com tráfego da or-
dem de 1,1 Gbps, que se estabilizou em 900 Gbps, contra um serviço de hospedagem
na Internet [Goodin 2016]. Os ataques duraram mais de uma semana, com taxas que
variaram de 100 Gbps a 800 Gbps. Durante a resposta ao ataque, foi identificado que
ele partiu de uma botnet consistindo de câmeras conectadas à Internet e gravadores de
vídeo digitais (DVRs), típicas em aplicações de smart city e smart home, comprome-
tidas. Estima-se que cada bot contribuiu com algo entre 1 Mbps e 30 Mbps, com a
capacidade máxima de ataque atingindo 1,5 Tbps.

Aparentemente, esta enorme coleção de bots foi comprometida, explorando vulnera-
bilidades em dispositivos smart, como credenciais default e chaves criptográficas SSH
(Secure Shell) codificadas em hardware.

Houve relatos no passado de abuso de 25.000 câmeras de circuito fechado de TV co-
nectadas à Internet (CCTV) em ataques DDoS, e até mesmo refrigeradores conectados
à Internet enviando spam. Contudo, o tráfego gerado foi modesto quando comparado
às taxas relatadas.

Um aspecto relevante do ataque descrito é o fato de que não envolveu amplificação.
Ou seja, o volume de tráfego foi produzido basicamente pelo grande número de dis-
positivos comprometidos. Assim, é de se esperar ataques de maior volume no futuro,
quando as técnicas de amplificação forem incorporadas aos vetores de ataque.

2.6 Resumo do Capítulo 2

Conforme indicado, neste capítulo foram apresentados os conceitos e as metodologias de
testes de penetração. Estas foram discutidas e comparadas visando fundamentar a elaboração
da metodologia proposta. Na sequência, foram também apresentados os conceitos de IoT e
o debate sobre sua segurança, especialmente os ataques de negação de serviço.
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Capítulo 3

Descrição do Problema

Conforme revisado na Seção 2 2.2, existem várias metodologias que definem e orientam
o processo de avaliação ativa de vulnerabilidades. Como ficou evidente, as metodologias es-
tudadas não atendem integralmente ao que se espera delas em relação a testes de penetração.
Em alguns casos, apresentam deficiências e inconsistências.

Como já foi apresentado na Seção 1.2, o objetivo principal deste trabalho é desenvol-
ver uma metodologia para realização de processos de prospecção ativa de vulnerabilidades.
Para esse processo em si, as seguintes características são requisitos: explicitação dos crité-
rios de decisão e escolha de procedimentos, técnicas e ferramentas; generalidade de escopo,
incluindo testes de ameaças à disponibilidade; flexibilidade de aplicação; independência de
ferramentas; modelagem geral da execução de testes e ataques; e por fim, consistência e
estruturação.

Inicialmente, será feita uma análise, seguida de uma classificação, das metodologias es-
tudadas no Capítulo 2. A seguir, cada um dos aspectos acima será abordado visando definir
requisitos e guiar a construção da metodologia desenvolvida.

3.1 Análise das Metodologias Estudadas

As metodologias são consideradas são analisadas abaixo.

3.1.1 NIST

A impressão geral é que o documento mantém sua coerência e elenca diretrizes de pla-
nejamento para os testes, sempre com ênfase nos aspectos gerenciais. Do ponto de vista es-
tritamente técnico, há descrições de procedimentos em nível razoável de detalhes, entretanto
sem descer ao nível de aplicação de ferramentas. Há um apêndice dedicado a recomendar
ferramentas para a realização dos testes de penetração, bem como de documentos auxiliares
para a formulação e documentação de metodologias.
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Resumindo, apesar de se apresentar como um guia técnico para avaliação de segurança
de sistemas, o documento em questão se atém mais aos aspectos gerenciais do planejamento
e execução dos testes. Não há, entretanto, diretivas específicas para a escolha dos alvos e
a condução dos testes em si. É razoável estimar que isto decorre da inserção dos testes de
penetração no contexto específico da análise de risco, que por sua vez deveria vir a prover o
direcionamento e os subsídios para a condução dos testes.

A orientação quanto à tomada de decisão, como já indicado, é principalmente de ordem
gerencial. Assim, é como se o processo do teste de penetração tivesse um objetivo genérico
de validar riscos e vulnerabilidades identificados, avaliando a eficácia dos controles empre-
gados, se presentes. Dessa forma, a condução dos testes fica ainda mais dependente da
experiência do testador.

Outro aspecto a mencionar, é que caso se deseje atingir um alvo específico, a forma
relativamente episódica como as vulnerabilidades são encontradas e testadas pode levar a
que este se perca entre outros alvos e não seja atingido ou mesmo explorado devidamente.

Por fim, estas diretivas técnicas, aparentemente pela própria proposta do documento, não
consistem em uma metodologia em si, mas em linhas metodológicas gerais e da descrição,
também geral, de procedimentos e, finalmente, ferramentas que juntas dariam ao interessado
condições de elaborar seus próprios procedimentos. Novamente, isto pode ser consequência
do enquadramento dos testes de penetração como parte da análise de risco e não como um
processo de per si.

3.1.2 OSSTMM

A metodologia apresentada é bem detalhada e complexa. Por se propor atuar no contexto
da auditoria de sistemas, absorve toda um framework que lhe impõe um overhead de esforço
considerável. Além disso, por quase definir seu próprio quadro conceitual, por vezes não
totalmente aderente à cultura e à prática de testes de penetração, demanda a formação de
habilidades por parte do executor dos testes que extrapolam o perfil técnico em detrimento
do gerencial.

A definição das tarefas, com alto nível de detalhamento, leva à necessidade de ferra-
mentas para sua execução. Estas, apesar de não estarem especificadas explicitamente, estão
fortemente determinadas pelo detalhamento das tarefas. Em alguns casos, o detalhamento
leva a testes que não são aplicáveis ou de grande relevância no contexto da avaliação.

Outro aspecto a se considerar é a proposta de se prover um resultado quantitativo para a
avaliação de segurança. Não obstante a oportunidade em se ter medidas objetivas e numé-
ricas, neste caso a operacionalização que se pretende dar às mesmas pode ser enganosa. O
primeiro aspecto que se deve atentar é que, mesmo com ponderações e contra pesos, um nú-
mero que reflete a contabilização de vulnerabilidades e controles enquanto conveniente pode
não refletir aspectos importantes da avaliação de segurança. Assim, a proposta de servir
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como suporte a decisões de investimento e acompanhamento levaria a erros de avaliação.

3.1.3 PTES

O padrão conforme descrito não apresenta diretrizes técnicas quanto à forma de executar
um pentest real. entretanto, há um guia técnico acompanhando o padrão,Technical Guideli-
nes, onde são descritas ferramentas e procedimentos específicos. Assim, o foco da execução
dos testes em si recai sobre a aplicação de um conjunto de ferramentas.

Por vezes, o processo como um todo apresenta inconsistências. Por exemplo, como
a seleção de alvos precede a análise de vulnerabilidades, que só ocorre após a execução
dos testes, os alvos são selecionados sem seguir uma orientação clara de relevância com
relação ao que faz sentido para os sistemas sendo testados. A impressão é que os alvos são
selecionados na medida que são encontrados e então explorados para depois se avaliar os
impactos da exploração.

Essa abordagem, além de enfraquecer o planejamento global do processo de testes de
penetração, pode afetar a completude e a profundidade dos resultados.

3.1.4 PCI-SCC DSS

A metodologia, como descrita, estaria mais voltada para a definição de requisitos do que
se deve abordar em um processo de auditoria do que realmente em algo específico voltado
a testes de penetração. Pela abordagem demonstrada, os testes são o principal instrumento
desse processo de auditoria. Entretanto, nas diretivas não há de forma clara orientações
quanto às decisões a serem tomadas, que critérios devem guiar tais decisões, bem como
indicações de como conduzir os testes de penetração.

Por sua ênfase na auditoria, pode-se afirmar que a metodologia PCI-DSS está mais pre-
ocupada com conformidade e gestão de riscos. Pode-se argumentar que tal enfoque seja
consequência da especificidade dos sistemas ao qual a metodologia PCI se dedica. Contudo,
tal especificidade deveria motivar critérios específicos para decisão, indo além de indicação
de condições limitadoras na execução dos testes.

Deve-se também destacar que parece haver uma imprecisão conceitual quanto ao que se-
ria a metodologia. Nas recomendações para o relatório, tem-se a recomendação para descri-
ção da metodologia utilizada, pedem-se os detalhes das metodologias usadas para completar
o teste e se indicam explicitamente: varredura de portas, NMAP, etc; e também a relação das
ferramentas utilizadas. Assim, há uma confusão entre procedimento e metodologia.

A consequência da aplicação desta metodologia, que é padrão de mercado para um seg-
mento crítico da atividade econômica, é a dependência da qualidade do teste e dos seus
resultados no expertise do testador, não apenas no seu conhecimento particular de ataques e
ferramentas, mas principalmente no seu discernimento quanto ao planejamento global dos
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testes e sua condução.

3.1.5 SANS

Da forma como descrita, a metodologia é definida de forma relativamente vaga com
indicações gerais das fases porém sem o necessário aprofundamento. Da forma como apre-
sentadas, consiste em um conjunto de diretivas sem o devido detalhamento.

Ainda que as diretrizes sejam precisas e consistentes com o que se espera para um pro-
cesso de testes de penetração, a principal consequência dessa abordagem é que a obtenção
de resultados é dependente da experiência e conhecimento do executor dos testes. Assim, a
completude, profundidade e repetibilidade dos resultados podem ser fortemente comprome-
tidas.

3.1.6 OWASP

Conforme descrito, OWASP apresenta uma metodologia detalhada e abrangente porém
voltada a aplicações web, sendo assim de escopo restrito. Seu foco não está nos testes de
penetração mas no desenvolvimento de aplicações web seguras. Com respeito aos aspectos
metodológicos de testes de penetração, estes não são definidos ficando apenas uma indica-
ção de possíveis metodologias que podem ser utilizadas (coincidentemente, as que foram
estudadas no Capítulo 2).

Assim, OWASP não se qualifica como uma metodologia de testes de penetração.

3.2 Classificação das Metodologias Estudadas

O que caracteriza as metodologias acima discutidas é a ênfase nos aspectos procedurais
dos pentests. Em alguns casos, a apresentação dos procedimentos é de forma didática, como
se também tivesse por finalidade a formação de executores de tais testes, com o esforço de
formação no domínio das ferramentas.

3.2.1 Quanto à Finalidade

Do ponto de vista da finalidade, as metodologias divergem com respeito ao foco em testes
de penetração. Apenas as metodologias PTES e SANS são dedicadas exclusivamente aos
testes de penetração em si. A metodologia do NIST insere os testes de penetração no contexto
maior da análise e gerenciamento de risco, enquanto a OSSTMM os insere no ferramental
de auditoria de segurança para avaliação sob a perspectiva operacional pela estimação da
superfície de ataque oferecida. A metodologia PCI-DSS também instrumentaliza os testes
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de penetração dentro do contexto da auditoria de risco. E, por fim OWASP também os
considera instrumentais para o desenvolvimento de aplicações web seguras conforme Tabela
3.1(nesta e nas demais Tabelas N/A significa "‘Não se aplica"’).

Tabela 3.1: Quadro Comparativo das Metodologias - Finalidade

Metodologia Finalidade
NIST gerenciamento e análise de risco
OSSTMM auditoria de segurança
OWASP desenvolvimento seguro de aplicações web
PTES testes de penetração
PCI-DSS auditoria de risco
SANS testes de penetração

3.2.2 Quanto ao Escopo

Com respeito ao escopo de aplicação, há um predomínio das metodologias de espectro
geral, como NIST, OSSTMM, PTES e SANS; enquanto PCI-DSS (aplicação PIN) e OWASP
(aplicações web são voltadas a domínios específicos (vide Tabela 3.2).

Tabela 3.2: Quadro Comparativo das Metodologias - Escopo

Metodologia Escopo
NIST geral
OSSTMM geral
OWASP aplicações web
PTES geral
PCI-DSS aplicações PIN
SANS geral

3.2.3 Quanto ao Processo

A metodologias NIST e OSSTMM são muito complexas, porém sob diferentes aspectos:
a primeira por sua ênfase em detalhamento de aspectos gerenciais; a última por definir todo
um quadro conceitual próprio para então definir processos e procedimentos. As metodolo-
gias PCI-DSS, PTES e SANS definem o processo, e não são detalhadas (PCI-DSS apresenta
um pouco mais de detalhes que PTES, que é mais detalhado que SANS). OWASP não define
o processo, nem o detalha: apenas indica possíveis metodologias para testes de penetração -
coincidentemente, as aqui apresentadas (vide Tabela 3.3).
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Tabela 3.3: Quadro Comparativo das Metodologias - Processo

Metodologia
Processo

Definido Detalhado Complexo
NIST X X X

OSSTMM X X X
OWASP N/A N/A N/A

PTES X
PCI-DSS X

SANS X

Do ponto de vista descritivo, as metodologias acima se utilizam da descrição operacional
dos procedimentos, recomendando fortemente o uso de ferramentas (algumas listam as fer-
ramentas sugeridas). A única metodologia que apresenta um modelo de execução de ataque
é a NIST. Entretanto, a modelagem é restrita pois contempla apenas ataques por infecção,
com ciclo intrusão-escalação-persistência, típico de malware e ferramentas de ataque (vide
Tabela 3.4).

Tabela 3.4: Quadro Comparativo das Metodologias - Descrição do Processo

Metodologia
Descrição do Processo

Operacional Ferramentas Ataque
NIST X X X

OSSTMM X X
OWASP N/A N/A N/A

PTES X X
PCI-DSS X X

SANS X X

Sob a perspectiva da organização do processo de teste de penetração, as metodologias
apresentadas não explicitam os processos de decisão necessários para seleção de alvos e
condução de testes. Na metodologia PCI-DSS, a organização de fases apresenta uma incon-
sistência uma vez que a análise de vulnerabilidades ocorre após os testes. Essa inconsistência
se agrava por não haver uma descrição clara do rationale das decisões que devem ser toma-
das ao longo do processo de testes de penetração. Deve-se ressaltar que essa ausência da
descrição do rationale é comum entre as metodologias discutidas (vide Tabela 3.5).

Tabela 3.5: Quadro Comparativo das Metodologias - Organização do Processo

Metodologia
Organização do Processo
Consistente Separação Decisão

NIST X X
OSSTMM X X
OWASP N/A N/A N/A

PTES X
PCI-DSS

SANS X
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Outra inconsistência, também na PCI-DSS, é confundir o método com o procedimento.
OSSTMM faz uma separação clara dos conceitos, no que é seguida por NIST.

Como se vê, as metodologias revisadas se orientam a processos, focando em operações e
com forte suporte de ferramentas, que de certa forma determinam seus procedimentos.

3.3 O Aspecto Metodológico

A palavra metodologia é derivada de três outras de origem grega: metha, "para além de";
odos, caminho; e logus, estudo. Assim, seria o estudo dos métodos, aí entendidos como as
formas de se construir o caminho para se realizar algo. No contexto da ciência, seria a in-
vestigação, organização e sistematização dos métodos de investigação que permitem atingir
resultados que refletem objetivos. Ainda no contexto da investigação científica, a metodolo-
gia seria o conjunto dos métodos que regem uma investigação. Note-se que a metodologia
é assim parte do processo de investigação pela sistematização de métodos e técnicas. Além
disso, é etapa específica anterior à investigação que considera os critérios de escolha e sele-
ção de métodos para investigação.

Assim, o foco da metodologia é o suporte às decisões que orientam a condução do pro-
cesso de investigação, provendo os critérios para escolha e seleção de métodos, procedimen-
tos e ações específicos. De forma resumida, pode-se afirmar que o método está para os pro-
cedimentos, enquanto a metodologia guia todo o processo de investigação, principalmente
as decisões referentes à sua condução.

Retornando às metodologias estudadas na Seção 2.2, observa-se que dentre as que fo-
ram estudadas a maioria não se encaixa no que se espera de uma metodologia. Apenas as
metodologias do NIST e a OSSTMM estariam aderindo ao conceito, por suprir critérios e
guiar decisões, enquanto as outras são bem focadas nos aspectos procedurais, ainda que sob
o formato de métodos.

Dessa forma, justifica-se propor uma metodologia com forte ênfase em sistematizar o
processo de testes de penetração como uma investigação sobre a presença, abrangência e
impactos específicos de vulnerabilidades, provendo critérios e guiando decisões na forma de
escolhas e seleções.

3.4 Finalidade

Observando-se as metodologias estudadas na Seção 2.2, fica evidente que nem todas tem
por finalidade a execução de testes de penetração. Apenas, PTES e SANS são específicas
para testes de penetração enquanto as outras os consideram como um elemento de um pro-
cesso mais amplo. Recordando, NIST tem por finalidade gerenciamento e análise de risco;
OSSTMM e PCI DSS tem por objetivo auditoria de segurança e de risco, respectivamente;
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OWASP é voltado ao ciclo de vida desenvolvimento de aplicações web, e sequer define me-
todologia de testes de penetração específica.

O principal efeito desta falta de foco nos testes de penetração é que o detalhamento
apresentado, como na metodologia do NIST ou OSSTMM, não é voltado aos testes de pene-
tração, mas às suas áreas finais, e no caso destas, a análise de risco.

Assim, há a necessidade de uma metodologia de testes de penetração que lhes seja espe-
cífica, seguindo o aspecto metodológico descrito anteriormente, com nível de detalhamento
apropriado.

3.5 A Modelagem da Execução dos Testes ou Ataques

O cerne de qualquer metodologia de testes de penetração é a execução dos testes ou
ataques. Entretanto, o recurso utilizado pelas metodologias estudadas para modelar este
aspecto crucial não se apresenta satisfatório. Apenas a metodologia do NIST arrisca uma
modelagem explícita que se pretende geral para a execução dos testes. Outras recorrem à
descrição de procedimentos ou prescrição de conjuntos de ferramentas.

Na modelagem adotada pelo NIST, há um ciclo de ataque (Figura 2.2) que segue as etapas
que um malware seguiria em um ataque por infecção. O primeiro passo é uma intrusão, se-
guida de uma escalação de privilégios e uma busca por novos alvos (movimento lateral). Da
busca, pode-se seguir para a instalação de mecanismos que levem à persistência do ataque,
ou um retorno à descoberta de vulnerabilidades e alvos para intrusão.

Não obstante o mérito em se ter uma descrição que não desce aos detalhes operacionais
das ações, esta modelagem do ciclo de execução de ataque é restritiva, pois exclui outras
formas de ataques que não precisem de escalação ou busquem movimentação lateral. Além
disso, a dupla realimentação com inícios e fins distintos aumentam a complexidade e possi-
bilitam mais retrabalho na execução dos testes.

A lição que a metodologia do NIST nos ensina é que apesar da ideia do ciclo de ataque
ser boa, o ciclo escolhido não atende aos requisitos de generalidade de uma modelagem uma
vez que se restringe a ataques por infecção tipicamente implementados por malware.

Como subsídio para uma modelagem geral do ciclo de ataque foram considerados dois
ciclos de decisão, conforme apresentados na Seção 2.3. Entretanto, estes não se mostraram
adequados como base para a modelagem da execução de ataques.

Como se pode observar, os ciclos como apresentados não se mostram apropriados para a
modelagem da execução de testes em pentests. O PDCA por sua dinâmica lenta com ênfase
em longos ciclos de planejamento.

Já o OODA, apresenta um nível de sofisticação vai além dos que se observa em situ-
ações de ataques cibernéticos, em que os papéis de atacante e atacado são bem definidos,
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lembrando ainda que os testes que serão executados são ataques cibernéticos consentidos e
executados sob condições controladas. Dada a característica dos ataques cibernéticos pode-
se até entender tal característica como um requisito para aplicação da metodologia.

Assim, ainda que o ciclo OODA ofereça a característica dinâmica necessária para a mo-
delagem de ataques, sua sofisticação parece extrapolar o que seria necessário para modelar
um ataque cibernético acrescentando uma complexidade que não redundaria em benefício.
Isto é, como os defensores respondem de forma programada aos estímulos de ataque e medi-
das interativas, e respostas advindas de intervenção humana atuam primordialmente na con-
tenção, normalmente sem retaliar, a fase de orientação se esvaziaria na forma de uma análise
de estímulos e respostas, que pode ser antecipada em fases anteriores de planejamento.

Assim, o OODA, apesar de acomodar interações mais dinâmicas, insere um nível de
complexidade que não acrescenta à modelagem.

Na metodologia proposta, a abordagem adotada foi, partindo-se do ciclo OODA, propor-
se um ciclo mais simples e adequado para modelar a execução de ataques.

Figura 3.1: Ciclo OADA

O ciclo Orientar-Analisar-Decidir-Agir (OADA), ilustrado na Figura 3.1, simplifica as
interações e realimentações do ciclo OODA, levando em conta a dinâmica das interações que
ocorrem em testes e ataques, e lembrando que normalmente os papéis de atacante e atacado
não se alternam entre as partes.

Os passos do ciclo OADA são descritos na tabela 3.6 abaixo.

Tabela 3.6: Etapas do Ciclo OADA

Etapa Descrição
Observar diz respeito ao monitoramento do sistema sob teste tanto antes quanto

após sua aplicação.
Analisar consiste no processamento das informações e do comportamento observado,

avaliando o sucesso do teste quanto a objetivo e comportamento esperado
e sugerindo possibilidades de ação posterior.

Decidir envolve a escolha da direção a seguir, motivada pela formulação de uma
hipótese sobre o objetivo e o resultado esperado do teste a ser executado.

Agir onde efetivamente se dá a implementação da ação
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Este ciclo é geral o suficiente para acomodar adequadamente diversas formas de ataque
além da intrusão, inclusive ataques contra a disponibilidade. Também não se faz mais ne-
cessário explicitar os passos operacionais que o testador deverá executar. É sificiente que
no planejamento dos testes se antecipe as situações e decisões que precisarão ser tomadas.
Além disso, a modelagem é aderente ao conceito de metodologia, tendo como objeto da mo-
delagem as decisões que devem ser tomadas quando da execução do ataque. Dessa forma, a
metodologia será flexível o suficiente para absorver a evolução de procedimentos, técnicas e
ferramentas, além de ter seu escopo expandido a ataques que as metodologias estudadas não
contemplavam.

3.6 A Questão das Ferramentas

A forma adotada pelas outras metodologias estudadas recai na enumeração, seguida de
descrição, dos procedimentos específicos referentes aos testes. A ênfase então se dá sobre
os aspectos operacionais e procedurais dos testes e não nas decisões que guiam o processo.
O primeiro grande problema de enumerar procedimentos e operações é sua incompletude
e perda de generalidade. Se surge uma nova técnica de teste ou ataque, se esta não for
explicitamente agregada à metodologia, não será executada. A consequência é a necessidade
de atualização constante e o encurtamento do ciclo de vida da metodologia.

Assim, apesar de possivelmente definir processos e atividades, as metodologias que re-
correm à enumeração e descrição, tendem por se concentrar em aspectos operacionais e
comumente baseiam suas ações em conjuntos de ferramentas recomendadas ou pré defini-
das.

O uso de ferramentas não é um problema em si. Elas normalmente dão escalabilidade e
repetibilidade ao processo de testes. Contudo, podem reduzir o escopo e a aplicabilidade de
uma metodologia impactando ainda mais o encurtamento de seu ciclo de vida.

O cenário de segurança é extremamente dinâmico e uma metodologia acoplada a um
conjunto de ferramentas gera uma destas três situações:

1. as ameaças evoluem e novas ferramentas juntamente com procedimentos devem ser
incluídos na metodologia;

2. as medidas defensivas evoluem e as ferramentas tornam-se menos eficientes ou preci-
sam ser atualizadas, e consequentemente também a metodologia;

3. sistemas se tornam obsoletos e a necessidade de evolução ocorre como nos casos ante-
riores. Ou seja, a obsolescência das ferramentas leva à obsolescência da metodologia.

Assim, as metodologias baseadas em ferramentas têm ciclos de vida curtos ou têm de
evoluir continuamente. A abordagem para evitar esta situação é fazer com que a metodologia
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venha a ser independente de ferramentas, ou agnóstica em relação a elas: em vez de ter suas
atividades definidas pelos instrumentos adotados, deverá proporcionar os meios de definir os
instrumentos a serem usados no processo. A metodologia então deve ser dedicar ao rationale
que define ações (isto é, decisões), e deve fornecer orientações, critérios e diretivas sobre o
que deve ser considerado para decidir o curso de ação durante a execução de um ataque.

Deve-se ressaltar ainda que as metodologias que recorrem à enumeração e descrição
padecem do mesmo efeito, ainda que o encurtamento do ciclo de vida se dê de forma menos
acentuada.

A conclusão é que o fator decisivo do processo não devem ser as ferramentas. Ao con-
trário, as ferramentas devem ser escolhidas, e se necessário até desenvolvidas, pelas neces-
sidades específicas da execução dos testes de penetração. Este princípio estará presente na
metodologia proposta.

3.7 Consistência e Organização do Processo

Um aspecto comum às metodologias estudadas é uma estrutura serial que segue o tem-
plate: preteste, teste, posteste e relato, que será adotada como base para a metodologia
proposta. Entretanto, alguns refinamentos serão necessários.

Antes de começar a execução de um ataque, uma série de ações preparatórias se faz
necessária: a definição em alto nível do que deve ser testado e em que condições; a coleta
de informação básica sobre os sistemas a serem testados; o planejamento do ataque, do nível
estratégico aos detalhes executivos. Após o teste, vem toda a análise dos resultados e o relato
e apresentação dos resultados. Permeando todo o processo, tem-se a geração sistemática de
registros de decisões, justificativas, atividades executadas e seus resultados.

Assim, a estrutura básica da metodologia proposta segue a forma: especificação dos
testes, levantamento inicial de informações, planejamento do pentest, execução dos testes,
consolidação e análise e apresentação dos resultados.

Esses são os princípios que orientaram o desenvolvimento de uma metodologia, DOTA,
para AVA baseada em uma abordagem orientada à tomada de decisão, agnóstica em relação a
ferramentas. A formulação de DOTA tem por finalidade abranger vulnerabilidades em geral,
sendo flexível o suficiente para acomodar não só ataques de intrusão, mas outras formas de
vulnerabilidades, como DoS.

3.8 Resumo do Capítulo 3

Neste capítulo, foi apresentada a análise crítica e a classificação das metodologias es-
tudadas no Capítulo 2 deixando clara a existência de lacunas conceituais e inadequações
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nas diversas abordagens. Na sequência, foram discutidos os requisitos para a elaboração da
metodologia desenvolvida neste trabalho e apresentada no próximo capítulo.
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Capítulo 4

Metodologia para Prospecção Ativa de
Vulnerabilidades

Este capítulo descreve a metodologia de testes de penetração, que visa prover defini-
ção e padronização dos procedimentos de identificação e avaliação de vulnerabilidades. A
metodologia, por explicitar os critérios e processos de tomada de decisão e por ser indepen-
dente de ferramentas específicas será referida como DOTA (de Decision Oriented and Tool
Agnostic).

4.1 Estrutura Geral

A metodologia DOTA é composta por seis fases e pelos processos e atividades que com-
põem cada uma delas. A metodologia é sequencial, ou seja, os resultados de cada fase são
insumos para as fases subsequentes.

As seis fases são:

I. Especificação do Teste de Penetração.

II. Levantamento Inicial.

III. Planejamento do Pentest.

IV. Execução dos Testes de Penetração.

V. Consolidação e Análise.

VI. Apresentação dos Resultados.
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Figura 4.1: Diagrama de Fluxo Geral

A estrutura geral da metodologia DOTA é mostrada na Figura 4.1 sendo cada uma das
fases brevemente descritas a seguir.

4.1.1 Fase I: Especificação do Teste de Penetração

Esta fase tem por finalidade definir os objetivos do teste de penetração e suas condições
de execução. Nela serão definidos o escopo e o foco em que os testes serão executados.
Também serão definidos as formas e limites de atuação da equipe de execução. Deve-se
também definir como as informações obtidas durante os testes de penetração serão tratadas
e a quem os resultados deverão ser apresentados. Ao seu final serão gerados documentos
que consolidam estas informações. Deve-se também obter formalmente o conhecimento e
consentimento da organização em que os testes serão realizados.

4.1.2 Fase II: Levantamento Inicial

Esta fase tem por objetivo realizar o reconhecimento e levantamento dos sistemas de
informação a serem testados, bem como suas possíveis vulnerabilidades. Os resultados desta
fase fornecerão o subsídio para a fase seguinte, na qual serão determinados os alvos. As
varreduras são realizadas em vários níveis, começando pela rede, passando por sistemas e
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serviços até aplicações, seguindo o escopo definido na Fase I.

4.1.3 Fase III: Planejamento do Teste de Penetração

O objetivo desta fase é definir o planejamento estratégico, tático e executivo dos testes
de penetração. De posse dos possíveis alvos, os prioritários são definidos, sendo montados
os planos de ataque. Nestes planos deve-se incluir a escolha específica das táticas bem como
a forma de execução.

Com as informações acerca dos serviços e aplicações, bem como suas vulnerabilidades,
pode-se definir a estratégia de abordagem dos sistemas de informação a serem testados, bem
como seu planejamento tático e executivo, sendo seus principais resultados a escolha dos
alvos segundo o critério de acesso à informação e os planos de teste (ataque).

Prioritariamente, tem-se como alvos os sistemas que normalmente hospedam informa-
ções da atividade núcleo da organização alvo, ou que são críticas para o cumprimento de
sua missão. Tipicamente estes alvos são os bancos de dados corporativos, os serviços de
informação e comunicação corporativa, como correio eletrônico e intranet (ainda que o teste
de penetração seja executado externamente à organização). Também são alvos os sistemas
de proteção e controle de acesso aos alvos prioritários.

4.1.4 Fase IV: Execução dos Testes

Esta é a principal fase do processo, em que os testes são de fato realizados. As fases
anteriores são a preparação desta, e a seguinte a consolidação de seus resultados.

A execução dos teste é modelada segundo um ciclo de tomada de decisão geral o sufici-
ente para acomodar os ataques sem que seja necessário entrar em seus detalhes operacionais.
Desta forma, a metodologia se torna independente de ferramentas específicas.

4.1.5 Fase V: Consolidação e Análise

Nas fases anteriores são gerados documentos tais como: relatórios das varreduras, pla-
nos de ataque, resultados dos ataques, análises destes resultados e log das atividades. As
informações contidas nestes artefatos precisam ser consolidadas para a análise e posterior
apresentação dos resultados obtidos, bem como dos procedimentos utilizados.

Além da consolidação e análise dos resultados, também é necessário decidir se os testes
serão encerrados ou se uma nova rodada será executada, tanto para atingir objetivos que não
foram alcançados como para aprofundar e explorar caminhos que não foram previstos no
planejamento.
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4.1.6 Fase VI: Apresentação dos Resultados

A partir da consolidação dos resultados e sua análise, os achados e conclusões do projeto
são apresentados ao demandante conforme as definições e os resultados obtidos.

Cada uma das fases acima compreende processos, que por sua vez agrupam atividades.
Estes são detalhados na Seção seguinte.

4.2 Detalhamento das Fases

Cada uma das fases acima compreende processos, que por sua vez agrupam atividades
gerando artefatos. Estes são detalhados na sequência. Contudo, para mera referência fu-
tura, ao fim deste capítulo (Seção 6.1) segue um quadro de resumo das fases, processos e
atividades desta metodologia.

As fases são detalhadas a seguir.

4.2.1 Fase I: Especificação dos Testes de Penetração

Esta fase tem por finalidade definir os objetivos e escopo do teste de penetração e suas
condições de execução.

Em termos de procedimento, podem ser realizadas reuniões, entrevistas ou formulários,
cujos resultados devem ser consolidados. Devem estar envolvidos nesta fase representantes
do executor, a equipe de testes, e da instituição demandante, responsável pelos sistemas de
informação a serem testados. A ênfase não deve ser nos aspectos técnicos dos testes, mas no
esclarecimento da função estratégica dos sistemas a serem testados no contexto do negócio
da instituição. Assim, estes encontros devem incluir não só pessoal técnico mas também de
nível gerencial.

Nesta fase podem ser apresentadas queixas específicas que deverão ser tratadas. Por
exemplo, pode ser de interesse da organização em que serão executados os testes de pene-
tração, averiguar especificamente um de seus sistemas de informação do qual já pode haver
dúvidas quanto ao estado de sua segurança; ou checar se um dado sistema crítico está real-
mente seguro.

A ideia é que, de posse destas informações se definam o escopo e a profundidade com
que ferramentas e técnicas serão lançadas sobre os sistemas alvo. Estas informações darão
subsídio para a elaboração da especificação dos testes de penetração. No caso de haver im-
plicações jurídicas ou regulatórias envolvendo a realização dos testes, recomenda-se também
a elaboração de um termo de acordo entre a organização em que os testes de penetração serão
realizados e os executores fixando os arcabouço legal que regerá a execução dos testes.

Ao final desta fase, a equipe de testes deve estar com as seguintes questões respondidas:
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1. O teste de penetração será interno ou externo?
Do ponto de vista da localização física em que estará a equipe que realizará os testes de
penetração, ela poderá se situar no ambiente da organização, com acesso à sua rede in-
terna corporativa, ou acessando de fora, possivelmente via Internet. O posicionamento
da equipe é determinante das formas de execução dos testes: incluindo as técnicas e
ferramentas a serem empregadas.

2. Sob que aspecto o teste de penetração será conduzido: confidencialidade, integridade,
disponibilidade, autenticidade, etc?
A segurança da informação visa atender requisitos de segurança, como: confidenciali-
dade, integridade, disponibilidade, autenticidade, etc. Entretanto, estes requisitos são
atendidos de acordo com o foco de atuação da organização. Por exemplo, em orga-
nizações militares tipicamente o requisito priorizado é a confidencialidade, enquanto
que em um banco a prioridade seria a integridade. Assim no primeiro caso, um teste de
penetração estaria focado em obter acesso indevido a informações, enquanto no último
além do acesso indevido seria necessário demonstrar a possibilidade de alteração das
informações.

O aspecto de segurança a ser priorizado também é fator determinante dos testes a serem
realizados.

3. Quais os hosts/servidores, e/ou os endereços que devem ser testados?
Minimamente, é necessário saber a faixa de endereços de rede que precisam ser tes-
tados. Em alguns casos, pode-se ter especificamente uma lista de máquinas que a
organização alvo considere prioritários ou já tenha alguma queixa ou suspeita, e neste
caso estas máquinas terão um tratamento mais focado quando da realização dos testes
de penetração.

4. Há algum serviço específico, crítico ou não, a ser testado?
Pode haver algum serviço específico que a organização em que os testes serão realiza-
dos considere prioritários ou já tenha alguma queixa ou suspeita e assim o serviço terá
um tratamento diferenciado quando da realização dos testes de penetração.

5. Há alguma aplicação específica, crítica ou não, a ser testada?
Tem-se aqui uma situação análoga à da questão anterior, porém a priorização será dada
a alguma aplicação ao invés de um serviço.

6. Há alguma informação específica que deve ser avaliada quanto a confidencialidade,
integridade e controle de acesso?
Pode haver alguma informação específica que a organização alvo considere prioritá-
ria e assim o serviço, aplicação ou máquinas a ela relacionada terão um tratamento
específico quando da realização dos testes de penetração.

7. Deve-se avaliar a rede, serviços ou aplicações quanto à disponibilidade, i. e., robustez
à negação de serviços?
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A avaliação da disponibilidade normalmente acarreta interrrupção de serviços, o que
normalmente não deve acontecer, especialmente durante testes de penetração. Entre-
tanto, se explicitamente expresso pela organização em que os testes de penetração se-
rão realizados, deve-se executá-los. Quando da definição deste aspecto, deve-se alertar
quanto a possibilidade de interrupção de serviço.

8. Podem-se executar testes que levem à negação momentânea de serviços?
Similarmente à situação da questão anterior, há testes de penetração que podem inter-
romper serviços e aplicações, ainda que este não seja o objetivo. Quando esse for o
caso, a organização demandante deve ser alertada. Normalmente, deve-se evitá-los.
Entretanto, se for expressamente solicitado pela organização demandante, devem ser
incluídos na suite de testes a ser realizados.

9. Os testes devem ser executados sem que sejam detectados?
Um dos aspectos que podem ser avaliados durante testes de penetração é a capacidade
de detecção e resposta da equipe responsável pela TI da organização alvo. Neste caso,
não há a necessidade de se utilizar técnicas furtivas de teste. Entretanto, pode haver
uma demanda específica do contrário. O requisito de execução dos testes de penetra-
ção utilizando técnicas furtivas é fator determinante na escolha destas e nas forma de
abordar os sistemas que serão avaliados.

10. Qual o prazo de execução?
O prazo de execução típico é de quatro a seis semanas, dependendo das informações
obtidas, tamanho da rede e da equipe que realizará os testes de penetração (tipicamente
de 2 a 4 componentes).

11. Quais os custos envolvidos (Recursos humanos, Financeiros, Disponibilidade, etc)?
As questões anteriores darão subsídios para dimensionamento dos recursos necessários
para realização dos testes. Por exemplo, testes internos podem implicar em custos com
deslocamento e estadia da equipe.

Da lista acima, as questões que não podem deixar de ser respondidas são as três primeiras,
que dizem respeito à forma e aos objetivos e escopo específicos dos testes de penetração, e
as duas últimas, que tratam do dimensionamento dos recursos a serem empregados para a
realização dos testes. Normalmente, as questões 4, 5 e 6 não têm resposta, a menos que a
organização alvo já tenha alguma preocupação ou queixa específica em termos de segurança
da informação

As questões 7 e 8 normalmente têm resposta negativa, ou seja, deve-se evitar a interrup-
ção de serviços e aplicações, a menos que se deseje também avaliar a disponibilidade. Já
a questão 9 terá resposta afirmativa quando se desejar avaliar a capacidade de detecção e
resposta da instituição.
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4.2.2 Atividades da Fase I

O objetivo da Fase I é produzir a especificação detalhada dos testes de penetração. Esta
especificação constitui documento básico do projeto em que serão realizados os testes de
penetração. A Figura 4.2 mostra as atividades da Fase I.

Figura 4.2: Fase 1 - Especificação dos Testes.

As atividades da Fase I se desenvolvem de forma interativa entre o demandante e o de-
mandado sendo descritas a seguir:

• Apresentação da Demanda

A apresentação da demanda, que pode tomar a forma de uma reunião inicial, é a pri-
meira atividade deste processo e visa estabelecer as bases para a especificação dos
testes de penetração. Alternativamente, a reunião pode ser substituída pelo envio de
um questionário a ser respondido pelo demandante.

A apresentação inicial visa fornecer uma primeira aproximação das informações que
venham a responder a lista de questões apresentada anteriormente. A menos que es-
tejam presentes membros da equipe técnica da organização alvo, estes aspectos não
devem ser abordados explicitamente, devendo se evitar a solicitação de documentos,
principalmente técnicos. Porém, se espontaneamente oferecidos, podem ser aceitos. É
fundamental, no decorrer da reunião, passar aos representantes da organização a ima-
gem de confiança e cooperação. Deve-se indagar aos representantes da organização
da conveniência de elaborar, como um adendo à especificação, um termo de acordo,
esclarecendo que a primeira será o documento formal definindo os aspectos técnicos,
enquanto o último se atém aos aspectos administrativos e jurídicos.
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• Definir Escopo da Demanda

Após a apresentação da demanda, é preciso definir o escopo dos testes. Das questões
sugeridas acima, juntamente com as respostas e demais informações passadas, deve-se
extrair uma lista de objetivos e o escopo dos testes. Estes devem refletir as necessidades
e demandas apresentadas segundo os critérios de segurança da informação.

Para subsidiar a elaboração dos objetivos e do escopo, deve-se obter informações sobre
a organização demandante. O objetivo principal é consolidar e detalhar as informações
coletadas na apresentação. Esta atividade por sua vez também pode subsidiar a elabo-
ração do termo de acordo para a realização dos testes, se necessário.

• Validar o Escopo da Demanda

A lista de objetivos e o escopo devem ser validados pelo demandante. O demandante
deve avaliar se suas necessidades estão devidamente capturadas na lista de objetivos
e o escopo submetidos para apreciação. A consolidação destes será a base para a
definição dos requisitos.

• Definir os Requisitos

Uma vez validado o escopo e os objetivos, deve-se elaborar uma lista de requisitos.
Estes ainda devem ser formulados de forma geral, sem necessariamente mapear as
características específicas do demandante. Um passo que deve ser realizado é a conso-
lidação das informações da listas de verificação resultantes das atividades anteriores.

A lista de verificação básica para a reunião incluiu as onze questões já levantadas
anteriormente. Ela deve ser cruzada com as informações obtidas no levantamento de
informações realizado anteriormente para incluir aspectos específicos e relevantes da
organização.

Esta consolidação levará à lista de requisitos que será submetida para validação.

• Validar os Requisitos

O requisitos definidos devem ser validados pelo demandante, onde este avalia a ade-
quação do conjunto de requisitos, ainda não detalhados, para execução dos testes.

• Detalhamento dos testes de penetração

Os requisitos validados são então detalhados. Esse detalhamento produzirá o docu-
mento base com a especificação detalhada dos testes de penetração, que deve ser tam-
bém validado pelo demandante.

A especificação detalhada é a peça fundamental para o início dos testes em si devendo
ser elaborada segundo as informações obtidas. Nela estão os parâmetros que definirão
os aspectos técnicos dos testes. Nela deve necessariamente estar explícito o que vai
ser realizado, sob que aspecto vai ser testado, o escopo dos testes, suas condições
limitadoras e de realização, bem como o que não vai, não deve e/ou não pode ser feito,
como por exemplo, interrupção de serviços, alteração de informação, etc.
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O termo de acordo, caso se julgue necessário elaborá-lo, é um adendo à especifica-
ção dos testes sempre que houver requisitos legais e regulatórios incorrendo sobre a
realização dos mesmos e será o balizador jurídico e administrativo de toda sua execu-
ção. Seu principal objetivo é garantir o conhecimento e o consentimento explícito da
organização acerca de como os testes de penetração serão executados e conduzidos.

Caso se opte por se elaborar um termo de acordo, este deve ser elaborado sob duas
perspectivas:

– a administrativa: listando, para cada uma das partes, os recursos que deverão ser
providos ou ter o acesso concedido, em que condições, cronograma, ônus de cada
parte, etc; e

– a jurídica: que deve garantir que tudo que foi previsto dos pontos de vista técnico
e administrativo está dentro da legalidade.

• Validar Detalhamento dos testes de Penetração

O demandante deverá avaliar o detalhamento de forma global, levando em conta re-
cursos, objetivos, escopo, prazos e condições de execução.

Completada esta atividade, encerra-se esta fase.

• Detalhamento das Atividades e Artefatos da Fase I

– Início Especificação do Projeto
Início geral da especificação do projeto. Normalmente o início é em função de
algum problema ou solução necessária de segurança da informação em alguma
infraestrutura ou sistema.

– Apresentação da Demanda
O demandante apresenta suas necessidades acerca de informações que gostaria de
obter e possíveis fontes de onde a informação provavelmente estaria disponível.
O demandado interage com o demandante até o ponto de entendimento global da
necessidade e quais os requisitos e objetivos mínimos.

– Definir Escopo da Demanda
Uma vez que se tenha o conjunto de requisitos, o demandado gera a lista de
objetivos do projeto. Os objetivos do projeto devem ser focados nas necessidades
e demandas apresentadas segundo critérios de segurança da informação.

– Check-List de Objetivos
Documento que subsidia o demandado a gerar a lista de objetivos do projeto.
Este documento contém informações como:

∗ Dados a serem exfiltrados.

∗ Estabelecimento de alvos a serem comandados e controlados.

∗ Dados, infraestrutura e serviços a serem monitorados.
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∗ Dados, informações e infraestrutura a serem destruídos ou incapacitados.

∗ Interrupção de serviços e nível de aceitação da interrupção.

∗ Definição do nível de dano aceitável em caso de destruição de dados e infra-
estrutura.

– Validar Escopo da Demanda
O demandante deve validar os objetivos do projeto segundo suas necessidades e
o entendimento global da demanda.

– Definir os Requisitos
O demandado define um conjunto de requisitos em função do entendimento da
demanda. O demandado analisa e detalha os requisitos em termos de ações,
recursos e condições gerais de execução. Ao final da tarefa o demandado deve
ter o conjunto de requisitos definido.

– Check-List de Requisitos
Documento auxiliar que contém conjunto de informações que subsidiam o de-
mandado a detalhar os requisitos do projeto. Fazem parte dos requisitos informa-
ções como:

∗ Descobrir e avaliar capacidade de detecção e resposta.

∗ Origem do teste interno ou externo ao alvo.

∗ Se o teste é focado em infraestrutura ou aplicação.

∗ Se pode causar interrupção ou não de serviços.

∗ Se pode destruir dados ou não.

∗ Definição de recursos e custos envolvidos no projeto.

∗ Definição de prazos e janelas de execução.

∗ Definição de protocolo de troca de informação.

∗ Definição do foco de segurança da informação relacionado à confidenciali-
dade, disponibilidade, integridade, nãorrepúdio, autenticidade, etc.

– Validar Requisitos da Demanda
O demandante deve validar o conjunto de requisitos da execução do projeto me-
diante aprovação de minuta de requisitos.

– Detalhamento do Projeto
O demandado mediante o entendimento geral do projeto, do escopo e dos objeti-
vos cria o documento com a especificação detalhada da demanda.

– Validar Detalhamento do Projeto
O demandante deve validar o projeto de maneira global, incluindo seus recursos,
objetivos, escopo, prazos e condições de execução.

– Especificação Detalhada do Projeto
Documento Executivo que contém objetivos, escopo, recursos, prazos, condições
de execução relacionados ao projeto segundo entendimento do demandante e do
demandado.
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– Término da Especificação do Projeto
Conclusão da especificação do projeto. O processo é finalizado com a criação de
um artefato detalhado do projeto contendo a especificação detalhada do projeto.

4.2.3 Fase II: Levantamento Inicial

O objetivo desta fase é realizar o reconhecimento e levantamento dos sistemas de infor-
mação a serem testados, bem como suas possíveis vulnerabilidades. Os resultados desta fase
servirão como subsídio para a fase seguinte em que serão determinados os alvos.

Esta fase deve ser realizada utilizando ferramentas de rede capazes de efetuar varreduras,
testes e diagnósticos. Também serão utilizadas ferramentas potencialmente agressivas que
investigam vulnerabilidades específicas de sistemas operacionais, serviços e aplicações.

As varreduras devem ser executadas seguindo critérios, conforme uma escala crescente
de profundidade, grau de intrusão e detalhamento. Estes critérios são apresentados na Tabela
4.1.

Tabela 4.1: Critérios de Aplicação de Varredura

Critério Comentário
Profundidade O projeto dos sistemas e redes e as medidas adotadas para a sua

proteção seguem uma arquitetura em camadas, ficando as
informações mais sensíveis nas camadas mais internas.
Assim, a profundidade diz respeito à camada que é alvo da varredura.

Grau de intrusão As varreduras são baseadas em estímulos e respostas.
Pode-se ter estímulos que causam mais efeitos que outros,
e consequentemente são mais fáceis de ser detectados.
Assim, o grau de intrusão diz respeito aos possíveis efeitos causados
pela varredura.

Detalhamento As varreduras produzem um volume razoável de informação.
O detalhamento diz respeito à quantidade e especificidade das
informações obtidas em uma varredura.

Assim, pode-se operacionalizar as varreduras em três níveis, ilustrados na Tabela 4.2.

Deve-se ressaltar que as varreduras de aplicação normalmente não são suportadas por fer-
ramentas específicas exigindo um trabalho metódico e minucioso de examinar cada link das
páginas web disponibilizadas, bem como o código fonte das mesmas. Consequentemente, as
varreduras de aplicação são as que começam a exigir uma formação mais elaborada de quem
vai executá-las, enquanto que nas anteriores basta disparar as ferramentas que mecanizam
as varreduras. A formação do executor exige conhecimento acerca da implementação de
aplicações web, bancos de dados e segurança de redes.
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Tabela 4.2: Níveis de Varredura

Nível Tipo Descrição
1 Varreduras de Rede Estas varreduras têm por foco a topologia

e a infraestrutura da rede (roteadores, enlaces,
servidores, etc), dos sistemas operacionais e dos
serviços nela presentes.
No caso dos serviços, devem-se também
identificar os software que os implementam.
Outros objetivos incluem detectar presença ou
não de dispositivos como firewall ou proxy,
identificando fabricante, versão e,
se possível, política de filtragem.

2 Varreduras de Serviços O foco destas varreduras está na identificação
de daemons, da versão que está sendo executada e de
possíveis vulnerabilidades.
Uma vez identificados os serviços, em alguns casos,
como o HTTP, de acordo com o software que
os implementam podem sofrer varreduras
focalizadas em vulnerabilidades específicas
deste,utilizando ferramentas específicas.

3 Varreduras de Aplicação Esta varredura busca por vulnerabilidades
de aplicação, no caso as que implementam
ou suportam sistemas de informação.
Por exemplo, é comum uma rede disponibilizar
aplicações em ambiente web, tais como
serviços de busca, controle de acesso a informação,
consultas a bancos de dados corporativos ou
simplesmente páginas de conteúdo dinâmico.
Todas as aplicações desta categoria devem
ser testadas quanto às vulnerabilidades
mais frequentes e conhecidas.

O fluxo geral da Fase II é mostrado na Figura 4.3.
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Figura 4.3: Fase 2 - Varreduras Iniciais.

4.2.4 Atividades da Fase II

A Figura 4.3 ilustra as possíveis sequências de varredura, que podem se repetir ocorrendo
em nível de rede, vulnerabilidades de sistemas, serviços ou aplicações. As macro atividades
da Fase II são descritas a seguir.

• Definição do Trabalho e Alocação de Tarefas

A primeira atividade desta fase é a definição do trabalho e a alocação de tarefas. O
subsídio básico é a especificação detalhada. Desta tem-se como extrair as tarefas. Por
exemplo, se os testes têm por escopo a infraestrutura, excluindo aplicações, as varre-
duras estarão restritas à rede e serviços. A alocação de tarefas segue as competências
dos membros da equipe de execução.

• Levantamento de Informações

Esta atividade envolve o levantamento de informações sobre a organização em que
se realizarão os testes. O objetivo do levantamento é propiciar um melhor entendi-
mento da organização que terá os sistemas testados. Especificamente, devem-se ter os
subsídios para realização das varreduras e posteriormente na seleção de alvos.

O levantamento deve se focar em:

– dados institucionais, principalmente a missão e o ramo de atividade da organiza-
ção;

– imagem da organização, como ela se apresenta ao público;

– abrangência;
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– dados financeiros.

• Realizar Varreduras de Rede

As varreduras de rede têm por finalidade identificar os elementos da topologia da rede.
Normalmente, esta tarefa é suportada integralmente por ferramentas. Eventualmente,
para redes que utilizam serviços como Network Address Translation (NAT) técnicas
adicionais podem vir a ser necessárias.

As ações desta atividade são:

– Preparação de varredura de rede:
A varredura de rede é preparada tendo como subsídio o relatório da reunião já
realizada, especificamente as informações constantes da lista de verificação res-
pondida. Estas informações servirão de base para definir as ferramentas que serão
utilizadas, bem como seu modus operandi. Por exemplo, se foi identificada a ne-
cessidade dos testes não serem detectados, as varreduras deverão ser realizadas
por ferramentas que suportem operação em modo furtivo (stealth).

Espera-se que dentre as informações obtidas estejam nomes de domínio e servi-
dores. Minimamente, deve-se ter pelo menos uma faixa de endereços IP. As fer-
ramentas tipicamente utilizadas nesta fase são conhecidas genericamente como
port scanners (e.g. NMAP). No caso de redes com NAT, a identificação pode
necessitar de recursos mais sofisticados, como o controle de parâmetros específi-
cos dos estímulos utilizados na varredura. No caso de se necessitar controlar os
parâmetros dos campos dos datagramas que implementam os estímulos (probes),
certamente será necessário desenvolver uma aplicação que gere tais probes ou
uma ferramenta capaz de forjar pacotes (e.g. scapy). Ao final desta atividade
deve-se ter um roteiro das varreduras de rede, que deve incluir:

∗ faixa de endereços a serem varridos;

∗ técnicas de varredura a serem utilizadas;

∗ ferramentas a serem utilizadas, juntamente com suas configurações;

∗ sequência de ativação das ferramentas.

– Execução de varredura de rede:
Esta atividade compreende a execução da varredura em si, segundo o roteiro
determinado anteriormente. Eventualmente, pode ser necessário rever o roteiro
proposto à medida que os resultados são obtidos. Ao final desta ação estarão
disponíveis os relatórios gerados pelas ferramentas utilizadas.

– Compilação de resultados de varredura de rede:
A compilação dos resultados compreende a análise, correlação e consolidação
dos resultados obtidos na fase anterior. Os resultados são cruzados para identifi-
cação de inconsistências e corroborações. Eventualmente, resultados discrepan-
tes podem levar a repetição de testes. Ao final desta ação deve-se ter uma tabula-
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ção de máquinas identificadas, e os respectivos serviços identificados. Possivel-
mente, pode-se ter também a definição dos sistemas operacionais das máquinas
identificadas.

• Realizar Varreduras de Serviços

As varreduras de serviços aprofundam o processo de levantamento de informações em
preparação aos testes de penetração propriamente ditos. Neste estágio, já se buscam in-
formações sobre as funcionalidades disponíveis nas máquinas e sistemas identificados,
focando na identificação de vulnerabilidades dos sistemas em execução nas máquinas
identificadas.

Estas varreduras ocorrem em duas etapas. A primeira tem por objetivo identificar os
componentes de software (sistemas operacionais e servidores) que estão sendo exe-
cutados nos hosts identificados. De posse dessas informações, os componentes são
testados especificamente para as versões dos componentes que estão instalados e em
execução.

As atividades que compõem este processo são descritas a seguir. Para a identificação
dos componentes de software, temos:

– Preparação de varredura de serviços:
As tabulações geradas nas varreduras anteriores fornecem os subsídios para a
preparação da varredura de serviços. As informações sobre máquinas e sistemas
identificados serão cruzadas com os dados de serviços de nomes (DNS, Whois).
Além disso, serão realizadas varreduras sobre serviços para os quais existam fer-
ramentas específicas de varredura. Ao final desta atividade deve-se ter um roteiro
com:

∗ os serviços específicos a serem varridos com os respectivos endereços;

∗ técnicas de varredura a serem utilizadas;

∗ ferramentas a serem utilizadas, juntamente com suas configurações;

∗ sequência de ativação das ferramentas.

– Execução de varredura de serviços:
Similarmente às varreduras anteriores, esta ação compreende a execução da var-
redura de serviço em si, segundo o roteiro determinado anteriormente. Eventu-
almente pode ser necessário rever o roteiro proposto à medida que os resultados
são obtidos. Ao final desta atividade estarão disponíveis os relatórios de saída
das ferramentas utilizadas.

– Compilação de resultados de varredura de serviços:
Nesta atividade os relatórios de saída das ferramentas utilizadas são compilados
e tabulados com as vulnerabilidades específicas dos serviços identificados.

Na sequência, as varreduras são especificamente voltadas às possíveis vulnerabilidades
das versões identificadas dos componentes em execução. Suas atividades são:
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– Preparação de varredura de vulnerabilidades:
A compilação de resultados vinda da varredura de rede será a base na qual as
ferramentas, no caso conhecidas como probe scanners, serão selecionadas e con-
figuradas. Tipicamente, um probe scanner realiza testes específicos averiguando
a ocorrência de vulnerabilidades. Em alguns casos os testes podem ser disrupti-
vos, de modo que é preciso se avaliar possíveis impactos antes da execução.

Ao final desta ação deve-se ter um roteiro com:

∗ os sistemas e serviços a serem varridos com os respectivos endereços;

∗ técnicas de varredura a serem utilizadas;

∗ ferramentas a serem utilizadas, juntamente com suas configurações;

∗ sequência de ativação das ferramentas.

– Execução de varredura de vulnerabilidades:
Identicamente à varredura de serviços, esta ação compreende a execução da var-
redura de vulnerabilidades em si, segundo o roteiro determinado anteriormente.
Eventualmente pode ser necessário rever o roteiro proposto à medida que os re-
sultados são obtidos. Ao final desta atividade estarão disponíveis os relatórios de
saída das ferramentas utilizadas.

– Compilação de resultados de varredura de vulnerabilidades:
Nesta atividade os relatórios gerados pelas ferramentas utilizadas são compilados
e tabulados incluindo as vulnerabilidades específicas dos serviços identificados.

• Realizar Varreduras de Aplicações

As varreduras de aplicações são as que têm maior valor agregado, se comparada com
as anteriores. Normalmente as aplicações lidam diretamente com as informações rele-
vantes à missão e negócio das organizações, podendo inclusive implementar processos
críticos. Aplicações típicas têm a forma de interfaces que servem para acessar siste-
mas de bancos de dados. Assim, o caminho para as informações fica mais direto e
rápido. O que torna estas varreduras mais difíceis é que enquanto sistemas operaci-
onais e serviços apresentam razoável padronização, no que diz respeito à arquitetura
e implementação, o mesmo não acontece com as aplicações. A grande dispersão de
arquiteturas e implementações dificulta a disponibilização de ferramentas de suporte
aos testes levando à necessidade de técnicas mais sofisticadas.

Por exemplo, uma aplicação que intermedia o acesso a um banco de dados corporativo
pode ser testada com a técnica de SQL injection. Esta técnica, que consiste em injetar
fragmentos de código SQL (Simplified Query Language: linguagem de acesso padrão
para bancos de dados relacionais) visando burlar os mecanismos de controle de acesso.
O sucesso desta técnica está em inferir a estrutura das consultas usada pela aplicação
e a partir daí explorá-la. Esta técnica, que na sua operacionalização é um processo de
tentativa, erro e inferência, dispõe de suporte de ferramentas relativamente limitado.
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– Preparação de varredura de aplicações:
As tabulações geradas nas varreduras anteriores dão os subsídios para a prepa-
ração da varredura de aplicações. Entretanto, uma vez identificadas, é preciso
levantar informações sobre aplicação e de sua arquitetura e implementação para
que se possa decidir como abordá-la.

Assim, antes da determinação de que testes devem ser realizados, deve-se rea-
lizar varredura manual de reconhecimento para cada aplicação identificada. Por
exemplo, para uma aplicação web deve-se acessar todos os links e todos os cam-
pos de dados disponíveis. Nestes últimos, deve-se entrar com valores que provo-
quem mensagens de erro, que podem revelar detalhes de implementação. Neste
processo, deve-se desativar a facilidade provida por alguns navegadores em que
mensagens de erro são tratadas e apresentadas em um formato padrão, suposta-
mente amigável.

Ao final desta atividade deve-se ter um roteiro com:

∗ as aplicações específicas a serem testadas com os respectivos endereços;

∗ técnicas de varredura a serem utilizadas com sua ordem de utilização;

∗ ferramentas a serem utilizadas, se houver, juntamente com suas configura-
ções e sequência de ativação das ferramentas.

– Execução de varredura de aplicações:
Identicamente às varreduras já realizadas, esta atividade compreende a execução
das varreduras de aplicações em si, segundo o roteiro determinado anteriormente.
Eventualmente pode ser necessário rever o roteiro proposto à medida que os re-
sultados são obtidos. Ao final desta ação estarão disponíveis os resultados dos
testes realizados e se houver ferramentas disponíveis, seus relatórios de saída.

– Compilação de resultados de varredura de aplicações:
Nesta atividade os resultados dos testes realizados e, se houver, os relatórios de
saída das ferramentas utilizadas são compilados e tabulados com as vulnerabili-
dades específicas das aplicações identificadas.

• Gerar Relatório de Varreduras

Esta atividade tem por finalidade produzir o relatório de varreduras. Essencialmente,
este relatório é gerado agregando as compilações dos resultados das varreduras reali-
zadas.

• Gerar Lista de Alvos e Vulnerabilidades

Nesta atividade, extrai-se do relatório de varreduras gerado anteriormente as informa-
ções relevantes com respeito a vulnerabilidades e as máquinas em que estas foram
detectadas. Assim, para cada máquina identificada com vulnerabilidades estas são
listadas.

Esta atividade encerra a fase.
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• Detalhamento das Atividades e Artefatos da Fase II

– Recebimento da especificação detalhada
O demandado entrega ao especialista em segurança da informação o projeto com
a especificação detalhada do projeto.

– Definição do Trabalho e Alocação de Tarefas
O especialista em segurança deve criar um conjunto de tarefas e dividir as funções
entre os integrantes da equipe de pentest de acordo com a finalidade do teste e
equipe disponível para execução. O especialista deve conhecer o perfil técnico
da equipe. É importante a definição de um cronograma básico de execução.

– Levantamento de Informações
Esse processo é o responsável pelo levantamento de informações em fontes aber-
tas sem realizar testes de varreduras ativas. Esta etapa é considerada como um
reconhecimento do ambiente onde o escopo e o objetivo do pentest serão realiza-
das.

– Varredura Paralela/Sequencial
Em função do detalhamento das atividades, reconhecimento, objetivos e escopo,
são realizados pelo menos três tipos diferentes de varreduras. São iniciadas de
maneira superficial e vão se aprofundando à medida que se levanta dados. Devem
ser considerados aspectos de furtividade, onde as operações devem ou não ser
realizadas de maneira furtiva em função do objetivo e escopo do projeto.

– Realizar Varreduras de Redes
De posse do uso de ferramentas de varredura de rede e das informações acerca
do escopo e objetivos do projeto, são realizados os processos específicos de var-
redura com uso de ferramentas e os seus resultados são guardados para análise.
O objetivo principal da varredura de rede é levantar a topologia de rede do alvo,
identificando elementos ativos, seus fornecedores e versões de sistemas em ope-
ração.

– Realizar Varredura de Serviços de Rede
Etapa onde ocorre a busca e identificação de serviços de rede utilizando ferramen-
tas específicas de acordo com o escopo e objetivo do projeto. O objetivo desta
atividade é levantar possíveis serviços de rede, softwares, sistemas, versões, fa-
bricantes e em última análise as vulnerabilidades que possam existir referentes ao
serviço em questão. O processo deve ser documentado no registro de varredura
para consulta e análise na medida do necessário.

– Realizar Varredura de Aplicações
Etapa onde é realizado o detalhamento de aplicações e sua arquitetura, softwa-
res, sistemas e versões com respectivos detalhes sobre possíveis vulnerabilidades,
mediante uso de ferramentas específicas. A varredura de aplicações tem por obje-
tivo o levantamento de softwares em camada de aplicação que podem ser usados
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como vetores de outros métodos de análise de vulnerabilidade e escalação de
privilégio. Toda a execução e resultados devem ser armazenados no registro de
varreduras para posterior análise e consulta.

– Registro das Varreduras de Ferramentas
Repositório com os resultados das varreduras e seu detalhamento específico. Este
repositório deve ter uma linha de tempo para avaliar possíveis mudanças de ob-
jetivos, contexto e do próprio escopo do projeto.

– Consolidação das Varreduras
Agregação dos resultados de cada técnica para consolidar o relatório de varre-
dura.

– Gerar Relatório de Varreduras
Etapa onde ocorre análise e correlação dos resultados das varreduras. Esta ta-
refa inclui a indicação de possíveis caminhos de exploração das vulnerabilidades
identificadas. Gera como saída um relatório detalhado de varredura.

– Relatório de Varreduras
Documento que contém:

∗ a lista de varredura de redes e seu detalhamento.

∗ a lista de serviços de redes e seu detalhamento.

∗ a lista de aplicações e seu detalhamento.

– Gerar Lista de Alvos e Vulnerabilidades
Etapa que usa como insumo o relatório de varreduras para criar a lista de alvos
e vulnerabilidades e possíveis vetores de exploração. Gera o relatório de alvos e
vulnerabilidades e suas respectivas oportunidades de exploração.

– Lista de Alvos e Vulnerabilidades
Documento que contém a lista de alvos e vulnerabilidades consolidados medi-
ante o resultado das tarefas de varredura de redes, serviços e aplicações. Este
documento deve auxiliar o especialista de segurança a preparar a estratégia de
ataques em função de se evitar falsos positivos e atingir o escopo e o objetivo do
pentest.

– Término do Levantamento Inicial
Fase concluída com a geração dos respectivos artefatos.

4.2.5 Fase III: Planejamento do Pentest

De posse das informações acerca das vulnerabilidades dos serviços e aplicações, esta
fase visa definir a estratégia de abordagem dos sistemas de informação a serem testados,
sendo seu principal resultado a escolha dos alvos segundo o critério de acesso à informação,
a definição das táticas a serem utilizadas e a elaboração dos planos executivos de ataque.
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Prioritariamente, têm-se como alvos os bancos de dados , os serviços de informação e
comunicação corporativos (como correio eletrônico e intranet), ainda que o teste de penetra-
ção seja externo. Também são alvos os sistemas de proteção e controle de acesso aos alvos
prioritários.

A execução das atividades desta fase envolve a aplicação de dois conjuntos de critérios.
O primeiro conjunto diz respeito à classificação das vulnerabilidades e leva em considera-
ção aspectos intrínsecos à vulnerabilidade em si, como potencial de impacto e facilidade de
aplicação, junto com aspectos específicos do ambiente em que se desenrolam os testes. O
outro conjunto de critérios diz respeito à ordenação das vulnerabilidades para escolha de al-
vos, levando em consideração os objetivos definidos na Fase I. Este cruzamento de alvos e
vulnerabilidades define as táticas e os planos executivos de teste.

Estes dois conjuntos de critérios são descritos a seguir:

• Classificação das vulnerabilidades As vulnerabilidades encontradas são classificadas
segundo critérios qualitativos. São levados em conta três fatores, onde cada um destes
parâmetros pode assumir os valores A (alta), M (média) ou B (baixa):

– Relevância:
Diz respeito à importância da funcionalidade do host em que a vulnerabilidade
foi encontrada. A Tabela 4.3 ilustra as definições dos níveis de relevância.

Tabela 4.3: Classificação de Relevância

Relevância Definição
Baixa Hosts que não disponibilizam sistemas, serviços ou aplicações

associados à atividade núcleo da organização. O comprometimento
destes hosts teria efeitos circunscritos a elas mesmas com
pequena propagação.

Média Hosts que disponibilizam sistemas, serviços ou aplicações
associados à atividade núcleo da organização, porém não críticos.
O comprometimento destes hosts teria efeitos além delas mesmas
com média propagação. Nesta classificação devem ser incluídos os
equipamentos de infraestrutura e proteção de rede.

Alta Hosts que disponibilizam sistemas, serviços ou aplicações
críticos associados à atividade núcleo da organização.
O comprometimento destes hosts teria efeitos além delas mesmas
com ampla propagação. Nesta classificação devem ser incluídos os
servidores corporativos, em particular bancos de dados.

– Severidade:
Diz respeito à gravidade do comprometimento possível dada a exploração da
vulnerabilidade. A Tabela 4.4 ilustra as definições dos níveis de severidade.
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Tabela 4.4: Classificação de Severidade

Severidade Definição
Baixa O comprometimento decorrente da exploração da vulnerabilidade

teria efeitos limitados, propiciando acesso, ou controle de
funcionalidades restritas e de pequeno impacto. Exemplo: acesso
não autorizado, não privilegiado, a recursos não críticos do
host comprometido.

Média O comprometimento decorrente da exploração da vulnerabilidade
teria efeitos limitados, propiciando acesso, ou controle de
funcionalidades importantes e de razoável impacto. Exemplo:
acesso não autorizado, não privilegiado, a recursos críticos
do host comprometido.

Alta O comprometimento decorrente da exploração da vulnerabilidade
teria efeitos globais, propiciando acesso, ou controle de
funcionalidades importantes e de grande impacto. Exemplo:
acesso não autorizado, privilegiado, a recursos críticos do
host comprometido.

– Facilidade:
Diz respeito ao grau de dificuldade de se explorar a vulnerabilidade, incluindo o
nível técnico necessário para êxito na exploração. A Tabela 4.5 ilustra as defini-
ções dos níveis de facilidade.

Tabela 4.5: Classificação de Facilidade

Facilidade Definição
Baixa A vulnerabilidade não dispõe de ferramentas que suportam sua

exploração, demandando alto nível técnico do agente que
operacionalizará a exploração.

Média A vulnerabilidade dispõe de ferramentas que suportam parcialmente
sua exploração, demandando nível técnico médio do agente que
operacionalizará a exploração.

Alta A vulnerabilidade dispõe de ferramentas que suportam totalmente
sua exploração, demandando baixo nível técnico do agente que
operacionalizará a exploração.

Assim, para cada vulnerabilidade encontrada designa-se uma trinca de valores, cada
um correspondente a um dos parâmetros acima. Esta gradação das vulnerabilidades é
realizada conforme descrito a seguir.

Para cada vulnerabilidade encontrada na Fase II devem-se atribuir os valores corres-
pondentes aos parâmetros acima. Nesta atividade deve-se montar, para cada host en-
contrado, uma tabela as seguintes colunas: vulnerabilidade, relevância, severidade e
facilidade. Um exemplo de como seria a tabela é ilustrado a seguir na Tabela 4.6.
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Tabela 4.6: Vulnerabilidades do host H1

vulnerabilidade relevância severidade facilidade
CVE-XXX Alta Média Baixa
CVE-YYY Média Média Média

CVE-WWW Baixa Alta Alta
CVE-ZZZ Alta Média Alta

• Classificação e ordenação de alvos

As linhas das tabelas geradas no processo anterior precisam ser ordenadas segundo os
parâmetros descritos acima. A ordem das vulnerabilidades segue o critério:

Para uma vulnerabilidade V que ocorre em um host H , seu escore é a trinca de valores
E = (R, S, F ), associados aos parâmetros de gradação, ondeR, S e F podem assumir
valores A > M > B. Para um host H , e duas de suas vulnerabilidades Vi e Vj , temos
que Vi é mais grave que Vj se Ei >> Ej , onde:

Ei >> Ej se Ri > Rj;
caso Ri = Rj , se Si > Sj; e
caso Si = Sj , se Fi = Fj .

Se os três valores coincidem Ei == Ej , e diz-se que os escores têm mesma gravidade.

A consolidação da seleção de alvos consiste em ordenar as linhas das tabelas construídas
no processo anterior. Os alvos selecionados serão os hosts que exibirem o maior número
de vulnerabilidades de maior gravidade. Ao final desta atividade devem-se obter as tabelas
ordenadas e a lista dos hosts segundo a ordenação.

Na sequência pode-se, então, definir o planejamento tático dos testes de penetração. De
posse dos possíveis alvos, já priorizados, os preferenciais são definidos, sendo montados os
planos de ataque. Nestes planos deve-se incluir a escolha específica das táticas bem como a
forma de execução.

Nesta fase pode haver a necessidade de desenvolver ferramentas específicas para exe-
cução dos ataques, principalmente se não há exploits disponíveis. Por exemplo, na fase II
identificou-se um serviço para o qual não há ferramenta de exploração específica, porém
o serviço tem seu código fonte aberto sendo possível acessá-lo. Quando submetido a uma
ferramenta de auditoria de código, são encontradas vulnerabilidades, sendo uma delas esco-
lhida para exploração. Essa escolha deve ser guiada pela eficácia da exploração com relação
aos objetivos do teste e pela facilidade de implementação do código de prova de conceito do
exploit.

Como princípio, devem-se priorizar ataques a aplicações, em particular aplicações web,
sobre o uso de exploits de serviços ou sistemas operacionais. Este princípio se justifica pelas
seguintes razões:
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a) normalmente as aplicações estão mais próximas dos bancos de dados, que nelas con-
fiam; assim o esforço de obtenção da informação tende a ser menor;

b) exploits são úteis na escalação de privilégios, mas se mal utilizados podem levar a
negação de serviço;

c) a princípio, para quem defende, exploits são mais fáceis de detectar e prevenir, possi-
velmente diminuindo a eficiência dos ataques.

Deve-se, entretanto, lembrar que os exploits são mais facilmente mecanizáveis que ataques
a aplicações. Caso seja requisito que os ataques, ou pelo menos suas origens, não sejam
identificados, as táticas devem incluir provisões (e.g. como uso de encadeamento de open
proxy ou mesmo hot spots), para anonimizar a origem do ataque.

Figura 4.4: Fase 3 - Planejamento do Pentest.

4.2.6 Atividades da Fase III

A Figura 4.4 ilustra as atividades desta fase, que são detalhadas na sequência.

• Definição da Estratégia do Teste de Penetração

Nesta atividade, os possíveis alvos e vulnerabilidades são classificados e ordenados.
Além dos critérios definidos anteriormente para classificação e ordenação, deve-se
avaliar a importância de cada alvo à luz das informações coletadas na Fase II e os
objetivos e requisitos na especificação detalhada. Por exemplo, se foi estabelecido que
o banco de dados de clientes é um ativo crítico e consta dos objetivos dos testes, o host
que o hospeda deve ser alvo preferencial e assim uma estratégia para atingir o objetivo
deve ser formulada.

A seleção dos alvos preferenciais é essencialmente um processo de escolha e, possi-
velmente, desempate dos alvos ordenados na fase anterior. Enquanto na fase anterior a
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classificação seguia padrões pré-estabelecidos, aqui o fator determinante será o exper-
tise do agente executor dos testes. Este expertise reflete a competência, a experiência
e o feeling do agente executor.

As ações aqui desempenhadas são:

– Análise detalhada dos alvos ordenados:
Na fase anterior foi gerada uma lista ordenada dos alvos possíveis, com base
nas informações providas pelas varreduras realizadas na Fase II e os critérios
da Fase III. Aqui os critérios a serem utilizados são referentes à competência
e experiência de quem irá executar os testes. Desta forma, tem-se a chance de
projetar testes dentro da capacidade de execução disponível. Alguns pontos que
devem ser levados em consideração na escolha dos alvos:

∗ Disponibilidade de ferramentas mecanizadas para a realização dos testes:
Se houver tais ferramentas disponíveis, estas devem ser adotadas pois a exe-
cução fica bem mais facilitada.

∗ Alvos complexos:
Pode-se ter uma situação em que, para um alvo que certamente seria pre-
ferencial, não há uma ferramenta disponível; tal situação pode decorrer da
vulnerabilidade ser explorável por uma técnica complexa, ou pela situação
particular do alvo. Deve-se considerar a possibilidade de se implementar as
ferramentas que suportem o teste. A ferramenta de suporte não só facilita
o teste, mas também possibilita que ele se torne repetível, o que leva a uma
maior confiança nos resultados. Entretanto, deve-se avaliar a capacidade de
desenvolvimento da equipe, e o tempo envolvido necessário para implemen-
tação, particularmente os testes. Deve-se lembrar que o desenvolvimento de
ferramentas leva ao incremento da competência da equipe, sendo desejável.

∗ Alvos emergentes:
Não será raro acontecer de ser necessário testar um alvo de menor impor-
tância para se poder testar um alvo preferencial. Em tal situação, deve-se
avaliar o esforço de testar o alvo emergente além do alvo preferencial.

Ao fim desta atividade será produzida a lista de alvos escolhidos. Os alvos serão
listados juntamente com as vulnerabilidades que serão exploradas e uma descrição das
táticas que serão utilizadas na exploração.

• Definir Alvos Prioritários

Os alvos prioritários são aqueles cuja importância é justificada pelos objetivos e pelas
informações levantadas devendo necessariamente ser avaliados pelo teste de penetra-
ção. Eles são determinados pelo cruzamento das informações da atividade anterior
com os objetivos dos testes.

• Definir Alvos Emergentes

79



Os alvos emergentes são alvos de menor importância, com relação aos objetivos, ou
barreiras de proteção, que uma vez explorados facilitam o acesso a um alvo prioritário.
Estes alvos são identificados cruzando as informações de varreduras de redes e serviços
com os objetivos dos testes.

• Definir Táticas e Ferramentas

Definidos os alvos, é preciso para cada um deles escolher as técnicsa e as ferramentas,
se existirem, que serão utilizadas para execução dos testes. Pode ser o caso de ser
necessário implementar uma ferramenta específica para a dar suporte à execução de
um teste. Deve-se avaliar o esforço de implementação face a importância do alvo, bem
como os prazos envolvidos.

• Consolidação de Alvos e Táticas

As definições específicas dos alvos, prioritários e emergentes, juntamente com as táti-
cas e ferramentas identificadas, são cruzadas entre si já visando definir a sequência de
condução dos testes e também detectar possíveis inconsistências e testes críticos. Tais
situações deverão ser contornadas nos planos de ataque.

• Gerar Plano de Ataques

Esta atividade é o estágio em que se realizam todos os preparativos anteriores à execu-
ção dos testes que explorarão as vulnerabilidades dos alvos escolhidos. A finalidade é
antever os detalhes, opções, decisões, dificuldades e possíveis incidentes e contingên-
cias que venham a ocorrer durante os testes.

Suas ações são:

– Montagem dos planos:
Para cada alvo escolhido, deve-se montar um plano de teste, que deve contemplar
pelo menos os seguintes aspectos:

∗ objetivo:
o que se deseja alcançar com o teste;

∗ alvo:
os hosts e vulnerabilidades envolvidas;

∗ técnicas a serem utilizadas;

∗ ferramentas a serem usadas ou desenvolvidas, com configuração;

∗ condução dos testes: descrição dos passos a serem executados; para cada
passo deve-se ter o cenário, a ação a ser executada e o resultado esperado.

– Preparação de ferramentas:
Esta atividade abrange a simulação dos planos de teste, sempre que possível.
Certamente, pode haver a necessidade de rever os planos elaborados na atividade
anterior. No caso de uma ferramenta que precise ser desenvolvida, esta atividade
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tem caráter crítico, já será nela que se dará o desenvolvimento e os testes da
ferramenta.

Com a geração dos planos de ataque encerra-se esta Fase.

• Detalhamento das Atividades e Artefatos da Fase III

– Recebe Lista de Alvos e Vulnerabilidades
O processo é iniciado mediante o recebimento da lista de alvos e vulnerabilida-
des.

– Lista de Alvos e Vulnerabilidades
Documento que contém a lista de alvos e vulnerabilidades consolidado mediante
o resultado das tarefas de varredura de redes, serviços e aplicações. Este docu-
mento deve auxiliar o especialista de segurança a preparar a estratégia de ataques
em função de se evitar falsos positivos e atingir o escopo e o objetivo do pentest.

– Registro das Varreduras de Ferramentas
Repositório com os resultados das varreduras e seu detalhamento específico. Este
repositório deve ter uma linha de tempo para avaliar possíveis mudanças de ob-
jetivos, contexto e do próprio escopo do projeto.

– Definição da estratégia do pentest
Este processo está relacionado as condições iniciais de preparar os planos que
servirão de base para a execução do pentest. É importante se registrar o rationale
e as estratégias que guiaram a formulação dos planos de ataques. Esta etapa diz
respeito as linhas de ação que devem ser criadas mediante os objetivos, escopo e
alvos em função da lista de alvos e vulnerabilidades.

– Alvos e Táticas
Para cada alvo, em função da estratégia, é necessário um conjunto de tarefas
para filtrar a lista de alvos em função das necessidades estratégicas, objetivos e
escopo.

– Definir Alvos Prioritários
Tarefa que deve ser realizada em função da estratégia definida e a lista de alvos
levantada. Esta tarefa deve priorizar o alvo em função dos objetivos a serem
alcançados, do escopo e critérios de oportunidade e valor agregado.

– Definir Alvos Emergentes
Identificar barreiras e sistemas a serem contornadas ou dominadas para se alcan-
çar um alvo prioritário.

– Definir Táticas e Ferramentas
Tarefa responsável pela definição das táticas necessárias para se atacar determi-
nado alvo e escolha da ferramenta ou conjunto de ferramentas que deve ser utili-
zado. Esta etapa também deve definir sequenciamento e temporização de ações
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relacionadas à condução do ataque em função das ações que levam à consecução
dos objetivos.

– Consolidação de alvos e táticas
Correlação de alvos e táticas definidos nas tarefas relacionadas ao processo.

– Gerar Plano de Ataques
Tarefa que deve definir as operações ou ataques que devem ser executados. Bem
como a sequência em que devem ser executados seguindo uma ordem temporal
paralela ou sequencial e definir os critérios de avaliação para o fim de um ataque
e para o início de outro.

– Plano de Ataques
Documento executivo que deve conter:

∗ Lista de alvos, táticas de exploração e ferramentas indicadas;

∗ Critérios de início e fim de ataques;

∗ Sequência de execução paralela ou serial em função do tipo de alvo ou do
tipo de ataque;

∗ Lista de alvos emergentes e técnicas de exploração em função dos objetivos;

– Término da Estratégia do Pentest
Conclusão da fase e geração dos respectivos artefatos.

4.2.7 Fase IV: Execução de Testes

Esta é a principal fase da metodologia, em que os testes são de fato realizados. As
fases anteriores são a preparação desta, e as seguintes a consolidação e apresentação de
seus resultados. Em termos de tempo, expertise e esforço, esta fase junto com a seguinte
são as que apresentam maiores demandas. A execução dos testes deve seguir o plano de
execução elaborado quando da definição das táticas. A condução dos ataques é um processo
de tentativa e erro, sendo necessário avaliar os resultados de cada investida e assim promover
ajustes.

O cerne desta fase é o ciclo de testes. Adotou-se uma adaptação do ciclo OODA que é ge-
ral o suficiente para modelar o fluxo de decisões que são tomadas quando da condução de um
teste ou ataque. Entretanto, mesmo com tal generalidade, o ciclo de testes ainda é capaz de
acomodar as características dos testes, inclusive os voltados a avaliações de disponibilidade.
Esta característica não está prevista em outras metodologias.

Além disso, o ciclo de teste desacopla totalmente a execução do teste do suporte ferra-
mental que venha a ser utilizado. Dessa forma, a metodologia se torna independente de, ou
agnóstica com relação a, ferramentas.

O processo de teste pode ser compreendido como uma série de estímulos e respostas. Os
estímulos são determinados pelos objetivos dos testes e pelas condições do ambiente quando
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da execução. As respostas aos estímulos, por sua vez, são analisadas e o teste como um todo
avaliado para se decidir se pode-se parar ou se novos estímulos deverão ser aplicados ao alvo
sob teste.

A Figura 4.5 ilustra o Ciclo de Testes nesta Fase.

Figura 4.5: Fase 4 - Execução de Testes.

4.2.8 Atividades da Fase IV

As atividades dos ciclo são descritas abaixo.

• Definição de Recursos e Tarefas

De posse do plano de ataques, os recursos e tarefas são alocados para a realização dos
testes.

O plano de ataques deve prever a condução dos testes levando em consideração a
possibilidade de execução de testes em paralelo sempre que possível. Se os alvos são
independentes e a equipe e os equipamentos permitirem, a opção por testes em paralelo
deve ser exercitada.

• Iniciar o Ataque

Esta ação marca o início de um teste ou ataque específico no conjunto dos testes de pe-
netração, lembrando que os testes podem se realizados de forma serial ou em paralelo,
segundo o plano de ataques.

• Ciclo de Teste - OADA

No processo anterior foram gerados os planos de testes para exploração das vulnerabi-
lidades selecionadas nos alvos priorizados. Neste processo, cada um daqueles planos
será executado. A execução dos planos de teste normalmente é interativa. Visando
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lidar convenientemente com esta característica, concebeu-se a execução das ações em
ciclos em que se tem a chance de adaptar as ações planejadas aos resultados obtidos.

Estes ciclos são executados até que uma destas situações ocorra:

– o objetivo foi atingido, tendo assim o teste obtido sucesso;

– o teste se encerrou por término do tempo disponível, ou esgotamento de algum
outro recurso, tendo o teste falhado total ou parcialmente;

– o teste foi interrompido por inadequação do planejamento, falhando totalmente
ou parcialmente.

Ao final dos ciclos de teste, para cada plano executado, deve-se ter um relatório des-
crevendo as ações executadas e os resultados obtidos. O ciclo de teste é composto por
quatro etapas:

– Observação do contexto:
Consiste na verificação das precondições anteriores à execução das ações pre-
vistas no plano de testes. Como esta ação é a primeira do ciclo, ao se executar
a última do ciclo, esta verificará as poscondições resultantes da execução das
ações.

– Análise do contexto:
Observado o contexto, deve-se analisá-lo para avaliar a eficácia das ações execu-
tadas e, se necessário, sugerir medidas corretivas que visem realinhar a condução
das ações para a consecução do objetivo do teste.

– Decisão de ação:
À luz da análise do contexto e do plano de teste, deve-se decidir a ação a imple-
mentar. Vale lembrar que as ações podem ser exploratórias, principalmente se os
resultados das ações divergirem do esperado.

– Implementação de ação:
Execução da ação decidida na atividade anterior. Uma vez completa, volta-se à
observação.

• Gerar Relatório de Execução de Ataques

Esta atividade compreende a geração de um documento com o relato dos ataques rea-
lizados e resultados obtidos, além de evidências destes. Este relatório será o principal
insumo para a elaboração do relatório final.

• Detalhamento das Atividades e Artefatos da Fase IV

– Recebe Plano Tático de Ataques
Recebimento do plano tático de ataques para início das atividades do ciclo
OADA.
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– Plano de Ataques
Documento executivo que deve conter:

– Lista de alvos, táticas de exploração e ferramentas indicadas;

– Critérios de início e fim de ataques;

– Sequencia de execução paralela ou serial em função do tipo de alvo ou do tipo de
ataque;

– Lista de alvos emergentes e técnicas de exploração em função dos objetivos;

– Definição de recursos e tarefas
Processo que deve utilizar o plano de ataques e definir em função do conjunto
de ações organizadas do plano a metodologia de observar, analisar, decidir e agir
(OADA) os recursos necessários para implementação de tarefas.

– Para cada ação
Tomar decisão se deve se iniciar ou continuar o ataque ou finalizar o mesmo em
termos de execução dos testes de penetração.

– Iniciar o ataque
Executar as ações para o início de um ataque em função das vulnerabilidades.

– Observar Comportamento do Alvo
Condição de perceber o comportamento do alvo em preparação ou sob execução
do ataque.

– Analisar Comportamento do Alvo
Condição de realizar inferências analíticas, formular hipóteses e propor estímulos
ao alvo em função do comportamento do mesmo.

– Decidir em Função do Comportamento do Alvo
Condição de escolha em função da análise de qual deve ser a próxima ação a ser
executada em função do comportamento do alvo.

– Agir em função do Comportamento do Alvo
Executar a decisão realizada na tarefa anterior.

– Material Auxiliar de Registro de Ataques
Repositório dos registros de execução do plano de ataque para fins de documen-
tação e possível comprovação de fatos.

– Saída do Ataque
Condição para se reiniciar o ataque em função de um outro alvo ou gerar relatório
de execução de ataques.

– Gerar Relatório de Execução de Ataques
Tarefa que deve criar documento contendo a memória da execução dos ataques e
o respectivo comportamento do alvo.

– Relatório de Execução de Ataques
Documento que deve conter o relato dos ataques realizados e correspondente
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comportamento do alvo, além das principais evidências que corroborem as afir-
mações e fatos descritos.

– Término dos Testes de Penetração
Conclusão dos testes de penetração e geração dos respectivos artefatos.

4.2.9 Fase V: Consolidação dos resultados

Nas fases anteriores são gerados documentos tais como: relatórios das varreduras, planos
de ataque, resultados dos ataques, análises destes resultados e log das atividades. Eles servi-
rão de base para a análise que irá decidir se os testes devem parar ou continuar. Se avaliado
que são necessários mais testes, deve-se retornar à fase III e com os novos achados readequar
alvos e planos para uma nova bateria de testes. Se avaliado que os objetivos foram alcança-
dos, o teste pode ser encerrado. Por fim, se as oportunidades de ataque, o tempo ou algum
outro recurso se esgotaram, os testes também devem ser interrompidos. Por outro lado, os
documentos gerados nas fases anteriores devem ser consolidados para servir de base para a
apresentação dos resultados, bem como dos procedimentos realizados (Figura 4.6).

Figura 4.6: Fase 5 - Consolidação dos resultados.

4.2.10 Atividades da Fase V

As atividades da Fase V são detalhadas a seguir.

• Analisar Objetivos versus Resultados dos Ataques
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Esta atividade consiste no batimento entre os resultados obtidos e os objetivos dos
testes. Se os testes realizados atingirem resultados satisfatórios, não serão necessários
novos testes. Caso sejam necessários novos testes, será necessário avaliar se ainda
há tempo e recursos para que estes sejam viáveis. Assim, será necessário retornar à
seleção de alvos e planejamento de ataque para preparar novos testes.

Outra possibilidade é a situação em que os resultados sugerem caminhos de exploração
e aprofundamento que podem ir além do planejamento inicial. Novamente, será pre-
ciso avaliar se há tempo e recursos para a execução. Além disso, será preciso avaliar
se os possíveis resultados adicionais são relevantes.

• Correlacionar Dados dos Resultados dos Testes de Penetração

Esta atividade envolve a correlação dos dados e da documentação gerada nas fases
anteriores, uma vez que é necessário conciliar possíveis resultados conflitantes ou
preencher lacunas de resultados incompletos correlacionando informações na grande
quantidade de documentos que foi gerada. Dessa forma, apesar destes serem necessá-
rios para a devida aplicação da metodologia, é bem possível que nem todos venham
a constar dos resultados que serão apresentados. Deve-se lembrar que o conjunto dos
documentos gerados deve ser devidamente arquivado como a memória técnica do pro-
jeto.

Esta fase produz insumos para o relatório consolidado de testes de penetração.

• Gerar Relatório Consolidado do Teste de Penetração

Esta atividade é a consolidação de todos os resultados obtidos, não só nos testes mas
também nas varreduras da Fase II.

A consolidação geral envolve:

– Consolidação de resultados de testes:
Os resultados dos testes devem ser consolidados e correlacionados. Deve-se tam-
bém escolher o que será incluído no relatório final.

– Consolidação de varreduras:
Apesar das varreduras já terem sido consolidadas anteriormente, deve-se
confrontá-las com os resultados dos testes para que se tenha a visão consolidada
da topologia e serviços da rede.

Por fim, o relatório consolidado é elaborado, sendo composto por um resumo executivo
e um relatório técnico. O resumo é um documento que tem como público alvo as altas
camadas gerenciais, servindo como base à tomada de decisão. Nele não devem constar
informações técnicas. Estas são detalhadas no relatório técnico que deverá servir de
base para a definição de ações de tratamento e implementação de controles para as
vulnerabilidades encontradas e exploradas.

• Detalhamento das Atividades e Artefatos da Fase V
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– Recebe Relatório de Execução de Ataques
Início das atividades com o recebimento do relatório de execução de ataques.

– Especificação Detalhada do Projeto
Documento Executivo que contém objetivos, escopo, recursos, prazos, condições
de execução relacionados ao projeto segundo entendimento do demandante e do
demandado.

– Lista de Alvos e Vulnerabilidades
Documento que contém a lista de alvos e vulnerabilidades consolidado mediante
o resultado das tarefas de varredura de redes, serviços e aplicações. Este docu-
mento deve auxiliar o especialista de segurança a preparar a estratégia de ataques
em função de se evitar falsos positivos e atingir o escopo e o objetivo do pentest.

– Plano de Ataques
Documento executivo que deve conter:

∗ Lista de alvos, táticas de exploração e ferramentas indicadas;

∗ Critérios de início e fim de ataques;

∗ Sequência de execução paralela ou serial em função do tipo de alvo ou do
tipo de ataque;

∗ Lista de alvos emergentes e técnicas de exploração em função dos objetivos;

∗ Alocação temporal das atividades;

∗ Indicação de técnicas e procedimentos;

– Relatório de Execução de Ataques
Documento que deve conter o relato dos ataques realizados e o comportamento
do alvo, além das principais evidências que corroborem as afirmações e fatos
descritos.

– Material Auxiliar de Registro de Ataques
Repositório dos registros de execução do plano de ataque para fins de documen-
tação e possível comprovação de fatos. É uma base auxiliar contendo registro de
ataques e resultados dos mesmos.

– Analisar Objetivos Versus Resultados dos Ataques
Tarefa onde devem ser analisados todos os artefatos produzidos no processo geral
do teste de penetração e os resultados alcançados.

– Correlacionar dados dos resultados do pentest
Tarefa em que devem ser relacionados os dados afins e principais ações realizadas
nos ataques em função dos objetivos.

– Gerar Relatório Consolidado do Teste de Penetração
Tarefa que deve gerar o documento executivo e consolidado do teste de penetra-
ção.

– Relatório Consolidado do Teste de Penetração
Documento executivo que deve conter:
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∗ Sumário executivo;

∗ Introdução;

∗ Escopo;

∗ Objetivo;

∗ Lista de alvos;

∗ Relatório de execução dos ataques e resultados obtidos para cada ataque
realizado;

∗ Principais conclusões;

– Término da Análise e Consolidação
Conclusão da consolidação e análise e geração dos respectivos artefatos.

4.2.11 Fase VI: Apresentação dos resultados

Após todos estes documentos gerados ao longo do processo serem consolidados ocorre
a apresentação dos resultados, sendo parte fundamental do processo de convencimento do
demandante acerca de suas vulnerabilidades, para que ele se dê conta não só da importância
das informações comprometidas mas também da forma como foram obtidas.

Figura 4.7: Fase 6 - Apresentação de resultados.

4.2.12 Atividades da Fase VI

Nesta fase (Figura 4.7) temos a elaboração do relatório final, bem como sua apresentação
e entrega.

• Elaborar Relatório Final do Teste de Penetração
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Nesta atividade será elaborado o relatório final em que são descritos os principais
achados e resultados dos testes executados. Este relatório consolida todo processo. O
relatório deve ter 3 (três) grandes blocos:

– o resumo executivo:
breve descrição dos resultados, sem viés técnico, e uma avaliação geral da segu-
rança da informação, destinada ao escalão mais alto da organização.

– o relatório técnico:
com a descrição detalhada dos resultados encontrados e os métodos utilizados,
destinado ao corpo técnico da organização; em certa medida, este relatório deve
ser didático, principalmente na descrição dos métodos .

– apêndices:
informações adicionais, como relatórios varreduras e ferramentas, listagens, etc,
que venham a dar suporte ao corpo do relatório.

• Apresentar Avaliação do Teste de Penetração ao Demandante

Com base no relatório, deve-se preparar uma apresentação com os resultados de maior
impacto e uma avaliação do estado geral do ambiente e dos alvos examinados. Nesta
apresentação certamente estará o pessoal técnico e possivelmente membros do alto
escalão administrativo da organização. Além dos recursos usuais, um recurso adicional
a ser usado na apresentação são filmes da realização dos testes, caso tenham sido
gerados durante o processo. Estes filmes cumprem a função de convencimento da
equipe técnica da organização.

As bases do filme são o plano de teste e o relatório de sua execução. Quase sempre
alguns testes precisam ser repetidos. A elaboração de um filme envolve:

– definição do roteiro:
com todos os passos a serem executados;

– gravação do filme:
produção do filme em si.

O relatório final é o produto final de todo o processo dos testes de penetração. Sua
entrega é o marco formal que encerra todo o processo dos testes de penetração.

• Detalhamento das Atividades e Artefatos da Fase VI

– Recebe Relatório Consolidado do Teste de Penetração
Insumo para início da fase de apresentação de resultados.

– Relatório Consolidado do Teste de Penetração
Documento executivo que deve conter:

∗ Sumário executivo;
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∗ Introdução;

∗ Escopo;

∗ Objetivo;

∗ Lista de alvos;

∗ Relatório de execução dos ataques e resultados obtidos para cada ataque
realizado;

∗ Principais conclusões;

– Material Auxiliar de Registro de Ataques

Repositório dos registros de execução do plano de ataque para fins de do-
cumentação e possível comprovação de fatos.

– Elaborar Relatório Final do Teste de Penetração

Tarefa básica para gerar a versão final do teste de penetração e eventuais
ajustes de documentação para realizar apresentação dos resultados ao cliente.

– Relatório Interno de Avaliação do Projeto
Documento descritivo e analítico que deve conter informações como:

∗ Avaliação do planejamento do projeto;

∗ Avaliação de adequação, eficácia e eficiência das ferramentas, técnicas e
procedimentos utilizados;

∗ Lições aprendidas e principais recomendações;

– Relatório Final do Teste de Penetração
Documento final baseado no relatório consolidado do teste de penetração e even-
tuais correções e adequações. Este documento deve conter:

∗ Sumário executivo;

∗ Introdução;

∗ Escopo;

∗ Objetivo;

∗ Lista de alvos;

∗ Relatório de execução dos ataques e resultados obtidos para cada ataque
realizado;

∗ Principais conclusões;

– Apresentar Avaliação do Teste de Penetração ao Demandante
Tarefa de realizar apresentação executiva dos resultados ao demandante e even-
tual demonstração de fatos utilizando o repositório de material auxiliar de registro
de ataques.

– Término da Apresentação de Resultados
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Conclusão da apresentação e recebimento de análises decorrentes da apre-
sentação.

4.3 Resumo do Capítulo 4

A metodologia de testes de penetração faz parte de um processo contínuo de melhoria.
Todas as informações obtidas formam uma base de conhecimento essencial para a equipe de
análise, atingindo um grau de maturidade cada vez maior a cada ciclo de processo executado.

Dentro da gestão de segurança da informação, dão subsídio para a análise gerência de
risco, e deve ser sempre realizada, o que torna mais natural o próprio processo de execução,
que leva em consideração a experiência e a base de conhecimento, que é particular para cada
organização analisada.

Assim, o primeiro ciclo de aplicação da metodologia é normalmente mais longo do que os
demais. A base de conhecimento que é formada pelos demais ciclos tende a crescer, passando
a ser fundamental principalmente para a proteção de infraestrutura crítica da organização em
que os testes foram realizados.

No Apêndice 6.1 é apresentado um resumo de fases, processos, atividades e artefatos que
compõem a metodologia.
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Capítulo 5

Aplicações e Resultados

A metodologia DOTA descrita no Capítulo 4 foi aplicada sob dois focos distintos. O
primeiro foco, mais usual para aplicação de metodologias de testes de penetração, foi o de
testes voltados a intrusão em sistemas visando acesso, controle e exfiltração de informações.
O outro contexto, que não é coberto pelas metodologias abordadas no Capítulo 2.2, foi o de
testes voltados à indisponibilidade especificamente no contexto de IoT.

A seguir são descritas as aplicações de DOTA sob estes dois focos.

5.1 Aplicações de DOTA Voltada à Intrusão

Tradicionalmente, as metodologias de testes de penetração são voltadas à avaliação da
segurança de sistemas com relação à invasão. Aqui, entende-se por invasão as atividades
referentes a contornar sistemas de controle de acesso e privilégio tendo como objetivo final
a obtenção de controle total sobre os sistemas invadidos. Assim, a metodologia foi testada
no contexto de invasão, que é aquele que foi originalmente projetada. Apesar de seu caráter
prescritivo, a metodologia também engloba o registro e descrição de melhores práticas. A
intenção era chegar a uma metodologia aplicável, próxima da cultura já existente, e gerando
resultados úteis.

A abordagem adotada inicialmente no seu desenvolvimento foi a de testar as fases da
metodologia isoladamente, visando ajustes e adequações. Estes testes iniciais foram realiza-
dos pelo autor em ambiente controlado. Houve também testes de bancada envolvendo uma
passada por todas as fases, com resultados que permitiram consolidar uma versão da mesma.

Na sequência, foram realizados teste em ambientes reais, inclusive de produção. Foram
realizadas três baterias de testes em cenários distintos. Estes testes, apesar de motivados pela
oportunidade de realização, cobrem aspectos relativos aos objetivos a que se propunha a me-
todologia. Os testes voltados à intrusão, seus cenários de aplicação específicos e resultados
obtidos são relatados a seguir.
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5.1.1 Cenário 1: teste interno de infraestrutura e aplicações

O cenário do primeiro conjunto de testes consistiu em uma rodada completa da metodo-
logia como parte de um processo de avaliação de riscos executado em um organização de
médio porte. A metodologia foi executada em paralelo como uma das fases de um processo
de análise de risco visando a identificação e avaliação dos riscos associados ao ambiente
tecnológico.

• Aplicação da metodologia

As condições, que refletem os requisitos para execução deste primeiro teste da meto-
dologia foram (Fase 1):

– não havia queixa específica relatada, sendo o objetivo prover uma visão panorâ-
mica do estado da rede, sistemas, serviços e aplicações;

– acesso interno à rede sob teste, inicialmente sem e depois com credenciais de
usuário;

– escopo abrangendo infraestrutura de conectividade e rede, serviços básicos
(DNS, SMTP, HTTP, e afins) e também aplicações, tanto do lado dos servido-
res quanto dos clientes;

– não seria testada a disponibilidade, recaindo o foco sobre confidencialidade e
integridade;

– a equipe de TI da organização tinha ciência dos testes, não sendo necessário
executá-los de maneira furtiva;

– equipe composta por duas pessoas;

– prazo para realização de duas semanas.

Estabelecidas as condições, foram realizadas as varreduras (Fase 2) na sequência redes,
vulnerabilidades (sistemas e serviços) e aplicações. Foram identificadas vulnerabilida-
des e determinados alvos potenciais nas varreduras de rede e aplicação. Já na varredura
de serviços, ocorreu uma situação de negação de serviço provocada pela baixa capa-
cidade da rede. Mesmo reduzindo a taxa de injeção de probes (estímulos) a valores
mínimos, os servidores não suportavam os testes. Esta varredura foi executada outras
duas vezes com resultados idênticos. Repactuou-se então o escopo, sendo retirada a
avaliação dos serviços.

De posse de tais resultados, foram escolhidos alvos entre os equipamentos de rede e
aplicações (Fase 3). Devido aos problemas com as varreduras de serviços, os servido-
res ficaram fora do teste. Foram priorizados os equipamentos segundo sua criticidade
na rede. As aplicações foram priorizadas pela sua importância e alinhamento com a
missão da organização. Foi assim possível definir a sequência dos testes (Fase 4).
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Tabela 5.1: Resultados do Primeiro Teste

Alvos Vulnerabilidades
Explorados/Total Alta Média Baixa

Infraestrutura 15/15 30 15 15
Aplicações 6/6 9 5 3

Executados os testes (Fase 5), os resultados obtidos foram: todos os equipamentos
de rede (quinze), incluindo core, foram comprometidos com acesso de administrador;
todas as aplicações web (seis) foram comprometidas com diversas vulnerabilidades
(total de dezessete), como SQL injection e XSS, entre outras.

O relatório final foi elaborado (Fase 6) em aproximadamente um terço do tempo dis-
ponível, graças ao registro sistemático das fases anteriores, conforme preconizado pela
metodologia.

• Resultados obtidos

A execução do ciclo completo da metodologia em um ambiente de produção mostrou
que era possível obter resultados válidos em tempo razoável. Posteriormente, a orga-
nização demandante mostrou-se satisfeita com o trabalho. Apesar da supressão dos
testes dos servidores, ocasionada pela negação de serviço, esta foi considerada como
um resultado válido que apontava a necessidade de atualização tecnológica da infra-
estrutura de conectividade da organização. A tabela 5.1 dá os números dos resultados
obtidos.

5.1.2 Cenário de Teste 2: teste externo de aplicação

O cenário do segundo teste também consistiu em uma rodada completa da metodologia
tendo por finalidade avaliar o serviço HTTP de uma organização de pequeno porte. A meto-
dologia foi executada isoladamente visando a identificação e avaliação dos riscos associados
ao sítio web da organização e suas aplicações. Como se tratava de um ambiente de produção
e a organização demandante não tolerava interrupções de serviço durante os testes, o am-
biente foi clonado e disponibilizado em um host espelho onde os testes foram efetivamente
realizados.

• Aplicação da metodologia

As condições para execução deste segundo teste da metodologia foram:

– havia queixa específica com relação à segurança do sítio web da organização,
sendo o objetivo avaliar as condições do servidor e aplicações;

– acesso externo à rede sob teste, sem credenciais de usuário;

– escopo abrangendo serviços HTTP e aplicações web, tanto do lado dos servidores
quanto dos clientes;
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– não seria testada a disponibilidade, uma vez que não podia haver interrupção do
serviço;

– os testes tinham foco em integridade e confidencialidade;

– a equipe de TI da organização tinha ciência dos testes, não sendo necessário
executá-los de maneira furtiva;

– equipe composta por duas pessoas;

– prazo para realização de quatro semanas.

Estabelecidas as condições (Fase 1), foram realizadas as varreduras na sequência ser-
viços e aplicações (Fase 2). Uma vez que o alvo já estava determinado quando da
definição das condições de execução, foram identificadas vulnerabilidades potenciais
nas varreduras de serviço e aplicação.

De posse de tais resultados, foram escolhidas as vulnerabilidades alvos dentre as en-
contradas (Fase 3). As vulnerabilidades foram priorizadas segundo sua criticidade no
servidor. As vulnerabilidades das aplicações também foram priorizadas pela critici-
dade, ponderada com sua importância e alinhamento com a missão da organização
(Fase 4).

Executados os testes (Fase 5), os resultados obtidos foram: sistema operacional e ser-
vidor HTTP desatualizados com várias vulnerabilidades críticas; todas as aplicações
web comprometidas com as vulnerabilidades da lista Top 10 da OWASP, com mais de
uma instância; todos componentes de software utilizados nas aplicações web (cinco)
também apresentaram vulnerabilidades críticas.

O relatório final foi elaborado em aproximadamente um quinto do tempo disponível,
graças ao registro sistemático das fases anteriores, segundo a metodologia.

• Resultados obtidos

A execução do ciclo completo da metodologia em um ambiente de produção replicado
deu aos executores a liberdade de testar sem preocupações com a disponibilidade.
Novamente, foi possível obter resultados válidos em tempo razoável. A organização
demandante avaliou positivamente o trabalho. Como o diagnóstico obtido apontava
na direção da desatualização generalizada, a organização posteriormente decidiu pela
construção de um novo sítio, uma vez que constatou-se que as desatualizações se de-
viam à descontinuação do desenvolvimento de componentes críticos das aplicações
web. A tabela 5.2 sumariza os resultados obtidos.

5.1.3 Cenário de Teste 3: comparativo

O cenário do terceiro teste foi o mais complexo e tinha por finalidade prover uma base
de comparação, senão da metodologia em si, pelo menos da abordagem que ela adota. Outro
objetivo do teste era consolidar a modelagem da execução de ataque com ciclos OADA. Este
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Tabela 5.2: Resultados do Segundo Teste

Alvos
Vulnerabilidades/Instâncias
Alta Média Baixa

Sistema Operacional 1/1 3/3 2/2
Compenentes 12/18 5/8 4/7

Aplicação 10/13 4/4 5/8

teste também consistiu em uma execução completa da metodologia, entretanto esta ocorreu
paralelamente a outras metodologias sendo executadas.

• Aplicação da metodologia

O formato do teste foi o de uma competição. Foram formadas cinco equipes, cada uma
com cinco membros. As equipes estavam niveladas pelo fato de ter pouca exposição
às técnicas e ferramentas de pentest. Cada equipe podia utilizar a abordagem metodo-
lógica que desejasse, sendo que uma delas necessariamente usaria a metodologia aqui
proposta.

Os testes não foram executados em um ambiente real de produção, mas em uma rede
simulada, com cada equipe realizando os testes em sua instância de simulação. O
caráter do teste foi exploratório: as equipes receberam apenas um endereço inicial e a
tarefa geral era identificar hosts, encontrar suas vulnerabilidades e explorá-las.

As regras da competição foram as seguintes:

– cada equipe teve acesso a uma instância de um ambiente simulado, sendo dispo-
nibilizada com a mesma topologia para todas as equipes;

– as equipes não conheciam da antemão a topologia do ambiente, sendo-lhes pas-
sado apenas o endereço do host que dava acesso ao ambiente;

– os hosts no ambiente executavam diferentes sistemas operacionais, apresentando
diferentes vulnerabilidades;

– em cada host identificado, cada equipe devia executar três tarefas diferentes de
sua escolha envolvendo exploração de vulnerabilidades, (e.g. acesso indevido,
escalação de privilégio, alteração de arquivo do sistema, etc);

– cada equipe tinha acesso a sua instância do ambiente simulado em janelas de
quatro horas;

– cada equipe tinha direto a cinco janelas de acesso, segundo um cronograma, que
impunha um intervalo de 48 horas entre cada janela;

– após a última janela, cada equipe tinha 48 horas para entregar o relatório.

– seria declarada vencedora a equipe que dentro das regras obtivesse a maior pon-
tuação pela realização do maior número de tarefas ponderada com a pontuação
do relatório.

97



Tabela 5.3: Resultados do Terceiro Teste

Equipe Metodologia Alvos/Tarefas Relatório Escore
A DOTA 3 / 9 8 98
B baseada em ferramentas 1 / 2 6 26
C baseada em ferramentas 1 / 1 6 16
D voltada a projeto 1 / 3 10 40
E baseada em ferramentas 1 / 2 6 26

A formatação do teste como uma competição visava desencorajar a troca de informa-
ção entre os participantes de diferentes equipes. Já a imposição do intervalo de 48
horas entre as janelas de acesso foi devida à limitação de recursos disponíveis. Entre-
tanto, esse intervalo, junto com a janela restrita no tempo, enfatizava a necessidade de
planejamento de ações e a otimização das decisões. Deve-se ressaltar que se desejava
avaliar se a metodologia aqui apresentada de fato favorecia estes aspectos.

As cinco equipes cumpriram o cronograma de acesso à simulação dentro das regras e
entregaram o relatório no prazo. A tabela 5.3 sintetiza os resultados obtidos por cada
equipe, e as figuras 5.1 e 5.2 o detalham graficamente.

Figura 5.1: Comparativo entre equipes por alvos, tarefas e relato

Figura 5.2: Escores finais por equipe

• Resultados obtidos

Nota-se claramente que a equipe que adotou a metodologia DOTA obteve resultados
superiores às outras equipes que usaram outras metodologias, tanto quantitativamente,
pela quantidade de alvos e tarefas realizadas, quanto pela forma como todo o exercício
foi conduzido. Em entrevista posterior aos testes, os membros da equipe A relataram
que a primeira janela de acesso à simulação serviu apenas para reconhecimento, sendo
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encontrado apenas um host sobre o qual foram executadas varreduras. Eles então
aproveitaram o intervalo de 48 horas para avaliar resultados e decidir próximas ações.

Na segunda sessão, vencido o obstáculo do primeiro alvo, realizaram novas varreduras
para reconhecer o novo ambiente, com análise de resultados e decisões sendo tomadas
no intervalo seguinte. Na verdade, a equipe A identificou além da rede alvo, as redes
de controle e simulação do ambiente. Seguindo a metodologia, a equipe manteve suas
opções abertas realizando varreduras de amplo espectro e foram encontradas vulnera-
bilidades no software de gerenciamento da simulação. Com acesso ao código fonte
deste software, desenvolveram uma ferramenta que deu-lhes a chance de controlar
completamente a instância da simulação, incluindo parâmetros dos hosts simulados.
Sucessivamente, foram realizando as tarefas e executando o ciclo OADA tanto na exe-
cução dos ataques em si quanto na avaliação das circunstâncias de execução.

5.1.4 Outros cenários

Cabe relatar que entre o segundo e o terceiro cenários de teste surgiu uma oportunidade
de avaliar a flexibilidade de aplicação da metodologia. No caso, tratava-se de uma auditoria
de segurança em um sistema de informação que devia ser avaliado antes de ser colocado em
produção. A principal diferença em termos de aplicação da metodologia ocorreu na Fase
II, onde se teve acesso a toda documentação de desenvolvimento do sistema em questão.
O efeito de tal diferença foi que, dado o maior volume de informações relevantes acerca do
sistema anterior às fases de planejamento e execução dos testes, houve uma amplificação dos
resultados, i.e. obteve-se resultados mais abrangentes e aprofundados do que normalmente
se obtinha nas condições normais de aplicação da metodologia.

5.1.5 Resumo dos Testes Orientados à Intrusão

Conforme relatado anteriormente, a metodologia aqui apresentada foi submetida a bate-
rias de testes que demonstram que sua aplicação contribui na obtenção de resultados abran-
gentes, aprofundados e precisos.

No terceiro cenários de teste, durante a avaliação das equipes, os juízes precisaram repetir
os testes. A única equipe que teve todos os seus resultados confirmados foi a vencedora.
Assim, a aplicação da metodologia também contribui para a repetibilidade dos resultados.
Além disso, a execução do ciclo OADA deixa evidente o ganho em se explicitar o processo de
tomada de decisão, não só nas fases preparatórias, mas principalmente quando da execução
dos testes.

Apesar de não ter sido um objetivo originalmente, mas certamente uma característica
desejável, a flexibilidade de aplicação da metodologia em cenário diverso dos que lhe são
tipicamente aplicáveis, no caso auditoria de segurança (Seção 5.1.4) também se apresenta
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como um possível benefício de sua adoção.

A metodologia DOTA apresentou as seguintes características, que coincidem com seus
requisitos:

• sua finalidade é especificamente teste de penetração;

• seu escopo é geral;

• seu processo está bem definido e detalhado;

• seu processo está organizado de forma coerente e consistente; e

• seu ciclo de execução de ataque é geral e capaz de acomodar novos ataques;

Desta forma, ainda que o volume de testes seja relativamente pequeno, os resultados não
desabonam afirmar que a metodologia atinge os objetivos de repetibilidade e explicitação da
tomada de decisão, além de também apresentar flexibilidade de aplicação.

5.2 Aplicação de DOTA Voltada à Indisponibilidade

Conforme descrito na Capítulo 4, e corroborado pelos resultados da Seção 5.1.5, a me-
todologia DOTA foi desenvolvida como uma metodologia geral para a avaliação ativa de
vulnerabilidades, e sua aplicação em vários cenários diferentes levou à obtenção de resul-
tados relevantes, demonstrando sua flexibilidade de uso. Apesar daqueles cenários se con-
centrarem nos requisitos de confidencialidade e integridade, eles incidentalmente incluíram
questões de disponibilidade que surgiram como restrições na realização dos teste. Entre-
tanto, a avaliação de aspectos de disponibilidade não estava envolvida nos objetivos e ficou
claro que a aplicação do DOTA não seria simples e direta sendo necessárias algumas con-
siderações adicionais. No entanto, também estava evidente que a DOTA poderia acomodar
este novo objetivo.

No caso, DOTA foi adaptada e aplicada a um cenário de testes orientados à disponi-
bilidade. Especificamente, avaliaram-se os possíveis impactos de ataques distribuídos de
negação de serviço por reflexão amplificada no contexto de redes IoT.

5.2.1 Aplicando DOTA para avaliar AR-DDoS sobre IoT

Como visto na Seção 2.5.2, o consenso na comunidade de segurança é que os ataques
DDoS representam uma séria ameaça à IoT, com seus dispositivos servindo como alvo direto,
ou sendo abusados para atingir algum alvo. Essa percepção, juntamente com a flexibilidade
de DOTA levaram à sua aplicação voltada à indisponibilidade no contexto de IoT.
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A avaliação da aplicabilidade da metodologia a ataques de indisponibilidade teve como
seu principal objetivo avaliar a ameaça à IoT representada por ataques AR-DDoS. O AR-
DDoS foi escolhido entre outras formas de DDoS por sua relativamente baixa complexidade
e esforço de ataque, grande disponibilidade de potenciais refletores e alta eficiência. De
modo a se obter uma avaliação completa e adequada em relação aos ambientes de IoT, é
necessário avaliar os impactos sobre refletores e atacantes, e os papéis que dispositivos IoT
poderiam desempenhar no caso de um ataque AR-DDoS.

A principal hipótese de interesse a ser verificada está relacionada ao comportamento do
refletor, em termos de saturação. Este ponto é considerado crucial na avaliação do potencial
abuso de IoT, uma vez que seus dispositivos seriam principalmente refletores em um ataque
desse tipo. Especificamente, o comportamento de saturação dos dispositivos IoT quando
usado como refletores deve ser determinado. Observe-se também que a saturação pode ocor-
rer como exaustão de largura de banda ou carga de processamento excessiva.

Metodologicamente, a primeira opção considerada para caracterizar esse tipo de compor-
tamento seria via simulação de rede. No entanto, os resultados seriam restritos à saturação
devido à exaustão da largura de banda. Assim, a simulação não foi escolhida.

Uma segunda opção foi avaliar o comportamento de saturação usando técnicas de teste
de estresse, mas essa abordagem também foi considerada inadequada. A principal razão é
que esses testes, embora eficientes em determinar capacidade, não incluem a perspectiva do
atacante em seu modelo; ou seja, a influência de uma entidade que decide o curso das ações
durante um ataque para deliberadamente causar interrupção do serviço.

Implementar e executar uma instância de um ataque (neste caso, AR-DDoS) em um am-
biente controlado era uma opção a ser considerada. Com essa abordagem, não só o refletor,
mas o comportamento dos vários atores participantes do ataque poderia ser estudado e ainda
motivar questões de pesquisa interessantes. Por exemplo, se a saturação ocorre, como ela
influencia a eficiência de ataque; ou, dado o comportamento geral de ataque, como estas
informações podem ser usadas para melhorar as estratégias de mitigação e prevenção. Como
primeira questão, havia a necessidade de escolher uma instância particular do ataque. Essa
instância deveria representar uma ameaça realista aos dispositivos IoT. Houve também o
requisito de dominar completamente o ciclo de ataque.

A questão da escolha do ataque e do desenvolvimento das capacidades operacionais mo-
tiva a aplicação da metodologia proposta: não apenas para orientar essa escolha, mas todo o
processo de planejamento, implementação, e execução do ataque. Na verdade, a metodologia
proposta foi adaptada para se concentrar na indisponibilidade.

Assim, a metodologia orientou a escolha do protocolo utilizado em AR-DDoS, planeja-
mento de ataque, implementação e execução, que posteriormente apoiaram análise e apre-
sentação de resultados.

Neste cenário, o objetivo é avaliar a viabilidade de ataques AR-DDoS na infraestrutura e
nos dispositivos de uma rede IoT. Esperava-se que esta avaliação cobriria uma base quanti-
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tativa e qualitativa para que fosse possível corroborar ou refutar afirmações sobre possíveis
consequências e impacto, caso um ataque AR-DDoS viesse a abusar da infraestrutura de
uma rede IoT. Particularmente, um ponto de interesse era a saturação, especificamente no
refletor, uma vez que a saturação na vítima é o efeito esperado do ataque. Como restrição,
os testes deveriam ser executados em um ambiente controlado, de forma a não tentar causar
interrupção nos dispositivos em produção. (DOTA Fase 1).

Assumindo o ponto de vista de um atacante, foi necessário escolher o ataque AR-DDoS
específico a ser executado. Isso implica que se defina o protocolo a ser utilizado nos re-
fletores. Entre os protocolos utilizados nos dispositivos e infraestrutura de redes IoT, três
se mostraram como candidatos para exploração em um ataque AR-DDoS. Eles são: Cons-
trained Application Protocol (CoAP) [IETF], Simple Service Discovery Protocol (SSDP)
[Forum], e Simple Network Management Protocol (SNMP) [Case et al. 1990] (DOTA Fase
2).

Os três são transportados pelo User Datagram Protocol (UDP), sendo que os dois pri-
meiros (CoAP e SSDP) são baseados em mensagens do tipo HTTP e podem fornecer ampli-
ficação, enquanto o SNMP usa variáveis da MIB (Management Information Base). No caso
de ataques AR-DDoS, há relatos de incidentes envolvendo SSDP e SNMP. Por outro lado,
o SNMP é tipicamente usado na gerência de redes, e fornece a maior taxa de amplificação.
Para as três possibilidades, se fazia necessário desenvolver uma ferramenta específica para a
detecção de refletores e execução do ataque, diferindo apenas na mensagem de teste (probe)
a ser montada e enviada. A Tabela 6 resume esses recursos.

Tabela 5.4: Comparação entre Protocolos Candidatos

Critério Protocolo
CoAP SSDP SNMP

Usa UDP X X X
Mensagens tipo HTTP X X
Tabelas e variáveis da MIB X
Abuso por AR-DDoS já relatado X X
Necessidade de ferramenta X X X
Amplificação X X X
Escopo IoT X X X
Escopo Geral X X

Adicionalmente, em termos de utilização, CoAP está associado com sensores e disposi-
tivos IoT mais simples, enquanto SSDP e SNMP cobrem não só IoT mas o âmbito geral da
Internet. Portanto, dada a alta taxa de amplificação, o grande potencial de refletores na In-
ternet comparado com outras duas opções e a facilidade de implementar um gerenciador de
dispositivos IoT realista e poderoso computacionalmente, o protocolo escolhido foi SNMP
(DOTA Fase 3).

O próximo passo foi definir os requisitos de teste que determinaram os parâmetros de ata-
que específicos a serem implementados na ferramenta de detecção e ataque (DOTA Fase 4).
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Para detecção, foi definido que não se devia apenas identificar o refletor, mas também estabe-
lecer sua taxa de amplificação. Para o ataque, a ferramenta deveria agregar funcionalidades
para permitir um estresse incremental, a saturação pudesse ser caracterizada.

O plano básico para os testes era executar o ataque contra um refletor que amplifica e
envia o tráfego para o alvo. O ataque deve começar a uma taxa baixa e escalar gradualmente
para volumes de tráfego mais altos, com todos os fluxos de tráfego devendo ser registados
para análise e apresentação de relatórios. No que diz respeito ao ambiente, os requisitos
estipulam que infraestruturas IoT de produção não deveriam ser afetadas. Assim, optou-se
pelo uso de uma configuração isolada para executar os testes de forma controlada e sem
causar transtornos.

5.2.2 Testes

Os testes centraram-se em ataques DDoS por reflexão amplificada que abusam do SNMP.
O SNMP é usado no gerenciamento de redes e é um protocolo também comumente usado
em IoT e redes de sensores.

Ataques AR-DDoS ficaram em evidência a partir de 2013, tornando-se não só
mais freqüentes, mas também gradualmente envolvendo maiores volumes de tráfego
[Prolexic 2015]. O que torna o AR-DDoS atraente para os atacantes é que requer muito
menos esforço de preparação se comparados a outras formas de DDoS, onde a preparação
para o ataque necessita do uso de malware no comprometimento de sistemas para formar
botnets. No caso do AR-DDoS, os atacantes só precisam identificar nós que são vulneráveis
à reflexão, geralmente devido a má configuração. A identificação de possíveis refletores é fa-
cilmente automatizada em scripts e programas, que por sua vez são modificados trivialmente
para executar o ataque em si (DOTA Fase 5).

• Amplificação Usando o Simple Network Management Protocol (SNMP)

SNMP é o protocolo de gerenciamento padrão no contexto do Transmission Control
Protocol/Internet Protocol(TCP/IP), incluindo IoT e redes de sensores. Ele fornece
mecanismos para a troca de informações entre dispositivos geridos e gestores. Em
sua primeira versão, o SNMP usou as community strings para o controle de acesso.
Cada mensagem SNMP tinha um community name que devia corresponder ao nome
da comunidade do dispositivo acessado. Este mecanismo simples era insuficiente,
uma vez que os community names eram transmitidos em texto claro, de modo que
podiam ser conhecidos por simples captura de tráfego. Além disso, havia nomes de
comunidade padrão como public e private, tornando ainda mais fácil o acesso e a
modificação de informações de gerenciamento de dispositivos.

No SNMP versão 2, a operação GetBulkRequest foi introduzida para reduzir o tráfego
de pedidos entre gerente e dispositivos gerenciados. Assim, uma única solicitação
gera respostas longas (i.e. amplificação). Esta operação também está presente na
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versão 3. No entanto, a segurança da versão 3 fornece controle acesso muito mais
forte controle, incluindo autenticação e criptografia [Blumenthal e Wijnen 2002]. A
versão SNMPv2c combina operação GetBulkRequest com controle de acesso baseado
em community names [Case et al. 1996], como na versão 1, e ainda é amplamente
utilizada. Esta combinação de uma operação que gera amplificação de tráfego com
controle de acesso fraco torna o SNMPv2c facilmente explorável em ataques AR-
DDoS. [Open SNMP Scanning Project 2016] mostra números de potenciais refletores
SNMPv2.

• Preparação e Operacionalização dos Testes

Para executar testes de forma repetível possibilitando entender e controlar completa-
mente o ciclo de ataque, optou-se por desenvolver uma ferramenta para implementar
a descoberta de refletores e o próprio ataque em si. A ferramenta desenvolvida usa a
operação GetNextRequest, que consulta um único parâmetro para descoberta e a ope-
ração GetBulkRequest, com valores que levam a atingir atingem a taxa de amplificação
máxima para o dispositivo. A ferramenta Foi desenvolvida em Java, devido à sua por-
tabilidade, e em C, dada a sua rápida execução e controle total sobre a construção de
datagramas.

Para a descoberta do refletor em um dado intervalo de endereços, a ferramenta envia
mensagens GetNextRequest. Se uma resposta é recebida, um possível refletor é en-
contrado. Após esgotar o intervalo, para cada possível refletor encontrado, a taxa de
amplificação máxima é determinada. O fator de amplificação γ pode ser expresso tanto
em amplificação de pacotes (γpkt) ou de bits (γbit). γpkt é a relação entre o número de
pacotes de entrada e de saída, pktin e pktout, respectivamente, recebidos ou enviados
durante o ataque (Equação 5.1):

γpkt =
pktout
pktin

(5.1)

Enquanto γbit é a relação entre os fluxos de bits de entrada e de saída, bitin e bitout,
respectivamente, recebidos ou enviados durante o ataque, como na Equação (5.2):

γbit =
bitout
bitin

(5.2)

As mensagens GetBulkRequest são enviadas com uma lista de variáveis e parâme-
tros NonRepeaters e MaxRepetitions. O dispositivo gerenciado toma os valores cor-
respondentes às primeiras n variáveis, Onde n = NonRepeaters. Para as variá-
veis restantes, tomam-se os vales correspondentes às m variáveis seguintes, onde
n = NonRepeaters. Para a taxa de amplificação máxima, um único valor de va-
riável é solicitado NonRepeaters = 0. A escolha para MaxRepetitions deve ser tal
que o tamanho total do datagrama resultante da consulta não exceda 65.535 bytes. Se
tal limite for excedido (o tamanho máximo para um datagrama IP), não haverá res-
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posta. A abordagem adotada define o valor para gerar datagramas com pouco menos
de 65 mil bytes. Esta estratégia conservadora é mais segura, já que diferentes dis-
positivos armazenam diferentes quantidades de informações. Assim, o mesmo valor
para MaxRepetitions enviados para diferentes dispositivos pode gerar respostas com
tamanhos diferentes. Um valor máximo típico é 2250 (ver Tabela 5.5).

Tabela 5.5: Parâmetros usados na operação GetBulkRequest.

Parâmetro Valor
NonRepeaters 0

MaxRepetitions 2250

Assim, o valor de MaxRepetitions para amplificação máxima é definido por aproxima-
ção progressiva: um valor inicial é definido e a mensagem é enviada. Após recebi-
mento da resposta, o valor é incrementado e o processo, transparente para o usuário, é
repetido até que o tamanho da resposta se aproxime do tamanho máximo do datagrama
(65535). Esta abordagem gera mais tráfego, porém consegue uma amplificação quase
ótima, que é um diferencial em comparação com outras ferramentas [Prolexic 2015].

Para o ataque, os refletores que serão efetivamente usados são marcados na lista de
candidatos e o alvo definido, antes de iniciar a execução. A ferramenta oferece oito
níveis de intensidade. Em cada nível, O número de probes geradas é especificado.
Começa-se gerando um pacote por segundo no nível 1, e em cada nível subsequente,
a taxa é multiplicada por dez. Com oito níveis, o comportamento de saturação é fa-
cilmente observado. Isto também satisfaz a exigência de que a ferramenta permaneça
atualizada, mesmo ainda que o hardware ou infraestrutura venha a evoluir.

• Requisitos do Teste

Os testes foram focados na caracterização quantitativa de ataques AR-DDoS. Os obje-
tivos específicos foram: estimar o esforço de ataque e sua eficácia; e identificar limites
de saturação no atacante, refletor e vítima. Deve-se ressaltar que não se encontrou
trabalho ou ferramenta similar para comparar com os resultados obtidos.

Com relação à configuração, o refletor representa o dispositivo numa rede IoT ou de
sensores. Sua configuração foi deliberadamente escolhida para ser muito mais robusta
do que a de dispositivos típicos em uma dessas redes. As razões dessa escolha foram:
os testes tinham por finalidade avaliar a saturação, e se isso ocorreu com pequenos vo-
lumes de tráfego tráfego, o comportamento do ataque de interesse não seria registrado;
a configuração do refletor é consistente com a de uma estação de gerência de rede,
inclusive a de um em uma rede IoT ou de sensores, sendo assim uma configuração
realista; por fim, resultados e conclusões para dispositivos com limitações de poder
computacional, largura de banda, ou consumo energético são válidas, com a ressalva
de que a saturação irá ocorrer para taxas de tráfego muito mais baixas.
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Os ensaios foram realizados em dois cenários: Teste 1 e Teste 2. Dois switches foram
usados, um com baixa largura de banda (Switch 1, usado no Teste 1) e o outro com
largura de banda alta (Switch 2, utilizado no Teste 2). A motivação para estes dois
cenários foi identificar uma possível influência dos equipamentos de comutação no
comportamento de saturação. Cada cenário era um ambiente controlado consistindo
de três nós: Um atacante, um refletor e uma vítima. A Figura 5.3 ilustra a topologia de
teste, onde o atacante corresponde a um host na camada intermediária, como na Figura
2.11. Os nós foram conectados a um switch por enlaces de 100 Mbps, em um único
segmento de rede exclusivo. As configurações dos nós são mostradas na Tabela 5.6.
Para cada cenário, O tráfego foi capturado em todos os três nós com um analisador de
protocolo (Wireshark [Wireshark Foundation 2015]). Para efeitos destes teste, apenas
o tráfego SNMP foi capturado e analisado.

Figura 5.3: Topologia de Teste.

Tabela 5.6: Configuração do Ambiente.

Dispositivo Configuração Endereço IP
Atacante MAC OSX, 2.3 GHz Intel Core i7, 16 GB DDR3 192.168.0.101
Refletor Windows 8.1 64 bits, 1.6 GHz Intel Core i5, 4 GB DDR2 192.168.0.100
Vítima Windows 7 64 bits, 3.4 GHz Intel Core i7, 8 GB DDR2 192.168.0.102

Switch 1 Multilaser E24 150 Mbps N/A
Switch 2 Enterasys C-Series C5G124-48P2 1 Gbps N/A

Os testes foram executados em rodadas, uma para cada nível de intensidade de ataque.
Em cada rodada, o ataque foi executado durante 30s com o tráfego capturado em to-
dos os três nós. Embora observado, o tráfego relacionado a outros protocolos (como
ICMP) foi descartado e não analisado.
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5.2.3 Resultados dos Testes

Os resultados dos testes são apresentados para cada cenário, com as Tabelas 5.7 a 5.9
correspondente ao Teste 1 e Tabelas 5.10 a 5.12 ao Teste 2. Os resultados para o fator de
amplificação em ambos os cenários são apresentados na Tabela 5.13.

Tabela 5.7: Teste 1: Tráfego (packet/s).

Level
Atacante Refletor Vítima
Egresso Ingresso Egresso Ingresso

1 1 1 33 33
2 10 10 332 332
3 103 103 864 864
4 1021 1020 872 872
5 10317 8835 870 873
6 103331 32331 785 785
7 293869 61129 700 699
8 314122 60873 547 546

Tabela 5.8: Teste 1: Tráfego (Byte/s).

Level
Atacante Refletor Vítima
Egresso Ingresso Egresso Ingresso

1 82 82 50013 50013
2 816 819 502124 502124
3 8140 8140 1307921 1307921
4 80659 80548 1282255 1282255
5 815064 697994 1279351 1284195
6 8163136 2554131 1187994 1187994
7 23215614 4829191 1058325 1057670
8 24815635 4808938 805020 804460

Tabela 5.9: Teste 1: Tráfego (bit/s).

Level
Atacante Refletor Vítima
Egresso Ingresso Egresso Ingresso

1 653 653 400103 400103
2 6531 6552 4016993 4016993
3 65117 65117 10463369 10463369
4 645272 644387 10258037 10258037
5 6520513 5583952 10234809 10273561
6 65305087 20433045 9503950 9503950
7 185724913 38633528 8466598 8461363
8 198525083 38471504 6440158 6435678

Para o Teste 1, as Tabelas 5.7 a 5.9 mostram que o tráfego máximo (10,46 Mbps, linha 3,
Tabela 5.9 e 1,3 MBps, linha 3, Tabela 5.8) atinge a vítima no nível 3, correspondente à saída
máxima do refletor. A amplificação do refletor parece começar a saturar do nível 3 para 4
(de 864 pkt / s para 872 pkt / s, linhas 3 e 4, Tabela 5.7), enquanto o atacante satura do nível
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6 para 7 (de 103 Kpkt / s para 293 Kpkt / s, Tabela 5.7), em termos de geração de probes. A
capacidade do atacante (em termos de tráfego injetado) satura entre os níveis 4 e 5 (de 644
Kbps para 5,58 Mbps, linhas 4 e 5, Tabela 5.9 e de 80 KBps para 697 KBps, linhas 4 e 5,
Tabela 5.8).

Tabela 5.10: Teste 2: Tráfego (packet/s).

Level
Atacante Refletor Vítima
Egresso Ingresso Egresso Ingresso

1 1 1 33 33
2 10 10 331 331
3 103 103 875 875
4 1031 1029 910 910
5 10331 8889 842 839
6 103333 44227 717 717
7 300173 70229 682 682
8 305976 70229 685 685

Tabela 5.11: Teste 2: Tráfego (Byte/s).

Level
Atacante Refletor Vítima
Egresso Ingresso Egresso Ingresso

1 79 79 49802 49802
2 790 790 499421 499421
3 8139 8139 1309128 1309128
4 81483 81304 1377979 1377979
5 816180 702296 1259074 1254143
6 8163333 3493969 1075626 1075626
7 23813690 5548151 1026244 1026244
8 24172125 5548164 1033519 1033519

Tabela 5.12: Teste 2: Tráfego (bit/s).

Level
Atacante Refletor Vítima
Egresso Ingresso Egresso Ingresso

1 632 632 398419 398419
2 6320 6320 3995371 3995371
3 65117 65117 10473024 10473024
4 651865 650433 11023839 11023839
5 6529444 5618374 10072593 10033144
6 65306666 27951758 8605009 8605009
7 190509525 44385212 8209957 8209957
8 193377000 44385317 8268154 8268154

Para o Teste 2, as Tabelas 5.10 a 5.12 mostram que o tráfego máximo (11,02 Mbps linha
3, Tabela 5.12 e 1,38 MBps, linha 3, Tabela 5.11) atinge a vítima no nível 4, correspondente
à saída máxima do refletor. A amplificação do refletor parece começar a saturar do nível 3
para 4 (de 875 pkt / s para 910 pkt / s, linhas 3 E 4, Tabela 5.10), enquanto o atacante satura
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desde o nível 6 até 7 (desde 300 Kpkt / s até 305 Kpkt / s, Tabela 5.10) Em termos de geração
de sondas. A capacidade do atacante, em termos de tráfego injetado, satura entre os níveis 4
E 5 (de 650 Kbps para 5,61 Mbps, linhas 4 e 5, Tabela 5.12 e de 81 KBps para 702 KBps,
linhas 4 E 5, Tabela 5.11).

A Tabela 5.13 mostra que para ambos os cenários, a amplificação máxima ocorre no nível
2, mas não se sustenta a partir desse nível. Os fatores de amplificação máximos observados
para o Teste 1 são 613,12 vezes Bits e 32 vezes em pacotes; Enquanto que para o Teste 2,
foi 632,18 vezes em bits e 33,11 vezes em pacotes. Essas taxas correspondem à eficiência
máxima de ataque (isto é, o esforço de execução de ataque é mínimo quando comparado ao
efeito sobre a vítima).

Tabela 5.13: Taxas de Amplificação.

Level
Teste 1 Teste 2

Bits Packets Bits Packets
1 612.65 32.00 630.41 33.00
2 613.12 32.00 632.18 33.11
3 160.69 8.39 160.83 8.50
4 15.92 0.86 16.95 0.88
5 1.83 0.10 1.79 0.09
6 0.47 0.02 0.31 0.02
7 0.22 0.01 0.18 0.01
8 0.17 0.01 0.19 0.01

5.2.4 Análise dos Testes

Os resultados para o Teste 1 estão ilustrados nas Figuras 5.4 e 5.5, enquanto que as
Figuras 5.6 e 5.7 mostram resultados para Teste 2. Para todos os gráficos, o eixo horizontal
representa o nível de intensidade de ataque, enquanto os valores do eixo vertical representam
cada taxa específica em escala logarítmica.

Figura 5.4: Teste 1: Taxas de Tráfego por Nível de Ataque (Bit/s).
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Figura 5.5: Teste 1: Taxas de Tráfego (Packet/s).

Figura 5.6: Teste 2: Taxas de Tráfego por Nível de Ataque (Bit/s).

Figura 5.7: Test 2: Taxas de Tráfego (Packet/s).

• Análise do atacante:
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Como mostrado, em ambos os cenários, o tráfego gerado pelo atacante satura em quase
200 Mbps (198 Mbps, linha 8, Tabela 5.9 e 193 Mbps, linha 8, Tabela 5.12). No
entanto, a velocidade da linha é limitada a 100 Mbps. Esta aparente inconsistência
deve-se ao fato do analisador de protocolos usado capturar os pacotes de saída antes da
efetiva transmissão. Assim, este número não representa os bits efetivamente enviados,
mas a capacidade de geração de tráfego, em bits, da ferramenta.

• Análise do refletor:
De acordo com os gráficos (Figuras 5.4–5.7), em ambos os cenários, a saturação do
desempenho do refletor aparece sob duas formas. Primeiro, na sua capacidade de ge-
rar tráfego, a partir do nível 3. Isso também está evidente na sua capacidade de lidar
com o tráfego de entrada, em torno do nível 5. Note que os gráficos mostram que
o tráfego egresso do atacante e ingresso no refletor divergem no nível 5, mas a ca-
pacidade de geração de probes do atacante satura no nível 8. Assim, o ganho não é
sustentável. De fato, a partir do nível 6, o comportamento de amplificação não está
mais presente, uma vez que o refletor envia menos tráfego do que recebe. Isso ocorre
porque o processamento GetBulkRequest não é instantâneo, pois requer a coleta de
informações e montagem de datagrama. Conforme já mencionado, a configuração do
refletor usada nestes testes é muito mais robusta do que a de um típico dispositivo de
rede, IoT ou sensor. Mesmo supondo que esses dispositivos têm seus agentes otimiza-
dos para SNMP, ainda é razoável esperar que eles saturarem consideravelmente para
níveis de tráfego bem mais baixos.

• Análise da vítima:
O gráfico também demonstra que, em ambos os cenários, a vítima recebe tráfego do
reflector na taxa em que é enviado. Para o sucesso do ataque DoS, outros refletores
seriam necessários para incapacitar a vítima ou inundar seu enlace.

• Análise do comportamento do switch:
Em ambos os cenários, o tráfego de entrada no refletor é menor que o tráfego de saída
do atacante. Isso pode sugerir que o switch está saturado. De fato, isso motivou o
uso de switches com capacidades distintas em cada rodada de teste. No entanto, como
mostram os gráficos, o tráfego egresso do refletor e o ingresso na vítima coincidem em
seus volumes, indicando que os switches não saturaram durante os testes, lembrando
que as suas capacidades excedem com folga os volumes de tráfego observados. Re-
sumindo, os resultados em ambos os testes são muito próximos, apesar das diferentes
capacidades dos equipamentos.

• Análise de ganho:
A Figura 5.8 mostra o fator de amplificação em termos de pacotes, γpkt, e bits γbit.
Ambos mostram fatores de amplificação que claramente não são sustentáveis a partir
do nível 2. A partir do nível 4, A amplificação de pacotes cessa, acontecendo o mesmo
com a amplificação de bits a partir do nível 6.
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Embora a negação de serviço completa não tenha sido alcançada na vítima, os testes
mostram conclusivamente que a saturação do refletor ocorre a baixas taxas de injeção. Para
que os atacantes alcancem a amplificação máxima sustentável, a geração de probes requer um
certo cuidado sendo necessário conhecimento específico e detalhado não só sobre a vítima,
mas também sobre os refletores.

Figura 5.8: Amplificação no Refletor: fator em Bits, γbit, e Packets, γpkt, por Nível de
Intensidade do Ataque.

5.2.5 Resumo da Aplicação de DOTA Voltada à Indisponibilidade

Os testes alcançaram seus objetivos e mostraram o comportamento de saturação no refle-
tor e no atacante. Consequentemente, apesar de obter taxas de amplificação elevadas, estas
não são sustentáveis mesmo para refletores com razoável poder de computação. Note-se que
no refletor, a saturação ocorre a taxas de entrada relativamente baixas. O ataque é exequível
e eficaz, mas precisa de uma execução precisa para se obter a máxima eficiência.

Este resultado mostra que a aplicação da metodologia DOTA voltada à indisponibilidade
é adequada e eficaz. Os resultados obtidos nos testes revelam um quadro mais completo e
aprofundado do ataque realizado. Do ponto de vista do alvo, apesar de não ter sofrido a
negação de serviço de forma completa, pode-se estabelecer o grau de vulnerabilidade a que
estaria exposto.

Por parte do refletor, que seria o papel de dispositivos IoT para um ataque deste tipo, a
ocorrência clara de saturação leva a concluir que no caso de um ataque desse tipo a infra-
estrutura abusada corre o risco de sofrer negação de serviço antes mesmo do alvo. Assim,
ainda que o ataque não atinja o alvo, teria impacto sobre os dispositivos IoT.
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5.3 Resumo do Capítulo 5

Neste capítulo a metodologia foi aplicada em cenários voltados à intrusão, levando à
obtenção de resultados que demonstram sua eficácia. A eventual aplicação da metodologia
em um cenário distinto daqueles originalmente a motivaram, no caso auditoria, motivou a
aplicação da mesma em uma aplicação voltada à indisponibilidade.

O cenário escolhido para a indisponibilidade foi a IoT, onde a metodologia foi adaptada
e guiou as decisões quanto à definição do ataque, sua implementação, operacionalização e
avaliação de resultados.
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Capítulo 6

Conclusão

Conforme se viu no Capítulo 2 e nas Seções 3.1 e 3.2, a revisão bibliográfica demonstrou
que existem metodologias de teste de penetração bem estabelecidas, mas que foram cons-
truídas principalmente em torno de procedimentos operacionais e conjuntos de ferramentas.
Conforme mencionado anteriormente na seção 3.6, as metodologias mais abrangentes depen-
dentes de conjuntos de ferramentas tinham restrições ao ciclo de vida que poderiam invalidar
resultados a médio e longo prazo. Tomou-se então o caminho de desenvolver uma metodolo-
gia pentest focalizando as decisões para orientar o processo. A metodologia foi desenvolvida
testando seus blocos de construção e, em seguida, rodadas completas em diferentes cenários
foram executadas para avaliar sua eficácia na geração de resultados. Na sequência, essa me-
todologia foi adaptada para se concentrar na disponibilidade e, posteriormente nas principais
questões de interesse neste trabalho.

Tradicionalmente, as metodologias de testes de penetração são voltadas à avaliação da
segurança de sistemas com relação à invasão. Aqui, entende-se por invasão as atividades
referentes a contornar sistemas de controle de acesso e privilégio tendo como objetivo final
a obtenção de controle total sobre os sistemas invadidos. Assim, a metodologia foi testada
no contexto de invasão, que é aquele que foi originalmente projetada.

DOTA, a metodologia aqui desenvolvida, apesar de seu caráter prescritivo, também en-
globa o registro e descrição das práticas utilizadas, chegando a uma metodologia aplicável,
próxima da cultura já existente, e gerando resultados úteis. A abordagem de sua construção
foi a de testar as fases da metodologia isoladamente, visando ajustes e adequações.

O principal objetivo deste trabalho, desenvolver uma metodologia de pentest que fosse
mais perene, tendo por base a modelagem de critérios e decisões, foi atingido. A modelagem
da execução dos testes e ataques com o ciclo OADA possibilita modelá-los sem que seja
necessário recorrer à descrição de procedimentos operacionais ou instrução de uso de ferra-
mentas. A metodologia aqui apresentada foi submetida a baterias de testes que demonstram
que sua aplicação contribui na obtenção de resultados mais abrangentes, mais aprofundados
e mais precisos.
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A execução do ciclo OADA deixa evidente o ganho em se explicitar o processo de tomada
de decisão, não só nas fases preparatórias, mas principalmente quando da execução dos
testes. Assim, o ciclo é a peça fundamental para desacoplar a metodologia de procedimentos
operacionais e conjuntos de ferramentas e manter o foco nos critérios e processos de decisão.

Além dos testes voltados a intrusão, houve a oportunidade de avaliar a flexibilidade de
aplicação da metodologia. No caso, tratava-se de uma auditoria de segurança em um sis-
tema de informação que devia ser avaliado antes de ser colocado em produção. A principal
diferença em termos de aplicação da metodologia ocorreu na Fase 2, onde se teve acesso a
toda documentação de desenvolvimento do sistema em questão. O efeito de tal diferença foi
que, dado o maior volume de informações relevantes acerca do sistema anterior às fases de
planejamento e execução dos testes, houve uma amplificação dos resultados, i.e. obteve-se
resultados mais abrangentes e aprofundados do que normalmente se obtinha nas condições
normais de aplicação da metodologia.

Desta forma, ainda que o volume de testes seja relativamente pequeno, os resultados não
desabonam afirmar que a metodologia atinge os objetivos de repetibilidade e explicitação da
tomada de decisão, além de também apresentar flexibilidade de aplicação. Esta é a principal
limitação dos resultados de aplicação da metodologia: o fato de se ter um pequeno número de
relatos completos de sua aplicação em condições controladas. Além das aplicações voltadas
à intrusão nos cenários descritos anteriormente, há relatos informais de sua aplicação com
sucesso. Entretanto, não houve o acompanhamento, controle e registro necessários para
inclusão dos resultados.

Deve-se ressaltar que a aplicação de uma rodada completa da metodologia em um ambi-
ente de produção requer, além de um período relativamente longo para execução dos testes,
toda uma série de arranjos e acertos para obter o consentimento para iniciar os testes no ambi-
ente alvo. Outro ponto relevante diz respeito à equipe que realiza os testes, cujo recrutamento
e treinamento na metodologia também impõem limitadores na realização de experimentos.

Com respeito à aplicação da metodologia ao contexto de DDoS, especificamente AR-
DDoS, em ambiente de IoT, foram demonstrados aspectos da metodologia que não estavam
previstos no seu design inicial. A abordagem de execução dos testes sob a ótica do atacante
possibilitou a obtenção de resultados mais abrangentes para a caracterização dos atores par-
ticipantes em um ataque desse tipo.

Os testes voltados à indisponibilidade produziram resultados que indicam que a saturação
foi atingida nos níveis de refletor e atacante. Para o refletor, a velocidade da linha não é
alcançada porém o processamento dos probes para amplificação requer mais esforço que a
geração dos probes. Assim, a saturação do refletor é devido ao esforço de processamento
adicional.

Os resultados também demonstraram que AR-DDoS sobre IoT é viável, e pode atingir al-
tas taxas de amplificação. No entanto, estas altas taxas de amplificação não são sustentáveis,
mesmo para os refletores com potência computacional relevante, uma vez que a saturação
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do refletor ocorre a taxas de entrada relativamente baixas. Assim, se os ataques não forem
cuidadosamente conduzidos, a infraestrutura do refletor abusada satura e a indisponibilidade
na vítima não é totalmente alcançada. Como consequência, o ataque atingiria o refletor de
forma mais impactante que a vítima. Mesmo assim, uma vítima ainda poderia ser incapaci-
tada se vários refletores coordenarem o seu tráfego. Do ponto de vista do atacante, isso pode
ser compensados por taxas de injeção menores, demandando mais refletores, o que requer
mais infraestrutura de refletores e melhor gerenciamento de execução de ataques.

Do ponto de vista das redes IoT e de sensores, ficou demonstrado que elas oferecem uma
superfície de ataque muito expandida, especificamente para o tipo de ataque descrito. A
partir dos resultados dos testes, fica claro que, embora a alegação seja realista, os resultados
de uma tentativa de abuso contra IoT e dispositivos de rede de sensores em um AR-DDoS
têm grande chance de ser confinado à sua própria infraestrutura. Em todo caso, fica claro
que a infraestrutura e os dispositivos de IoT serão severamente atingidos, pelo menos tanto
quanto as vítimas.

No contexto dos refletores serem sensores, dispositivos IoT ou elementos de sua infraes-
trutura de rede, devido à modesta capacidade computacional e de largura de banda, pode-se
prever que esses refletores certamente devem saturar, sem necessariamente incapacitar os
alvos finais. O número de refletores envolvidos para ataques bem sucedidos será determi-
nado pela contribuição residual que cada dispositivo fornece em termos de tráfego dirigido
às vítimas finais. Conforme observado, para aproveitar a máxima eficiência, um atacante
deve injetar probes a taxas baixas. Por si só, isso significa menos esforço do atacante, mas
exige um melhor gerenciamento e condução do ataque, além de melhor ajuste fino de taxas
de injeção e número de refletores, juntamente com mais conhecimento específico sobre a
infraestrutura dos refletores a serem abusados.

Embora os testes tenham sido executados sobre uma implementação específica de ata-
ques AR-DDoS, o SNMP foi escolhido uma vez que é utilizado na gerência de redes IoT
e tem uma footprint relativamente pequena. Os componentes que levaram à saturação do
refletor estão presentes na maioria dos protocolos candidatos a abuso. Eespecificamente:
custos computacionais para processamento de pedidos não desprezíveis e baixo poder com-
putacional. Se o segundo não for suficiente para satisfazer o primeiro, certamente ocorrerá
saturação. Portanto, não é exagerado dizer que as conclusões aqui apresentadas são genera-
lizáveis para AR-DDoS baseado em outros protocolos.

Como base para comparação, Pacheco et al. [Pacheco et al. 2016] avaliam o efeito de um
ataque DDoS sobre uma Wireless Sensor Network (WSN) montada com Zigbee e 6lowPAN
usando um ambiente de simulação de rede. Seus resultados também indicam saturação que
ocorre em taxas de entrada de probes muito baixas. No entanto, a saturação está presente
apenas em termos de capacidade de rede, mas não há caracterização de possível saturação
devido à carga de processamento. Sgouras et ai. [?] também avaliam o impacto dos ata-
ques DoS / DDoS sobre smart grids, onde a saturação também está presente. No entanto,
os dispositivos não fazem parte do ataque como vítimas, o que está fora do escopo deste
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trabalho.

Os resultados aqui apresentados foram obtidos pela aplicação de uma metodologia su-
ficientemente flexível para acomodar testes de avaliação de ameaça de disponibilidade. A
abordagem é inovadora ao contemplar a visão de um atacante, trazendo não apenas outra
perspectiva, mas um quadro mais completo com respeito ao ataque escolhido. Assim, um
ataque DDoS simples, fácil de implementar e executar como AR-DDoS é dissecado em uma
série de experimentos de modo a caracterizar sua dinâmica de tráfego.

Conforme apresentado na Seção 2.4.1, os incidentes envolvendo dispositivos IoT e in-
fraestrutura já são realidade, com ataques que atingem capacidades cada vez maiores, mas
amplificação não é comumente usada. Atualmente, os incidentes exploram vulnerabilida-
des simples no software do dispositivo. Por isso é mais atraente para os atacantes refatorar
malware de botnets já conhecidos para atingir um grande número de novas vítimas. Assim,
é válido argumentar que os esforços para melhorar a segurança em IoT deve ser centrada na
correção de falhas no software dos dispositivos. Contudo, isso não será suficiente para evitar
ataques por reflexão. Note que se as botnets reduzirem, ataques de amplificação sobre IoT
certamente se tornarão mais frequentes.

Quanto à prevenção de AR-DDoS, as melhores práticas atuais ainda são válidas. Espe-
cificamente no caso de IoT, segregação de rede, se possível e aplicável, e colocação atrás
de Network Address Translation (NAT) combinado com filtragem anti-spoofing são medidas
simples, mas eficientes. No entanto, eles exigem uma melhor gerência da rede e controle de
configuração.

Os resultados apresentados mostram que o AR-DDoS é uma técnica poderosa que au-
menta a capacidade de ataque. Apesar de seus efeitos potencialmente esmagadores, para
um atacante aproveitar ao máximo, a execução cuidadosamente planejada e executada é um
requisito essencial, contrastando com a força bruta pura como em outras formas de DDoS.

A infraestrutura de IoT oferece uma superfície de ataque enorme em termos de AR-
DDoS que ainda não foi amplamente explorada em ataques. Pela saturação identificada
nos testes, espera-se que os dispositivos IoT quando usados como refletores sejam atingidos
pelo menos tão severamente quanto as vítimas. Felizmente, as melhores práticas atuais de
prevenção estão disponíveis e podem ser usadas para mitigar alguns dos ataques. Em suma,
a ameaça é real, mas há maneiras de tratá-la. Entretanto, requer esforços no gerenciamento
e aprimoramento do software para IoT.

A principal limitação dos resultados da aplicação de DOTA a ataques de indisponibili-
dade está no fato de que a abordagem utilizada é inovadora não só na sua aplicação à IoT,
mas para a indisponibilidade em outros cenários em geral. A metodologia, embora nova já
está madura o suficiente para gerar resultados práticos úteis, mas ainda precisa ser aplicada
em diferentes contextos. De qualquer forma, a metodologia quando utilizada corretamente
produz resultados verificáveis e aplicáveis em ambientes reais.

Como uma síntese final, os quadros comparativos de classificação das metodologias es-
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tudadas são representados incluindo agora DOTA nas Tabelas a seguir.

Tabela 6.1: Quadro Comparativo das Metodologias com DOTA - Finalidade

Metodologia Finalidade
NIST gerenciamento e análise de risco
OSSTMM auditoria de segurança
OWASP desenvolvimento seguro de aplicações web
PTES testes de penetração
PCI-DSS auditoria de risco
SANS testes de penetração
DOTA testes de penetração

DOTA tem por finalidade a sistematização dos testes de penetração, segundo a Tabela
6.1 e escopo geral, como na Tabela 6.2.

Tabela 6.2: Quadro Comparativo das Metodologias com DOTA- Escopo

Metodologia Escopo
NIST geral
OSSTMM geral
OWASP aplicações web
PTES geral
PCI-DSS aplicações PIN
SANS geral
DOTA geral

Quanto ao processo em si, DOTA tem seu processo definido e detalhado, porém sem
excessiva complexidade, como na Tabela 6.3.

Tabela 6.3: Quadro Comparativo das Metodologias com DOTA - Processo

Metodologia
Processo

Definido Detalhado Complexo
NIST X X X

OSSTMM X X X
OWASP N/A N/A N/A

PTES X
PCI-DSS X

SANS X
DOTA X X

Quanto à descrição do processo, Tabela 6.4 DOTA descreve procedimentos, ainda que em
alto nível. Assim DOTA adere a uma descrição operacional, porém sem adotar um conjunto
de ferramentas. A porção crítica referente ao ciclo de execução de ataque em DOTA é
modelada por um ciclo geral de tomada de decisão, enquanto as outras metodologias estudas
ou não apresentam uma modelagem ou modelam segundo o ciclo de ataque de malware, que
é o caso do NIST.
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Tabela 6.4: Quadro Comparativo das Metodologias com DOTA - Descrição do Processo

Metodologia
Descrição do Processo

Operacional Ferramentas Ataque
NIST X X malware

OSSTMM X X
OWASP N/A N/A N/A

PTES X X
PCI-DSS X X

SANS X X
DOTA X geral

Em DOTA o processo está organizado de forma consistente, i.e. o encadeamento de fases
e atividades não apresenta incoerências. Os conceitos, em especial critérios e procedimentos
estão claramente definidos e separados; e o foco do desenvolvimento de DOTA é o fluxo de
decisão e os critérios que devem guiá-la, conforme a Tabela 6.5.

Tabela 6.5: Quadro Comparativo das Metodologias com DOTA - Organização do Processo

Metodologia
Organização do Processo
Consistente Separação Decisão

NIST X X
OSSTMM X X
OWASP N/A N/A N/A

PTES X
PCI-DSS

SANS X
DOTA X X X

Por fim, enquanto as metodologias estudadas têm sua aplicação voltada à intrusão, DOTA
é aplicável tanto à intrusão como à indisponibilidade (Tabela 6.6)

Tabela 6.6: Quadro Comparativo das Metodologias com DOTA - Aplicabilidade

Metodologia
Aplicabilidade

Intrusão Indisponibilidade
NIST X

OSSTMM X
OWASP N/A N/A

PTES X
PCI-DSS X

SANS X
DOTA X X

6.1 Trabalhos Futuros

As linhas de trabalhos futuros para a metodologia vão em duas vertentes. A primeira é
o aprimoramento da própria metodologia, com a aplicação em novos cenários e situações
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visando gerar uma base de resultados que possibilite identificar e quantificar o esforço e
o tempo necessários para obtenção de resultados. Assim, espera-se poder se dimensionar
equipes e prazos de forma mais precisa.

Conforme indicado, a metodologia utilizada ainda está evoluindo. Experimentos, não
apenas no âmbito da avaliação da ameaça à disponibilidade, mas avaliação ativa de vulnera-
bilidades em geral, para refinar suas fases e atividades e comparar com outras abordagens.

A outra linha está relacionada a explorar os aspectos de flexibilidade da metodologia,
explorando situações que não estavam nos objetivos iniciais de sua formulação. Assim, é
uma direção imediata a combinação da aplicação da metodologia com AR-DDoS em IoT,
na forma de estudos comparativos de ameaças de indisponibilidade representadas por outros
protocolos, como SSDP e CoAP.
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Apêndice: Resumo das Fases, Atividades
e Artefatos

•Fase I – Especificação do Projeto

–Atividades:

∗Apresentação da Demanda

∗Definir Escopo da Demanda

∗Validar Escopo da Demanda

∗Definir os Requisitos

∗Validar os Requisitos da Demanda

∗Detalhamento do Projeto

∗Validar o Detalhamento do Projeto

–Artefatos:

∗Cheklist de Objetivos

∗Checklist de Requisitos

∗Especificação Detalhada do Projeto

•Fase II - Levantamento Inicial

–Atividades:

∗Definição do Trabalho e Alocação de Tarefas

·Levantamento de Informações

·Realizar Varreduras de Redes

·Realizar Varreduras de Serviços de Redes

·Realizar Varreduras de Aplicações

·Gerar Relatório de Varreduras

·Gerar Lista de Alvos e Vulnerabilidades

∗Artefatos:
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·Registro de Varreduras de Ferramentas

·Relatório de Varreduras

·Lista de Alvos e Vulnerabilidades

–Fase III – Planejamento do Pentest

∗Atividades:

·Definição da Estratégia do Pentest

·Definir Alvos Prioritários

·Definir Alvos Emergentes

·Definir Táticas e Ferramentas

·Consolidação de Alvos e Táticas

∗Artefatos:

·Lista de Alvos e Vulnerabilidades

·Registro das Varreduras das Ferramentas

·Plano de Ataques

–Fase IV - Execução dos Testes de Penetração

∗Atividades:

·Definir Recursos e Tarefas

·Iniciar o Ataque

·Observar o Comportamento do Alvo

·Analisar o Comportamento do Alvo

·Decidir em Função do Comportamento do Alvo

·Analisar em Função do Comportamento do Alvo

∗Artefatos:

·Plano de Ataques

·Material Auxiliar de Registro de Ataques

·Relatório de Execução de Ataques

–Fase V - Consolidação e Análise

∗Atividades:

·Analisa Objetivos versus Resultados

·Correlacionar Dados dos Resultados do Pentest

·Gerar Relatório Consolidado do Teste de Penetração

∗Artefatos:

·Especificação Detalhada do Projeto

·Lista de Alvos e Vulnerabilidades

·Plano de Ataques

·Material Auxiliar de Registro de Ataques
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·Relatório de Execução de Ataques

·Relatório Consolidado do Teste de Penetração

–Fase VI - Apresentação dos Resultados

∗Atividades:

·Elaborar Relatório Final do Teste de Penetração

·Apresentar Relatório Final do Teste de Penetração

∗Artefatos:

·Relatório Consolidado do Teste de Penetração

·Material Auxiliar de Registro de Ataques

·Relatório Final do Teste de Penetração

·Relatório Interno de Avaliação do Projeto
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