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Resumo

Uma nova técnica de identificagdo de uma fonte de transmissao em uma rede baseada em
interconexao de pacotes é apresentada neste trabalho. O modelo apresentado proporciona
garantias de que uma fonte de trafego ¢ legitima, no sentido a permitir que o destino possa
se certificar de que o fluxo na rede nao tem a declaracao de origem forjada. Este tipo de
mecanismo tem aplicagdo fundamental na construgdo de esquemas de defesa e deteccao
contra ataques de negacao de servico DoS (Denial of Servige). O esquema proposto é base-
ado em assinaturas digitais designaveis, e argumenta-se que a proposta ¢ sem precedentes
na maneira que aquelas ferramentas criptograficas sao aplicadas para construcao de uma
defesa contra ataques DoS. O esquema proposto nao se baseia em um ferramental cripto-
grafico de alta complexidade computacional, e se mostra apropriado para implementacao
de defesas de uma ampla gama de dispositivos, inclusive os de pequena capacidade. Uma
analise da proposi¢ao é apresentada com uma argumentacao da seguranca do esquema,
que é confrontada com conhecidas estratégias de ataque. Ainda mais, uma comparacao
da proposta as existentes na literatura é também defendida, destacando-se vantagens e

desvantagem em relacao ao que se encontra no atual estado da arte.

Palavras-chaves: Ataques de negacao de servigo; autenticacao de pacotes; identificacao

de trafego; assinaturas digitais; criptografia; seguranca demonstravel.






Abstract

This work presents a novel technique for source identification of a packet stream in a
network, which intends to give guarantees that a specific network flow really comes from
a claimed origin. This mechanism can be an essential tool for addressing Denial of Ser-
vice (DoS) attacks. Based on designated verifier signature schemes, our proposal is an
appropriate and unprecedented solution applying digital signatures for DoS prevention.
Our scheme does not rely on an expensive public-key infrastructure and makes use of
lightweight cryptography machinery that is suitable in the context of the small devices.
We analyze our proposed scheme as a defense measure considering known DoS attacks
and we discuss its resilience face to eventual adversaries. Furthermore, we compare our

solution to already existent strategies, highlighting its advantages and drawbacks.

Key-words: Denial of Service (DoS) attacks; packet level authentication; traffic identifi-

cation; digital signatures; criptography; provable security.
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1 Introducao

A disseminacao de tecnologias baseadas na Internet como as em computagao ponto
a ponto — P2P (Peer-to-Peer), as em computagao em nuvem e as de internet das coisas
— IoT (Internet-of-Things) proporcionaram cenarios em que uma quantidade até entao
nao observada de dispositivos conectados que participam de multiplos fluxos de informa-
¢ao suportados pelo protocolo Internet /P e sua estrutura de roteamento. Estes novos
cenarios tém apresentado desafios de seguranca que vém se mostrando distintos principal-
mente porque estabelecem condigoes para ataques em dimensoes dificeis de se gerenciar,
especialmente no caso de ataques de negagao de servigo — DoS (Denial-of-Service), a

qual se utilizou milhdes de dispositivos loT

Recentemente, ataques de negacao de servico tém sido desencadeados por cooptar
um grande numero de dispositivos loT. Estas ameacas foram uma das principais causas
de ataques langados pelo virus Mirai [1], o qual langou recentemente um massivo ataque
de negacao de servico tendo como alvo importantes provedores de servigo na Internet,
perpetrando uma dimensao de trafego até entao nao testemunhada. De fato, os disposi-
tivos no ecossistema loT sofrem pela falta de recursos de seguranca, o que é explorado
por atacantes para que os usem como um meio a partir do qual grandes ataques sejam
desencadeados [2]. Por se constatar um crescimento continuo de uma grande variedade
de dispositivos IoT, no que diz respeito a energia, memoria, computacao e capacidade de
comunicagao, o desafio é o de se estabelecer medidas que combatam as ameacas originadas

destes dispositivos [3].

A proposicao desta tese faz aplicacdo de esquemas de assinatura digitial DSS
(Digital Signature Schemes). Nestes ultimos anos, tem-se constatado na literatura muitas
aplicacoes baseadas em assinaturas digitais, os cendarios de aplicacao inclui problemas
como os de roteamento seguro, gerenciamento de dados com privacidade, publicacao oficial
de documentagao, entre outros [4, 5, 6]. O interesse pela aplicagdo de assinaturas digitais
surge também com a crescente busca por tecnologias que proporcionam uma opgao a
centralizagao, ou seja, por tecnologias que fogem da dependéncia de uma terceira parte

confiavel [7, 8, 9].

Portanto, a proposi¢ao apresentada nesta tese ¢ de um mecanismo de defesa contra
ataques de negacao de servico baseado na aplicagao de assinaturas digitais. O mecanismo
proporciona que um receptor de trafego possa saber distinguir um receptor por uma
identificacdo baseada naquilo que ele transmite, criando um credenciamento em que o
receptor o identifique, mas sem a necessidade de se estabelecer uma autenticagdo entre

eles. O argumento nesta tese é que o mecanismo proposto se mostra resistente a adversarios
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que lancam das estratégias sejam elas de tentar copiar as credenciais de um transmissor
legitimo e se passar por ele, seja de repetir o trafego, ou até mesmo de tentar frustrar o

esquema descartando ou modificando trafego.

No texto, é adotada a expressao prova com diversos significados. Procurou-se ter
o devido cuidado para que nao fosse aplicada no sentido que nao correspondesse a sua
definicao tradicional da matematica. Contudo, fazendo-se referéncia a alguns conceitos na
literatura, houve também a devida cautela de nao querer ferir a ideia de prova trazida
nas suas defini¢des originais. Deste modo, procurou-se preservar a expressao prova Nnos
conceitos como prova de trabalho (proof-of-work), provas de conhecimento zero (zero-
knowledge proofs), prova interativa, por exemplo. Uma discussao sobre referida conotagao

da palavra pode ser encontrada no Capitulo 4 de [10].

O texto esta dividido em seis capitulos. No primeiro, é descrito o problema atacado
por esta tese, apresentando-o na sua relevancia como um objeto de pesquisa em aberto,

mostrando sua importancia para a contribuicao do resultado alcangado.

No capitulo dois, sao descritos o paradigma de seguranga de informacgao e o modelo
de adversério a ser adotado, os quais serao considerados na argumentacao da validade do

resultado apresentado.

O capitulo trés disserta sobre as ferramentas de criptografia a serem adotadas,
demonstrando-se em qual contexto e sob quais configuragoes a combinacao delas se man-

tém segura e proporcionara a construcao do modelo de defesa proposto.

No capitulo quarto, é descrito o resultado desta tese. La também é apresentado
como a solugao combina os elementos dos capitulos anteriores para se construir a proposta,
reunindo as ferramentas criptograficas introduzidas e considerando o modelo de adversario
descrito. Também naquele capitulo, é apresentado como a solugao pode ser aplicada a um

cenario pratico.

O capitulo cinco apresenta os argumentos de que a solugao proposta alcanca a se-
guranga pretendida por confronté-la com o modelo de adversario adotado. Uma discussao

e conclusao fecham o texto no capitulo seis.
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2 Especificacao do problema

2.1 Negacao de servico e a questao de identificacao de trafego

Métodos de analise de trafego em redes de computadores tém se apresentado como
um dos grandes desafios [11, 12], seja devido a velocidade com que novas tecnologias
aparecem, mas também pela continua mudanca das necessidades impostas pela industria
com o consequente surgimento de novos contextos como o de computagao em nuvem e a

popularizacao de tecnologias associadas a Internet das Coisas — IloT.

Analise de trafego é um conceito amplo, engloba as metodologias que tém como
objetivos, entre outros: identificacao de trafego [13], sua classificacao [14], detecgao [12] ou
rastreamento [11]. Entre esses tais objetivos, a identificagdo de trafego é central, pois esté
sempre relacionada a algum aspecto da seguranca de dados. Por exemplo, a questao da
mensuracao no estabelecimento de politicas de qualidade e garantia de servigo, e também
na engenharia de trafego e na contabilidade do uso de recursos de rede. Ainda mais, os
métodos de classificacdo ou identificacao de trafego sdio comumente aplicados ao problema

de negagao de servigo — DoS (Denial of Service).

A Figura 1 ilustra um cenario no qual o problema da identificacdo de trafego é
considerado. O ambiente é de uma rede baseada no protocolo IP com um servidor que
tem servigos de rede que podem ser acessados através da Internet. Sao destacadas duas
redes de clientes destes servicos, redes A e B, os quais geram trafego enderecado a este
servidor. A identificacdo de trafego se apresenta como um desafio em um cenario como
este, considerando que ha um dispositivo comprometido por um adversario malicioso (1)
na rede B e que pode injetar trafego de modo a parecer que a origem deste fluxo de rede

seja a rede A.

O adversario que comprometeu o dispositivo em (1) pode ordenar que ele forje
trafego malicioso de modo que ele percorra e chegue em (2) e em (3) seja encaminhado
como se daquele outro segmento de Internet tivesse saido, até chegar ao servidor em (4).
Este mesmo dispositivo controlado pelo adversario pode ordenar que outro dispositivo
realmente conectado a rede A (também comprometido) transmita trafego de ataque DoS.

Neste caso, o trafego foi de fato originado na rede A.

Em (4) o servidor, destinatario de todo o trafego de rede, podera reagir. Porém,
a informacao que tem a respeito de quem é originador do fluxo malicioso é equivocada, e

consequentemente ele erroneamente bloqueia a rede A em (5).
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Figura 1 — Dinamica de insercao de pacotes e a dificuldade de identificacao.

Identificacao de trafego e sua relevancia

O problema identificacao de trafego, e em especial na Internet, é central para que se
estabeleca a solucao de diversos outros problemas de seguranca da informagao relacionados
a redes de computadores. A seguir, serao pontuadas as dreas em que identificacao na rede

exerce importante funcao ou com a qual mantém uma relagdo de dependéncia.

Privacidade do usudrio — Analise de trafego é um desafio quando a privacidade
do usudrio tem que ser preservada [14, 15]. A questdo da anonimidade na rede e da
neutralidade vém de encontro aos objetivos de identificagao e classificacao, por um lado,
e, por sua vez, sistemas baseados em informacao sobre o usudrio sao necessarios e vém se
popularizando: aplicagoes baseadas em posicionamento [16] ou baseadas em informagao

da rede publica de telefonia, por exemplo, estao se tornando cada vez mais comuns.

Engenharia de trifego — Em redes, a analise de trafego exerce um papel impres-
cindivel proporcionando a aplicacao de politicas estabelecidas por diferenciacao de servigo
e qualidade de trafego. Aqui também a tarefa de identificacdo do trafego é critica, pois
as solugoes de engenharia de trafego frequentemente prescindem de mecanismos eficientes

de classificacao e identificacdo de fluxo na rede.

Controle de acesso — Com a atual heterogeneidade de dispositivos sob uma grande
diversidade de protocolos de dados e de comunicagao, um dos grandes desafios é a questao
do controle de acesso e autorizacao [17], o que geralmente implica em identificagdo do

transmissor.

FE-mail spam — O problema de e-mail nao solicitado ainda permanece critico, e
¢ um desafio que cresce anualmente [18]. Nos tltimos anos, tem-se observado o aumento

tanto de malwares quanto de bots associados a disseminagao de spam. Em 2016 chegou-
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se ao patamar de 400 bilhoes de mensagens nao solicitadas por dia, o que representava
cerca de 86% dos e-mails transmitidos [19]. A industria vem tentando estabelecer um
padrao de seguranca para o servico de e-mail na Internet, pelo o envio de mensagens com
autenticacdo de servidores com aplicacao de protocolos seguros, como o TLS, ou ainda

com uso de assinaturas digitais.

2.2 Ataques de negacdo de servico — DoS

Ataques de negacao de servigo — DoS (Denial of Service) ocorrem quando um
adversario (ou um conluio formado pelas partes controladas por ele) direciona malicio-
samente trafego de modo a inviabilizar participantes legitimos de utilizarem servicos ou
recursos providos pelo alvo do ataque. Muito embora possa ser um problema ja do conhe-
cimento desde a década de 80 [20], tornou-se uma questao de seguranga da informagéao e

de redes de computadores nas duas tultimas décadas.

Uma das principais fontes de risco associados a ataques DoS diz respeito a dina-
mica de roteamento da Internet, que tem como objetivo primordial a garantia de entrega
do trafego sendo encaminhado. Deste modo, isso que é uma caracteristica fundamental
no IP é explorado por adversarios maliciosos que podem sintetizar um grande volume
de trafego e direciona-lo a fim de exaurir os recursos de um provedor de servi¢o na rede.
Com efeito, uma das maiores barreiras a consolida¢ao de um mecanismo de defesa contra
esses ataques ¢é a dificuldade de identificacao da origem do trafego, o que é uma informa-
¢ao imprescindivel para que o destinatario possa efetivamente filtra-lo [21]. Entretanto, a
insercao de mecanismos de filtragem de trafego vai de encontro a garantia de entrega, e

de encontro a tao defendida liberdade na rede.

O trabalho em [22] discute o local adequado, ou seja, em que camada no modelo
de referéncia mecanismos de defesa contra DoS poderiam ser melhor implantados para
que funcionassem mais eficazmente. A questao é que ataques DoS ocorrem com dina-
micas diversas, e, ndo obstante a definigdo fazer referéncia explicita a servicos (camada
de aplicagao), ataques ocorrem atualmente principalmente pela inundagao de trafego na
camada de transporte. O relatério técnico Verisign Distributed Denial of Services Trends
Report para o quarto trimestre de 2017 [23] aponta que 42% dos ataques DoS naquele
periodo foram por inundacao de trafego UDP e 30% TCP. Com efeito, os recentes ataques
tém utilizado muito mais trafego das camadas de transporte e da camada de rede, em
contraposicao a exploragao de comunicacao no nivel de aplicacao representando apenas
2% dos ataques. Portanto, os efetivos mecanismos contra ataques DoS devem funcionar
na defesa das camadas de rede e de transporte, impondo um grande desafio de se en-
contrar uma solucao que nao impacte a infraestrutura da rede, seja por evitar mudar

protocolos consolidados, seja por nao atribuir o énus de funcionalidades aos agentes nesta
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infraestrutura.

Ainda levando em consideracao a dindmica em que os ataques DoS ocorrem, tem-
se observado que o volume de trafego transmitido em ataques DoS tem crescido [24, 25].
O ja citado relatério técnico da Verisign [23] também aponta que, a0 mesmo tempo em
que é possivel se testemunhar o crescimento da frequéncia desses ataques, o volume de
trafego despejado em um tnico ataque tem também aumentado, com os maiores ataques

alcancando 20 Gbps, a exemplo dos ocorridos no primeiro trimestre de 2016.

Nos tltimos anos, tem-se também testemunhado o aparecimento de novas formas
de executar ataques dessa natureza, principalmente os desencadeados a partir de grandes
redes de computadores infectados e que frequentemente cooptam dispositivos dispersos em
todo o mundo [24]. E por isso que a forma mais nociva desses ataques ¢ denominada DDoS
(Distributed Denial of Service), devido a sua natureza de grande dispersao geografica. A
despeito do esfor¢o despendido na pesquisa e no aprimoramento de mecanismos de defesa
contra tais ataques, eles ainda vém crescendo continuamente, ocorrendo com um aumento

tanto em nimero de participantes quanto em volume de trafego transmitido [23].

Atualmente, grandes ataques desencadeados pela infec¢ao por softwares maliciosos
capazes de cooptar dispositivos e fazé-los responder remotamente a comandos tém sido
cada vez mais frequentes. Entre os adversarios que podem desencadear esse tipo ataque
estao os chamados bots, os quais tomam controle de uma ampla e dispersa rede de dis-
positivos, para compor um conluio de ataque assim denominado botnet [18]. Usando tais
redes, um adversario em qualquer lugar na Internet pode enviar comandos aos dispositi-
vos infectados que os executardao, podendo assim desencadear um macico ataque contra
alvos [26]. E usando essa arquitetura que recentemente botnets tém interrompido servido-
res importantes na infraestrutura de DNS, servidores WEB e servicos de diretério LDAP,

agindo por inundar estes servidores com um pesado trafego.

A disseminagao de tecnologias relacionadas a Internet das Coisas — loT [27],
por ter ampliado sem precedentes o universo de dispositivos que podem estar conectados,
permitiu o aparecimento de um novo fenémeno no sentido a criar possibilidades de ataques
DoS em dimensoes até entao nao vistas. A exemplo do ataque a rede da Dyn.com em
outubro de 2016, que afetou o funcionamento de importantes servigos privados, tais como
Twitter, Amazon.com, Spotify, Comcast, Fox News e PayPal, entre outros, o potencial
de ataque destas redes é uma demonstragdo do quanto trafego os recentes ataques DoS

podem despejar num alvo por explorar a vulnerabilidade daqueles pequenos dispositivos.

2.3 Uma classificacdo das estratégias de ataque DoS

Trabalhos de pesquisa tém sugerido classificagdo dos modelos de ataque [28, 29,

30, 25]. Os aspectos considerados na construgao de uma taxonomia dos ataques sao, entre
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outros, a estratégia, o montante de fluxo transmitido e o protocolo de rede explorado. As
secoes a seguir descreverao esses aspectos do modelo de adversario que sera considerado

neste trabalho.

2.3.1 Ataques por inundacao

Ataques por inundacgao de trafego sdo o que se denomina o padrao de facto dos
ataques de negacao de servicos, vez que os primeiros ataques DoS registrados exploravam
basicamente a capacidade de coordenar um grande volume de trafego enderecado a um
alvo. Como ja foi colocado, ataques de inundacao tém sido os mais testemunhados nesses
ultimos anos, o que recentemente foi agravado pelo aparecimento de botnes e ainda mais

recentemente pelo advento de IoT [18, 23].

Um dos principais meios de ataque DoS explora por inundagao de trafego um me-
canismo fundamental da camada de transporte, necessario ao estabelecimento de conexoes
TCP. Por explorar esse mecanismo, um adversario pode exaurir os recursos necessarios ao
estabelecimento de conexao no alvo atacado, ainda que o equipamento no destino possa

gerenciar um nimero elevado de conexoes.

O protocolo TCP é orientado a conexao, que € estabelecida por uma troca de
mensagens entre cliente e servidor numa rede, e ¢ um protocolo muito presente no funcio-
namento da Internet, justamente porque é através dele que uma grande parte dos servicos
na Internet estabelece comunica¢do. Como é o caso de importantes protocolos na rede:
HTTP(S), DNS, SMTP, entre outros. A manifestagao de vontade de se estabelecer uma
conexao acontece quando o cliente envia um segmento TCP com o bit SYN (synchronize)
no campo de opgoes (um octeto no cabegalho do segmento T'CP) habilitado. A resposta a
esta solicitagao de conexao ocorre quando o servidor envia um segmento T'C'P com os bits
SYN e ACK habilitados (mas poderia rejeitar a solicitagdo ou ainda encerrar a conexao
habilitando na resposta os bits RST e FIN respectivamente). A conexao sé é efetivamente

estabelecida depois de uma confirmagdao do solicitante com um segmento em que o bit
ACK é habilitado.

Porém, se esta confirmacao nunca for enviada, o destino pode permanecer reser-
vando recursos de rede, o que pode ser explorado por um adversario, o qual podera entao
maliciosamente criar uma inundacao de solicitagoes de conexao, exaurindo os recursos
de rede do servidor destino e desse modo artificializando um contexto no qual existe um
grande nimero de clientes que solicitam conexao. Um usuario malicioso pode ainda agra-
var esse contexto por combinar essa dindmica com ataques spoofing, o que serd definido a

frente.

Ataques DoS por inundacao SYN sao um dos mais combatidos, porque nos tultimos

anos os tais tém aparecido como um dos mais frequentes entre os ataques de inundacao
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de trafego, contudo, outros ataques por inundagao também tém se destacado no recente
cenario de seguranca na Internet. Isso é o que se pode constatar do relatorio técnico
[23], 0 qual aponta que os ataques por inundacao de trafego que ocorreram no periodo
considerado foram em sua maioria de trafego UDP. Mas também é grande a ocorréncia

de ataques de inundacao de requisicoes DNS e de trafego requisicoes NTP, entre outros.

O cenario apresentado acima é suficiente para o convencimento de que o problema
de ataque de negacao por inundacao de trafego é uma preocupagao atual, o qual vem sendo
objeto de pesquisa desde quando foi diagnosticado como uma grande vulnerabilidade da
rede [31, 32]. Ademais, a cena atual é de um agravamento, haja vista o aparecimento de
redes IoT, cujas vulnerabilidades permitem que sejam utilizadas como uma ferramenta
de ataque de inundagao: a exemplo do ataque DDoS pelo malware Mirai, o qual alcangou
patamares de trafego de 1,5 Gpbs em meados de 2016, e usava como base dispositivos
IoT [2].

2.3.2 Ataques de manipulacdo de conteldo

Outra das frequentes estratégias de ataque DoS acontece pela manipulacao de
conteudo, principalmente quando se objetiva explorar ma implementacao de protocolos
(programagao deficiente da pilha de protocolos TCP/IP), falhas em sistemas operacionais
ou em hardware de equipamentos (projeto defeituoso de firmware) e sistemas com falhas
de programacao e bugs. Geralmente, esse tipo de ataque é desencadeado por transmissores
maliciosos que sintetizam trafego intencionalmente malformado, causando a paralisacao do
sistema ou dispositivo atingido. Manipulacao de trafego é também um mecanismo comum
de se atacar por se demandar recursos de rede de um servidor, simplesmente enderecando-
o um pesado numero de requisi¢oes malformadas. O relatério [23] aponta que 12% dos
ataques DoS no periodo reportado ocorreram pela transmissao de fragmentos de pacote
IP, o que demanda tempo de processamento dos receptores na tentativa de reconstrucao

da integridade do pacote.

Entre os ataques de manipulacao, um que se destaca entre os meios de se perpetrar
negagao de servigo é o denominado ataque spoofing [33, 34]. A ameaga consiste na agao de
um adversario que manipula trafego para que pareca ter sido originado em um enderego
de uma vitima que tem portanto sua identidade usurpada. O ataque acontece porque
a infraestrutura baseada em interconexao de pacotes, como a de redes [P, permite que
um originador de trafego possa livremente atribuir o endereco de origem nos campos de
identificagdo do remetente. Este tipo especifico de ataque é dificil de ser identificado pelo
destinatario do trafego, o qual o recebe incapaz de perceber a falsificagao. Muito menos
aquele que teve seu endereco explorado ficard ciente de que sua identidade foi usurpada
por um adversario na rede. Ainda na classe de ataques de manipulacao de trafego, um

ataque também muito frequente no cenario de seguranga de redes é o denominado ata-
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que por repeticao (replay attacks). Consiste na estratégia do adversario de primeiramente
coletar trafego capturado, depois maliciosamente tentar reenvid-lo ao destinatario, para
isso realizando a manipulagao necessaria. Este tipo de estratégia pode ser langado tanto
para provocar congestionamento, quanto para se burlar seguranca de sistemas, como me-

canismos de autenticacao.

2.3.3 Ataques por amplificacao

Como ja discutido, ataques por spoofing tém sido um meio frequente de se reali-
zar DoS. De fato, ele se inclui numa classe mais abrangente de estratégias, que engloba
aquelas que se utilizam de meios de esconder a real fonte do ataque. Usando esta estra-
tégia, usuarios maliciosos podem criar uma grande quantidade de solicitagoes em nome
de alguém, uma parte que tem seu endereco usurpado, de tal modo que solicitagoes sao
direcionadas a um provedor de servico na rede, mas com a particularidade de que este
provedor, nao capaz de distinguir a personificagdo, envia a resposta ao endereco forjado.

Este tipo de ataque é conhecido por ataques por reflexao (reflector attacks) [35, 34, 28].

Ataques por reflexdo sao particulares porque diferem dos convencionais ataques
DoS no sentido a criar um fluxo de rede ainda mais disperso, pois o adversario nao precisa
tomar controle de uma méquina que faz a reflexao, o refletor (reflector): se o adversario
endereca trafego contendo requisi¢oes no nome de um alvo a uma grande quantidade de
servidores DNS, as correspondentes respostas DNS serao enderecadas a vitima de maneira
natural, ou seja, os servidores DNS nao precisaram ter sido comprometidos, e a vitima

que teve o endereco forjado terd que gerenciar o pesado trafego que recebera.

Ataques por reflexao também estao entre os mais frequentes meios de se sintetizar
inundacao de trafego atualmente. Recentemente, um dos servicos mais alvejados por essa
estratégia é o de descoberta de servicos, principalmente quando o protocolo explorado é
o SSDP [23], embora servigos como o de LDAP e o de DNS estejam também entre os

alvos mais frequentes.

2.3.4 Ataques remotos coordenados

Ataque coordenado [36] é uma designagao para toda ofensiva na qual o adversario
controla remotamente um grande ntimero de computadores na rede, os quais colaboram
para que ele alcance seu objetivo. O adversario pode exercer seu controle através de
uma diversidade de protocolos: TCP/IP, HTTP, IRC, entre outros. Definem uma classe
dos ataques nao perpetrados diretamente pelo adversario, pois a estratégia do adversario
reside em se ocultar. Um tipico exemplo destes ataques sao os chamados escaneamentos
(de porta de servigos, de vulnerabilidades, de intervalo de enderegos IP, etc.). Geralmente
o adversario quer coletar informagao de uma rede a ser atacada escaneando-a, mas é

interessante para ele nao ser percebido.
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Nao sem propésitos, quis-se aqui inverter a posicao de uma definicdo mais geral
como uma subsecao de um conceito mais especifico: de acordo com a definicdo acima,
pode-se afirmar que alguns ataques DoS se incluem na classe de ataque coordenados.
Recentemente, e principalmente nestes ultimos anos, grandes ataques foram perpetrados
com uso de um novo tipo de ataque coordenado: crypto ransomware [37]. Os mais not6-
rios casos, WannaCry e Petya/NotPetya [18], tiveram como alvo principal versdes mais
antigas de sistemas operacionais baseados na plataforma Microsoft Windows, e consis-
tiam basicamente em um cédigo malicioso que realizava enciframento da totalidade ou
quase totalidade dos dados na méquina, espécie de sequestro digital de dados em que o

adversario exigia pagamento em moeda digital.

Quando um adversario age fazendo uso de ransomware ele pode de uma maneira
coordenada dar ordens para que redes inteiras tenham seus servicos negados, paralisados.
Como as ameacas desencadeadas de redes botnets, a negacdo de servico nao se da por
uma inundagao de trafego advinda diretamente de quem controla o ataque, mas sim
de uma maneira remota, indireta, dispersa geograficamente, o que se mostra como um
grande desafio. Por outro lado, ataques coordenados originados em redes botnets servem

principalmente a negacao de servigo por inundacgao de trafego.

2.4 Uma classificacdo dos mecanismos de defesa contra DoS

Nesta secao, sera apresentado o estado da arte das estratégias de defesa existentes
contra ataques DoS. Aqui, também serao discutidas as vantagens e desvantagens de tais

esquemas, por se apontar seus pontos fracos e fortes.

Adotar-se-4 uma separacgao desses esquemas baseada na classificacdo encontrada

na literatura [28, 34, 36|, a qual guia a definigdo das subsegoes a seguir.

2.4.1 Mecanismos de defesa baseados em filtros

Um mecanismo de defesa contra ataques DoS consiste primordialmente na inter-
pretacao do trafego e por conseguinte na adocao de alguma agdo: seja ela a de alertar
sobre uma atividade suspeita, de fazer registro em log de sistema, ou até mesmo a de
bloquear o trafego indesejado por se finalizar a conexao [38, 39]. Heuristicas baseadas em
filtragem de trafego sao comumente implementadas em muitos equipamentos de seguranca
de redes, tais como firewalls e sistemas de detec¢ao de intrusao IDS (Intrusion Detection
System), e se mostram como o mecanismo mais comum de se fazer a interpretacao de

trafego a fim de se construir defesas contra ataques DoS.

Convencionalmente, filtragem de pacotes é conduzida por uma de duas abordagens
[39]: (a) experiéncia do que é um mau uso, em que a assinatura de um ataque é apren-

dida do que ja se presenciou com incidentes reportados, bugs, falhas, vulnerabilidades
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documentadas. Portanto, o conhecimento a priori do que venha a ser considerado trafego
malicioso é usado para determinar regras de filtragem; (b) experiéncia do que seja um
trafego andmalo, ou seja, o conhecimento adquirido ao longo de um periodo para que se
determine o que seja um trafego nao convencional porém nao malicioso. Contudo, como ja
afirmado, a exploracao por ataques na rede possui uma grande dindmica, com surgimento
constante de novas formas de fazé-la, frente a que os modelos baseados em filtragem se
colocam em desvantagem, seja quando adotam o paradigma do mau uso ou da anomalia
[34].

Entre outras abordagens nao incluidas nestes modelos bésicos, a literatura aponta
uma diversidade de outras estratégias de filtragem, algumas baseadas em aprendizado de
maquina, outras baseadas na consideracao atributos especificos do datagrama trafegado,
outras baseadas na rota tracada pelo trafego, entre outras abordagens que serdo descritas

a seguir.

Filtragem baseada em atributos do trafego

Modelos que definem esquemas de filtragem baseada em atributos do trafego trans-
mitido tém sido propostos na literatura, tais como os que se utilizam de filtragem baseada

no endereco /P da origem, ou na quantidade de trafego ja enviado por um certo remetente.

O trabalho em [40] define um esquema de filtragem baseada na distancia do trafego
recebido, que ¢ estimada levando em consideracao atributos do datagrama como o T'TL.
A estimativa da distdncia é usada para inferir a veracidade da origem do fluxo de rede,

numa tentativa de se detectar um trafego forjado.

Por sua vez, em [41] é proposto um esquema de filtragem que leva em conside-
ragao o endereco de origem do trafego, fazendo-se uma contabilidade dos enderecos que
tém enviado trafego nao andémalo. Esse esquema leva em consideracao que o espectro de

enderecos de rede dos quais se recebe trafego aumenta num ataque DoS.

J& o trabalho em [42] propde se construir o conhecimento do que deve ser filtrado
baseado no padrao de trafego, a partir de estatistica do volume de dados que esta sendo

enviado e recebido pela vitima.

Um mecanismo de filtragem baseado no roteamento é proposto em [43], em que
os autores sugerem usar a informacao de roteamento para determinar se um datagrama
chegando a um roteador é véalido com respeito a topologia conhecida (por exemplo, as
informagoes constantes em roteadores de borda de sistemas autéonomos) e as condigdes de

acesso impostas pelas regras de roteamento.
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Filtragem baseada em habilitacdo (capabilities)

Mecanismos de controle na rede baseados em habilitagdo (capability) sao aqueles
em que as partes possuem algo que possa ser usado como uma demonstracao de que
possuem autorizacao, sao capazes ou habilitadas a fazer algo. Por exemplo, em uma rede
IP pacotes de dados com uma autorizagao sao tratados sob uma determinada politica de
preferéncia. Diversos esquemas de defesa em redes de computadores foram propostos com

base na geréncia de habilita¢oes [44, 45, 46]

Um esquema denominado Stoplt é proposto em [47], no qual se supoe que trans-
missores e receptores de trafego se identificaram previamente para que entao troquem
informacao de autenticacao baseadas no endereco de rede do transmissor. O esquema se
baseia na suposi¢ao de que ataques de spoofing nao sao realizados pelo adversario; o que é
uma suposicao que poe em duvida a eficacia do esquema, pois, como ja foi colocado ante-
riormente, spoofing é uma das principais ferramentas que proporcionam ataques DoS. A
solucao faz também uso de uma funcao hash com criptografia, ou seja, uma chave secreta
¢é usada para se gerar e verificar o resultado do hash das mensagens, o que exige um canal

seguro entre transmissor e receptor para que essa chave seja combinada.

Uma proposta de se usar autenticagdo embutida no trafego transmitido com uso de
assinaturas digitais e algoritmos de hash é apresentada em [48]. O esquema funciona por
exigir que qualquer participante na rede que deseje enviar trafego deva pedir autorizagao
ao receptor (de fato ao roteador de borda do sistema auténomo a que este pertence). A
autorizacao ¢é enviada pelo receptor fazendo-se uso de uma assinatura digital. Como no
esquema em Stoplt [47], deve haver uma prévia identificagdo das partes comunicantes.
Porém, de igual modo, o uso de algoritmos criptograficos de hash exige canais seguros

entre as partes.

Outra solucdo de defesa baseada em habilitagdo é proposta em [45]. O esquema
funciona por gerenciar solicitagdes de transmissao através de habilitagoes, inserindo-as nos
pacotes. Essa é outra proposta que usa criptografia através de funcoes criptograficas de
hash, as quais sao aplicadas para assegurar a privacidade das habilitacoes e consequente-
mente evitar que adversarios que as visualizem obtenham alguma vantagem. Assim como

nas outras propostas, ¢ demandado um canal seguro para a configuragao prévia de chaves.

Também baseada em habilitacdo de trafego, a proposta em [49] define um me-
canismo de controle de prioridade de trafego em que a filtragem considera o trafego
indesejado como de menor prioridade. O mecanismo funciona por permitir que uma fonte
de trafego possa interagir com o destino para inicialmente se identificar com o receptor,
depois ele recebe a credencial necessaria a se habilitar para transmissao de trafego. A
interagao inicial ¢ realizada por um esquema semelhante ao do handshake do protocolo

TCP, ao final da qual o transmissor tem informagao suficiente para marcar o trafego que
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ele envia. Para isso, um algoritmo criptografico de hash é utilizado. Portanto, este é outro

exemplo em que um canal seguro é previamente demandado entre as partes.

Baseado em criptografia simétrica, o trabalho em [50] propde marcar pacotes
usando uma chave secreta previamente combinada; é proposto se usar o esquema de
troca de chaves Diffie-Hellman [51], o que é outro exemplo em que um canal seguro é

demandado entre as partes.

2.4.2 Mecanismos de defesa baseados em aprendizado de maquina

Em quase sua totalidade, as defesas que utilizam alguma solugao de aprendizado de
maquina ML (Machine Learning) seguem uma abordagem preventiva. Assim, as defesas
baseadas em ML tém funcionado para compor mecanismos de deteccao ou de prevencao
de ataques DoS [28], mas nao proporcionando uma agao de bloqueio para que eles sejam

efetivamente cessados.

Agrupamento de dados é utilizado em alguns modelos propostos na literatura [52,
53, 54]. O trabalho em [52] propoe um modelo no qual um método de classificacao observa
caracteristicas do trafego de rede, algumas baseadas em estatistica, outras baseadas na
entropial de aspectos do fluxo de rede: endereco IP, tipo ou tamanho do pacote, porta
do servigo destinatario, entre outros aspectos. Ja o trabalho em [53] descreve um método
no qual uma classificagdo de trafego conhecido é usada para treinar um mecanismo que
decide sobre se uma transmissao contém anomalia, propondo criar um esquema capaz de
reconhecer ataques, mesmo os que nao sao previamente conhecidos por seu padrao ou
assinatura. Uma solugdo para as ameagas no contexto de redes de sensores sem fio, mas

também fazendo uso de técnicas de agrupamento, é apresentada em [54].

Analise multivariada de dados é outra das ferramentas de aprendizado de ma-
quina aplicada a métodos que propoem analisar o trafego transmitido e detectar ataques

conhecidos e desconhecidos, como o proposto nas técnicas em [56, 57].

Uma heuristica que faz uso de arvore de decisdo na andlise da relacao das quanti-
dades de trafego ingressando e deixando uma determinada rede é proposta em [42], a tal
considera que ha uma correlagao entre a taxa de entrada e saida de dados numa situacao
normal. Sendo assim, quando a rede esta sendo atacada, o padrao de trafego pode ser

comparado para se detectar um eventual ataque.

Solucoes contra ataques DoS no contexto de computacdo em nuvem tém sido
objeto de pesquisa recente [58, 59, 60]. Um modelo baseado em multi agentes é proposto
m [59]. O trabalho desenvolve um mecanismo de deteccao de ataques DoS e propoe

coordenar multiplos agentes para que colaborem para que um agente coordenador detecte

LA entropia pode ser pensada como uma descricio minima da complexidade uma varidvel aleatéria

[55]. Aqui pode ser entendida como uma medida de quanto informacdo uma varidvel pode carregar.
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ataques.

Por sua vez, o estudo em [60] apresenta uma comparagao de diferentes métodos
de aprendizado de maquina aplicados na defesa de ataques DoS, especificamente os que

utilizam algoritmos de classificacao.

2.4.3 Mecanismos de defesa contra ataques DoS em loT

A literatura aponta diversas propostas de mecanismos de deteccao de ataques
DoS no ambiente de dispositivos loT. Os trabalhos recentes em [61, 62, 63] apresentam
o estado da arte elencando os mecanismos de defesa para IoT conhecidos na literatura
atual. Até onde foi possivel se verificar neste trabalho, na literatura recente poucos sao
os exemplos de mecanismos proativos contra ataques DoS, ou seja, que apresentam um

meio de impedir ataques em redes loT uma vez que o ataque foi detectado.

Em [64], os autores realizam uma anélise dos ataques que podem ser desencadea-
dos por se explorar os servicos de rede disponiveis em dispositivos IoT. Com base nesse
conhecimento, eles propuseram um mecanismo de defesa que faz uso de honeypots e sand-
boz, que sao usados para atrair adversarios que maliciosamente acessam seus servigos para
assim se criar uma estratégia de defesa. A abordagem adotada naquele trabalho é por-
tanto proativa, mas nao considera a rede loT como uma fonte de ataque, ou seja, como

o local onde as ameacas sao originadas.

Um outro exemplo de uma abordagem proativa [65] faz aplicagdo de um firewall,
usado para prover seguranca entre dispositivos em um ambiente loT. Na estratégia ado-
tada pelos autores daquele artigo, regras de firewall sdo aplicadas para filtrar o acesso
a servigos e recursos do ambiente e também para que seja filtrado o que os dispositivos

podem transmitir para a Internet.

O artigo [66] propoe o uso de criptografia para prover uma comunicagao segura
entre dispositivos, em uma abordagem de protecao fim a fim. Os autores propdem um
modelo de adversério, listando as ameacas que podem ser mitigadas pela solu¢ao proposta
por eles. Outra solucao de seguranga que também foca na comunicacao inter dispositivos
¢ a apresentada em [67], a qual usa algoritmos de hash para prover autenticagao muitua
das partes. Os autores em [68] também propdem um esquema de autentica¢ao mutua no
contexto de redes de sensores sem fio. Entretanto, estas abordagens nao foram planejadas
para defesa contra ataques de negagao, e nem poderiam ser por se basear em uma prévia

autenticacao entre as partes.

O paradigma colaborativo é seguido por algumas propostas no contexto loT. Em
[69, 70] sao apresentados mecanismos colaborativos, nos quais as partes trocam informagao
para alimentar um esquema de deteccao de intrusdo em redes de sensores sem fio. As

solugoes nos citados trabalhos limitam-se a alarmar ameacgas, nao proporcionando uma
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acao proativa diante de ataques.

2.5 Mecanismos de defesa baseados em criptografia

Criptografia é mais uma entre outras ja citadas ferramentas que compoem solucoes
contra ataques DoS. Dentre as propostas que fazem aplicacdo de métodos criptograficos,
a literatura aponta desde as que usam ciframento do fluxo de rede, fazendo uso de crip-
tografia simétrica para privacidade dos dados, até as que fazem uso de infraestrutura de
criptografia baseada em chave publica para autenticacao das partes, com verificacao por
autoridades certificadoras. O uso de algoritmos de hash, seja na sua forma convencional
ou nas versoes criptograficas desses algoritmos ja foi discutido nas se¢Oes anteriores na

exemplificacdo de solugoes que os aplicam.

Os primeiros métodos de defesa contra DoS baseados em criptografia ja eram pro-
postos por Karn e Simpson [71] em 1999. A solugdo apresentada por eles era a de que
fosse usado cookies baseados em fungoes hash para se construir um mecanismo de chave
de sessao baseado no IPSec, uma versao segura do protocolo Internet. A chave de sessao
seria derivada de uma chave previamente combinada entre as partes. Na mesma época, em
1998, Harkins e Carrel [72] propoem um protocolo de troca de chaves também aplicado
a versoes seguras do protocolo IP. Porém, os tais modelos baseados em troca de chaves
e autenticacao ja eram objeto de critica [73], quando se verificou que o mesmo ferramen-
tal criptografico poderia usado para se explorar ataques de negacao, exatamente porque
criptografia pode implicar em um aumento da complexidade computacional. Entao, o

criticismo questionava a viabilidade computacional daquelas solugoes.

Meadows [74] foi quem primeiro analisou a aplicagdo de criptografia no sentido de
avaliar o quanto uma autenticacao forte permitiria um ataque de negacao por demandar
processamento. Ou seja, ela discutiu o quanto o maquinario necessario a se estabelecer uma
autenticagao forte poderia custar computacionalmente e funcionar mais como uma vulne-
rabilidade a ser explorada do que efetivamente proporcionar protecdo. A autora aponta a
necessidade de escalar os mecanismos de autenticacao em termos de robustez, dosando-os
ao longo da comunicagao: criptografia de menor custo de processamento no inicio, menos
resistente portanto; e ao longo da comunicagdo uma criptografia mais resistente, embora

de maior custo computacional.

2.5.1 Defesa com uso de prova de trabalho

A ideia de prova de trabalho — PoW (Proof-of-Work) é devida a Dwork e Naor
[75]. O conceito se baseia em uma prova interativa em que uma parte exige da outra
um comprometimento de esfor¢o (tempo de processamento) para que acessos a0s recursos

sejam conquistados. Por exemplo, um servidor provedor de servigo de e-mail demandaria,
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quando estivesse sob uma ataque de negacao de servigo, que aqueles que desejassem
enviar mensagens deveriam resolver um problema computacional que exigisse tempo de

processamento.

Com efeito, a ideia criou um paradigma em que uma parte pode desafiar uma
outra a mostrar o comprometimento prévio de seus recursos para que este tenha acesso
aos recursos oferecidos. Este paradigma vem sendo aplicado a diversos problemas de se-
guranca da informagdo: além de no problema de e-mail nao solicitado (spam), que foi o
originalmente atacado no artigo [75], o paradigma também tem sido aplicado na defesa
de ataques DoS [76, 77, 78, 79], em esquemas de cripto moedas [9] e na protegao de servi-
dores que proveem servicos baseados que implementam seguranca baseada nos protocolos
TLS/SSL [80].

Quem primeiro aplicou o conceito de PoW na defesa de DoS foram Juels e Brainard
[77]. Naquela proposta, os autores consideram o problema especifico do ataque DoS por
inundagao de requisi¢oes de conexdes T'CP. Por sua vez, Back [78] estendeu o mecanismo
para uma versao nao interativa, apropriada a quando existir uma impossibilidade de se
estabelecer uma negociagdo entre o cliente e o provedor do servigo. Mais tarde, uma
versao na qual a emissdo de puzzles podia ser delegada foi proposta [81], o que permitiu
que servidores que demandassem provas de trabalho nao necessariamente tivessem que
gerenciar o mecanismo, proporcionando uma estrutura hierarquica do protocolo. Também
mais tarde, foi proposta em [82] uma outra extensao ao mecanismo na qual o cliente pode
dinamicamente ajustar a complexidade da prova a depender de se estar ou nao num

contexto de ataque.

O conceito de PoW tem sido revisto e estendido desde a sua concepgao. O artigo
em [83] discute o ataque desencadeado por um conluio que pode juntar um grande poder
de processamento para resolver com eficiéncia puzzles, mostrando-se assim uma ameaca
a solucdo quando aplicada a defesa de ataques coordenados. A questdo posta por eles
é de que o processamento a ser realizado é conhecido publicamente: algoritmos de hash
podem ser previamente computados. Aqueles autores propoem portanto que haja uma
dindmica no processamento dos puzzles e sugerem substituir o desafio baseado em hashes

pelo processamento de um algoritmo a ser dinamicamente escolhido.

Recentemente, os autores em [84] propuseram um conceito relacionado a PoW,
mas, de todo modo, original em relacao aquele. O novo conceito é denominado prova de
espago — PoS (Proof-of-Space). Com a mesma preocupagao com adversarios que podem
juntar poder computacional a fim de trapacear nos esquemas de prova de trabalho, os
autores propuseram uma prova baseada na capacidade de ocupar um consideravel espago

de armazenamento, o que inviabiliza grandes ataques coordenados.

Ja se passaram mais de duas décadas desde a concepcao da ideia de prova de

trabalho, contudo o paradigma nao permitiu se construir um mecanismo pratico na de-



2.5. Mecanismos de defesa baseados em criptografia 43

fesa contra DoS [85]. A imposi¢do de uma tarefa que tem que ser resolvida como uma
demonstragao de que o transmissor comprometeu tempo de processamento ou espago de
armazenamento nao se mostra adequado, por exemplo, nos novos desafios criados por ata-
ques desencadeados de redes IoT: que geralmente sao desprovidos de capacidade seja de
processamento ou de armazenamento. Ademais, nao ha garantia de que quem realmente

resolveu o desafio é de fato quem esta sendo credenciado.

2.5.2 Defesa com rotulacdo do trafego

A literatura aponta o uso de algoritmos de hash, seja para marcar o trafego para
eventualmente filtra-lo, seja para identificar a origem fazendo bloqueio de quem esta

causando problemas.

Este esquema estd de fato incluido em uma abordagem mais genérica, na qual
o fluxo de rede é processado para que alguma rotulacao seja inserida, seja pelo proprio
dispositivo que originou o trafego, seja pelos ativos na infraestrutura de interconexao da
rede. A visao geral de um esquema de rotulagdo de trafego é mostrada na Figura 2, na
qual é destacado um fluxo de rede enviado de um cliente para um servidor. O tréfego ¢é
marcado com algum rétulo anexado aos pacotes e o servidor destinatario desse trafego

gerencia um catdlogo dessa rotulacao.
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Figura 2 — Visao geral do processo de rotulagdao de pacotes.

Nas subsecoes a seguir serao discutidos alguns dos principais métodos de rotulagao

de trafego para identificacao da fonte na defesa contra ataques DoS.

Defesas baseadas em filtro de Bloom

Filtro de Bloom é uma estrutura de dados que representa com eficiéncia de espago
e tempo de consulta a relagao de pertencimento de um elemento a um conjunto. Foi origi-
nalmente proposto por Bloom [86], e em sua forma mais classica pode ser implementado
como um mapa de bits cujos valores sdo inicialmente todos zero. Conforme pode se ver
na Figura 3, para se incluir um elemento x em um filtro F, é necessario se aplicar um
conjunto {hash;(-)} de funcoes de hash, com cada i-ésima aplica¢ao modificando o mapa
de bits por combinar a saida de cada hash com o valor atual do mapa por um ou exclusivo
logico: F = F @®; hash;(x). H4 uma probabilidade de um falso positivo, ou seja, a chance

de o filtro responder que um elemento esta incluso, quando de fato nao o foi, ndo é nula
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e vai depender dos parametros de seguranca. Por sua vez, inexiste a chance de um falso
negativo, ou seja, de que o filtro sinalize a nao inclusao de um elemento quando realmente

ele o foi.

hashy(x) hash, (x)
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Figura 3 — Visdo geral do mecanismo de inclusdao em um filtro de bloom.

A estrutura vem sendo aplicada a diversos problemas em redes: roteamento, ge-
réncia de multicast [87] e de qualidade de servigo. E também na otimizacao de web proxy

cache e na mitigagao de ataques DoS [88].

O trabalho em [89] propoe um meio de detecgao de intrusdo contra ataques DoS
na camada de aplicacdo, ou seja, visando a protecao de servigos na rede. A proposta faz
uso de filtros de Bloom para se construir um esquema baseado na deteccao de trafego

anomalo, fazendo comparagao a um histérico de trafego previamente analisado.

Os autores em [90] aplicam um filtro de Bloom na construgao de um esquema de
identificacdo de quem esta originando trafego na rede. Embora seja alegado que o esquema
é resistente a ataques DoS, os autores nao apontam como um adversario malicioso seria
impedido de incluir sua identificacao, vez que a inclusao num filtro de Bloom apenas seria

segura se fosse utilizado algoritmos criptograficos de fungoes hash.

Recentemente, tem-se discutido a eficicia e seguranca desses filtros [88, 91]. Um
primeiro ponto é o de inexistir um meio com complexidade computacional linear que
proporcione remog¢ao de um elemento do filtro [92]. Um segundo ponto é que o tamanho
do filtro deve ser adequado a entropia do trafego enviado, vez que filtros muito pequenos
impoem uma chance maior de falsos positivos. Ja filtros grandes podem criar um custo
adicional em complexidade de computacao ou de armazenamento e transmissao e pode
permitir o adversario usar o fato de que um certo registo nao se encontra no filtro, o que

pode o dar alguma vantagem [91].

Defesas baseadas em rastreamento do trafego usando criptografia

Na literatura sao encontradas propostas de defesa contra ataques DoS com a abor-

dagem de se identificar a origem do trafego (/P traceback) [93, 94] com uso de ferramentas
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criptogréficas [95, 49, 45, 48, 96].

O trabalho em [97] apresenta um estado da arte das propostas que usam crip-
tografia para proporcionar seguranca no ambiente de computagdo em nuvem. Entre as
elencadas, o uso de criptografia é principalmente por aplicar algoritmos de hash para pro-
por um mecanismo de autenticacao de trafego apropriado para computacao em nuvem. Da
mesma forma, um estado da arte que elenca solugdes que mitigam DoS em redes de senso-
res sem fio, apontando as que utilizam alguma ferramenta de criptografia, é apresentado
em [61].

Muitos dos esquemas que permitem rastreamento de trafego baseados em cripto-
grafia seguem o paradigma de habilitacao, que, como ja foi discutido anteriormente, recebe
criticismo sobre se por si s6s sao suficientes para mitigar ataques de negacao de servigo
[98]. Os mesmos autores [99] questionam também as solugdes fundamentadas apenas em
filtragem de trafego. Também muitos desses esquemas baseados em criptografia de fato
estabelecem uma defesa baseada em habilitacao para filtragem, ou seja, a filtragem nao é
apenas baseada nas caracteristicas intrinsecas do trafego, mas o é baseada nelas e no que

¢ informado na habilitacao trazida.

As recentes propostas baseadas em habilitagao, aliadas ou nao a filtragem, tém
apontado [39, 30, 99] que estes esquemas sao apropriados como mitigacido de ataques de
negacao. E as tais tém-se mostrado mais adequadas a alguns tipos em detrimento de nao
ser tao eficazes em relacao a outros, apontando que mais pesquisa deve ser realizada em

relagdo a este paradigma.
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3 Uma definicao formal de seguranca

A primeira definicao formal do que é um protocolo seguro surgiu com o conceito de
sequranga semantica (provable security) [100]. Intuitivamente, aquela formulac¢ao captura
a nocao da inviabilidade de se aprender algo do texto cifrado, ou seja, de nao haver
possibilidade de se extrair algum conhecimento sobre um texto em claro por se analisar

apenas o texto cifrado.

Nas subsecoes seguintes, serao apresentados os fundamentos tedricos necessarios
a formulacdo de uma conjectura da seguranga do protocolo proposto neste trabalho,

descrevendo-se alguns conhecidos paradigmas de andlise de seguranca de sistemas.

3.1 O poder computacional do adversario

Na analise de seguranca de um protocolo e mais especificamente na classificagao
de quais os possiveis adversarios devem ser levados em conta, um importante aspecto
que deve ser observado é o do poder computacional [101] de que eles dispdem. Esta
caracteristica ¢ denominada complexidade computacional do adversdrio, e a literatura
comumente a dimensiona seja pela capacidade de processamento, seja pela quantidade
de memoéria e armazenamento, pelo tempo de execucgdo disponivel e até mesmo pela
capacidade de comunicacdo. E importante destacar que no que se denomina criptografia
moderna [102] o conceito de complexidade computacional do adversario é central, pois a
definicao de seguranca demonstravel é fundamentada nesta ideia de complexidade, tendo
criando assim a nogao de prova por complexidade [101]. Considerando esse aspecto, uma

classificacao dos modelos de adversérios serd dada como a seguir.

Adversarios ilimitados computacionalmente: sao aqueles que dispoem de
recursos computacionais ilimitadamente, ou seja, um modelo que supoe nao haver mar-
gem na capacidade de processamento do adversario. Deste modo, tal modelo considera
que adversario pode tudo em termos computacionais: processar e armazenar sem limites.

Também, sao considerados ilimitados aqueles que podem se comunicar sem restri¢ao.

Os tais adversarios ilimitados computacionalmente sdo os considerados na cons-
trucao de protocolos incondicionalmente seguros [103, 104]. Por se considerar que quem
ataca nao é limitado em termos de recursos computacionais, para que um esquema seja
desenhado para ser incondicionalmente seguro, ele nao pode basear sua seguranca apenas
em hipodteses computacionais, a exemplo de protocolos que levam em conta a dificuldade
de se computar a fatoracao de grandes niimeros, ou as hipdteses de Diffie-Hellman, entre

outros exemplos.
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Adversarios com complexidade polinomial ou limitados computacio-
nalmente: diferentemente dos adversarios computacionalmente ilimitados, sao os adver-
sarios que executam em tempo polinomial, ou seja, aqueles que computam com recursos
de memoria, armazenamento e poder de processamento limitados [105]. Os sistemas crip-
tograficos que consideram tal modelo sdo denominados computacionalmente sequros, pois
levam em consideracao que hipéteses computacionais sao impraticaveis de se resolver, e,
portanto, se fundamentam na nao existéncia de solu¢bes computacionais praticas para

estes problemas.

3.2 Estratégia do adversario

Na demonstragao de seguranga de protocolos, outro aspecto fundamental é o da
caracterizacao da estratégia do adversario, ou seja, a modelagem do que, como, quando e
por quais meios ele executa o ataque. Neste sentido, as defini¢oes classicas de seguranca
levam em consideracao o adversario nao apenas como uma entidade isolada, mas propoem
ser conveniente considera-lo como uma entidade que pode corromper outras partes que

executam o protocolo.

Adversarios estdticos e dinamicos — Quando é considerado o momento em
que o adversario atua, uma classificacao a ser adotada é a que os divide entre estdticos
e dinamicos. O adversario estdtico escolhe previamente o subconjunto das partes que
ele quer corromper. Portanto, toma controle da comunicacao realizada por estas partes,
fazendo as vezes delas, assumindo a identidade das tais no protocolo. As partes nao

corrompidas, e, portanto, honestas, assim permanecem até o fim da execugao do protocolo.

Os adversarios dinamicos, ou adaptativos, podem corromper outros participantes
a qualquer momento. A escolha do momento e a escolha de quais partes ele quer cor-
romper é arbitraria. E adaptativa no sentido a poder depender da informacio que ele
recebeu durante a execucao do protocolo. Levando em conta este aspecto, a construcao
de protocolos seguros resistentes a adversarios dinamicos ¢ mais dificil de configurar em

comparagao com os adversarios estaticos.

Adversdrios ativos e passivos — Outro parametro utilizado para classificar
a estratégia do adversario é relacionado a como o adversario age em relagdo a seguir as
regras do protocolo. Ao se considerar esta caracteristica, definem-se duas categorias de
adversarios: passivos (ou semi-honestos) e ativos (ou maliciosos). Os adversarios passivos,
ou semi-honestos, cuamprem fielmente as regras do protocolo, ou seja, este adversario nao
tenta quebrar a seguranca do protocolo por descumprir a sua especificagdo. Entretanto,
este tipo de adversario ainda pode processar toda a informacao coletada na execugao do
protocolo, inclusive a transcricao da troca de mensagens recebidas e transmitidas por e

entre as partes, e eventualmente aprender algo que possa lhe dar alguma vantagem ainda
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que em um momento futuro.

Por sua vez, o adverséario ativo, ou malicioso, pode agir arbitrariamente e ordenar
que as partes corrompidas por ele possam descumprir o especificado no protocolo. Con-
siderar este tipo de adversario ¢ uma hipdétese mais forte, no sentido a ser necessario se

construir seguranca em relagao a qualquer ataque que o adversario possa realizar.

Portanto, porque o adversario malicioso foge arbitrariamente do protocolo, ele po-
dera corromper partes e escolher ou modificar suas entradas, ordenando que as tais partes
cooptadas nao usem de fato as entradas que elas escolheram. De igual modo, os resulta-
dos que as partes corrompidas deveriam receber serdao entregues ao adversario. Enfrentar
este modelo de adversario é mais dificil, pois qualquer mecanismo que proporcione que as
partes honestas do protocolo enfrentem uma estratégia arbitraria de ataque terd um alto

custo computacional ou um alto custo de comunicagao.

Adversdrios encobertos (covert) — Vez que a seguranga de protocolos resis-
tentes a ataques de adversarios passivos limita o contexto no qual eles podem ser aplicados.
Contudo, como ja argumentado, proporcionar seguranca em relacao a adversarios ativos
tem o preco de se exigir uma solucao cara. De fato, é preciso se verificar o comportamento
de todas as partes, o que geralmente é garantido por provas de zero conhecimento (zero
knowledge proofs), o que demanda custo computacional ou de comunicagao. Uma defini-
¢ao intermedidria é apresentada por Aumann e Lindell [106], em que se propoe considerar
um adversario que pode agir maliciosamente, mas ele o fara sabendo que as outras partes

poderao flagra-lo com uma certa probabilidade.

O esquema estabelece uma seguranca contra adversarios maliciosos, mas sem a ne-
cessidade de verificagao por prova de zero conhecimento, desonerando, portanto, a solugao
segura contra adversarios ativos. O ponto é que o preco de se verificar o comportamento
das partes é diminuido, pois esta tarefa, que é realizada por todos num protocolo resis-
tente a adversarios maliciosos, no modelo covert é transferida para dinamica do protocolo.
O argumento dos autores da proposta baseia-se na suposicao de que frente a chance de

ser capturando trapaceando, o adversario seja desestimulado a sair das regras.

3.3 O modelo computacional

-

E necessario que se defina o modelo de computacao a ser utilizado na demonstra-
¢ao de segurancga neste trabalho; o que de fato tem uma importancia mais abrangente,
por ser fundamental em paradigmas de argumentacao de seguranca que consideram a

complexidade computacional das partes.

O paradigma de seguranca demonstravel captura a ideia de que tudo que possa

ser realizado pelo adversario pode também ser simulado por um processo que executa
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em tempo polinomial, e que sintetiza de modo indistinguivel o que aquele adversario
produziria. O modelo computacional adotado deve evidenciar os recursos disponiveis dos

envolvidos: do adversario, do simulador, e das reais partes executando o protocolo.

Em computagao, o modelo que consegue capturar esses aspectos ¢ a formalizagao
de computacao genérica apresentada por Alan Turing: a denominada mdquina de Turing
[107, 108]. Uma maquina de Turing é uma abstragao genérica de computacao que captura
o poder de computar desde uma simples maquina de calcular até o computador genérico
nos moldes da arquitetura moderna de computacao (modelo de Von Neumann). O modelo
é conveniente na andlise de seguranca em que a complexidade computacional é um fator
avaliado, pois evidencia quanto recurso um determinado problema computacional pode

demandar, demonstrando a viabilidade computacionalmente de resolvé-lo.

Outro importante aspecto é que maquinas de Turing formalizam bem o paradigma
de sistema reativos [109], ou seja, um sistema em que todo o processamento envolvido esté
bem definido em operagoes bésicas, como encifrar e decifrar, ou assinar e verificar. Nesse
contexto, o modelo é bem adequado por capturar as possibilidades de se representar a
condicao de que as saidas de uma certa funcdo computada dependem das entradas esta-
belecidas. Esse paradigma de abstragao do que pode ser resolvido computacionalmente é
muito conveniente quando se quer demonstrar, por exemplo, a complexidade da comuni-

cagao envolvida ou o tamanho de armazenamento necessario para se computar algo.

Como ja argumentado, a seguranca de sistemas criptograficos é pensada para dois
contextos: computacdo com ou sem recursos ilimitados. Quando se quer considerar ad-
versarios computacionalmente limitados, um parametro de seguranca ha de ser definido.
Sendo assim, a ideia de polinomial é central, pois é mensurada por se considerar um
polinémio avaliado sobre o parametro de seguranca, uma medida do que é viavel com-
putacionalmente [10, 108, 110]. De igual modo, dé-se a interpretagdo do que se define
adversdrio em tempo polinomial, ou também do que se define espago de memoria polino-

mial no parametro de seguranca.

3.4 Seguranca na criptografia moderna

Os paradigmas pelos quais se argumentam a seguranca de protocolos e dados tém
ao longo da historia sido definidos sob uma dependéncia em relagdo ao conceito de crip-
tografia. Anterior a apresentacdo dos conceitos mais recentes de seguranca, a questao da
seguranca de protocolos era tratada de maneira empirica, basicamente seguindo-se um ci-
clo em que primeiro se descobria falhas de seguranca, entao os sistemas eram modificados,

depois novamente atacados.

Os fundamentos de uma formalizacao de seguranca da informacao foram intro-

duzidos por Claude Shannon [111], pois foi ele quem primeiro definiu seguranga de um
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sistema criptografico segundo os conceitos da teoria da informagao. O importante trabalho
de Shannon iniciou o estudo da questao seguranca e definia um sistema criptogréafico se-
gundo ele perfeito como aquele que garantiria privacidade incondicional, ou seja, levando

em conta que os adversarios eram computacionalmente ilimitados.

Primeiramente, ha de se observar que os protocolos de criptografia de chave pu-
blica nao atendiam o conceito de seguranca incondicional nos moldes pretendidos por
Shannon. Os resultados de Diffie e Hellman [112] e de Rivest, Shamir e Adleman [113]
proporcionaram sistemas criptograficos assimétricos, o que permitiu um nivel de segu-
ranca aceitavel em um sistema criptografico pratico, sem que se alcangasse a idealizacao
buscada por Shannon, mas também nao demandando complexidade computacional ou de
comunicagao alta para realiza-los. Tais protocolos inovaram por se basear em hipoteses
computacionais, como a dificuldade de se fatorar grandes niimeros. Sendo assim, o que
se estabeleceu foi um sistema criptografico resistente a adversarios computacionalmente
limitados, muito embora os conceitos Shannon nao fossem apropriados para representar

esse nivel de seguranca.

Foi Goldwasser e Micali [100] quem introduziu a ideia de seguran¢a demonstrd-
vel (provable security) que veio a se estabelecer como um conceito de segurancga mais
adequado a criptografia assimétrica, principalmente por trazer a questao complexidade
computacional como um fator a ser levado em conta na definigdo de seguranca. O conceito
de seguranga apontado por eles afirmava que [.../ dado o texto cifrado, tudo que pode ser
eficientemente computado acerca do texto ndo cifrado, pode ser também eficientemente
computado sem o texto cifrado [...] [100]. A intuigao introduzida nesse conceito ¢ a de se
demonstrar que a chance de o adversario aprender qualquer informacao que possa lhe dar
alguma vantagem por se analisar o texto cifrado é semelhante (o conceito de semelhante é
algo que é demonstrado formalmente) a quando a andlise é realizada sem o conhecimento
deste texto cifrado, ou seja, por se substituir este texto cifrado por um conteido aleatorio.
Se estes dois cendrios oferecem uma equiprovavel vantagem ao adversario, entao nada é
possivel se extrair do texto cifrado, e desta maneira nenhum adversario pode tirar van-
tagem por analisd-lo. Intuitivamente, constroi-se a ideia de que o texto cifrado nao vaza

nenhuma informagcao diante de um adversario eficiente, ou seja, em tempo polinomial.

3.5 Sequéncia de jogos e a argumentac3ao por reducao

Os protocolos resistentes a ataques de adversarios que executam em tempo polino-
mial tém sua seguranca baseada em alguma hipdétese computacional, considerada dificil
de solucdo, ou suposta nio existir algoritmo em tempo polinomial que a resolva. E o caso
dos protocolos criptograficos que baseiam sua seguranca na dificuldade de se ter uma

solugao viavel para o problema de logaritmos discretos de grandes ntimeros. E também
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o caso dos sistemas criptograficos que fundamentam sua seguranca sobre problemas da

classe de complexidade NP 1.

Desse modo, percebe-se que no projeto de algoritmos arguidos serem computacio-
nalmente seguros, comumente se supoe nao existir solugao polinomial para os problemas
computacionais nos quais eles sdo baseados. Sendo assim, a estrutura de argumentacao
da seguranca de tais protocolos geralmente segue a légica de se demonstrar que se a se-
guranca deles for quebrada, ou seja, se existe adversario que viole a sua seguranca, entao
a estratégia desse adversario poderd ser usada para dar solugao ao problema para o qual
se supunha néo existir solu¢do em tempo polinomial. A esta estrutura da-se o nome de

argumentagdo por reducao.

De fato, o argumento reducionista baseia toda a nocdo moderna de seguranca,
consolidando-se como a principal metodologia de avaliacdo de seguranca de protocolos
atualmente. Na pratica, o argumento por reducao é realizado por duas maneiras: a pri-
meira abordagem é baseada em teoria dos jogos [114]; a segunda é baseada em simulagao

[115], a qual sera discutida na Segao 3.9.

Na abordagem baseada em sequéncia de jogos [114, 116, 117], a seguranca é forma-
lizada por se modelar o protocolo como um jogo interativo de ataque e defesa disputado
entre o adversario e um jogador desafiante, existente apenas para se conjecturar a segu-
ranca, pois ele nao é associado a nenhum participante real do protocolo. Esse ultimo faz
o papel de uma parte honesta e que executa em tempo polinomial com a finalidade de
desafiar o adversario. De fato, ele gera todas as chaves utilizadas na execugao do protocolo
e pode responder a questoes demandadas pelo adversario. A seguranca é entao avaliada

por se medir a vantagem do adversario face aos desafios enfrentados por ele no jogo.

3.6 Seguranca semantica argumentada por sequéncia de jogos

A fim de exemplificar como é possivel argumentar sobre a seguranca de protocolos
com uso da técnica da sequéncia de jogos, pode-se tomar como exemplo um sistema crip-
tografico assimétrico o qual se quer provar possuir seguranca semantica, que € tipicamente
argumentada pelo modelo de sequéncia de jogos [114]. Para o exemplo, serd utilizada a

seguinte definicao de sistema criptografico assimétrico.

Define-se como uma énupla (KGen, Enc,Dec) um sistema criptografico de chave

publica, isto é:

e KGen sendo um algoritmo que, em tempo polinomial, recebe como entrada o para-

metro de seguranca 1" e gera as chaves publica e privada: (pk, sk);

1 Os problemas que pertencerem & classe NP sio aqueles acerca dos quais se supde nio existir algoritmo

que os resolva em tempo polinomial, embora uma solucdo dada a uma determinada instdncia do
problema possa verificada polinomialmente.
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e O algoritmo Enc realiza a funcdo de enciframento, executa em tempo polinomial e

recebe como entrada a chave publica pk e o texto em claro a ser cifrado m; e

e O algoritmo Dec realiza a funcao de deciframento, recebe como entrada a chave

privada sk e o texto cifrado o.

A ideia central de seguranca seméantica descrita no artigo [100] é a de que o ad-
versario nao consegue distinguir eficientemente entre dois textos cifrados criados a partir
de textos em claro escolhidos por ele mesmo. O enciframento é realizado pelo desafiante
e sob as chaves que este escolheu. Isso é formalmente definido pela seguinte sequéncia de

jogos:

Desafiante: executa (pk,sk) < KGen(1™);

Adversario: escolhe duas mensagens mg, m; e as envia para o desafiante;

Desafiante: escolhe b <~ {0, 1}; computa o, < Enc(pk, m;); envia o, para o adversa-

rio; e

Adversério: retorna b € {0,1} como saida.

é Q‘,oo

€°°OF Q

é“’ Q o]

Adversario Desafiante

Figura 4 — Jogo sequéncia na argumentacao da seguranca semantica de um sistema crip-
tografico.

O argumento de que o sistema criptografico ¢ semanticamente seguro reside na
conjectura sobre a probabilidade com que o adversario palpitard com sucesso sobre qual
dos textos o desafiante cifrou, ou seja, Pr {ZA) = b}. Se nada pode ser aprendido pelo adver-
sario quando ele analisa o texto cifrado (de um dos textos que ele mesmo criou), entao
ele nao pode ter uma performance melhor do que Pr [13 = b} = % Ou seja, o adversario

nao ganha informagdo que lhe dé mais vantagem em relacdo ao que ele ja sabia antes
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de receber o texto cifrado, e sua escolha nao seria melhor do que observar dois outros
textos cifrados quaisquer, ou de langar a sorte em um cara ou coroa como uma estratégia

igualmente eficiente.

3.7 Argumentacao de seguranca baseada em oraculo aleatério

O modelo do oraculo aleatorio foi introduzido no trabalho de Bellare e Rogaway
[118] e é uma das técnicas cldssicas de argumentacao de seguranca na literatura de crip-
tografia. Um sistema criptografico é dito ter sua seguranca conjecturada neste modelo
quando todas as partes, incluindo o adversario, interagem mutuamente trocando mensa-
gens de maneira usual, mas adicionalmente eles podem fazer consultas a uma entidade

idealizada chamada de ordculo aleatorio.

O modelo define que as consultas que chegam a entidade oraculo sdo respondidas
por uma tUnica funcao, denotada por O e escolhida aleatoriamente no espaco das fungoes

possiveis, determinado por um pardmetro de seguranga do sistema [119].

Formalmente, dado o pardmetro de seguranga k, [, (k) o tamanho das saidas e
uma familia de fungdes F : {0,1}* — {0, 1}«t®) um ordculo aleatério O é uma fungao

escolhida aleatoriamente em F:
O :{0,1}* = {0, 1}leu® (3.1)

Uma intuicao que pode ser tomada para este tipo de construcao ¢ imaginar que a cada
nova consulta que uma parte pode fazer ao oraculo a respeito de uma entrada x, o oraculo
escolhe um y = O(z) e sempre que esta mesma entrada for novamente consultada, ainda
que por uma outra parte diversa daquela que ja a consultou, o oraculo retornara o mesmo
y como saida. O oraculo O funciona como uma fun¢do puramente aleatoria, a menos
de receber uma entrada sob a qual dard o mesmo resultado. Na prética, quando se sai
do modelo para uma implementacao pratica do esquema substitui-se o ordculo por uma
funcao apropriada. As fungoes de hash tém sido comumente escolhidas por se considerar
que elas sao candidatas aceitaveis ao papel de ordculo em muitos contextos de seguranca
[119].

Embora este método tenha sido utilizado largamente na arguicao da seguranga de
muitos protocolos criptograficos, a literatura discute diversas de suas limitagoes, princi-
palmente em relagao a impossibilidade de se substituir adequadamente o oraculo por algo
implementado computacionalmente, ou seja, da limitacao de se ter um gerador aleatorio
baseado em computacao. Com efeito, Canetti demonstra [119] que ha protocolos para os
quais é possivel se conjecturar sua seguranca pelo método do oraculo aleatorio, mas que
também deles nao se pode ter uma implementacao argumentada segura quando o oraculo

for substituido por qualquer fun¢do computavel. Demonstrando assim que a idealizacao
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utilizada pelo modelo nao pode ter paralelo no mundo real, pondo em discussao o quao

generalizado pode ser o método.

Na argumentacao da seguranca de protocolos de assinaturas digitais, o modelo de
oraculo aleatério tem um papel muito importante, pois muitos dos esquemas praticos tém
sua seguranca avaliada neste modelo [120]. Estao inclusos neste caso a grande maioria dos
esquemas que seguem o paradigma hash-and-sign, ou seja, aqueles em que um algoritmo

de hash é um componente no processo de assinatura.

3.8 Indistinguibilidade computacional

A ideia de indistinguibilidade tem um papel central na andlise de segurancga em
criptografia moderna. Ela estda intimamente relacionada a nogao da impossibilidade do
que pode ser aprendido por se analisar um sistema criptografico, como ja discutido em
secoes anteriores. Esta também relacionada a noc¢do da argumentacao da seguranca de
protocolos nos paradigmas em que a complexidade computacional é considerada. E pos-
sivel se demonstrar, sob os conceitos da teoria da informacao, que nada se pode extrair
eficazmente de uma informagdo que computacionalmente indistinguivel de algo que foi
gerado aleatoriamente. O paradigma de argumentacao por simulacdo a ser apresentado

na Se¢ao 3.9 se fundamenta nestas nogoes e se baseia nas defini¢oes apresentadas a seguir.

Seja I um conjunto contavel de indices. Um ensemble de probabilidades é uma
sequéncia infinita de varidveis aleatorias indexada por um conjunto contavel I. A saber,

sendo X; varidvel aleatéria, X = {X,};c; é um ensemble indexado por I.

Defini¢ao 1. Uma fungio p(-) : N — [0,1] é chamada de negligivel se para toda fungio
polinomial positiva p(-) e para todo n € N suficientemente grande, vale a desigualdade
p(n) < 1/p(n).

A defini¢ao negligibilidade acima apresentada serve para definir o que é pequeno
em termos de probabilidade no contexto de seguranca: a exemplo de quando a chance
do adversario distinguir entre duas variaveis for negligivel em funcdo do parametro de
seguranga utilizado. Intuitivamente, uma fun¢ao negligivel é aquela que decresce mais
rapido do que qualquer polinémio pode crescer. Uma nocao conveniente para se mostrar
que a chance de um adversario podera ser sempre pequena a despeito do quanto ele pode
crescer sua capacidade computacional, desde que execute em tempo polinomial.

Definicao 2. Ensemble indexado por N: Dois ensembles X = {Xy}een €Y = {Y.}yen

sao indistinguiveis em tempo polinomial se para todo algoritmo D que executa em tempo

polinomial, para todo polinomial p(-) e para todo n suficientemente grande:

[Pr[D(,17) = 1] = PrD(, 1) = 1] < s (3.2)
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Defini¢ao 3. Dois ensembles X = {X(a,n)}acto1ynen €Y = {Y(a,n)}acqoa}* men,
sdo ditos computacionalmente indistinguiveis, o que é denotado por X =Y, se para todo
algoritmo que executa em tempo polinomial, D, e para todo a € {0,1}* tal que para todo

n € N.

| Pr{D(X(a,n)) = 1] = Pr[D(Y(a,n)) = 1]| < p(n) (3-3)

Estas defini¢oes formalizam o que é indistinguibilidade computacional de duas
variaveis aleatérias, a idealizacdo aqui descreve uma entidade que faz o papel de um
julgador D (discriminador), alguém que é desafiado a separar os valores gerados pelas

duas variaveis aleatorias, X e Y.

Uma exemplificagdao de aplicacdo destes conceitos pode ser dada por se considerar
a argumentacgao da seguranca semantica apresentada na Se¢ao 3.6. Tomando o adversario
A como aquele que faz as vezes do discriminador D, em que rnd é um texto escolhido
aleatoriamente, supondo que o, e rnd possuem o mesmo tamanho: |o,| = |rnd|, a proba-
bilidade de que ele ganhe alguma vantagem em reconhecer o texto cifrado seja pequena,

ou seja, que a vantagem a seguir seja negligivel:

| Pr[A(cy) = b] — Pr[A(rnd) = b] | (3.4)

3.9 Demonstracao da seguranca com o paradigma de simulacao

Um mecanismo de argumentacao de seguranca, frequentemente encontrado na li-
teratura atual, é o considerado no modelo de simulagao [115, 121]. De fato, a definigdo
vem do paradigma de indistinguibilidade apresentado anteriormente. Uma interpretagao
que pode ser dada aquele modelo é de existir dois mundos: o mundo real e o ideal. A
indistinguibilidade estaria entao a cargo de ser alegada por um discriminador, caso nao
fosse capaz de em tempo polinomial apontar qual variavel aleatoria é a do mundo real e

qual adveio do mundo ideal.

Esta nova visdo é adequada a argumentacdo da seguranca de protocolos, pois
quando se modela um protocolo como um sistema reativo, como o exposto na Secao
3.3, torna-se conveniente a analise da transcricao da sua execugao, considerando-a uma

variavel aleatéria.

Deste modo, tomando-se o exemplo de duas distribui¢oes de variaveis aleatorias,
Pigear € Prear, que correspondem as transcrigoes do protocolos em dois cenarios: um no
qual as partes fazem acesso a uma terceira parte confiavel, e o outro no qual esta terceira
parte nao existe e o acesso a funcionalidade é substituido por um subprotocolo executado

entre as partes. Denomina-se entao esses dois cendrios ideal e real respectivamente.
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Entao, sendo k o parametro de seguranca do protocolo, o que se almeja é que seja

negligivel a seguinte diferenca:

’Pr[D<Bdeal> = 1] - PI[D(PTeal) = 1] | < M(k> (35)

O paradigma de simulagao nao estd explicitamente formalizado nesta construcao
por indistinguibilidade. Mas a énfase estda em se comparar o que um adversario pode usar
para atacar uma execucgao real de um protocolo e o que poderia ocorrer num cenario ideal,
onde a execucgao da funcao é, por hipdtese, segura. A construcao baseia-se na analise das
mensagens trocadas entre as partes, pois a transcricdo destas tais mensagens compoe a
visdo que o adversario tem da execugao do protocolo. O que é possivel se argumentar é
que se estas duas visoes sao indistinguiveis computacionalmente, entdo o adversario nao

terd nenhuma vantagem.

Uma maneira de construir tal comparacao é a de definir um simulador que emule
a comunicacao (transcrigio das mensagens entre as partes) de modo nao seja vidvel dis-
tinguir a que contexto pertence a comunicagao: se ao real ou ao ideal. Diz-se que para
um determinado protocolo se é possivel construir um simulador que realize tal emulacao,
entao a visao que o adversario possui do protocolo é independente das entradas, e ele

ganha nenhum aprendizado a respeito delas.

Uma ilustracao destes conceitos pode ser dada pelo seguinte cenario hipotético ilus-
trado na Figura 5. Imagine-se um protocolo em que multiplas partes cooperam para que
uma certa funcionalidade F' seja executada entre eles (F' pode ser uma fungao distribuida,
tal como uma eleigdo, um leilao, etc.). No mundo ideal de execugao desta funcionalidade,
as partes a realizam por acessarem uma terceira parte confidavel, que faz as vezes desta
funcionalidade ideal, confiavel e incorruptivelmente. Assim, as partes simplesmente entre-
gam suas entradas a esta confiavel, que avalia a fungdo e retorna o resultado as partes

correspondentes em segredo. Este contexto é chamado por Mundo ideal na Figura 5.

Por sua vez, o Mundo real é aquele em as partes nao contam com a terceira parte
confiavel, a qual e é de fato realizada por um protocolo distribuido G que as partes

executam.

A estrutura de argumentacao acima é apropriada para se demonstrar que a segu-
ranca da execucao do protocolo no mundo real é a mesma da especificada no mundo ideal.
Importante dizer que quando ha uma terceira parte confiavel, é trivial se realizar qual-
quer funcionalidade distribuida com seguranca. Exatamente porque esta terceira parte
¢é considerada incorruptivel. Porém, esta suposicao ¢ meramente uma idealizacao, e na
pratica a execucao de protocolos seguros querem fugir da dependéncia de uma terceira
parte. De qualquer modo, como idealizacao, o contexto de execu¢ao do mundo ideal é
uma referéncia quando se quer medir a seguranca de um protocolo executando no mundo

real. Entao, um argumento pode ser construido por se alegar que a visao da interacao,
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Figura 5 — Comparacao da idealizacao do protocolo no mundo ideal e o protocolo realizado
no mundo real.

denotada aqui View, entre as partes e a uma terceira parte confidvel F' é indistinguivel da
interacao entre as partes que executam de modo distribuido o protocolo G, realizagao da

funcionalidade ideal F.

Deste modo, denominando-se x e y as entradas respectivas das partes, e View” (2, )
a visao do protocolo executado no mundo ideal, e VieWG(x, y) a visdo do mundo real, o
que se deseja demonstrar é que elas sao indistinguiveis computacionalmente, a menos de

uma chance negligivel:
View (z, ) = View% (z, ) (3.6)

Outro exemplo serd apresentado aqui a fim de se argumentar sobre privacidade de
um protocolo. Entao, considere-se uma fungao f : {0,1}* x {0,1}* — {0,1}* x {0, 1}*.
As respectivas entradas das partes sdo z,y € {0,1}* e a saida as varidveis aleatérias
(fi(z,y), f2(x,y)), sendo que fi(x,y) é o valor retornado para a primeira parte, assim
como fy(x,y) para o segunda. Entéo a privacidade é demonstrada por se provar que esta
visao pode ser simulada a partir das entradas e das saidas que uma parte ingressa e recebe

no protocolo.

Uma argumentacao pode ser alcancada por se construir um simulador que imite a
visao de uma parte a partir de entradas e saidas coerentes com a func¢ao sendo analisada.
A existéncia de um simulador como este garante que esta visdo que uma parte tem pode
ser emulada, significando que tudo que ela pode aprender depende apenas das entrada e
saida que ela ja conhece. Entretanto, essa limitacao vale também para o adversario, o que

é interessante para construcao da privacidade do protocolo que realiza a funcao.

Quando se leva em consideragao que ao se demonstrar que tudo que um adversario
vé, ou seja, a distribuicao das mensagens que ele pode coletar — o que usado para que
ele ataque o protocolo — pode ser construida por um simulador, quando de fato qual-

quer pessoa pode estar realizando esta simulacao, é intuitivo pensar que este adversario
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nao ganha nenhuma vantagem além do que se ele estivesse analisando qualquer outra

informagao, ainda que gerada aleatoriamente.

Por outro lado, se nao existe um simulador que imite o adversario, entao neste caso
existe um discriminador D que em tempo polinomial pode separar a execu¢do no mundo
real da no mundo ideal, e entao poderia se concluir que o adversario tem realmente algum
poder para extrair alguma vantagem em analisar as mensagens trocadas na execucgao do

protocolo.

A intuigao apresentada neste exemplo é formalizada em [10, 121], o que se tornou
um paradigma de como se argumentar da privacidade de um protocolo, conhecido por

modelo de simulagdo, e é apresentado pela seguinte definicao de 14 transcrita:

Definigao 4. [10] Seja f(x,y) uma funcionalidade. Diz-se que I1 computa com privaci-
dade f, se existem algoritmos que executam em tempo polinomial denotados Simuly, Simuls,

tais que sao mantidas computacionalmente as sequintes indistinguibilidades:

{SimU|1(1n7 T, fl(xv y))}ﬂhyé{o,l}* é {Viewll_l(x, Y, n))}x,ye{o,l}* (37)

Il

{Simulo (1", y, fo(2, ) }ayetony-

em que |z| = |y|, en € N.

{VieWIQ_[(xa Y, n))}x,ye{o,l}* (38)

Na Figura 6, é ilustrado um cenario do mundo real em que o adversério ja controlou
uma das partes, deste modo tomando conta da comunicacao que essa parte realizaria:
substituindo entradas e recebendo saidas, enfim fazendo as vezes destas partes por ele

controlada.

Esta visao do protocolo no mundo real pode ser simulada por se emular a execugao
do protocolo no mundo ideal (com acesso & F') em que a parte corrompida é substituida
pela estratégia do adversario. Nesta emulacao, o simulador ird alimentar a parte honesta

(emulada) com entradas e saidas que ela espera.

Simulador Mundo real

Mundo ideal

@# 9‘@

Il

Figura 6 — Visao geral do simulador emulando o protocolo no mundo ideal a fim de criar
uma visao indistinguivel do mundo real.
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Entao os valores escolhidos pelo simulador serdao submetidos a funcionalidade ideal,
que respondera naturalmente. Porém, a reacao do adversario, ou seja, a estratégia que ele
fara uso para atacar o protocolo podera ser copiada pelo simulador para ser utilizada na

criacdo de uma visao indistinguivel do protocolo real.

Este é o paradigma de argumentagao da seguranca em [10, 121, 107, 108, 115, 122],

para citar alguns dos trabalhos que fundamentam esses conceitos.
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4 Ferramentas criptograficas

Neste capitulo, serao apresentadas as ferramentas criptograficas a serem utilizadas
neste trabalho. Aqui serdo discutidos os conceitos de assinatura digital e como eles estao

relacionados a ideia de autenticacao de mensagens.

4.1 Assinatura digital e autenticacao de mensagens

Uma assinatura digital ¢ um mecanismo de prova interativa' que permite uma
parte, denominada assinador (ou assinante), convencer um conjunto de outras partes,
os verificadores, acerca da veracidade de uma declaragdo. Funciona como um andlogo a
uma assinatura convencional, escrita a punho e apensada a um documento. De fato, pode
ser implementada como uma funcao criptografica que pode prover um nivel de seguranca

muito mais forte do que aquela versao escrita.

Um conceito similar é o de autenticagdo de mensagem, que também é um protocolo
interativo que proporciona se verificar a validade de um contetdo digital, ou seja, que um
determinado contetido foi homologado ou aprovado por uma determinada entidade, pessoa
[121].

Uma assinatura digital deve ser universal no sentido a permitir que qualquer pessoa
seja capaz de verificar a validade do que esta sendo provado. Sendo assim, nao considera
a seguranca do canal, ou seja, nao se baseia na privacidade do que é transmitido. Um
dos seus requisitos fundamentais é que elas devam ser resistentes a ataques em que o

adversario tenta forja-la. Na demonstracao de sua seguranca, é requerido que:

e Um assinante possa criar eficientemente uma assinatura digital de qualquer docu-
mento, de tal modo que qualquer um possa eficientemente verificar a validade desta

assinatura; e

e QQue nao seja viavel computacionalmente um adversario forjar uma assinatura em
nome de outrem, ou seja, que nao seja viavel se criar uma assinatura de um docu-

mento a qual ninguém tenha ainda criado.

Por sua vez, métodos de autenticagao levam em conta a inseguranca do canal e
consideram se ha privacidade do que é transmitido. Estes sao verificaveis apenas pelas
partes que se comunicam, sendo preciso a interacao com aquele que criou a autenticacao

para que ela seja verificada. Em suma, a informacao de autenticagdo de uma mensagem

L Uma prova interativa ndo é uma prova no sentido classico da matemadtica. Grosso modo, é um esquema

em que partes interagem para que umas convencam outras sobre a verdade de alguma alegacao.
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sO é verificada se quem a criou permitir. Esquemas de autentica¢do, portanto, devem

satisfazer os seguintes requisitos [121]:

e Cada uma das partes comunicantes pode eficientemente criar autenticacao de qual-

quer mensagem de sua escolha;

e Cada uma das partes comunicantes pode verificar eficientemente a informacao de

autenticacao de qualquer mensagem; e

e E invidvel computacionalmente que qualquer parte externa (ndo pertencente ao

conjunto das partes comunicantes) crie uma mensagem de autenticacao.

Mais formalmente, uma assinatura digital ¢ definida como a seguir:

Definigao 5. [123] Uma assinatura digital consiste em uma énupla de algoritmos proba-
bilisticos (KGen, Sign, Vrfy) que executam em tempo polinomial e tém como dominio um

espago de mensagens M = { My}, tal que

e O algoritmo de geracao de chaves KGen recebe como entrada o parametro de sequ-
ranga k e retorna como saida um par de chaves (pk,sk), tal que pk é denominada

chave publica ou chave de verifica¢do, sk € a chave privada ou chave de assinatura,

e Para um pardmetro de sequranca k, o algoritmo de assinatura Sign (possivelmente
probabilistico) recebe como entrada a chave privada sk e uma mensagem m € My e
retorna como saida a assinatura o. E convencionada a notagio: o <— Signg(m) e é

assumido que se m & My o algoritmo retorna o simbolo L; e

e Para um parametro de sequranca k, o algoritmo deterministico de verificagdo Vrfy
toma como entrada a chave publica pk, uma mensagem m € My e uma assinatura
o. O resultado € um unico bit b, com b = 1 significando aceitar e caso contrdrio

b =0 significando rejeitar. E convencionada a notacio b = Vrfy (m, o).

A defini¢ao acima formaliza completamente uma assinatura digital e fundamentara
a definicdo de outros esquemas de assinatura que estendem este conceito classico. Na
pratica, o que um assinador de uma mensagem deve fazer é invocar a geragao de chaves
KGen e receber um par de chaves (pk,sk) e uma vez de posse delas assinar qualquer
mensagem a sua vontade: o < Sign, (m), entdo ele envia (publica) o par (m,o) que
pode ser verificado abertamente, vez que para isso é necessario apenas que se verifique
Vrfy(m, o) £ 1, conforme ilustrado na Figura 4.1 (com a omissao da invocagdo da geracao
de chaves KGen).
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Alice 1192
Verdadeiro | Falso

Figura 7 — Visao geral do funcionamento de um esquema de assinatura digital convenci-
onal.

4.2 Definicao de seguranca de assinaturas digitais

Uma outra importante diferenca entre esquemas de assinatura digital e algoritmos
de autenticacao ¢ que estes podem ser incondicionalmente seguros, ou seja, hé auten-
ticacdo resistente a adversarios computacionalmente ilimitados, ainda que seja preciso
limitar o nimero de mensagens autenticadas [123]. Por outro lado, algoritmos de assi-
natura digital sdo computacionalmente seguros inerentemente, ou seja, nao ha versoes
incondicionalmente seguras desses esquemas. Uma intui¢cao de que é impossivel té-los em
versoes incondicionalmente seguras pode ser dada pelo seguinte exemplo: a um adversario
com poder computacional ilimitado sao dados um texto m e a chave publica pk de um as-
sinante. E certo que o assinante poderia gerar a assinatura da mensagem m, entao mesmo
que ele nao o tenha feito, ela podera eventualmente ser encontrada pelo adversario: ele
pode entao escolher assinaturas o e verificar Vrfypk(m, o) = 1. Deste modo, apesar de nao
saber a chave secreta do assinante o adversario pode verificar mensagens, e como possui

poder ilimitado podera encontra com chances nao negligiveis uma assinatura valida.

Outro fato é que nenhuma assinatura digital seria incondicionalmente segura,
mesmo quando se considera adversarios limitados computacionalmente. Isso porque quando
um adversario escolhe aleatoriamente uma assinatura digital qualquer o, a chance de que
seja uma assinatura valida para m nao é nula, ou seja, nao é negligivel. De fato, qualquer
um pode fazé-lo, mesmo sem o conhecimento da chave ptiblica do assinante e considerando,

portanto, um adversario muito menos municiado.

A defini¢ao formal de seguranca de assinaturas digitais é fundamentada principal-
mente num requisito: incapacidade do adversario forjar uma assinatura, como ja discutido.
O que se requer é que o adversario nao seja capaz de forjar em tempo polinomial qualquer
assinatura que possa ser verificada como valida relativa a uma mensagem a qual o detentor
da chave privada correspondente nao tenha assinado. Outro aspecto é que se requer que
o adversario seja incapaz de criar eficientemente uma nova assinatura valida para um do-

cumento, ainda que nao tenha como alvo um documento em especifico, ou seja, criar uma
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assinatura valida para um documento aleatorio. O primeiro ataque estd no denominado
contexto de falsificacao universal, o segundo esta entre os ataques falsificacdo existencial,
sendo que a resisténcia contra este tltimo é uma suposicao mais forte. Formalmente, uma

definicao de seguranca de assinaturas digitais pode ser formulada como a seguir:

Definigao 6. [124] Um esquema de assinatura digital € sequro se uma falsificagio existen-

cial € impossivel computacionalmente, até mesmo sob ataques adaptativos de texto cifrado

escolhido (IND-CCA2).

A argumentacdo da seguranca de esquemas de assinaturas digitais resistentes a
ataques IND-CCAZ2, pode ser construida com o seguinte jogo entre o adversario A e um
desafiante [125]:

e Configuragdo: o desafiante invoca o algoritmo de geracdo de chaves KGen do qual
recebe sk e pk respectivamente chaves publica e privada; o adversario A recebe a

chave publica pk;

e (Consultas: o adversario A escolhe n mensagens, a sua vontade, my, ..., m,,, e pede
ao desafiante as assinaturas correspondentes {071, ...,0,}, em que o; = Sign(sk, m;);

e

e Saida: o adversario A vence o jogo quando eventualmente ele retorna como saida o

par (M, o), em que M nao foi uma consulta no passo anterior.

4.3 Assinaturas digitais nao repudiaveis

Como uma extensao a ideia original de assinatura digital, Chaum e Antwerpen
[125] propuseram a ideia de assinaturas ndo repudidveis (undeniable signatures), com as
quais a tarefa de verificagdo depende da cooperacao do assinante para que a assinatura seja
verificada. Ou seja, sem interacao com o assinante, nao é possivel se verificar a assinatura.
Deste modo, as assinaturas nao repudiaveis divergem dos esquemas classicos em que
assinaturas podem ser verificados por qualquer um que receba o documento assinado,
ainda que contra a vontade de quem assinou. Tais esquemas tém um nicho de aplicacao,
pois se apresentam mais adequados a aplicagoes das quais € requisito gerenciar quem pode
verificar documentos assinados, por exemplo, quando ha uma questao de privacidade e o

assinante nao deseja que publicamente se conheca que ele assinou um documento.

A Figura 8 apresenta uma visao geral da dinamica envolvida em assinaturas nao
repudidveis. Na ilustracdo, em (a) o assinante deseja enviar um documento para um
destinatario especifico, mas ainda nao houve nenhuma interagao entre eles. Quando entao
a parte verificadora o recebe, ainda nao podera realmente verificar sua assinatura. Neste

ponto, assinatura digital é indistinguivel de qualquer outra sequéncia aleatéria. Apenas
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depois que o assinante concorda em interagir com o verificador, em (b), enviando-lhe
informagao necessaria ao reconhecimento da assinatura, é que ele podera de fato verifica-

la.

Figura 8 — Dinamica existente na verificagdo de uma assinatura nao repudiavel.

Originalmente, a proposta de assinaturas nao repudiaveis era a de permitir que
um assinante tivesse controle sobre quem poderia verificar a assinatura de um documento.
Entretanto, o assinante nao ganha total controle de quem realmente pode verificar, nem
muito menos de quantas vezes esta verificacao pode ser feita: um receptor malicioso pode
simplesmente repassar um documento assinado. Com o protocolo, o assinante ira controlar
o tempo em que a assinatura podera ser feita, mas ndo ha dominio total sobre quem pode
verificar, como foi originalmente proposto pelos autores. Uma desvantagem desse esquema
¢ que ele requer interacao, o que pode demandar uma complexidade de comunica¢ao nao

apropriada a algumas aplicagoes.

4.4  Assinaturas digitais designaveis

Jackobsson, Sako e Impagliazzo [126] introduziram a ideia de assinatura digital
designdvel — DVS (Designated Verifier Signature). Este novo conceito estende o de as-
sinaturas nao repudiaveis no sentido a permitir que um assinador de mensagem possa
escolher quem efetivamente pode verificd-la. Ademais, o esquema proposto nao exige inte-

ragao com o assinante, o que pode ser interessante para muitos problemas de seguranca.

Diferente dos esquemas tradicionais de assinatura, as designaveis impoem restri-
¢oes a um Bob malicioso receptor de uma assinatura criada por Alice. Caso ele tente
repassa-la a uma terceira parte, Cindy, esta nado poderia se convencer da veracidade da
assinatura, pois a visdo que ela teria da assinatura ¢é de esta ser indistinguivel de qualquer
outra sintetizada por Bob. Ou seja, a assinatura designada a Bob pode apenas ser por
ele verificada e apenas ele pode acreditar na demonstracao que Alice o enviou. De fato,

a assinatura designavel é criada em dependéncia a uma chave secreta que Bob possui.
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O importante é que ainda que Bob revele sua chave secreta, Cindy nao teria evidéncias
de que ela nao foi manufaturada maliciosamente por ele. De qualquer modo, o que resta
a Cindy é acreditar num Bob malicioso, ou seja, se ele realmente nao repassou uma as-
sinatura manipulada. Entao, se Cindy decidir acreditar em Bob, ela estara fazendo por

convicgoes proprias.

Dois cenarios que devem ser analisados sao os como a seguir. Primeiro, imagine-se
que uma Cindy maliciosa invada o computador de Bob e encontre documentos assinados
digitalmente por Alice, que usou um esquema de DVS. Uma questao crucial é a de haver
evidéncias para que Cindy acredite nessas assinaturas, ou seja, para creditd-las como
autenticamente geradas por Alice. Nao ha uma resposta absoluta. O ponto é que Cindy
pode crer perfeitamente que Bob nao manipula as assinaturas nem suas chaves privadas,
o que faria Cindy apostar na veracidade das assinaturas encontradas e assim formar suas
convicgoes. De qualquer modo, ndo haveria evidéncias para se alegar que elas sao legitimas,
ou seja, levando-se em conta a informacao digital encontrada, ela nao poderia demonstrar

para outros que aquilo foi assinado legitimamente.

O segundo exemplo leva em consideracao uma Cindy que estivesse escutando pro-
miscuamente o canal de rede de Alice, e a visse enviar documentos assinados digitalmente
usando um esquema DVS. Até se poderia pensar que haveria mais elementos para se usar
como evidéncias de que aquelas assinaturas eram legitimas, e frente a uma Alice honesta
interessada na integridade das suas assinaturas isso seria realmente uma preocupacao.
Um exemplo deste contexto seria o de um esquema de autenticacao: Alice querendo se
autenticar para com Bob. Cindy nao poderia verificar a assinatura, mas poderia captura-
la e retransmiti-la para se passar por Alice e eventualmente se autenticar perante Bob.

Formalmente, esquemas DVS sao definidos como a seguir:

Definigao 7. Assinaturas digitais designdveis [126] — Seja (Pa, Pg) um protocolo em que
Alice prova para Bob a veracidade de uma declaragao ©. Diz-se que Bob é um verificador
designado e a sequinte relagao se mantém: para todo protocolo (Pa, Py, Pc) entre Alice,
Bob e Cindy, em que Bob prova ¥ para Cindy, existe um outro protocolo (Pp, Po) tal

que Bob pode executar Pj, tal que Cindy nao seja capaz de distinguir a transcrigao de

(Pa, Py, Po) da em (P}, Po).

A definicao acima pode ser interpretada pela seguinte sequéncia de jogos, ilustrada
na Figura 9: qualquer que seja a informacao que Cindy pode capturar da visdo que ela
tem de qualquer protocolo executado entre Alice e Bob nao ira ajudé-la a distinguir entre
uma evidéncia legitima e uma manipulada ou sintetizada por Bob. Ou seja, ainda que
Bob envie para Cindy a transcrigdo de toda informacao trocada com Alice na execucao

do protocolo (P4, Pg), isto ndo a ajudaré a se convencer sobre a prova de v.
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Quem
realmente
assinou?

Figura 9 — Indistinguibilidade proporcionada por assinaturas designaveis.

4.5 Assinaturas digitais fortemente designaveis

O conceito de assinaturas fortemente designdveis — SDVS (Strong Designated
Verifer Signature) veio para estender a ideia em DVS e proporcionou um esquema que
considera um contexto em que nao s6 Bob pode tentar trapacear, mas leva também em
conta que Alice pode vazar a assinatura de um documento. Neste sentido, com o novo
esquema nao sé Bob (o receptor designado), mas também qualquer um pode criar uma
assinatura indistinguivel da legitimamente enderecada a Bob, como ilustrado na Figura
10. Essa habilidade amplia as duvidas de uma Cindy curiosa em relacao a quem de fato
assinou o documento. Com efeito, nao s6 Bob podera equivocar Cindy, mas também Alice

e, de fato, qualquer outro podera fazé-lo.

- -~ Bob
Alice ~ "y 2
~ e
~ e
~ 7
~ 7’
~ 7
~ = > e
y P Quem
AN ﬁ: o realmente
___________ o
> 200 assinou?
Anyone g
Cindy

Figura 10 — Visao geral da propriedade de equivocagao existente em um esquema SDVS.

O que de fato muda com este cenario é que ainda que uma Cindy maliciosamente
invada o computador da Alice ela nao teria evidéncias (que pudessem ser usadas para
convencer terceiros) de que Alice realmente criou as assinaturas de documentos encontra-

das no computador invadido. Ou Cindy teria que crer, simplesmente porque a encontrou
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no computador de Alice. De qualquer forma, Cindy teria a mesma duivida se ela estivesse
espiando maliciosamente o canal de rede entre Alice e Bob. Um cendrio interessante seria
o de quando Alice e outros estivessem do mesmo lado da rede e todos assinando docu-
mentos para Bob, usando o esquema SDVS e usando um canal comum entre eles e Bob.

Neste caso, Cindy estaria sempre incapaz de dizer quem assinou.

Esta propriedade serd utilizada no esquema proposto neste trabalho, pois essa di-
namica serd utilizada para proporcionar que uma Alice, que deseja se identificar perante
um Bob receptor, possa usar um esquema SDVS para rotular uma fracao de mensagens
com assinaturas validas e reconheciveis por Bob e criar também rétulos com assinaturas
nao validas (que Bob verd que nao validam para as mensagens correspondentes) e indis-
tinguiveis das assinaturas legitimas. A visao que qualquer adversario tem dessa mistura de
assinaturas nao o possibilitara fazer qualquer distin¢ao, a menos que ele consiga quebrar
a seguranca do esquema de assinatura digital subjacente. Entao, o rétulo com assinatura

valida sera usado apropriadamente para identificar um fluxo na rede.
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5 Descricao do esquema proposto

Neste capitulo, serao integrados os conceitos apresentados até aqui, com o objetivo
de descrever a proposta deste trabalho. Serd demonstrado como o ferramental criptogra-
fico apresentado serd reunido para se construir um método de identificacao de trafego
apropriado para uma rede baseada em interconexao de pacotes, como a infraestrutura de

roteamento IP.

5.1 Marcando pacotes com rétulos

A ideia de se marcar pacotes com o objetivo de proporcionar um controle baseado
em habilitacdo (método ja apresentado na Secdo 2.4.1) ndo é recente. Quando todos
os aspectos de seguranca nao sao levados em consideragao, uma aplicacao ingénua de
ferramentas de criptografia seria a de se anexar uma assinatura digital a cada pacote
transmitido, criando assim um esquema baseado em assinaturas digitais que identificasse

um fluxo na rede.

E importante destacar que os algoritmos convencionais de assinatura nao seriam o
suficiente para se permitir um esquema de identificacao seguro, isso porque o adversario
poderia meramente repetir o trafego em algum outro momento capturado. Outro aspecto
¢ o da complexidade de se computar assinaturas de cada pacote, que é alta quando se
considera assinar todo o fluxo, e por sua vez o receptor ter que verifica-lo completamente,

o que do mesmo modo demandaria tempo computacional.

A proposta deste trabalho apresenta um mecanismo que faz uso de assinaturas
digitais de modo mais eficiente. Ademais, é considerado aqui que um método de defesa
contra DoS que se baseia em criptografia deve levar em conta os ataques formalizados
no modelo de adversario proposto na Secao 2.4, inclusive no caso particular em que os

conhecidos métodos falham em nao resistir a um ataque de reenvio de fluxo de dados.

A abordagem adotada neste trabalho é a de explorar o poder de equivocar um
adversario, por proporcionar que um transmissor possa assinar alguns pacotes de uma
maneira valida e reconhecivel pelo receptor, destinatario das assinaturas designaveis, mas
também inserir assinaturas nao validas e indistinguiveis de qualquer outra gerada pelo
transmissor. Esta dindmica tem o objetivo de frustrar os planos de um adversario que in-
tenta criar trafego malicioso indiscriminadamente, inclusive na situagdo em que ele possa
capturar trafego e reenvia-lo. Mais especificamente, o transmissor de trafego farda uso de
um esquema SDVS no intuito de executar as tais assinaturas. Ao mesmo tempo em que

ele faga uso de chaves validas, fard também o de chaves falsas (sintaticamente vélidas,
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escolhidas no dominio correspondente, mas escolhidas semanticamente falsas, aleatoria-
mente), em que as assinaturas geradas por ela tém efetivamente a intengao de amplificar

a duvida no adversario.

O modelo proposto neste trabalho foi inspirado em duas importantes ideias do
cendrio da criptografia moderna: o esquema de privacidade diferencial de Dwork [127] e
no modelo de k-anonimidade [128] introduzido por Samarati e Sweeney. O conceito trazido
por privacidade diferencial é o de se inserir um erro controlado em um conjunto de dados,
de maneira que se permita reportar informagdo com privacidade: o controle do erro é
feito em privacidade e quem o conhece sabe como desconsidera-lo. A intui¢do no modelo
de k-anonimidade é o de desvincular o relacionamento entre dados armazenados em um
banco de dados estruturado. O modelo permite recuperacao de dados de modo que nao
havera certeza das relagoes. A intuicdo é a de que quando uma informacao é repassada,
havera incerteza sobre quem ela pertence, ou a que outros dados ela esta relacionada, pois

ela pode corresponder a no minimo k outros individuos.

Uma visao geral do esquema é apresentada na Figura 11 em que é mostrado um
fluxo de rede baseado em pacotes. A estratégia é a de se escolher aleatoriamente alguns
deles, nos quais assinaturas digitais validas geradas com uso de chaves véalidas serao afi-
xadas. Por outro lado, ha pacotes que nao receberdo assinaturas e outros que receberao

assinaturas semanticamente falsas com o objetivo de equivocar o adversario.
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Figura 11 — Visao geral do esquema proposto: insercao de assinaturas validas intercaladas
com a de assinaturas falsas.

Ainda considerando a Figura 11, a visao que o adversario tem desses pacotes
assinados nao lhes d4 nenhuma vantagem para distinguir validos entre nao validos. Entre-
tanto, o receptor designado das assinaturas podera fazé-lo com eficiéncia, e interpretar as
mensagens coerentemente assinadas como uma habilita¢io enviada pelo transmissor, vez
que apenas ele poderia té-las criado. O receptor registrara aquela fonte e podera criar uma

politica baseada em reputacao de quem gerou trafego legitimo. Isso sera possivel porque
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endereco do remetente e chave publica do assinante tém que funcionar coerentemente para

criar assinaturas validas, o que o receptor podera usar para identificar o transmissor.

5.2 Detalhes e parametros de seguranca no modelo proposto

Nesta secao, serd apresentado o protocolo proposto em detalhes, descrevendo-se

os parametros de seguranca e como eles compoem a solugao completa.

O esquema proposto usa os seguintes parametros de seguranca:

e n: o tamanho da sequéncia de pacotes a ser considerada em cada iteragao de assi-

naturas inseridas;

e ). 0 niumero de pacotes nos quais alguma assinatura sera inserida em cada iteragao

de assinaturas;

e 0: o0 numero de assinaturas validas entre o conjunto total ¥ de assinaturas inseridas

em cada sequéncia de n pacotes; e

e 7:0 limiar de segmentos de tamanho n sem assinaturas validas, ou seja, o receptor ira
esperar no maximo 7 - n pacotes sem que possa identificar ao menos uma assinatura
valida; de modo contrério, o status de autenticacao para com este transmissor sera

perdido.

O protocolo proposto funciona como a seguir. O transmissor, a fim de convencer
que ele é uma fonte identificavel de um fluxo de pacotes na rede ira trocar informacao
necessaria para receber a chave publica do destinatario. Nenhuma suposicao sobre como
sera publicada esta chave piblica, e ndao sera considerado que as partes utilizarao uma
infraestrutura de chaves publicas para isso. Portanto sera apenas considerado que esta

chave é publicamente acessivel.

Depois, para cada sequéncia de n pacotes a ser enviado, o transmissor realizara
uma iteracao de assinaturas, isto é: aleatoriamente escolher Y pacotes nos quais serao
inseridas assinaturas, dentre estas o serao validas. Por sua vez, o receptor podera verificar
e contabilizar as validas, e portanto vai poder administrar se o transmissor tem enviado

assinaturas validas ou se o limiar foi ultrapassado o tornado nao mais habilitado.

Mais formalmente, o protocolo proposto consistird nos seguintes passos:

e Inicializacao: Esta fase comeca por todas as partes abertamente concordarem sobre
um parametro de seguranca 1V, usando-o no algoritmo de geracao de chaves KGen

para definir suas chaves criptogréficas.



Capitulo 5. Descri¢io do esquema proposto

Algoritmo 1: Inicializagao

begin
Alice recebe (pk?,sk™) < KGen (1N)
Bob recebe (pk”,sk?) < KGen <1N)

end

e Assinatura: Depois da fase inicial, a assinante Alice, para cada iteracdo em que
n pacotes pi, ..., p, serao transmitidos, terd que escolher aleatoriamente um sub-
conjunto X dentre eles, ou seja, ¥ C {pi,...,p,} em que alguma assinatura serd
inserida, seja ela valida ou falsa. Ou seja, uma vez que escolheu X, ela ira subdividi-
lo aleatoriamente em um subconjunto o cujos pacotes receberao assinaturas validas.
Naturalmente, os elementos no subconjunto restante 3\o irdo receber assinaturas

falsas. Essa dindmica é descrita no Algoritmo 2 a seguir:

Algoritmo 2: Alice (Assinante).

begin
for {p1,...,pn} do
Gera chaves falsas: (sk?, pk’?) & KGen (1N>
Escolhe aleatoriamente: ¥ = {py,...,px}
Escolhe aleatoriamente: o C X
for p; C 0 do
o; + Sign(p;, sk, pk”)
Anexa(p;|o;)
end
for p; C ¥\o do
oj — Sign(pj,skA,ka]?)
Anexa(p;|o;)
end
end

end

e Verificacao das assinaturas: Para cada pacote recebido com assinatura, Bob de-
verd verificar se assinatura anexa é valida a fim de manter atualizada a contabilidade
do trafego enviado e de se o transmissor ultrapassou o limite de 7 -n pacotes trans-
mitidos sem uma assinatura valida. Portanto, se Bob, como uma fonte de trafego
de rede, nao conseguir inserir pacotes dentro deste segmento de tolerancia, Alice
considerara que o trafego eventualmente recebido nao é mais legitimo, ou alguém
estd tentando trapacear o esquema. Todo este processo é formalizado no Algoritmo

3 a seguir:
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Algoritmo 3: Bob (Verificador).

begin
for V p = (pi|o;) do
if Vrfy(p;, o) ~ 1 then
Atualizar o contador (1)
end

else
Atualizar o contador(7)

end
end

end

e Simulador: Similar a argumentagao de seguranca do esquema SDVS em [126, 129],
aqui o simulador exerce uma importante funcao na suposicao de seguranca do pro-
tocolo. Na argumentacao da seguranca do esquema SDVS, a existéncia de um simu-
lador que permite imitar toda transcricio da comunicagao trocada numa auténtica
execucao do protocolo é usada como argumento da inviabilidade, para todos exceto
o verificador designado, de se distinguir entre uma assinatura valida e um bloco bi-
nario, do mesmo tamanho, aleatoriamente escolhido. O simulador ird internamente
escolher alguma aleatoriedade e tomar como entrada as chaves (skA, pk?) e os pa-
cotes a serem assinados. Entao, o simulador Simul da conjectura de seguranga do
protocolo SDVS (porque o esquema é suposto ser seguro, e portanto existird um
simulador utilizado na sua argumentacao de seguranca) sera usado quando a simu-
lacao se referir a assinaturas escolhidas dos pacotes no subconjunto o, ja as outras

assinaturas, ¥\ o serdo assinadas com as chaves falsas pelo algoritmo Sign.

Algoritmo 4: Simulador.

Input: n pacotes: ¥ = {p1, ..., pn}; sk4, pkf — G

begin
Escolhe 0 C ¥

for p; € X\o do

o; — Sign(pi,Sk’;,pk;J?)
end
for p, € o do

o; <+ Simul(p;, ski, pk?)
end

end

O argumento aqui serd o de que se o adversario possui uma estratégia para efici-

entemente distinguir entre o conjunto de pacotes assinados pelo simulador descrito acima
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e um conjunto autenticamente assinado por Alice, tal estratégia poderia ser utilizada
para se construir um esquema que a use para quebrar a mesma propriedade no algoritmo
SDVS, contradizendo a suposi¢ao de que esta propriedade é verdadeira naquele algoritmo,
isto é, o de ser inviavel para qualquer pessoa, exceto o verificador designado, distinguir
entre uma assinatura valida e uma assinatura gerada aleatoriamente. Em outras palavras,
a habilidade do adversario de fazer esta distincao na saida do simulador ¢é reduzida a

capacidade de quebrar o esquema SDVS.

Consequentemente, se existe um simulador como o tal descrito acima, ele pode
ser usado para se criar assinaturas indistinguiveis: sintetizando um conjunto aleatério de
pacotes que tém assinaturas indistinguiveis das assinadas por Alice legitimamente. Por
sua vez, se uma estratégia do adversario existe que lhe dé vantagem em distinguir entre
esses dois mundos, consequentemente esta hipotética estratégia podera ser usada para

quebrar a assinatura designavel.

Aqui serd usada uma argumentagdo nos moldes da demonstragao por argumento
hibrido no Capitulo 3 de [10]. O que deve ser considerado é que existe dois tipos de
assinaturas o® geradas por Alice: as validas e as criadas aleatoriamente, as quais aqui
serao designadas por of e 0%, respectivamente. Ambas sao indistinguiveis das sintetizadas
pelo simulador o™ denominadas aqui o™ e ¢2"™. No entanto, o que é necessario para
se fazer uma distingao entre estes dois mundos é uma estratégia que permita se reconhecer
ao menos um par de elementos um em cada lado, ou seja, que dé alguma vantagem em

reconhecer assinaturas vindas de Alice em oposicao as advindas do simulador. Entretanto,

pelas propriedades do esquema SDVS, os pares 0%, %™ e 0% 0% sdo indistinguiveis, e

esta é a dificuldade que o adversario deve transpor.

Deste modo, se houver uma estratégia que dé vantagem para que se faca a distingao
entre as duas sequéncias apontadas acima, essa estratégia poderia ser usada como a seguir.
Alguém que quisesse quebrar as propriedades do esquema SDVS por distinguir entre
duas assinaturas uma gerada legitimamente e outra gerada aleatoriamente, sintetizaria
um dos conjuntos de assinaturas e incluiria as assinaturas nesses conjuntos e submeteria
a estratégia, que deveria as distinguir, o que contrariaria a hipdtese do esquema SDVS

ser seguro.

5.3 Aplicacdo em um cenaério de rede

Aqui serd apresentado um cenario no qual o esquema proposto podera ser utilizado
como uma ferramenta de defesa contra ataques DoS. Neste cendrio, é sugerido que o
esquema proposto funcione como um recurso de identificagao da fonte geradora de trafego,

o que sera util para um destinatario gerenciar a permissao ou bloqueio de adversarios.

O cenério aqui apresentado considera ataques DoS gerados em redes de roteamento
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de pacotes como a do IP. A estratégia serd de aplicar o esquema na eventualidade de
ataque de DoS, ou seja, uma vez que a rede receptora esteja consciente de um ataque DoS
(porque algum mecanismo de deteccao DoS a alarmou), entdo serd ativado o esquema
proposto a fim de se estabelecer um filtro, permitindo a rede selecionar quem tem boa
reputacao e quem esta agindo como adversario. Portanto, os usuarios legitimos poderao
continuar transmitindo, porém os de baixa reputagao serao efetivamente bloqueados. Para
isso, diante de uma ameaca, o receptor ird exigir que todo trafego que ele receba deva ser

assinado conforme o esquema proposto.

No cenério ilustrado na Figura 12, é levado em consideracao um contexto de rede
IP em que ha um provedor de servico alvo de ataques DoS, na figura representado por
Servidor alvo. As Redes A, B, e C hospedam clientes deste servico, elas estdo conectadas
por sistemas auténomos (AS) dispersos na Internet, e naquelas redes é onde estardo

funcionando usuarios maliciosos e legitimos.

g
B \ R ocooos . o o i
) e
D // Rede - A
=
=
8 T R, B e
I:li\\ ) L === —— - 5 Jies
-x;u.mj/

Servidor alvo

- :l/i/ S

-

- >
Qi 4 Rede C - infectada por Bots

.

Figura 12 — Cenério de aplicagao do esquema em uma rede enfrentando ataques de DoS.

No cenério descrito na Figura 12, a ideia é que o mecanismo quando ativado deva
bloquear o trafego malicioso vindo da Rede C, infectada. Neste caso, o destinatario podera
identificar aquele trafego, porque neste especifico exemplo ele estara sendo assinado por

um roteador de borda do sistema autéonomo ASs.

Uma grande vantagem do esquema proposto é a de que ele pode ser implementado
de modo hierarquico, ou seja, o processo de assinatura nao necessariamente tem que ser
realizado pela real fonte de trafego num estilo fim a fim. O esquema pode ser realizado

de mode descentralizado, quando roteadores, pontos de acesso sem fio, e outros ativos de
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interconexao poderao fazé-lo, inclusive de modo simultaneo. No cenario exemplificado, po-
deria existir a realizagdo concomitante do esquema pelo roteador de borda R3 no sistema
auténomo ASs; e também dos computadores ou ainda do equipamento de interconexao

(switch) ao qual eles estdo diretamente conectados. Na Figura 13, é dada uma visdo de
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Trafego
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Ataque DoS -
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____________________________________________ Z b

Figura 13 — Diagrama de sequéncia do protocolo proposto.

engenharia de software (diagrama de sequéncia) do protocolo. Em principio, o receptor
nao esta recebendo trafego de ataque e aceita fluxo da rede sem a necessidade de que o
trafego seja assinado pelo esquema. Na eventualidade de um ataque, o receptor ao perce-
ber uma ameaca detectada, bloqueia todo o trafego nao identificado, exigindo assim que
quem deseja transmitir tenha que cooperar via protocolo. Quando entao a origem legi-
tima de trafego comeca a usar o protocolo, enviando pacotes convenientemente assinados,
o receptor inicia o processo de verificacdo das assinaturas, o que perdurara enquanto o
protocolo estiver ativo porque o receptor ainda se sente ameagado pelos ataques. Neste
ponto, o receptor reconhecera aquele adversario que nao conseguird apensar assinaturas

convenientemnete.

Na Figura 14, ¢ ilustrado um cenario questionado pelos revisores de um dos artigos
publicados pelo autor desta tese e relacionado a este trabalho [130]. No contexto discutido,
o receptor administrard o caso em que uma origem que ja é conhecida como de boa
reputacao comega a enviar trafego malicioso: por exemplo, se ela eventualmente foi tomada
por um adversario. Este é um cenario previsto no modelo de adversario, ou seja, que o
adversario é dinamico no sentido a poder escolher a qualquer momento que parte ele
vai tomar total controle. De qualquer forma, ¢ uma ameaca muito concreta pois nenhum

esquema pode se fundamentar na suposicao de que o sistema de um participante é infalivel.
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Figura 14 — Diagrama de sequéncia: redefini¢do de chaves.

Por exemplo, a quebra de senhas foi a principal causa de recentes grandes ataques com

IoT, como foi o caso dos ataques por codigos maliciosos relacionados ao virus Mirai [131].

Observe-se aqui que o objetivo do esquema proposto é o de se estabelecer um
mecanismo em que falhas de autenticacao ativarao um filtro que, durante um ataque,
permitird que apenas trafego identificado como bem comportado seja recebido. Por outro
lado, se um ja bem avaliado transmissor podera ser invadido e ser usado por adversarios
que planejam um ataque, o esquema possibilitard uma boa estratégia porque o receptor
podera exigir que um transmissor mude as chaves dele. Esta é uma boa defesa, pois invi-
abilizara ataques em que o adversario tomou um grande ntiimero de dispositivos: porque
seria invidvel estabelecer uma mudanca em massa das chaves de milhdes de dispositivos. A
questao é que pode nao ser computacionalmente dificil gerar chaves criptogréficas (para
muitos sistemas criptograficos ndo o é), mas a configuragdo coordenada de um grande
numero de chaves que devem ser diferentes e que devem ser mudadas ao comando do

receptor é uma tarefa inviavel para o adversario.

Outro ponto é que quando o mecanismo é exigido pelo receptor, qualquer que seja
o transmissor na rede que queira ter seu trafego aceito deve ser identificado. Também,
qualquer adversario que tente trapacear com chaves criptograficas ao seu gosto, escolhi-
das estrategicamente, ele tera seu trafego reconhecido, porém entendido como malicioso.
Ainda que um adversario tente mudar em intervalos escolhidos por ele estas chaves de as-
sinatura, o receptor podera optar por receber apenas trafego de boa reputacao e descartar
qualquer outro. Portanto o esquema poderd ser usado num estilo lista branca (white-list)

tao comumente aplicadas em seguranca de redes.
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6 Analise da resiliéncia do protocolo

Neste capitulo serd apresentada uma argumentagao da seguranca e da resiliéncia
do esquema proposto, demonstrando-as por especificacdo formal de sistemas, realizada
pela modelagem por diagramas de estados, com base na qual serao verificadas aquelas

propriedades.

-

E necessario se formalizar uma medida de quao resiliente o esquema proposto se
mostra frente a ataques de negacao de servigo. Serao demonstradas quais as chances que
um adversario pode ganhar por atacar uma rede em que transmissores e receptores de
trafego concordaram em usar o esquema proposto. Com este objetivo em vista, serao

analisados os cendrios de ataques ja apontados anteriormente no texto.

6.1 Considerando ataques por spoofing

Qualquer tentativa de capturar trafego, seja por copid-lo e usa-lo para ganhar
vantagem numa tentativa de retransmiti-lo, seja por forja-lo para que pareca ter sido
originado por uma outra parte (considerada pelo receptor como de boa reputagio), tera
sucesso se o adversario puder sintetizar assinaturas que possam ser validadas no nome
da origem vitimada. Entretanto, serd demonstrado aqui que qualquer estratégia que o
adversario faca uso nao permitird que ele possa manter um envio continuo de trafego
malicioso que seja reconhecido pelo destino como se legitimo fosse. Sera demonstrado
que as chances que ele terd para realizar esses ataques com sucesso sao pequenas (uma
formalizagao do que isso realmente significa sera apresentada), a menos que ele saiba como

violar o esquema de assinaturas SDVS subjacente.

Como ja apontado anteriormente, ninguém exceto o verificador designado ira reco-
nhecer uma assinatura valida gerada por SDVS. Deste modo, restara ao adversario lancar
mao a estratégia de copiar todos os pacotes assinados e inseri-los em uma nova sequéncia
forjada para um ataque por spoofing. Porém, esta estratégia nao é gratuita, pois a inser-
¢ao dos pacotes assinados tem que corresponder as assinaturas e, portanto, nao podem
ser manipulados livremente. De fato, a manipulacdo nao é possivel para um adversario
em tempo polinomial (como discutido na Secao 4.2). Entao, seria necessario um grande
poder computacional para adaptar aqueles pacotes assinados a um novo trafego, de modo
a ainda permanecerem coerentes as respectivas assinaturas. Essa estratégia pode ser pen-
sada como uma prova de trabalho as avessas: o usudrio legitimo nao precisa de esforgo
computacional para ter seu trafego aceito, mas o adversario tem que despender tempo

computacional para forjar trafego e té-lo aceito como auténtico pelo receptor.
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Outro ponto a considerar é o do parametro 7, que é o limiar de quantos segmentos
de n pacotes serao aceitos sem alguma sequer assinatura valida. Com efeito, se o atacante
obteve uma boa dica de qual dos pacotes ¢ o com assinatura valida, ou seja, se ele possui
uma boa estratégia de localizar os o dentre o total de X assinados, a vantagem que ele
adquire é relativa. Ainda que ele tenha uma estratégia como essa, a simples copia daqueles
pacotes para um eventual ataque por spoofing ird deixa-lo transmitir nao mais que 27n
pacotes, até que o receptor perceba que nao mais sinalizacoes de identificacdo foram
recebidas o suficiente para decidir que o trafego daquela origem nao é mais legitimo.
Contudo, por se considerar que este ataque hipotético nao é factivel de se realizar, a
estratégia que restard para o adversario serd a de tentar inserir maliciosamente uma
sequéncia de 7n pacotes. Ou seja, para se tomar um exemplo em que é definido um

pequeno 7 = 1, as possibilidades do adversario estarao reduzidas a insercao de n pacotes.

Outro cenario, discutido pelos revisores de um artigo do autor desta tese publicado
em [130] e correlato a este trabalho, é o em que se considera um usudrio malicioso que
usurpa a identidade de um transmissor e assina pacotes em seu nome com uma chave
secreta nao valida e diferente da legitima, ou seja, o receptor considerara a chave pu-
blica (legitima) do transmissor que teve sua identidade usurpada. Em primeiro plano, a
preocupacao ¢ o de esquema estar proporcionando um meio de sobrecarregar o receptor,
despachando pacotes com assinaturas nunca validas, desencadeando um ataque no estilo
poluigao (pollution attacks) [132] contra o mecanismo. Entretanto, é preciso lembrar que
o receptor espera uma taxa conhecida de pacotes assinados e, portanto, o ataque por
poluicao nao podera exceder inconsequentemente o niimero de pacotes assinados a cada
intervalo de n totais enviados. De qualquer modo, o receptor irda contar assinaturas vali-
das nos pacotes que receber, e esta contabilidade podera o alarmar caso um transmissor
malicioso esteja tentando indefinidamente o repassar pacotes apenas para onera-lo em

processamento.

6.2 Considerando ataques por inundacao

O adversario podera adicionar maliciosamente pacotes no fluxo regular da rede, a
fim de provocar ataques por inundacao (flooding). Por se realizar esse tipo de investida,
o adversario estara modificando a distribuicdo dos pacotes assinados e eventualmente
podera deixar um segmento nao autenticado. Entdo, para realizar esse tipo de insercao
ele teria que conhecer a posicao das assinaturas validas, pois a estratégia mais eficiente
neste caso seria inserir trafego entre assinaturas validas, e assim explorar ao maximo
a autenticagao gerada pelo usudrio legitimo. Considerando que com uma taxa de o/%
para cada segmento de n pacotes, a distancia esperada entre duas assinaturas validas
serd n/o, ou seja, a melhor estratégia para o adversario seria portando inserir trafego a

meia distancia entre assinaturas validas, como foi argumentado. Se o adverséario entao nao
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pode distinguir e, portanto, ndo pode localizar assinaturas véalidas, entao ele ndo podera

ter estratégia melhor do que uma insercao em posicoes aleatérias.

6.3 Ataques de negacao de habilitacao

Como ja discutido na Secao 2.4.1, habilitacdo de trafego é um dos meios de um
transmissor se identificar para com um receptor na rede. Um ataque de negagao de habi-
litagao (Denial of Capability) [79] é o que ocorre quando um adversério tenta frustrar um
esquema baseado em habilitacao, seja ela um token, um valor de hash, uma resposta a um
desafio, ou algo assinado digitalmente. O esquema proposto neste trabalho é baseado em
habilitacao e, portanto, os ataques possiveis contra estes mecanismos serdo analisados e

confrontados com a solugao aqui proposta.

O descarte indiscriminado de pacotes por um adversario que interfere no canal da
rede é conhecido em redes sem fio e em redes /P, e essas ameacas tém suas proprias contra
medidas [35], incluindo os mecanismos de controle de congestionamento e retransmissao de
pacotes. Nao obstante, um adversario podera sempre manipular contetiido nos pacotes, o
que de qualquer modo é uma efetiva estratégia de ataque que frustra qualquer mecanismo

baseado em habilitacao.

Contudo, considerando o mecanismo de autenticagdo proposto, para que um ad-
versario lance algum ataque para tentar negar um mecanismo de habilitacao, ele tera
novamente o seu sucesso na dependéncia de distinguir assinaturas validas no esquema
SDVS. Caso contrario, ele terd que descartar uma boa percentagem, uma analise que sera

dada no Capitulo 7.

Ademais, se o adversario tentar frustrar a autenticacao, seja por descartar pacote
ou manipular o seu conteudo, a chance que ele tera de com sucesso interromper uma
autenticacdo vai depender dos parametros usados no esquema. De qualquer forma, um
mecanismo de retransmissao (como o de redes IP) exigird do remetente que ele repita
pacotes descartados. Alternativamente, se ele tentar modificar § dos X pacotes, a chance
alcancada por ele dependera de quao habil ele serd em interferir nos pacotes validos, vez
que o remetente assinara pacotes e continuamente estara desafiando o adversario. Obvi-
amente, se 0 é grande o suficiente para frustrar todos os pacotes assinados, o adversario

estara se expondo em adotar tal estratégia.

Para apresentar aqui um simples exemplo com parametros concretos, quando o es-
quema for configurado para assinar um total de n = 100 pacotes, dentre esses > = 10 com
alguma assinatura, dos quais apenas o = 1 contendo uma assinatura véalida. O destinata-
rio tolerard até 7 = 5 n-sequéncias sem uma assinatura valida, ou seja, até 500 pacotes.
Um adversario que tenta manipular 50% do total do trafego terd aproximadamente a

chance (5/10)° ~ 0,0312 em probabilidade de frustrar a identificacdo da origem.



82 Capitulo 6. Andlise da resiliéncia do protocolo

6.4 Aplicacdo de automatos finitos na demonstracao de seguranca

No projeto de protocolo em que uma demonstracao da seguranca ¢ necessaria, a
demanda por um modelo de argumentacao de seguranca pode ser atendida por diversos
paradigmas. Um modelo conhecido paradigma de verificagdo de propriedades de protocolos
de rede é o da modelagem por mdquinas de estados, também conhecidos como automatos.
A especificagao de sistemas por automatos é aplicada em diversas propostas [133, 134,
135, 136].

6.4.1 Automatos finitos

Uma defini¢do intuitiva, informal do conceito de automatos finitos FSA (Finite
States Automata) pode ser tomada por considera-los como uma abstragdo de um processo
em que o todo pode ser modelado como um passo a passo. E uma poderosa ferramenta
de modelagem de sistemas, tanto que o modelo é Turing completo, ou seja, tem o poder
capturar tudo o que é computavel e que possa ser programado e executado como um

Processo em um Computador.

Mais formalmente, o modelo proporciona uma abstragao das relagoes entre con-
juntos, de maneira que elementos de um conjunto sao pensados para representar estados
de um sistema, tal que o relacionamento entre eles seja a transicao entre esses estados. A
transicao condicionada a um evento que faz o estado local do sistema mover do estado S

para o estado () é denotada por S — (). Mais formalmente:

Definigao 8. Autémato de estados finitos [137] — um autémato de estados finitos é
uma énupla (Q, %, qo, F, ) em que Q é um conjunto ndao vazio de estados, entre os quais
qo € chamado de estado inicial. X é o alfabeto, conjunto finito e ndao vazio, F' C @) €
um subconjunto de estados denominados finais ou de aceita¢io. A funcao de transicio é
0:Q x X — Q, isto €, quando aplicada a um elemento do alfabeto retorna o préoximo

estado.

Uma exemplificagao simples de um autdémato finito que modela um processo que re-
aliza contagem de caracteres em uma palavra pode ser pensado como a seguir. O processo
é programado para contar a ocorréncia de caracteres ’¢’ numa palavra {ai,as,...,a,},

contando o nimero de ocorréncias até o limite de 5. O esquema esté ilustrado na Figura
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15; a Tabela 1 elenca as regras de transicao correspondentes a este exemplo.

Estados := {qo, q1, 92, q3, Qs }»

Estado inicial := q,
Al fabeto :={a,b,...2,A,B,..., Z},
Transicoes := 8 (¢;, ) — Qi+1]i<5,

Estados finais := {q1,q2,q3,q4,q5} -

No exemplo acima, o automato finito representa um processo em que cada um dos

Ler ‘¢’ Ler ‘¢’ Ler ‘¢’ Ler ‘¢’ Ler ‘¢’

Y Y Y

() (@) () () () (=D

Figura 15 — Diagrama de estados que representa o processo de contagem de caracteres.

Tabela 1 — Relacao entre a representacao do estado anterior, o simbolo sendo lido e o
préximo estado.

Estado anterior Simbolo Novo estado

[P%]

qo0 C qi
q1 ‘¢’ q2
q2 ‘e’ qs
03 ‘¢’ q4
g4 ‘¢’ qs
qs ‘¢’ s

caracteres da palavra é lido, o que terminarad por se contar n caracteres, em que ¢, é o

estado em que o processo terminou, ou ao menos cinco caracteres ‘¢’ foram contados.

Como uma ferramenta de argumentacao da seguranca de protocolos, autématos
finitos dao uma visao macro do comportamento das partes no sistema. Entao, as propri-
edades desejadas do protocolo podem ser associadas a estados, e o processo de modelar
inclui o de se elencar todos os estados relevantes para a argumentacao de seguranca,
com os correspondentes eventos de transicao. Um aspecto critico para demonstragao de
seguranga é apontar nesse processo quais sao os estados inseguros e apresentar uma de-
monstragao de quais eventos podem levar a esses estados, formalizando-se as chances de

ocorrer esses eventos e a chance de se alcangar esses estados iHSQgUI'OS.
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Uma abordagem tipica adotada na analise de seguranca com a modelagem por
automatos € a de primeiramente se demonstrar que o protocolo é correto e seguro quando
nao sob a agdo dos adversarios. Depois, ao se considerar quais partes o adversario tomou
controle, de acordo com o modelo adversarial adotado, a seguranca do protocolo é ana-
lisada e as probabilidades de se alcangar um estado inseguro é demonstrada sob as tais

ameacas.

Mais especificamente, com o protocolo proposto, quer se demonstrar que partes
transmissoras legitimas poderao sempre provocar eventos que as levem a ser identificadas
para com a parte receptora do trafego, dentro dos estados de seguranca do protocolo.
Porém, é preciso demonstrar que as partes controladas pelo adversario nao possam levar
o sistema a um estado inseguro: levar o receptor a um estado identificagdo de trafego que

nao foi legitimamente originado por quem ¢ informado té-lo feito.

6.4.2 O invariante como principio

A tarefa de modelagem da seguranca de protocolos como automatos finitos pode
se apresentar ardua porque, a depender da natureza do protocolo, a formalizacao da re-
lacao entre todos os estados, regras de transicao e eventos pode implicar em um modelo
incomensuravel e dificil de se verificar. Em um caso em que o modelo terminou em um
grande numero de estados, ferramentas automaticas de verificacgdo se mostram conve-
nientes. Porém, um artificio tomado da prova por indugao pode encurtar trabalho, é o
denominado principio do invariante [134, 135, 136]. A ideia na argumentacao da validade
um snvariante em relacao a um automato ¢ semelhante a estrutura de prova por inducao:
mostra-se primeiro o invariante ser verdadeiro para um caso base, e depois mostra-se ele
ser verdadeiro para o caso n + 1, partindo da hipétese que o caso n ja vale. Em par-
ticular, com automatos se argumenta o invariante ser verdadeiro para todos os estados
iniciais, e depois conjectura-se ele se manter verdadeiro para todos os estados alcancaveis,

supondo-se que se parte de estados considerados seguros por hipétese.

Definicao 9. Invariante — um invariante é um predicado P a respeito dos estados, tal
que sempre que ele for verdadeiro em algum estado q;, isto é, P(q;) € verdadeiro, existindo

uma transi¢ao ¢; — q;, o predicado também serd verdadeiro no estado q;: P(q;) € verdade.

A abordagem seguida na argumentacao da seguranca de protocolos pelo uso de
automatos é a de se mostrar que todos os estados que o adversario pode alcangar nao
violam o invariante [136]. Se é suposto que o invariante do modelo é o predicado: o ad-
versdrio desconhece a chave privada da parte legitima, entao sera possivel demonstrar que
o adversario nunca alcancara o estado de autenticado, ou seja, nunca levara o automato
a um estado que representa a identificacao de um transmissor que nunca de fato tentou

se fazé-lo, a menos que aquele predicado seja violado. Além disso, considerando que para
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um dado estado o invariante se mantém verdadeiro, ainda que o adversario acumule in-
formacao e processe todo conhecimento que ele capturou, seja qual for a estratégia da
qual ele dispoe, ele ndo tornara falso o invariante considerado. Mais formalmente, esta

argumentacao sera definida como a seguir.

6.5 Analise do protocolo proposto pela modelagem por autématos
finitos

Nesta se¢ao, sera formalizado o modelo proposto como um autémato finito, seguindo-
se a abordagem em [136] e a notagao adota em [134]. Toda a dindmica do protocolo apre-
sentada no Capitulo 5 serd modelada por autéomatos, por se descrever a interagao entre
as partes, os estados alcangados por elas, os eventos e os comandos executados, ou seja,

todo o contexto observado pelas partes.

6.5.1 O protocolo proposto como um autémato finito

Os estados relacionados a modelagem da parte transmissora Alice e do receptor
Bob serao denotados por g1, gr respectivamente. Todos os elementos de rede que podem
ser relevantes para definicdo do status da rede serdao resumidos em estados no automato.
Assim sendo, serao incluidos nos estados associados as partes as mensagens m; nas inter-
faces de rede, sejam a ser enviadas ou a ser lidas pela i-ésima parte. Os valores internos
mantidos por cada uma dessas partes serao denotados por v;, representando tudo que a
parte recebeu ou enviou ou que por qualquer razao ela considera informacao tutil. Desta
forma, a representacao do atual contexto que cada uma das i-ésimas partes mantém sera
denotada como na Equagao 6.1 a seguir
qgr =< U%—, mZT >,
: : (6.1)
qr =< Vp,mp > .
Ademais, ainda seguindo [134], o estado associado ao adversério serd reduzido ao que ele
visualiza como contexto corrente g4 = m}4, mi, R m% , ou seja, o conjunto de mensagens

que ele capturou até o momento corrente.

Portanto, o estado global do protocolo executado entre o transmissor e receptor

sob a influéncia de um adversério é denotado como a seguir

la7, ar: g4l (6.2)

A notagdo na Equacdo 6.3 serda a adotada para representar as regras de transicdo. A
condigao C (si|¢;) depende do estado corrente ¢; =< v}, mi >, de modo que a regra de
transicao considera o atual valor v; e qual mensagem esta na rede prestes a ser processada

mi. A transigao representada na a Equacgdo 6.3 é o caso mais genérico, ou seja, o do
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adversario, pois este estd na condi¢ao de estar acumulando o que aprendeu até o momento,
ou seja, a visao que ele tem da execucao do protocolo, as mensagens trocadas entre as
partes, inclusive as das execucoes anteriores, o que é representado por se condicionar a

transicao ao conhecimento g4, como
r,gi|qA) =if Ck(qilga) then s — & (6.3)

Entretanto, no caso especifico das partes honestas, estas condigoes de transicdo dependem
apenas do estado atual ¢; e do evento que a conduz do estado s ao s, novo estado,

denotando-se o caso das partes honestas como

ri =if Cip(q;) then s — s (6.4)

De acordo com a nomenclatura apresentada acima, sera exemplificado o caso como
a seguir. Um dado transmissor estd no momento atual no estado ¢4 =< v}, mb >, isto
é, mantém a varidvel interna v e estd por processar a mensagem m. Assim que este
transmissor processa esta mensagem, ele reagird por mandar a mensagem m‘, ao receptor,
e mover4 seu estado (o do transmissor) para o g5 =< vi", & >, isto é, ele agora aumentou
o conhecimento armazenado em sua memoria e estd agora esperando pela proxima men-
sagem, o que é representado pelo simbolo de mensagem vazia € na fila de processamento

da rede, em regras de transicdo como em

i = If Cr(qy =< vk, m} >) Then {q} =< Vb Ml > g =< vk e >, .. } (65)
— {qiTJr =< v e >, g =< v, mbh >, .. } .

Entretanto, esta regra quando executada muda o estado global do protocolo. As

regras de transicdo mostram que o receptor, como o destinatario das mensagens enviadas,
terd seu estado local modificado de ¢} para qg, mantendo a mensagem transmitida na
fila de espera da interface de rede pronta para ser processada. Este novo estado para o
receptor sera entao considerado na execugao da proxima regra de transicao do seu estado

local. O diagrama do autémato finito correspondente a este exemplo é mostrado na Figura
16.

6.6 Diagrama de estados do protocolo

Uma vez que a sintaxe foi introduzida, a descri¢ao do protocolo proposto modelado
como um automato finito é como o ilustrado na Figura 17, o qual corresponde as regras

de transicao elencadas a seguir.

6.6.1 As regras de transicao

As regras de transicao aqui descritas seguirao a sintaxe ja introduzida e considerara

as partes no protocolo: transmissor, receptor. Nao se cogita estas regras para o adversario
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- Ler m7 darede;
- Envia mft para o receptor.

(a)

gt =< vit,e>

- Recebe m7 do transmissor.

(b)

QR =< vk, m} >

Figura 16 — Em (a), o transmissor envia uma mensagem; Em (b), o receptor responde
para o transmissor depois de receber a mensagem enviada.

Receptor

Autenticacao Autenticado

SO
—(a) @)

Autenticagao
interrompida

Transmissor

Autenticac¢ao

Y
—(«)
N N

Autenticacao
interrompida

Figura 17 — O diagrama de estados do protocolo proposto. Em (a), os estados para o

receptor. Em (b), para o transmissor.

porque ele funciona por corromper alguma das partes, e, portanto, quando atacando esta

fazendo as vezes ou do transmissor ou do receptor.
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Estados do receptor

% O estado inicial do protocolo, nenhuma transmissao realizada
ainda;

q%A Representa o estado de nao autenticacao;

gt O receptor reconhece o transmissor e consegue identifica-lo;

W ’ . .
qr ‘1 >0 O receptor esta esperando por um novo sinal de autentica-
¢ao, devido a ter-se alcancado 7 sequéncias de n-pacotes sem

autenticacao;
qgf O limiar de tolerancia foi alcangado sem que uma assinatura
valida repactuasse a autenticacao.
Estados do transmissor
4y O estado inicial do protocolo, nenhuma transmissao foi reali-
zada ainda;
A Representa o estado de nao autenticagao;
qa“-“th Representa o transmissor autenticado.
Estados do adversario
% Estado inicial do protocolo;
qﬁA Representa o estado de nao autenticagao;
qﬁ“th Representa os estados nos qual o adversario é autenticado.

6.6.2 Os invariantes do protocolo

A demonstracdo da seguranca do protocolo proposto serd concretizada aqui por
se definir seus invariantes e apresentar como eles se relacionam com as propriedades as

quais se deseja argumentar serem validas.

Invariante 1: o adversdrio nao conhece a chave secreta do assinante honesto —
Este invariante fornece garantias de que qualquer parte que inicia o protocolo sendo inca-
paz de criar uma assinatura valida de uma mensagem designada a um receptor honesto,
permanecerd incapaz de fazé-lo, a despeito do que ela aprende do contexto que observou.
Isso também demonstra que se uma parte desonesta deseja se fazer autenticada, ela nao
tera sucesso, vez que se ela o fizer ela tera violado a invariante, ou seja, tera aprendido
a chave secreta do assinante. O adversario, a despeito de toda a informagao que captou,
seria incapaz de sintetizar assinaturas validas Synth(-), caso contrario, ele teria quebrado

a chave secreta.

Para se demonstrar que o invariante se mantém durante todos os estados alcanca-

veis pelo adversario, é preciso considerar os estados inseguros como sendo todos os estados

de autenticacio, ou seja, Q = {qa*", q%/" . ,q%VT}. E suficiente se demonstrar que para

alcancar qualquer desses estados um transmissor malicioso deve fazer um receptor sair do

estado ¢}” para o gp*". No entanto, ao se observar as regras de transicdo do receptor,
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Regras do receptor

% = If Cr(¢% =< v:,m% > Then [...,q%,...] — [...,qg“‘,...}

R4 = If Cr(¢d? =< vi, mk >;Vrfy(mi,)) Then { . ,q%A,...} —
. qfuth ]

ratth = If Cr(gp™" =< wvi,myk  >;=Vrfy(m%)) Then
_ .,q;%“th,..._—>[...,qn,...}

rai = 1If Cr(gn’ =< vh,ml >;Vrfy(mb)) Then { g } —
[ ) unth . .—

o : If WCR(qf,Vg" =< wh,mpk >;-Vrfy(mg);j < 7); Then
I .,quj...:|_>|:...7qRJ+1,...:|

rpT = If Cr(qn™ =< v}, mk >; =Vrfy(m%)) Then [ 7L ] —
Rt
.« .. ,qR 9 0 .

Regras do transmissor

ry  =If Cr(¢%) Then [¢},..] — {q¥A, . }

¥4 = If Cr(¢gy?) Then {q¥A, A =< vt e >, .. } —
{ Auth gNAT =< oNA mNA : Sign >, }

ri = If Cr(gr’) Then [CIT Rt =< Uk, >, .. } o
[ Auth gt =< ol mi: Sign >, }

um receptor honesto ira alcangar estados apenas se a seguinte regra for desencadeada

T¥A =1If CT(q¥A|qA) Then {qu, qu =< v%,s >, .. }

Auth  NA+ NA (6.6)
[qT gt =< vk, mi¥4: Synth(ga) > }

Isto é, a inica opcao para o adversario seria sintetizar (Synth) uma assinatura valida (no
nome de uma parte honesta), porque extraiu vantagem do que observou, entao ele assim
violaria uma propriedade fundamental do esquema de assinatura SDVS considerado: nao

viabilidade de se forjar uma assinatura.

Ademais, deixe-se supor que o adversario pdde convencer o receptor acerca da sua
identidade forjada, fazendo-o crer que o trafego gerado por ele é legitimo, e por conseguinte
levado o receptor ao um dos estados de autenticacao sob a condi¢ao de que ele nao tenha
aprendido a forjar assinaturas. Neste caso, este adversario sé ird manter este estado se

puder forja-las, caso contrario ele perdera o status de autenticado eventualmente.

Invariante 2: Um transmissor que jd estd identificado permanecerd identificado
enquanto o desejar — Este invariante se sustenta se o protocolo apresentar resiliéncia
frente aos ataques de um adversario malicioso que tomou controle do canal de comunicacao
e esta a interferir nas mensagens trocadas entre transmissor e receptor, tentando frustrar

o mecanismo de autenticacao.
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Vale observar que os mecanismos de controle de congestionamento poderao pedir
retransmissao de pacotes descartados pelo adversario, um ataque comum aos mecanismos
de autenticagdo baseados em habilitacao. Entretanto, o esquema proposto nao vai se
resguardar em qualquer desses recursos de resiliéncia da rede. Entao, sera considerado os
ataques ja apresentados no modelo adversarial e levar em conta que o adversario podera
nao s6 descartar pacotes a sua vontade, mas também manipula-los para eventualmente

usa-los em outros ataques.

A argumentacao deste segundo invariante podera ser dada por se considerar a ca-
deia de Markov do modelo de estados apresentado do protocolo. Sendo assim, as regras
de transicao serao modeladas como na Matriz 6.7. A probabilidade de o adversario inter-
ferir em um pacote com assinatura vélida e designado ao receptor é denotada por 8. A

frente, serda apresentado formalmente quanto ¢ depende dos parametros de seguranca do

protocolo.
[ Auth Wy W, ... W. NA]
Auth 1 -6 6 0O ... 0 0
Wo 1—-6 0 6 ... 0 0
P=|W, 1-6 0 0 0 0 (6.7)
W. 1—-6 0 0O ... 0
(NA 1-6 0 0 ... 0 ¢ |
Na Matriz 6.7, os elementos Wy, ..., W,., NA referem-se aos estados descritos no

automato na Figura 17 e cada uma das células P,,,, nesta matriz representa a probabi-
lidade de transicao entre os correspondentes estados. Baseada nesta matriz, uma andlise
da distribuicao estacionaria da cadeia de Markov sera apresentada, vez que a distribuicao
estacionaria tem relagdo com a funcao distribuicao que pode modelar a chance em proba-
bilidade do quanto o processo se mantém em cada um dos estados. Portanto, é possivel
inferir desta distribuicdo quais as chances de um transmissor legitimo ter sua autenticagao
frustrada, ou de manté-la, ainda que sob interferéncia do adversario.

Seja o processo de Markov sobre os estados & = {qé“th,qgo e ,q%lf,q%"‘} ea

matriz probabilidade das transi¢oes P. Considera-se que 7;, j € & ¢é uma distribuicao
sobre S, isto é, m ¢ uma linha com |S| elementos, tais que, >>; m; = 1, 7; > 0, para cada
j € S. Entao, se uma distribuicao inicial my faz a cadeia de Markov estacionaria com

distribuicao 7, tem-se

m;=m-P. (6.8)

Desta forma, para todo j € S, sendo 7; o produto interno entre 7w e o j-ésima coluna de
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P. Tem-se

Ty = Z’]Ti'PZ'J‘. (69)
i€S

Por sua vez, serd possivel encontrar uma distribuicao do estado estacionario da cadeia de

Markov para o modelo do protocolo proposto. Da matriz P, tem-se

1 = Tauwn + Two+ Twy + -« + T+ T s (6.10)

Tauth = (1 = 8) Tawn + (1 —=0)mo+ ...+ (1 —0)m + (1 —9)7na, (6.11)
TWo = 0. Auth, (6.12)

Tw, = 0-Tw, = 0° T Auth, (6.13)

Tw, = 0-Tw, = 0° T Auth, (6.14)

Tw, = 0w, = 0" T guen, (6.15)

ANA=0 Tw, +6-TNa =02 Taun+0-Tya. (6.16)

Por se fazer as substitui¢oes em 6.10, tem-se

1 = Tauwn + 7w, + 7w, + ...+ Tw, + Ty,
= Tauth + 0 * Tawh + 0% Tawh + -+ 02 Tawn + 0Ty (6.17)

= Taun  (1++2+.. .+ )+ 57y

Aplicando-se a forma geral de uma soma geométrica e fazendo-se as devidas subs-

tituicoes, tem-se

5(7’—}—2)
TNA = T " TAuth:
1 — 5(7——}-3)
L= Taun ——< 0 Tna, (6.18)
1—90
1-6
TAuth = 17750 s748°
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Finalmente, é possivel agora usar ., para determinar qual a chance que o ad-

versario possui de frustrar o mecanismo de autenticacao

6T+2
- 1+ OT+2 — 5T+3'

(6.19)

TNA

Por se observar este resultado, é possivel afirmar que quando o adversario nao
interfere nos pacotes, seja porque ele nao logrou sucesso em identificar as assinaturas va-
lidas, a probabilidade do transmissor permanecer no estado m,:, dependera da vontade
dele transmissor. Caso contrario, quando uma parte maliciosa tentar interferir nas men-
sagens assinadas, descartando todas as assinaturas validas com probabilidade §, quanto
mais alto for § mais baixa serd a chance de um processo permanecer em ... Portanto,

0 = 1 implica em 7., = 0.

6.6.3 A dependéncia de J em relacdo ao mecanismo de assinatura

Se o adversario realiza uma baixa taxa de interferéncia 0 < 1, entdo o processo ira
estacionar no estado autenticado (o receptor tera em conta que o originador do trafego
se mantém identificado) com maior probabilidade. O argumento aqui é de que nenhuma
estratégia eficiente dé ao adversario uma boa chance de frustrar o mecanismo de auten-
ticacao, exceto se o adversario descarte todos os pacotes, ou busque uma estratégia que

lhe dé chances de quebrar as chaves dos esquemas de assinaturas.

A titulo de se oferecer aqui um exemplo numérico, supoe-se que um cenario em
que os parametros utilizados sao como a seguir: a cada sequéncia de n = 100 pacotes
serao assinados X = 10 no total, com apenas o = 1 dentre essas assinaturas sendo validas
e designadas ao receptor que tolerard o limiar de até 7 = 3 destas n sequéncias sem

assinaturas validas, ou seja, 300 pacotes no maximo.

Entao se o adversario, por exemplo, tentar descartar apenas um pacote, ele tera
d = 1/10 de probabilidade de atingir a informacao de autentica¢ao, o que implicard em
nva ~ 9.9¢7C isto é, uma chance de 99,999% de que o receptor permaneca em um dos

estados de autenticacgao.

Quando se considera os mesmos parametros de seguranca com os valores Y =
10,% =30 e X = 50, o resultado é como na Figura 18. As curvas nos graficos demonstram
a probabilidade de um receptor interromper a autenticagao de um transmissor que estava

legitimamente identificado.

Da analise dos graficos, é facil inferir que a chance do atacante evolui proporcional-
mente a medida da interferéncia causada. Naturalmente, ele terd mais chances se interferir
mais. Porém, com a escolha de parametros adequados, este jogo exigird um risco maior

do adversario. Nas linhas a frente, serd demonstrado como o protocolo pode ser ajustado
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para impor a um atacante uma estratégia em que ele tenha que arriscar tudo, ou ter suas

chances minimizadas.
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Figura 18 — Relagao entre o niimero de pacotes que o adversério tenta manipular (abcissa),
a probabilidade do receptor descartar a autenticacao (d).

Ademais, o caso em que o transmissor cria mais de uma assinatura valida deve ser
analisado. Quando o transmissor definir um valor maior para ¢ > 1, nimero de assinaturas
validas, permitindo (f) maneiras de se dispor estas assinaturas, o desafio para o adversario
vai se tornando maior, pois se ele interfere em até o —1 assinaturas validas, o esquema nao
¢é abalado. O fato de que o protocolo mistura assinaturas validas e nao validas amplifica,

portanto, a resisténcia do protocolo. Por exemplo, quando se combina > = 10 e 0 = 2,

10
2

Portanto, enquanto ¢ = 1 requer que um atacante tenha que manipular apenas cinco

é possivel ter ( ) = 42 maneiras de como dispor todas assinaturas no meio do trafego.
pacotes para ganhar 50% de chances de acertar um assinado com validade, quando o = 2
o adversario ira precisar interferir em pelo menos sete pacotes para que adquira a mesma
probabilidade de sucesso.

Outro exemplo sera analisado por se definir ¥ = 20, 0 = 5 e n = 1000. Neste

20
5

e nao validas entre os pacotes. A Figura 19 ilustra como a chance do adversario evolui

caso, o transmissor tera ( ) = 15.504 maneiras diferentes de dispor assinaturas validas
com o aumento da sua interferéncia no trafego, por se incrementar a investida de 1 a 20
pacotes a serem alvejados. Uma analise direta naquele grafico leva a conclusao de que a
interferéncia em menos de cinco pacotes terd uma chance praticamente nula de frustrar o

esquema de autenticacao.

Estes exemplos fornecem uma demonstracao visual que harmoniza com os resul-
tados demonstrados em (6.18) e (6.19), reafirmando que o processo se mantém um estado
estacionario coerente com a resiliéncia que se quer demonstrar. Entdo, sempre que o trans-
missor desejar estabelecer uma autenticagao para com um receptor, ele ird manté-la com

sucesso até que ele mesmo decida encerra-la.

A resiliéncia do protocolo é ainda mais reforcada quando se define uma taxa maior
de assinaturas validas, o que pode ser amplificado quando se é maximizado o nimero de

maneiras que assinaturas podem ser dispostas no trafego, isto é, quando o ~ ¥/2 essa
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Figura 19 — Relac¢ao entre o nimero de pacotes manipulados (abcissa), a probabilidade
de atingir os validamente assinados (4) e a probabilidade de invalidar uma
autenticagao (mya).
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Figura 20 — Ganho quando o ntimero de combinacao possivel da mistura de assinaturas
validas e nao validas é maximizado.

quantidade de combinacoes é maximizada. Deste modo, se o adversario tentar interferir
em um nimero menor do que o total d < X de assinaturas, ainda que até d = X — 1, as

chances de sucesso estarao reduzidas a probabilidade
(2)
(%)

Portanto, quando se permitem parametros que proporcionam uma combinagao

=~ 2, quando o = ¥/2. (6.20)

maxima de maneiras de se mesclar as assinaturas no trafego, o que é considerado no
calculo na Equagao 6.20, fica demonstrado que se o adversario nao tentar interferir em
todos os pacotes assinados, as chances que ele terd de realmente atingir as assinaturas
validas serd pequena. Até mesmo se ele fizer a menos de um, > — 1 pacotes, a chance sera
de 1/2. Esta habilidade de esconder assinaturas validas entre aleatérias tem um efeito de
exigir do adversario um tudo ou nada, o que pode denuncia-lo. conforme o ilustrado na

Figura 20.
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7 Discussao e conclusao

7.1 Discussao

A solugao apresentada supoe um modelo adversarial o qual considera que qual-
quer parte legitima com poder de gerar trafego na rede pode ser completamente tomada
pelo adversario. Uma discussao necessaria é a de se considerar as partes que ja foram
legitimadas para com um destinatario, e que portanto ja sao cotadas por ele como de boa
reputacao, e entao se avaliar o caso em que o adversario toma o controle dessas partes,
examinando-se de como o esquema resistiria a um ataque como este. Este cenario é uma
real ameaca, como ja abordado no Capitulo 2, tanto que os ataques recentes as redes de

IoT tém mostrado como sao vulneraveis os dispositivos que nelas funcionam.

Em primeiro plano, é importante frisar que nenhuma solugao de seguranca pode se
basear na hipotese de que sistemas sao invulneraveis e podem executar livre de ameacas.
E importante destacar aqui que nenhuma solucio de DoS pode resolver os problemas de
seguranca dos dispositivos. Este problema é uma questao separada da protecao de trafego.
A solugao apresentada aqui supoe justamente o pior caso em que o dispositivo é tomado,
e constréi uma defesa baseada na assinatura de trafego, o que é usado para se filtrar quem
tem uma boa reputacao. Considera-se aqui que a protecao dos dispositivos é uma questao
de quem os administra, e supoe-se até que mesmo diante da eventualidade de invasao ou
tomada de controle deles pelo adversario o esquema proposto aqui ainda funcione. Como
argumentado no texto, o mecanismo apresentado prescinde de um esquema de deteccao
de ataques DoS. Portanto, diante de uma ameaca percebida pela deteccao, o esquema
proposto poderia atuar, permitindo apenas quem permanecesse com a reputagao de um

originador de trafego bem-comportado.

Ainda mais, o argumento é que o esquema sempre identifique um originador de
trafego. E sempre ele conseguira fazé-lo: ainda que um adversario, estrategicamente, es-
colha chaves privadas ao seu gosto, o trafego gerado por ele serd identificado. E ainda
que este adversario tenha furtado chaves de partes honestas e as explore para criar um
pesado volume de rede, todo esse trafego podera ser bloqueado pelo esquema, pois seria

de qualquer forma identificado e elencado como um fluxo nao desejado.

Diante de um grande conluio na rede enviando trafego malicioso, o receptor do
trafego poderia ativar o esquema e exigir que aquelas partes tomadas pelo adversario, até
entdo bem avaliados transmissores, mudassem suas chaves internas. E certo que para o
adversario fazer esta mudanca pontualmente em alguns dispositivos tomados pode nao

ser dificil, mas coordenar esta mudanca em grande escala seria um grande desafio. Mas
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ainda que o adversario nao responda a esta exigéncia, ou ainda que ele decida mudar
periodicamente as chaves de assinatura, o receptor poderia decidir por aceitar apenas o

trafego de boa reputacao.

Outrossim, é importante frisar aqui que o esquema proposto nao é rigorosamente
um mecanismo de autenticagao, na defini¢ao formal de autenticagdo apresentada no Capi-
tulo 4, a despeito de terem sido indiscriminadamente empregadas no texto as expressoes
autenticado e autenticagcdo. O esquema proposto identifica uma origem, mas sem a pre-
ocupacao de dar garantias da sua real identidade, seja empresa ou individuo. O que de
fato se alcanca com o esquema é um meio de se proporcionar que uma origem tenha uma
marca, o que funciona exatamente porque ela nao precisa ser verificada por uma cadeia
de servidores de certificacao digital. O esquema ¢é apropriado porque ele cria um meio de
uma fonte se mostrar distinta: de se permitir que o trafego gerado por ela seja distinto
dos demais. E conveniente que essa identidade seja volatil, facil de mudar, pois essa pro-
priedade permite que o esquema nao dependa de uma chave secreta que tenha que ser
memorizada pelo usuario, nem dependa de um certificado digital emitido por autoridades

certificadoras.

Ainda sobre esse aspecto de chave privada no assinador de trafego, o esquema
se mostra interessante porque essa chave nao precisa ser forte, pois se ela for tomada ou
invertida pelo adversario, o esquema sempre definira um filtro que o receptor administrara.
De fato, ainda que a chave seja escolhida fraca e o adversario ao observar assinaturas
pudesse inverté-la, o receptor poderia exigir que a origem mudasse a chave. Olhando por
esse lado, o esquema parece construir uma prova de trabalho ao inverso: o adversario é
quem teria que gastar tempo computacional se quisesse ter trafego aceito; os usuarios

legitimados continuariam simplesmente assinando o trafego.

7.2 Conclusao

A proposta de um mecanismo de defesa contra ataques DoS descrita nesta tese
introduz um modelo de identificacdo de trafego entre um transmissor e um receptor, o
qual podera ser aplicado em um contexto de redes de computadores baseadas em troca
de pacotes. A solucao apresentada é inovativa na maneira de usar assinaturas digitais, e
portanto a contribuicao trazida neste trabalho advém da maneira original que criptografia
é aplicada como uma ferramenta para se construir um mecanismo de identificacdo de
trafego, o que pode ter uma aplicagdo mais abrangente. Este mecanismo proporciona uma
identificagdo da fonte do fluxo de rede tal que um eficiente esquema de defesa DoS seja
possivel, pois nao considera uma infraestrutura de chave publica e demanda a aplicacao

de esquemas criptograficos de baixa complexidade computacional.

O modelo é apresentado com uma argumentacao de seguranca, vez que é formali-
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zado uma medida da sua resisténcia face as conhecidas estratégias de ataque DoS. Este
argumento ¢ concretizado pela especificagao formal do protocolo proposto, a qual é ba-
seada em um modelo de automato finitos. Uma andlise probabilistica é apresentada pela
confrontacao do esquema de defesa com o modelo adversarial apresentado, mostrando-se
assim as chances de um atacante burlar o esquema e uma medida das chances de realiza-lo

COI1l Sucesso.
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