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Resumo

Com o aumento da quantidade de softwares, cresce também o niimero de falhas, com en-
tregas de produtos com erros, ou que nao atendam as expectativas dos clientes, gerando
impacto, retrabalho e insatisfacao. A busca pela qualidade de software é um fator critico
que tem crescido com a complexidade das tecnologias e a competitividade entre as empre-
sas. A atividade de teste, exerce um importante papel dentro da garantia da qualidade
de software, assegurando a identificacao de defeitos, com intuito de reduzir os riscos as-
sociados ao produto de software, buscando uma qualidade aceitavel. Esse trabalho visa
contribuir no provimento de uma ferramenta automatizada, que por meio da gestao de
risco, possa auxiliar a garantia da qualidade do produto de software, através do controle
de testes especificos em suas fases de desenvolvimento. A ferramenta foi desenvolvida a
partir de pesquisas na literatura, e levantamento das necessidades, compreendendo técni-
cas de coleta de dados por meio de pesquisa nao estruturada, benchmarking, entrevistas
e extracdo em base de dados. Sua concepcao foi embasada nas fases de gestdao de risco
da ISO31000 [1], considerando os conceitos da Risk Based Test (RBT), incorporadas as
concepgoes de qualidade da ISO25010[2], e foi validada por meio de estudos de casos
qualitativos, permitindo a identificacdo, andlise e monitoramento dos riscos dos produtos
de software, por meio de suas funcionalidades, subsidiando assim a melhoria da quali-
dade dos produtos. As validacoes, possibilitaram a validagdo da ferramenta proposta,
por meio de contextos organizacionais distintos e os resultados apresentaram uma grande
efetividade, permitindo a identificacdo de uma série defeitos, por meio da realizacao de
testes indicados na ferramenta, que foram providos através da identificacdo dos riscos
relacionados as caracteristicas de qualidade da ISO25010[2], providos por meio de anélise
de risco qualitativa nas funcionalidades do software, possibilitando assim, a reducao dos
riscos associados a qualidade do software, antes de serem disponibilizados a seu ambiente

produtivo.

Palavras-chave: Engenharia de Software, Qualidade de Software, Testes de Software,

Gestao de Risco
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Abstract

As the number of software increases, so does the number of failures, product deliveries
that are out of order or failing to meet customer expectations, causing rework and dissat-
isfaction. The search for software quality is a critical factor that has grown side by side
with technology complexities and competition among companies. The testing activity has
an important role in software quality assurance aiming to guarantee the quality of the
software to enable defect identification, in order to reduce the risks associated with the
software product, aiming towards acceptable quality. This work intends to contribute to
this matter by providing an automated tool that will help garantee acceptable software
quality, using risk management and test control throughout developmental stages. The
tool was developed from literature research and necessity assessments, Non-Structured
Data Collection Techniques, benchmarking, interviews and database extraction. The tool
was developed based on ISO31000 2.12 risk management phases, considering the concepts
of the Risk Based Test (RBT), incorporated into the [2] quality conception, and has been
validated through qualitative case studies that allowed the identification, analysis and
monitoring of software product risks by their functionalities, validating the improvement
in software product overall quality. Case studies allowed the proposed tool validation
through distinct organizational contexts and the results presented proof of effectiveness,
enabling the identification of a series of defects, using the tests provided within the tool,
made possible by the identification of risks related to the quality characteristics of [2]
associated to a qualitative risk analysis in the software functionalities, thus enabling the
reduction of the Risks associated with software quality before making it available to pro-

duction environment.

Keywords: Software Engineering, Quality Software, Risk Management, Software Test
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Capitulo 1
Introducao

Neste capitulo serdao apresentadas as informagoes principais que contextualizam a proble-
matica a ser tratada, a motivagao, a definicdo do problema e o objetivo geral e os objetivos

especificos da pesquisa.

1.1 Contextualizacao

Os investimentos globais em Tecnologia da Informacao (TI), segundo estimativa realizada,
pela consultoria Gartner, terao um acréscimo de 1,1% em 2019 em relacao ao ano de 2018,
chegando a 3,79 trilhoes. O segmento que apresentard o maior crescimento nos proximos
anos, sera a area de software, contando com uma previsao crescimento de 7,1% em 2018
e 8,2% em 2019, totalizando 462 bilhoes[3].

Nesse cenario, had grande necessidade de focar na qualidade do software. Segundo
Mecenas e Oliveira [4], a produgdo de software deixou de ser, ha algum tempo, uma
atividade baseada apenas na intuicao ou na experiéncia dos desenvolvedores.

O processo de desenvolvimento de software tem sido objeto de intimeros estudos, ha
mais de trés décadas [4], numa tentativa de derivar modelos, processos e ferramentas que
possibilitem o gerenciamento das fases de producao e assegurem que os produtos tenham
a qualidade desejada pelos consumidores.

De maneira geral, as empresas, tém despertado para a importancia da atividade de
teste de software, como forma de melhorar a qualidade dos seus produtos e manterem-
se competitivas no mercado. Conduto, a complexidade das tecnologias utilizadas e dos
produtos de software produzidos tem crescido, tornando-se indispensavel a utilizacao de
processos, técnicas, ferramentas e métodos, que permitam a realizacao de teste de software
de maneira sistematica e com fundamentacao teodrica, com o proposito de aumentar a

qualidade do software, com o menor custo possivel [5]. Desta forma, o processo de teste



exerce um importante papel dentro da garantia de qualidade de software, assegurando
que os requisitos satisfacam as necessidades das partes envolvidas.

Por sua vez, os modelos de qualidade permitem avaliar softwares de acordo com dife-
rentes aspectos e comumente representam as caracteristicas desejaveis a um software em
uma estrutura hierdrquica [6].

Neste sentido, a atividade de teste tem como objetivo encontrar defeitos, reduzir os
riscos associados a um sistema e identificar o maximo de problemas, efetivando a qualidade
dos produtos desenvolvidos. No entanto, esta atividade é dificil e custosa de ser realizada,
uma vez que, o dominio de entradas e saidas de um software sao diversos, bem como
variadas as possibilidades e caminhos possiveis a serem testados dentro de um sistema.
Além disso, segundo Kaner[7], a atividade de teste é bastante cara, chegando a custar até
45% do valor inicial de um produto em desenvolvimento.

Entretanto, esta visao estd sendo substituida por uma outra que privilegia a quali-
dade e como consequéncia, enfatiza o maior esfor¢co no processo entendendo que testar
é um investimento em qualidade e, que este produz um retorno positivo contribuindo
decisivamente para o sucesso do projeto [8].

Por outro lado, a gestdo adequada de riscos em projetos de software, tornam-se pre-
missas para que esses se desenvolvam de forma adequada e gerem maior valor possivel
as partes interessadas a uma qualidade aceitavel. Para que isso ocorra é importante o
apoio de processos, ferramentas e técnicas para a realizagdo de atividades continuas de
identificacdo, analise, avaliacado e monitoramento dos riscos do produto de software.

A atividade de teste de software, por sua vez, da suporte a garantia da qualidade,
através de projecao, execucao de teste, identificacao de defeitos e analise dos resultados,
permitindo a redugao de riscos e falhas em seu ambiente produtivo|9].

Atualmente, algumas literaturas tratam sobre a gestao de riscos na qualidade do soft-
ware [10, 11, 12, 13], e oferecem conjuntos de processos no sentido de facilitar o gerencia-
mento de riscos de um produto de software, tais como a normas International Organiza-
tion for Standardization (1SO) 310000 [1], Qualidade de software [2] e o Teste de Software
Baseado em Risco[14], dentre outros que serdo apresentados neste trabalho, os quais for-
neceram embasamento para o desenvolvimento dessa pesquisa e serao apresentados no
Capitulo 2 deste trabalho.

1.2 Definicao do Problema

O processo de software envolve muitas fases em seu ciclo de vida de desenvolvimento. E

necessario ter cautela, planejamento e apoio de ferramentas no processo, caso contrario,



erros graves podem ocorrer durante as varias etapas, inclusive quando o sistema entra em
seu ambiente produtivo causando impactos, que em alguns casos podem ser imensuraveis.

Um relatério recentemente publicado pela empresa Tricentis[15], apresenta um estudo
com a investigacao de 606 falhas de software em 314 empresas. A analise mostra que os
bugs, impactaram metade da populacao mundial 3,7 bilhdes de pessoas e 1,7 trilhdes em
ativos das empresas.

Neste contexto, o processo de teste é a fase do desenvolvimento do software que tem
como objetivo encontrar e remover defeitos e avaliar o grau de qualidade de um produto
e dos seus componentes de acordo com as necessidades de cada cliente ou usuario, mini-
mizando os riscos de erros no ambiente produtivo, buscando uma qualidade aceitavel e
agregando valor ao produto [13, 7].

De acordo com a regra 10 de Myers [16], quanto mais tarde um erro é encontrado,
maior é o custo para corrigi-lo. Esse custo de correcao cresce exponencialmente na escala
de 10 vezes para cada estagio em que o projeto de software avanca em suas fases de
desenvolvimento.

Os modelos de qualidade, por sua vez permitem, através de normas internacionais, a
avaliacao dos softwares, com base em caracteristicas de qualidade que podem ser verifi-
cadas por testes de softwares[17]. Por outro lado, infelizmente, o teste ainda ¢é visto, por
alguns, como uma etapa que tem seu inicio ao final do processo de desenvolvimento|[18].

Desta forma, a medida que o tamanho e a complexidade dos softwares crescem, au-
menta a necessidade da utilizagdo de metodologias para gerenciamento de risco [19].

Considerando os cenarios apresentados, existem abordagens e ferramentas que traba-
lham com riscos relacionados a engenharia de produto ou riscos técnicos, e consiste em
um conjunto de atividades que favorecem a identificacdo de fatores de riscos associados
aos requisitos do software. Uma vez identificados, os riscos sdo priorizados de acordo com
a sua probabilidade de ocorréncia e impacto, objetivando a reducao dos esforcos de teste
e identificacao das funcionalidades criticas[14].

Ocorre que, as abordagens e ferramentas de teste baseado em risco, apresentam lacu-
nas. Elas trabalham apenas com os itens de riscos, que sao representados pelos requisitos
de softwares, nao levando em consideragao os riscos técnicos voltados ao produto de soft-
ware. Além disso, estao focadas na diminuicao do esforco de teste, mais do que com a
qualidade especifica do sistema. Outro ponto a se destacar, é que nao existe uma forma
sistematica de definicdo de qual estratégia de testes deve ser realizada, para reduzir os
riscos e impactos voltados a qualidade de software.

Outro ponto a se destacar, é que dentre as abordagens e ferramenta identificadas na

literatura [20, 14, 21, 22, 23, 24, 25, 26, 27|, existe apenas uma ferramenta [28] que auxilie



na realizagdo da gestdao de risco voltada ao teste de software de forma automatizada,
entretanto a mesma se enquadra nas lacunas apresentados no paragrafo anterior.

Desta forma, o projeto apresentado, pretende-se responder as seguintes perguntas:

e Como gerir risco técnicos de produtos, nas fases de desenvolvimento de software

com foco na qualidade do produto?
e Como focar os esforcos de teste e qualidade, nas funcionalidades mais criticas?

e Qual estratégia de teste a ser realizada para garantir a entrega de um software com

qualidade ?

Assim sendo, fica evidenciada a necessidade de aprofundamento dos estudos na gestao

de risco na qualidade de software a ser aplicada nas fases de desenvolvimento.

1.3 Justificativa

A fim de melhorar a qualidade dos sistemas produzidos, faz-se necessario o aprofunda-
mento nos estudos relacionados as técnicas de gestao de riscos em desenvolvimento de
software que possibilitem a identificacao, andlise, avaliagdo e monitoramento dos riscos
do produto de software, com objetivo de minimizar os riscos negativos e aumentar a
qualidade do produto e consequentemente a satisfacdo dos usuérios.

A atividade de teste e qualidade de software tem se mostrado fundamental no processo
de desenvolvimento, buscando evitar, principalmente, que falhas cheguem aos clientes,
deixando-os insatisfeitos e causando prejuizos.

Neste sentido, sao antigos os informes referentes a erros de software. Em maté-
ria publicada pela revista Wired, sao relatados os piores erros da histéria, alguns deles
detalhados[29]:

e Sonda Espacial Mariner I: Um bug no software de voo do Mariner 1 em 1962, fez
com que o foguete se desviasse do caminho pretendido no langamento e o foguete
teve que ser destruido sobre o Oceano Atlantico. Tratou-se de um erro nos calculos

da trajetoria do foguete.

e Instituto Nacional do Cancer: Em 2000 na Cidade do Panamé, em uma série de aci-
dentes, o software de planejamento terapéutico criado pela Multidata Systems Inter-
national, uma empresa norte-americana, calculava incorretamente a dose adequada
de radiacao para pacientes submetidos a radioterapia. Pelo menos oito pacientes
morreram, enquanto outros 20 receberam overdoses com probabilidade de causar
problemas de saude significativos. Os médicos, que eram legalmente obrigados a

checar os célculos do computador manualmente, foram indiciados por homicidio.
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e Gasoduto soviético: Em 1982, a maior explosao registrada na Terra por causas nao
nucleares teve sua origem numa falha de programacgao. Supostamente, agentes da
Central Intelligence Agency (CIA) infiltraram um bug num sistema de informética
Canadense adquirido pelos soviéticos para controlar o gasoduto Transiberiano. Se-
guiam ordens de Reagan, que tinha mandado seus agentes sabotar toda a tecnologia
Russa, colocando artefatos que permitissem manipular a distancia todo tipo de méa-
quinas e tecnologia. Assim, a CIA decidiu sabotar este gasoduto, mas ao ativar o bug
os resultados obtidos sairam muito diferente do esperado provocando a gigantesca

explosao.

Muitos anos se passaram, e as falhas continuam ocorrendo. De acordo com matérias
recentemente publicadas, houve um aumento acentuado no ntimero e na gravidade de

falhas de software em grandes empresas [30, 31, 32, 33, 15, 34]:

e Fiat Chrysler - recall com risco de vida: Em maio de 2017, a Fiat retirou mais de
um milhao de caminhoes das ruas, devido a uma falha no software que estava ligada
a pelo menos um acidente mortal. O problema foi causado por um codigo erréneo

que temporariamente desativou os airbags e a funcionalidade do cinto de seguranca.

e Boeing reconhece pela primeira vez defeitos no software do simulador de voo do
737 MAX: A fabricante de avides norte-americana Boeing admitiu, em matéria
recentemente publicada pela Globo, que teve de corrigir falhas no software dos
simuladores de voo destinados a formar os pilotos do 737 MAX, o modelo de aeronave
envolvido em duas tragédias que deixaram mais de 300 mortos. Segundo a empresa,
o software usado nos simuladores era incapaz de reproduzir algumas condi¢oes de
voo - em especial, aquelas que levaram ao acidente do 737 MAX da Ethiopian

Airlines, apenas alguns minutos depois da decolagem. Foram 157 mortos.

e Varios aeroportos - Check-in caos: Em setembro de 2017, o caos do aeroporto atingiu
o mundo todo quando uma falha de rede global causou uma interrupc¢ao no sistema
usado para o check-in de passageiros e bagagens. Afetou sete aeroportos em sete

paises diferentes.

e Contas zeradas, Banco de Brasilia (BRB): Em maio de 2018, os clientes tiveram
suas contas zeradas, devido a uma falha no sistema que zerou o saldo disponivel nas
contas-correntes e em carteiras de investimentos de acionistas. A falha no sistema
provocou panico nos cliente e filas, e por isso, as agéncias tiveram de funcionar em

horario estendido.

e British Airways - Rompimento para 75.000 passageiros: Pela sexta vez no ano de

2017 uma grande falha no software de TI levou a cancelamentos em voos locais e



atrasos significativos em internacionais. Foram necessarios trés dias de cancelamento

do caos para resolver os problemas.

Desta forma, a busca pela qualidade de software é um fator cuja criticidade tem
crescido, conforme tecnologias se tornam mais complexas e aumenta a competitividade
entre as empresas, e deve ser realizada, uma vez que o dominio de entradas e saidas sao
diversos, bem como sao muitas as possibilidades de caminhos a serem testados e analisados
dentro do contexto da qualidade do produto.

Outro ponto a se destacar é que infelizmente o processo de teste e qualidade de software
ainda é encarado como um processo que tem inicio no final da fase de desenvolvimento,
desconsiderando recurso e tempo suficiente para o tratamento adequado da qualidade do
produto de software. [18].

Com relagao aos riscos de software, é bastante comum projetos que enfrentam diversos
problemas apresentados por riscos inesperados, nao planejados ou simplesmente ignorados.
Nao obstante, a medida que aumenta a quantidade e complexidade dos sistemas, crescem
na mesma proporc¢ao a necessidade de utilizacao de ferramentas e técnicas que permitam
uma gestao de risco com vistas a minimizar os impactos de ma qualidade do produto.

No cenario atual, sao utilizados algumas técnicas de teste baseadas em anélise de riscos,
que surgiram com a necessidade de minimizar alguns dos problemas relacionados ao esforco
da atividade de teste e da gestao de risco, conhecida como Risk Based Test (RBT). Esta
abordagem permite a priorizacao dos esforcos e alocagao dos recursos para os elementos
de software que necessitam ser testados cuidadosamente a partir da identificacao, analise
e controle dos riscos associados aos requisitos necessarios para testar um produto com
objetivo de melhorar a sua qualidade.

Ocorre que, mesmo com essas técnicas, encontra-se dificuldade em aplica-la na pratica
[18], visto que a andlise de risco é entendida como complexa e necessita de conhecimento
sobre o produto [35] para sua aplicagao.

Outro ponto relevante, é que as abordagens focam bastante na diminuicdo dos esforgos
de teste, mas acaba deixando o foco da qualidade do software a desejar. Temos ainda,
que a abordagem Risk Based Test (RBT) foi desenvolvida para aplicabilidade apenas
na fase de teste, que na pratica acaba ocorrendo somente ao final do ciclo de vida do
desenvolvimento[22] e por muitas vezes os riscos inerentes ao produtos nao sao gerenciados
e consequentemente a qualidade do desejada nao é alcancada.

empresa especialista em Teste e Qualidade de software com mais de 23 anos de experi-
éncia neste segmento, subsidiou a pesquisa, provendo conhecimento de seus especialistas
e na disponibilizacao de gestao de risco utilizadas nas fases de teste de software.

A RSI Informética (RSI) empresa, especialista em Teste e Qualidade de software e

possui mais de 23 anos de experiéncia neste segmento, subsidiou a pesquisa provendo



conhecimento de seus especialistas e disponibilizando cases de alguns dos seus clientes
que aplicaram a gestao de risco voltadas a estas disciplinas.

As ferramentas de gestao de risco com foco no teste e na qualidade do software,
nao identificam a estratégia de testes a ser realizada. Desta forma, com base nos riscos
identificados, quais tipos de testes devem ser realizados?

Essa pesquisa visa contribuir para o preenchimento dessa lacuna, por meio do desen-
volvimento de uma ferramenta que permita a identificacdo, analise, tratamento e mo-
nitoramento dos riscos dos produtos de software no intuito de propiciar a melhoria da

qualidade dos produtos de software.

1.4 Objetivo

O objetivo deste trabalho é desenvolver uma ferramenta de gestao de risco voltada para
teste, que possa ser aplicada nas fases de desenvolvimento, com vistas a minimizar os riscos

de defeitos e assim contribuir com o aumento da qualidade dos produtos de softwares.

1.4.1 Objetivos Especificos

O objetivo geral foi dividido em objetivos especificos, que considerados em seu conjunto

contribuirao para o alcance do resultado final da pesquisa. Sao eles:

e Identificar os pontos positivos e negativos das abordagens atuais, voltadas a gestao
de risco no teste e qualidade de software, utilizadas nas fases de desenvolvimento

para embasamento dos requisitos da ferramenta;

e Construir uma ferramenta automatizada que gerencie os riscos técnicos do produto

no ciclo de desenvolvimento de software;

e Validar a aplicabilidade da ferramenta por meio de estudos de caso.

Essa pesquisa ¢ de carater exploratério com a utilizacao de métodos, técnicas e ou-
tros procedimentos cientificos. Foi desenvolvida com o apoio da revisao da literatura,
frameworks, leis e normas objetivando apresentar um resultado embasado na literatura
a partir de modelos de sucessos ja definidos na industria de TI. Para tanto, a pesquisa
esta estruturada da seguinte forma: No Capitulo 2 apresenta-se uma revisao detalhada da
literatura, contendo conceitos de Engenharia de software, Qualidade e teste de software
e Gestao de Riscos. No Capitulo 3 é exibe-se a metodologia de pesquisa a ser utilizada
neste estudo, no Capitulo 4 ressalta-se a ferramenta proposta nesta pesquisa, no Capitulo

5 expoem-se os estudos de caso da pesquisa, no Capitulo 6 demonstram-se os resultados



da aplicacao da ferramenta e por fim, no Capitulo 7 elenca-se a conclusao e proposicoes

de trabalhos futuros.



Capitulo 2
Revisao da Literatura

Esse capitulo apresenta uma visao geral acerca do tema deste trabalho e expoe os conceitos
fundamentais, técnicas e ferramentas que servirao como base para o desenvolvimento desta
pesquisa.

A revisao de literatura estd estruturada em 6 se¢oes, sendo que a primeira apresenta
os conceitos relacionados a engenharia de software e seus modelos de desenvolvimento; a
segunda, sobre qualidade de software; a terceira, sobre testes de software e seus processos;
a quarta, sobre os conceitos de gestao de riscos e ainda os riscos na engenharia de software
voltadas ao produto; e, por fim, sobre ferramentas de testes de software baseados em risco

que foram base para o desenvolvimento da ferramenta.

2.1 Engenharia de software

O termo Engenharia de software, foi criado na década de 1960, e utilizado oficialmente
em 1968 na NATO Science Comittee.[36] Na oportunidade, tinham-se interesse por mé-
todos padronizados a serem usados no local de trabalho com o intuito de criar aplicagoes
de qualidade. Neste ponto, ja haviam se tornado um interesse importante para muitas
organizagoes.

Segundo Pressmam,[37, p.17] a Engenharia de software é a criacdo e a utilizagao de
solidos principios de engenharia a fim de obter software econémicos que sejam confiaveis e
que trabalhem eficientemente em maquinas reais. E uma 4rea de conhecimento composta
por teorias, métodos e conjuntos de ferramentas necessarios a geracao de um produto de
software[38].

O desenho de solucoes de software, para dar resposta a crescente complexidade e
diversidade dos sistemas, bem como as alteragoes nos requisitos [39] durante o seu ciclo
de desenvolvimento, necessita do auxilio de uma &area de conhecimento que melhore as

garantias oferecidas quanto a qualidade do produto, sendo ela a engenharia de software.



Sao varios os modelos do processo de desenvolvimento de um software. O processo
pode ser diferente dependendo da organizagao ou do projeto, ou seja, ele ¢ adaptavel as
necessidades [40]. Esse processo conta com a apoio de toda a equipe de desenvolvimento,
equipe de testes, gerentes, entre outros, além dos préprios solicitantes do software que
devem colaborar com a defini¢do, construcao e teste.

Nao existe modelo de desenvolvimento de software mais ou menos corretos, mas sim
processos de desenvolvimento mais ou menos adequados a complexidade do projeto em
questao, ao tipo de equipe que o pratica, e ao tipo de utilizacao pretendido para o pro-
duto de software resultante [41]. Quando se seleciona um processo de desenvolvimento
inadequado, os resultados obtidos, ou seja, o produto final de software, tenderao a possuir
uma qualidade inferior do que se se usasse um modelo de processo adequado.

Assim sendo, serdo abordados nas se¢oes 2.1.1 a 2.1.5 os principais modelos e meto-
dologias utilizadas no ciclo de desenvolvimento que podem ser utilizados na construcao e
desenvolvimento de um software. A ferramenta proposta nesta pesquisa, sera aplicada a
qualquer modelo de desenvolvimento de software, com vistas a reduzir a probabilidade e

impacto da entrega de um produto com baixa qualidade.

2.1.1 Modelo de Desenvolvimento em Cascata

O modelo de desenvolvimento em cascata, também conhecido como sequencial, é um
modelo cléssico da engenharia de software. E um dos modelos mais antigos e ainda é
utilizado em muitos projetos, incluindo no governo e em muitas empresas citemunas-
sar2010comparison.

Este modelo é utilizado principalmente quando os requisitos de um determinado pro-
blema sao bem compreendidos no inicio do desenvolvimento. Também pode-se utilizar o
modelo cascata quando um software necessita de uma nova funcionalidade e os requisitos
estao bem definidos e sao estaveis.

O ciclo de vida cascata consiste em vérios estagios sequenciais, conforme apresentado
na Figura 2.1. Dessa forma, o modelo come¢a com o levantamento de requisitos e ne-
cessidades junto as partes interessadas; depois vamos para a fase de planejamento onde
definimos estimativas, cronograma e acompanhamento; entdo partimos para a modela-
gem onde fazemos a andlise e projeto; seguindo para a construcao, na qual codificamos;
logo apds, testamos para garantir a qualidade; em seguida passamos para a implantagao,

entrega e suporte do software concluido e emprego de melhorias.
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Requisitos
de sistema

Requisitos
de Software

Desenho de
—_> Sistema
Desenho dos
—_> programas
>| Codificagdo
3 Testes
>| Operagio

Figura 2.1: Modelo de desenvolvimento de software em cascata
Fonte: Adaptado [42]

Como se pode verificar na Figura 2.1, o modelo apresenta as seguintes atividades

descritas resumidamente [42]:

e Requisitos de sistema: Estabelece os componentes para construir o sistema,

incluindo os hardwares, requisitos, ferramentas de software e outros componentes.

e Requisitos de software: Estabelece os requisitos para as funcionalidades do soft-
ware. Inclui a determinacgao das integragoes, base de dados, desempenho, requisitos

de interface do usuério entre outros.

e Desenho do sistema: Determina a estrutura do software para atender as necessi-

dades dos requisitos. Define os principais componentes e interacao desses.
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e Desenho do Programa: Analisa os componentes de software definido no esta-
gio desenho do sistema e produz a arquitetura do software de acordo com cada

componente a ser implementado.

e Codificacao: Implementa o design detalhado e especificagoes de acordo com os

requisitos definidos.

e Teste: Determina se o software atende aos requisitos especificados e tem como

objetivo identificar quaisquer erros presentes no codigo.

e Manutencao: Resolve problemas e melhorias solicitadas apds o langamento do

software.

O modelo cascata nao proibe o retorno a um fase anterior, entretanto, isso envolve re-
trabalho e alto custo. Cada fase concluida requer revisao formal e extenso desenvolvimento
de documentacao. Dessa forma, equivocos realizados na fase de requisitos tornam-se caros
para corrigir nas fases posteriores do projeto.

Como dito, é um modelo classico, que tem servido como base para muitos outros
modelos de ciclo de vida de desenvolvimento de software, inclusive ao em V, apresentado

na secao 2.1.2.

2.1.2 Modelo de Desenvolvimento em V

Foi apresentado a primeira vez no Congresso NCOSE em 1991 em Chattanooga e foi
desenvolvido pela National Aeronautics and Space Administration (NASA). Assim como
o modelo em cascata, o ciclo de vida em forma V, segue um caminho sequencial de
execugao de processos[42].

Este modelo é seguido de maneira top-downe faz uma relagao entre agoes da garantia
da qualidade atividades de construgio de software [40], conforme apresentado na Figura
2.2. O envolvimento do teste é incluido no inicio do ciclo de vida antes que qualquer

codificagao seja feita, durante cada fase que precede a implementacao. [42]
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Figura 2.2: Modelo V
Fonte: Adaptado [40]

Na camada I, é realizado a descricao das fungoes do sistema e dos requisitos referente as
funcionalidades, através das atividades de "Especificagoes de requisitos'e "Especifica¢oes
de sistemas". Através das atividades de "Teste de aceitacao"e "Teste de sistema"é verificado
se o sistema entregue esta de acordo com especificagao de sistema e requisitos.

Na camada II, é realizada a arquitetura do software e descreve a estrutura de infra e
funcional. Por meio do desenho do sistema, sdo identificamos os principais componentes,
relacoes logicas e estrutura de dados arquitetural. Neste ponto sao realizados os testes
de integracao e testes nos médulos, que tém por objetivo encontrar falhas de integragao
entre as unidades.

A camada III é a implementacao da arquitetura e escrita do cédigo fonte, através dos
requisitos funcionais e nao funcionais. Neste ponto sao realizados testes de unidade, em
que é testada cada unidade de maneira isolada, no proprio cédigo fonte.

Esse modelo é de simples utilizacao, cada fase tem seu resultado especifico e funciona
bem, assim como modelo tradicional para projetos onde os requisitos sao bem definidos.
Entretanto é rigido como o modelo cascata, ao qual existe pouca flexibilidade a mudancas
no escopo, que acaba sendo cara, devido ao seu processo [42].Com isso, o modelo espiral
foi desenvolvido de modo a combinar as melhores caracteristicas dos modelos Linear e de

prototipacao, e sera apresentado na secao 2.1.3.
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2.1.3 Modelo de Desenvolvimento em espiral

O modelo espiral foi definido por Barry Boehm [43] na tentativa de modificar o modelo

em cascata, introduzindo pequenas iteragoes.

A mitigacao de riscos é algo muito importante para o modelo em espiral e isso é feito
por meio da construcao de prototipos e obtencao do feedback dos usuarios. O modelo

espiral foi o primeiro a reconhecer a necessidade de se gerenciar os riscos do projeto de

forma explicita.[42]

O modelo em espiral representa uma mudanca de paradigma da abordagem baseada

em especificagdo para uma abordagem baseada em risco. Cada ciclo atravessa quatro

quadrantes,apresentado na Figura 2.3, sendo eles:

e Determinacao dos objetivos.

e Avaliacao e reducao de riscos.

e Desenvolvimento e validacao.

e Planejamento da proxima iteracao.
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Figura 2.3: Modelo Espiral
Fonte: Adaptado [42]
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Conforme cada ciclo dentro do espiral evolui, o prototipo é construido, verificado em
relacdo aos requisitos e validado através de testes. A gestdo de risco é utilizada para
determinar a quantidade de tempo e esforco a ser gasto nas atividades, durante o ciclo de
vida, sendo eles: planejamento, gerenciamento de projetos, gerenciamento de configura-
¢ao, garantia de qualidade, verificagdo formal e testes. Dessa forma, o gerenciamento de
risco é utilizado como uma ferramenta de controle de custo a cada ciclo de vida [40].

Este modelo permite uma gestao de risco em seu ciclo de desenvolvimento e se mostra
eficiente para projetos grandes e criticos e ainda permite o desenvolvimento do software
desde o inicio do seu ciclo de vida. Entretanto, se torna caro fazer gestao de risco, pois
requer conhecimentos altamente especializados e o sucesso do projeto depende da fase de
gestao de risco o que o torna ineficiente para projetos de menores portes [44].

Esse foi o primeiro a abordar o modelo incremental, porém com aspectos sistematicos
e controlados do modelo cascata. Sera apresentado o modelo de desenvolvimento iterativo

e incremental na se¢ao 2.1.4.

2.1.4 Modelo de Desenvolvimento Iterativo e Incremental

O Desenvolvimento Iterativo e Incremental é um dos classicos modelos de processo de
desenvolvimento de software criado em resposta as fraquezas do modelo em cascata [42].

Este modelo tem por finalidade a entrega de funcionalidades parciais, onde cada versao
do produto entregue é semelhante ao anterior, mas integrando novas funcionalidades.
Desta forma é possivel ja ir obtendo feedback dos usuérios do sistema.

Este modelo combina, elementos do modelo em cascata de uma forma iterativa. Além
disso, cada sequéncia linear produz incrementos entregéveis do software[45]. E um método
estagiado, ao qual em varias partes do sistemas, tém um desenvolvimento em paralelo e

integrado quando completas, conforme apresenta a Figura 2.4.

Incremento 1

Incremento 2

Incremento 3

Figura 2.4: Modelo Iterativo Incremental
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Os dois padroes mais conhecidos de sistemas iterativos de desenvolvimento sdo o RUP
(Processo Unificado da Rational) e o Desenvolvimento agil de software, que serdo apre-

sentados topicos seguintes.

Modelo de Processo Unificado

O processo Unificado da Rational conhecido como Rational Unified Process (RUP), é
um framework da engenharia de software criado para apoiar o desenvolvimento orientado
a objetos, fornecendo uma forma sistematica para se obter vantagens no uso da Unified
Modeling Language (UML) [46]. Foi criado pela Rational Software Corporation na década
de 90 e adquirido em fevereiro de 2003 pela International Business Machines (IBM).

Este surgiu com as lacunas apresentadas pelo modelo cascata, com a capacidade de
lidar eficazmente com problemas comuns em projetos de desenvolvimento de software([43,
47]. Essas limitagoes, inclufam auséncia de gestao de risco, baixa reutilizagdo, auséncia
de controle de versoes entre outros.

Este framework é fundamentado no conjunto de melhores praticas, sendo elas: desen-
volver software de forma iterativa, gerenciar os requisitos, utilizar a arquitetura baseada
em componentes, modelar o software de forma visual,verificar a qualidade do software e
controlar as mudancas de software[40].

O modelo apresenta as seguintes perspectivas([48]:

e Perspectiva dindmica, que apresenta as fases do RUP ao longo do tempo. Os pro-
cessos mostrados nesta perspectiva sao dinamicos, ou seja, sao mudando constante-

mente.
e Perspectiva estatica, mostra os aspectos estaticos das fases do RUP.

e Perspectiva pratica, é feita das boas praticas utilizadas durante o processo.
A Figura 2.5, apresenta o modelo RUP em suas dimensoes:

1. O eixo horizontal reflete o tempo e apresenta os aspectos dindmicos do processo.

Representa os ciclos, fases, iteragoes e marcos.

2. O eixo vertical reflete os aspectos estaticos do processo e representa as atividades,

artefatos, trabalhadores e fluxos de trabalho.
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Figura 2.5: RUP - Processo Unificado
Fonte: [49]

O modelo apresentado pela Figura 2.5 possui quatro fases, sendo elas: Iniciacao,
Elaboragao, Construgao e Transigdo, ao qual cada fase tem mais de uma iteragao e é
concluida com marcos.

O RUP usa modelos extensos e sao embasamento na modelagem visual através da
UML, que compreende em notacoes graficas semi-formais que se tornou um padrao mun-
dial para modelagem orientada a objetos [50]. Essas modelagens facilitam a abstragao e
a construcao de varias do software e suporta modelagem estatica e dindmica. As nota-
¢oes incluem diagramas de caso de uso, atividade, classe, objeto, interacao, estado entre
outros.

Em muitos casos ndo é possivel obter todos os requisitos no inicio do projeto. E
muito dificil definir todo o problema completamente, criar uma solucao, criar o software
e testa-lo em ordem sequencial. Por este motivo, este modelo permite que software seja
desenvolvido iterativamente, ou seja, vocé pode voltar quantas vezes precisar para alterar
e atualizar o software. A necessidade de desenvolvimento iterativo surge naturalmente &
medida que vocé ganha uma compreensao crescente do problema. O RUP aborda os itens
de maior risco em cada estagio do ciclo de vida. Isso ajuda a diminuir o risco geral do
projeto. [48].

Desta forma, segundo Hirsch e Hanssen[51, 52], o modelo RUP é bem robusto no
que tange tange funcgoes, fluxos e artefatos, no entanto, apesar de otimizavel torna-se

complexo, para projetos pequenos, devido a varias documentagoes que precisam ser pro-
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duzidas e o modelos que precisam ser aplicados. Desta forma, surge o manifesto agil,
apresentando modelos iterativos e incrementais menos robustos, conforme apresentado na

secao 2.1.5.

2.1.5 Agil

O desenvolvimento 4gil surgiu de uma constatacao realizada de forma independente por
diversos profissionais renomados na area de engenharia de software. Estes profissionais,
a maioria veteranos consultores em projetos de software, decidiram reunir-se no inicio de
2001 durante um Workshop realizado em Snowbird, Utah, FUA. Este encontro foi um
marco denominado de Manifesto Agil de "Desenvolvimento de software'[53].

Este manifesto estabelece que o desenvolvimento agil deve ter foco em quatro valores

fundamentais:

e Individuos e interagoes mais que processos e ferramentas;
e Software em funcionamento mais que documentacao abrangente;
e Colaboragao com o cliente mais que negociacao de contratos;e

e Responder a mudancas mais que seguir um plano.

O desenvolvimento de software utilizando metodologias 4dgeis apoia na producao de um
sistema que responda a volatilidade das mudangas. Essas fornecem oportunidades para
avaliar o impacto da inclusao de mudancas dos requisitos durante o desenvolvimento de
software em todo seu ciclo de vida. A construgao ocorre em intervalos curtos e langcamentos

de software sdo feitos para capturar pequenas mudangas incrementais [40].

Extreme Programming (XP)

E uma metodologia que enfatiza a velocidade e simplicidade no desenvolvimento de soft-

ware. E fundada nos valores apresentados na Figura 2.6 [54]:
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Figura 2.6: Etapas da metodologia XP - Extreming Programing
Fonte: [55]

As etapas da metodologia XP, apresentada na Figura2.6 contemplam:

Jogo do Planejamento: Os clientes decidem o escopo e prazo de lancamentos base-
ados nas estimativas fornecidas pelos desenvolvedores. Neste sentido os desenvolvedores
implementam apenas as funcionalidades exigidas pelas histérias nesta iteragao.

Pequenos langamentos: O software ¢ langado em producao em poucos meses. Novas
liberacoes sao feitas frequentemente com incrementos.

Metafora: A forma do sistema é definida por uma metafora ou conjunto de metaforas
compartilhadas entre o cliente e desenvolvedores.

Simplicidade de Projeto: O codigo esta, a qualquer momento, na forma mais
simples e mais clara, conforme os padroes definidos pela equipe de desenvolvimento. Nao
contém coédigo duplicado e tem menos classes e métodos possiveis. Esta regra pode ser
resumida como “Diga tudo de uma vez s6 uma vez.”

Testes: Os desenvolvedores escrevem os testes unitarios que sao definidos antes da
codificacao, os testes dos métodos criticos do software ou métodos simples que podem apre-
sentar alguma excecao de processamento. Os clientes escrevem testes funcionais através
dos critérios de aceite e as historias em uma iteracdo. Esses testes também devem ser
executados, embora a decisao deve ser feita comparando o custo de envio de um defeito
conhecido e o custo do atraso.

Refatoracao: A cada nova funcionalidade adicionada, é trabalhado o design do codigo

até ficar na sua forma mais simples, mesmo em codigo ja existente e entregue.
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Programacao em par: Toda a producao de cédigo ¢é escrita por duas pessoas em
tnico monitor /teclado/mouse, somando forgas para a implementacao do cddigo.

Propriedade coletiva: Qualquer desenvolvedor melhora qualquer c6édigo em qual-
quer lugar a qualquer momento, se eles enxergarem a oportunidade. O codigo é de toda
equipe!

Cliente presente: Constante disponibilidade do cliente para colaborar em duvidas,
alteracoes, e prioridades em um escopo, ou seja, dando um dinamismo ativo ao projeto.

Semana de 40 horas: Ninguém pode trabalhar uma segunda semana consecutiva de
horas extras. Até mesmo horas extras isoladas usadas com muita frequéncia é um sinal
de mais profundos problemas que devem ser abordados.

Rodizio de pessoas: Duplas de desenvolvedores sao revezadas periodicamente, com
o objetivo de uniformizar os cédigos produzidos, deixar todos os médulos do sistema com
mesmo padrao de codigo e pensamento e compartilhar o c6digo com todos da equipe.

Regras: Todos os participantes da equipe precisam seguir a regra, que pode mudar
a qualquer momento, desde que todos concordem e avaliem o impacto das mudancas.

Essas boas praticas citadas nao sao estaticas, o XP permite liberdade, dando dina-
mismo na forma de trabalho, conforme necessidade exigida. E muito comum que essas
praticas sejam alinhadas a outras e com experiéncia de projetos anteriores oriundos de
outras metodologias, tais como SCRUM, RUP e outros.

Nessa secao foram apresentadas as principais caracteristicas dos modelos de desenvol-
vimento de software, sendo percebido que com a utilizacao de um modelo de desenvolvi-
mento é possivel aumentar a qualidade e produtividade, permitindo um maior controle
sobre este processo. A ferramenta proposta nesta pesquisa, podera ser utilizada em qual-
quer dos modelos apresentados neste capitulo. A se¢do 2.2, ird abordar a qualidade de

software.

2.2 Qualidade de software

Devido a expansao dos sistemas dependentes de software, tem aumentado cada vez mais
a necessidade de abordagens destinadas a garantir e verificar a qualidade dos produtos
de software [56]. A qualidade de software é uma area de conhecimento da Engenharia
que tem como objetivo a garantia da qualidade através da definicdo e normalizacao de
processos de desenvolvimento.

Existem muitas defini¢bes de qualidade de software dispostas na literatura, sob dife-
rentes pontos de vista de varios autores.

Segundo Chandrupatla[57], a qualidade é percebida de forma diferente por pessoas

diferentes. A ideia de qualidade aparentemente é intuitiva; contudo, quando examinado
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mais longamente, o conceito se revela complexo. Definir qualidade para estabelecer obje-
tivos €, uma tarefa menos trivial do que aparenta a principio.

Do ponto de vista de Pressman [37], qualidade de software é o atendimento a con-
formidade quanto aos requisitos funcionais e de desempenho que foram explicitamente
declarados, aos padroes de desenvolvimento claramente documentados, e as caracteristi-
cas implicitas que sao esperadas de todo software desenvolvido por profissionais.

De acordo com Crosby,[58] “a qualidade é a conformidade aos requisitos”. Esta defi-
nicdo nos é bastante interessante, pois evidencia qual o caminho a seguir para julgar a
qualidade de um software.

Existem varias maneiras de definir qualidade de software, nao sendo nenhuma perfeita,
pois é um conceito relativo e dindmico. Entretanto, pode ser medida e comparada com
padroes previamente definidos. Quando um item é avaliado em caracteristicas mensura-
veis, é possivel identificar os tipos de qualidade. No ambito da qualidade do produto, é
estabelecida quanto ao nivel de atendimento as suas especificagoes [37].

Neste sentido, serao base para esta pesquisa trés pontos de qualidade, voltadas ao

produto, indicados por Pressman [37]:

e Requisitos de software, sdo a base para se realizar medidas de qualidade. A falta de

conformidade com as especificacoes ¢ um problema de auséncia de qualidade.

e Padroes especificados definem um conjunto de critérios de desenvolvimento que nor-

matizam a forma com que o software sera desenvolvido.

e O software deve obedecer requisitos que muitas vezes estao implicitos, mais sao
esperados de um software. A auséncia desses itens tornam a qualidade de software

discutivel.

A qualidade dificilmente é alcancada através de um produto ja pronto. O ponto forte
é prevenir o nivel de defeitos e deficiéncias, obtendo qualidade a partir de medigoes, com
estruturagdao de processos, métodos, ferramentas e técnicas[35]. Nesse sentido, a garantia
da qualidade de software se apoia no fornecimento da visibilidade da eficacia do processo
que esta sendo utilizado pelo projeto de desenvolvimento, bem como da qualidade do

produto que esta sendo desenvolvido, conforme apresentado na secao 2.2.1.

2.2.1 Garantia da Qualidade de Software

Segundo Pressman[37, p.387] a garantia de qualidade de software, consiste em criar um
conjunto de atividades que ajudem a garantir que todo artefato resultado da engenharia

de software apresente alta qualidade, além de realizar as atividades de garantia e controle
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em todos os projetos e usar métricas para desenvolver estratégia para aperfeicoar a gestao
da qualidade.

Dessa forma, o Software Quality Assurance (SQA) em sua tradugdo Garantia de Qua-
lidade de Software, envolve todo o processo de desenvolvimento de software abrangendo
o monitoramento e melhorias de processos pertinentes que a garantia dos padroes sejam
seguidos e garantindo que problemas sejam encontrados e agoes corretivas sejam tomadas.
Portanto, consiste em realizar a qualidade tanto do processo quanto do produto.

Um trabalho de garantia de qualidade abrange seis dimensoes para métodos e ferra-

mentas de desenvolvimento que sdo [35]:

e Revisoes formais;

Estratégias de testes;

Controle de documentacao;

Histérico de manutencgoes;

Procedimento de adequacao a padroes de desenvolvimento;

e Mecanismos de medicao;

Lewis [59] cita as atividades mais comuns do SQA, sendo estas categorizadas como:
Teste de software (Verificagdo e Validacao), Gerenciamento de Configuracao de software
e Controle da Qualidade.

Nesse sentido, a garantia de qualidade de software resume-se em um conjunto de ati-
vidades necessarias para proporcionar a confianca de que os processos sejam praticados,
melhorados continuamente e organizados de uma maneira que possa atender as especifi-
cagbes do escopo do produto, visando atender as necessidades de uso do software [5].

A garantia de qualidade de software é atingida através de um plano de SQA que
estabelece os métodos a serem utilizados no projeto, visando garantir que os artefatos e
produtos sejam gerados e revisados a cada passo do projeto [38].

Segundo Vilas Boas[60], a avaliagdo de produto de software baseada em normas de
qualidade tem sido uma das formas empregadas por organizacoes que produzem software
para aferirem a qualidade de seus produtos. Para que a avaliacdo seja mais efetiva,
é importante a utilizacao de modelos de qualidade que permitam estabelecer e avaliar
requisitos de qualidade, e que o processo de avaliagdo seja bem definido e estruturado.

Assim, para que se possa comparar a qualidade de produtos de software, foram criados
padroes, os quais sao denominados modelos de qualidade. Esses modelos sao descritos na

secao 2.2.2.
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2.2.2 Modelos de Qualidade de Software

Os modelos de qualidade sao fundamentais para se avaliar a qualidade dos produtos
de softwares em diversas situacoes. Sao varios os modelos abordados na engenharia de
software que abrangem caracteristicas de qualidade do produto. A seguir é apresentada
uma breve descri¢ao dos principais modelos [61, 62].

McCall’s Quality Model

E um dos modelos mais conhecidos na literatura da engenharia de software. Este mo-
delo apresenta trés perspectivas distintas com relagao a qualidade com base em requisitos,
sao elas: Habilidade de ser alterado, Adaptabilidade a Novos Ambientes, Caracteristicas
Operacionais.

Boehm’s Quality Model

Este modelo tenta definir qualitativamente a qualidade do software por meio de um
conjunto predefinido de atributos e métricas. Consiste em trés niveis de caracteristicas,
sendo elas: Utilidade, que aborda o quao facil de usar, confidvel e eficiente é o software;
Sustentabilidade, que aborda como ¢ facil entender, modificar e testar novamente o pro-
duto; e Portabilidade, que abrange se é possivel usar o produto quando o ambiente for
alterado [63] .

Dromey’s Quality Model

Este modelo de qualidade propde que a qualidade difere para cada produto. E focado
na relagdo entre os atributos de qualidade e os sub atributos do produto com o software.
Este modelo é baseado nos atributos de funcionalidade, confiabilidade, manutenibilidade,
reusabilidade e portabilidade e é divido em 4 propriedades: concreto, interna, contextual
e descritiva, cada uma delas contendo atributos de qualidade [64].

FURPS Quality Model

Este modelo indica requisitos como restri¢des de projeto, requisitos de implementacao,
requisitos de interface e requisitos fisicos e sao representados por cinco caracteristicas,
sendo elas: Suportabilidade, Funcionalidade, Usabilidade, Confiabilidade e Performance.

ISO 9126 Quality Model

Aborda uma estrutura de modelo de qualidade que divide o relacionamento de diferen-
tes perspectivas para qualidade. Define uma abordagem para qualidade no ciclo de vida
de desenvolvimento de software que abrange a qualidade no ponto de vista de medidas de
processo, medidas internas, medidas externas e medidas de qualidade em uso, conforme
apresentado na Figura 2.7 Essas medidas asseguram que através do processo, consiga se
assegurar a qualidade do processo a qualidade interna e externa e a qualidade em uso
[65] Quando tratamos de qualidade interna e externa, estamos tratando de caracteristicas

dentro do ciclo de desenvolvimento, ou seja, momento em que o software que ele esta sendo
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construido. Quando falamos de Qualidade em uso, é a visao da qualidade do produto de

software do ponto de vista do usuario na utilizacao do software.

Eficiéncia Produtividade Satisfacao

-

influencia

Qualidade [~
Externa | l ]

\ dependede

influencia

—

Qualidade

Interna | | ”

dependede

4

contextos de uso

Figura 2.7: Modelo de Qualidade
Fonte: Adaptado [65]

Esta norma foi evoluida para a norma 25010 em 2011, por meio da Square, conforme
apresentado na préxima secao.

Square 25010 - Software Quality Requirements and Evaluation, SQuaRFE

E uma evolucio das normas ISO/TEC 9126 [65, 2] e aborda as mesmas dimensdes de
qualidade, sendo elas a qualidade interna, externa e qualidade em uso, entretanto com
uma visdo mais abrangente.

A qualidade é o grau em que o sistema satisfaz as necessidades declaradas e implicitas
de suas varias partes interessadas fornece valor agregado. Sao representados no modelo
de qualidade através da categorizacao da qualidade do produto através de caracteristicas
e subcaracteristicas. A Figura 2.8 representa as caracteristicas de qualidade interna e

externa.
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Figura 2.8: Caracteristicas de Qualidade Interna e Externa - ISO25010
Fonte: Adaptado [2]

Este modelo, determina quais caracteristicas de qualidade serao levadas em conside-
racao ao avaliar as propriedades de um produto de software. O modelo de qualidade do
produto definido na ISO / IEC 25010 compreende as oito caracteristicas de qualidade que

foram apresentadas na Figura 2.8 e estao listadas a seguir [2]:

Adequacao Funcional

Esta caracteristica é representada pelo grau em que um produto ou sistema fornece suas
fungoes que atendem as necessidades declaradas e implicitas quando utilizadas sob con-

digdes especificadas. Essa caracteristica é composta das seguintes sub-caracteristicas [2]:

e Completude funcional: Grau para o qual o conjunto de fungoes abrange todas

as tarefas especificadas e objetivos do usuario.

e Correcao funcional: Grau para o qual um produto ou sistema fornece os resulta-

dos corretos com o grau de precisao necessario.

e Adequacao funcional: Grau para o qual as funcoes facilitam a realizacdo de

tarefas e objetivos especificos.
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Eficiéncia de desempenho

Esta caracteristica é representada pelo grau do desempenho em relagao a quantidade de
recursos usados nas condigoes declaradas. Essa caracteristica é composta das seguintes

subcaracteristicas [2]:

e Comportamento temporal: Grau em que os tempos de resposta e processamento
e as taxas de rendimento de um produto ou sistema, ao executar suas fungoes,

atendem aos requisitos.

e Utilizacdo de recursos: Grau para o qual um produto ou sistema fornece os

resultados corretos com o grau de precisao necessario.

e Capacidade: Grau para o qual os limites maximos de um produto ou parametro

do sistema atendem aos requisitos.

Compatibilidade

Esta caracteristica é representada pelo grau com que um produto, sistema ou compo-
nente pode trocar informagdes com outros produtos, sistemas ou componentes e / ou
executar suas fungoes necessarias, enquanto compartilha o mesmo ambiente de hardware

ou software. Essa caracteristica é composta das seguintes subcaracteristicas [2]:

e Coexisténcia. Grau para o qual um produto pode executar suas funcdes neces-
sarias de maneira eficiente, compartilhando um ambiente e recursos comuns com

outros produtos, sem afetar negativamente qualquer outro produto.

e Interoperabilidade: Grau para o qual dois ou mais sistemas, produtos ou com-

ponentes podem trocar informacgoes e usar as informagoes que foram trocadas.

Usabilidade

E representada pelo grau para o qual um produto ou sistema pode ser usado por usuarios
especificos para atingir metas especificadas com eficacia, eficiéncia e satisfacdo em um

contexto especifico de uso. Essa caracteristica é composta das seguintes subcaracteristicas
[2]:
e Reconhecimento de adequabilidade: Grau em que os usuarios podem reconhe-

cer se um produto ou sistema é adequado as suas necessidades.

e Aprendizagem: Grau em que um produto ou sistema pode ser utilizados por
usuarios especificos para atingir as metas especificadas de aprender a usar o produto
ou sistema com eficacia, eficiéncia, isencao de riscos e satisfagdo em um contexto

especifico de uso.
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e Operabilidade: Grau para o qual um produto ou sistema possui atributos que

facilitam a operacao e o controle.

e Protecao contra erros do usuario: Grau para o qual um sistema protege os

usuarios contra erros.

e Estética da interface do usuario: Grau para o qual uma interface de usuério

permite uma interacao agradavel e satisfatéria para o usuario.

e Acessibilidade: Grau em que um produto ou sistema pode ser usado por pessoas
com a mais ampla gama de caracteristicas e capacidades para atingir um objetivo

especificado em um contexto especificado de uso.

Confiabilidade

E representada pelo grau para o qual um sistema, produto ou componente executa fungoes
especificadas sob condigoes especificadas por um periodo especificado. Essa caracteristica

¢ composta das seguintes subcaracteristicas [2]:

e Maturidade: Grau para o qual um sistema, produto ou componente atende as

necessidades de confiabilidade sob operacao normal.

e Disponibilidade: Grau em que um sistema, produto ou componente esta operaci-

onal e acessivel quando necessario para uso.

e Tolerancia ao erro: Grau para o qual um sistema, produto ou componente opera

conforme pretendido, apesar da presenca de falhas de hardware ou software.

e Recuperabilidade: Grau para o qual, no caso de uma interrupcao ou falha, um
produto ou sistema pode recuperar os dados diretamente afetados e restabelecer o

estado desejado do sistema.

Seguranca

E representada pelo grau, em que um produto ou sistema protege as informacdes e os
dados para que as pessoas ou outros produtos ou sistemas tenham o grau de acesso aos
dados adequado aos seus tipos e niveis de autorizagao. Essa caracteristica é composta das

seguintes subcaracteristicas [2]:

e Confidencialidade: Grau para o qual um produto ou sistema garante que os dados

sejam acessiveis somente aqueles autorizados a ter acesso.

e Integridade: Grau para o qual um sistema, produto ou componente impede o

acesso nao autorizado ou a modificagdo de programas de computador ou dados.
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e Nao repudio: Grau em que agoes ou eventos podem ser provados como tendo

ocorrido, de modo que os eventos ou agoes nao possam ser repudiados mais tarde.

e Prestacao de contas: Grau para o qual as agoes de uma entidade podem ser

rastreadas exclusivamente para a entidade.

e Autenticidade: Grau em que a identidade de um sujeito ou recurso pode ser

provada como sendo aquela reivindicada.

Manutenibilidade

Esta caracteristica é representada pelo grau de sua eficicia e eficiéncia com o qual um pro-
duto ou sistema pode ser modificado para melhora-lo, corrigi-lo ou adapta-lo a mudancas
no ambiente e nos requisitos. Essa caracteristica é composta das seguintes subcaracteris-
ticas [2]:

e Modularidade: Grau em que um sistema ou programa de computador é composto
de componentes discretos, de modo que uma alteragao em um componente tenha

impacto minimo em outros componentes.

e Reutilizacdo: Grau para o qual um ativo pode ser usado em mais de um sistema

ou na construgao de outros ativos.

e Analisabilidade: Grau de eficacia e eficiéncia com o qual é possivel avaliar o
impacto em um produto ou sistema de uma mudanca pretendida para uma ou mais
de suas partes, ou para diagnosticar um produto por deficiéncias ou causas de falhas,

ou para identificar pecas a serem modificadas.

e Modificabilidade: Grau para o qual um produto ou sistema pode ser efetivamente
e eficientemente modificado sem introduzir defeitos ou degradar a qualidade do

produto existente.

e Testabilidade: Grau de eficacia e eficiéncia com o qual critérios de teste podem ser
estabelecidos para um sistema, produto ou componente e testes podem ser realizados

para determinar se esses critérios foram atendidos.

Portabilidade

Esta caracteristica é representada pelo grau de eficacia e eficiéncia com o qual um sis-
tema, produto ou componente pode ser transferido de um hardware, software ou outro
ambiente operacional ou de uso para outro. Essa caracteristica é composta das seguintes

subcaracteristicas [2]:
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e Capacidade para ser Instalado: Grau para o qual um produto ou sistema pode
ser efetivamente e eficientemente adaptado para hardware, software ou outros am-

bientes operacionais ou de uso diferentes ou em evolugao.

e Coexisténcia : Grau de eficacia e eficiéncia com o qual um produto ou sistema

pode ser instalado e / ou desinstalado com éxito em um ambiente especificado.

e Capacidade para Substituir: Grau em que um produto pode substituir outro

produto de software especificado para o mesmo propdésito no mesmo ambiente

A Qualidade em Uso visa, cobrir nao apenas a facilidade de uso, mas assegurar fun-
cionalidades e suporte apropriado para atividades de uso em cenario real. E considerado
nao somente a visao do usudrio, mas do contexto de uso em ambiente de trabalho [2]. A

Figura2.9 apresenta as caracteristicas de qualidade em uso.

Mitigagdio de risco econdmico Eficiéncia

Risco de saude e seguranga i

Mitigagdo de risco ambiental

Eficacia

Qualidade em Uso

Integralidade do contexto

— Utilidade
Flexibilidade _:>— Cobertura de Contexto e

___Conforto
Satisfagdo _____ Confianga

Prazer

Figura 2.9: Caracteristicas de Qualidade em Uso
Fonte: Adaptado [2]

Conforme apresentado na Figura 2.9, a seguir segue as caracteristicas de qualidade em
uso [2]:

e Eficacia: Refere-se a capacidade do produto de software em possibilitar aos usudrios

atingir metas especificadas com precisao e integridade.

e Eficiéncia: Refere-se a capacidade do produto de software em possibilitar aos usua-

rios atingir metas especificadas com completeza, num contexto de uso especificado.

e Satisfacao: Refere-se a capacidade do produto de software em satisfazer usudrios,

num contexto de uso especificado.

e Auséncia de Risco: Refere-se a capacidade do produto de software mitigar o risco
potencial para a situagao economica, vida humana, saiide ou meio ambiente e a

imagem.
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e Cobertura de contexto: Refere-se a capacidade do produto de software pode
ser utilizado com eficacia, eficiéncia, isencao de erros e satisfacdo em contextos

especificos de uso e em contextos além daqueles inicialmente explicitamente.

Dentre os modelos apresentados nesta se¢ao, sera utilizado como base desta pesquisa a
[SO25010 [2], pois segundo Miguel 2014[66], apresenta uma maior cobertura dentre todos
os modelos dispostos na literatura, contando com uma maior quantidade de caracteristicas
para avaliacdo da qualidade, além de ter constante evolugao em seu contetdo, tendo sua
ultima versao disponibilizada em 2011. Serao consideradas todas as caracteristicas de
qualidade para a identificacdo e analise de riscos, proposta na ferramenta.

A qualidade de um produto de software estd fortemente relacionada a satisfacdo do
cliente, e o fase de teste é a forma de validar se o produto desenvolvido atende as ne-
cessidades dos usudrios [67]. Neste sentido, a fase de teste de software, tem um papel

fundamental a serd abordado na se¢ao 2.3.

2.3 Teste de Software

O teste é uma disciplina da engenharia de software, e é considerado uma estratégia para
gerenciamento de riscos, utilizada para verificar a conformidade dos requisitos com o
software [37].

De acordo com Myers[16], teste é o processo de executar um programa com intuito
de identificar defeitos. J& para Bach[21], teste é o processo de utilizar um software ob-
jetivando o encontro de falhas. Um caso de teste de sucesso é aquele que possui grande
possibilidade de que falhas nao encontradas anteriormente sejam reveladas, antes da en-
trega do produto. Neste sentido, sdo varios os conceitos em relagdo ao teste de software
e as atividades do processo de teste, podem ser realizadas ja nas fases iniciais do desen-
volvimento, antes mesmo da codificacao, através do planejamento e projecao dos casos de

teste.

2.3.1 Conceitos Basicos

A execucao de testes é utilizada para avaliar a qualidade de um produto e através de
relatorios de resultado da execucao dos casos de testes e rastreamento de requisitos funci-
onais e nao funcionais, é possivel obter percentuais de testes que estao passando, falhando
ou que nao puderam ser executados por meio de um conjunto de requisitos, em uma
determinada versao, como forma de mensurar a cobertura dos testes [68].

Neste sentido um teste projetado adequadamente e cuja execucao encontre defeitos

reduz o nivel de riscos em um produto de software, ser disponibilizado com baixa qua-
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lidade. Por outro lado, quando os testes encontram defeitos, a qualidade do sistema
aumenta quando estes sdo corrigidos. E importante destacar que testes mal projetados,
ou executados de forma incorreta, podem encontrar poucos defeitos, deixando uma falsa
impressao de qualidade [68].

Dessa forma, a fim de que se tenha entendimento sobre teste de software é necessario
que alguns conceitos sejam bem entendidos, conforme apresentados[68]:

Defeito (Bug ou falha): Se um defeito no cédigo for executado, o sistema falhard
ao tentar fazer o que deveria (ou, em algumas vezes, o que nao deveria), causando uma
falha. Defeitos no software, sistemas ou documentos resultam em falhas, mas nem todos
os defeitos causam falhas.

Testes funcionais: Identifica na realizagdao de todos os niveis de teste, que sao base-
ados na especificacao, entende-se como teste de caixa preta.

Testes nao funcionais: Podem ser realizados em todos os niveis de teste e sao
baseados na estrutura do cédigo fonte, entende-se como teste de caixa branca.

Neste mesmo contexto, alguns principios foram sugeridos pelo syllabus International
Software Testing Qualifications Board, oferecendo um guia geral para o processo de teste

como um todo citegraham2008foundations :

e Teste demonstra a presenca de defeitos: O teste pode demonstrar a presenga de
defeitos, mas nao pode provar que eles nao existem. O teste reduz a probabilidade
que os defeitos permanecam em um software, mas mesmo se nenhum defeito for

encontrado, nao prova que ele esteja perfeito.

e Teste exaustivo é impossivel: Testar tudo (todas as combinagoes de entradas e
pré-condigoes) nao é vidvel, exceto para casos triviais. Em vez do teste exaustivo,

riscos e prioridades sao levados em consideragao para dar foco aos esforcos de teste.

e Teste antecipado: A atividade de teste deve comecar o mais breve possivel no

ciclo de desenvolvimento do software.

e Agrupamento de defeitos: Um nimero pequeno de modulos contém a maioria

dos defeitos descobertos durante o teste antes de sua entrega.

e Paradoxo do Pesticida: Pode ocorrer de um mesmo conjunto de testes que sao
repetidos varias vezes nao encontrarem novos defeitos apos um determinado mo-
mento. Para superar este “paradoxo do pesticida”, os casos de testes necessitam ser
frequentemente revisado e atualizado. Um conjunto de testes novo e diferente pre-
cisa ser escrito para exercitar diferentes partes do software ou sistema com objetivo

de aumentar a possibilidade de encontrar mais erros.
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e Teste depende do contexto: Testes sao realizados de forma diferente conforme a
necessidade. Por exemplo, software de seguranca critica sao testados diferentemente

de um software de comércio eletronico.

e A ilusao da auséncia de erro: Encontrar e consertar defeitos nao ajuda se o

sistema construido nao atende as expectativas e necessidades dos usuarios.

2.3.2 Modelo V

O ciclo de vida de testes foi concebido a fim de que todas as atividades de teste sejam
realizados ao longo de todo o processo de construcao [67]. Os ciclos de vida de testes
e desenvolvimento sao totalmente interdependentes, mas o ciclo de teste é dependente
da conclusao dos produtos das atividades do ciclo de desenvolvimento. A segdo 2.1.2
apresenta, por meio da Figura 2.2, como ocorre a iteragao entre o processo de desenvol-
vimento e processo de teste. O vinculo entre os lados esquerdo e direito do modelo em
V implica que, caso sejam encontrados problemas durante a verificacao e a validacao, o
lado esquerdo do V pode ser executado novamente para corrigir e melhorar os requisitos,
o projeto e a codificagao, antes da execugao das etapas de testes que estao no lado direito.

Existem duas divisoes nas atividades de teste, conhecidas como validagao e verificacao
(VV), e sao compostas por um conjunto de atividades que sao iniciadas em conjunto com
a revisao dos requisitos, da analise, do projeto e pela inspecao do codigo fonte até os

testes, conforme [67]:

e Verificagao: revisao de requisitos, revisao de modelos, revisao de c6digos e inspegoes

técnicas em geral;

e Validacao: testes de integracao, testes de software, teste unitarios, testes de aceita-

Gao;

As atividades de VV sado desenvolvidas por todas as etapas do processo de teste e
do desenvolvimento do software, e mostra a relagao entre os dois processos. No entanto,
cada atividade possui caracteristicas distintas entre elas, que sao os testes dinamicos e
estaticos. Este modelo enfatiza a importancia de considerar as atividades de testes durante
o processo de desenvolvimento, ao invés de um teste posterior apés o término do processo.
Neste sentido, pode-se obter a retroalimentacao mais rapidamente; ajuda a desenvolver
novos requisitos; melhora a qualidade do produto resultante.

Considerando o exposto, este modelo sera utilizado nesta pesquisa para demostrar a
iteragao entre os processos de desenvolvimento de software, de teste de software e processo
de aplicagao da ferramenta de Gestao de Risco para Qualidade de Software, apresentada

nesta pesquisa.
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2.3.3 Abordagens

No teste de software, na criagdo ou projeto dos casos sao utilizados duas principais técnicas
[68]:

e Caixa Preta ou baseado em especificacao: Sao formas de derivar e selecionar
as condigcoes e casos de testes baseados na analise da documentacgao. Isto inclui
testes funcionais e nao funcionais para um componente ou sistema sem levar em
consideracao a sua estrutura interna. Ou seja, estao relacionadas as funcionalidades

do sistema.

e Caixa Branca ou baseadas em estrutura: Sao baseadas na estrutura interna de

um componente ou sistema. Ou seja, estao relacionadas a estrutura da codificagao.

Os estagios definem o momento do ciclo de vida do software em que os testes sao
realizados e estagio de teste a ser realizado desde a elicitacao de requisitos até o desen-
volvimento do software, sendo eles testes estaticos ou dindmicos. Os estagios de teste sao
[37]:

2.3.4 Estagios

e Teste de Unidade: Focaliza esforcos de verificagao na menor unidade de projeto
de software ou componente de software. (ex: métodos e classes) sdo testados. Tem
por objetivo testar a estrutura interna e comportamento do moédulo e é geralmente

realizado pelo desenvolvedor durante o desenvolvimento do software.

e Teste de Integracao: E uma técnica sistematica para conduzir testes e descobrir
erros associados as interfaces. Neste ponto, unidades testadas independentemente

agora sao testadas de forma integrada.

e Teste de Sistema: E uma série de diferentes testes cuja finalidade principal é exer-
citar por completo o sistema. Geralmente é um teste “caixa preta”, executado por
um testador de sistemas apés a liberagao de um executdvel do software. Abrange os
seguintes tipos de teste: Teste Funcional, Teste Automatizado, Teste Exploratério,
Teste de usabilidade, Teste de Acessibilidade.

e Teste de Aceitacdo: O software é testado pelo usudrio final. E realizado um teste

“caixa preta” a fim de demonstrar a conformidade com os requisitos de software.

A Figura 2.10, apresenta uma relacao, dentro do Modelo V apresentado na segao
2.1.2, de quais tipos de teste devem ser aplicados dentro das fases de desenvolvimento de

software.
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Tipos de Teste Teste de Caixa Branca Al AT
Funcional
Automatizado
Exploratorio
Usabilidade
Acessiblidade
Carga

Seguranga Estético
Auditério de Cédigo
Falha e recuperacdo

Inspegdo de Artefatos Usisis e B

Desempenho
Stress
Seguranca Dindmico

Verificagcdo

Figura 2.10: Relagoes dos tipos de teste no Modelo V
Fonte: Adaptado pela autora

2.3.5 Tipos de Testes

Com base nos conceitos apresentados, diferentes tipos de testes podem ser projetados e
executados com o intuito de avaliar um objetivo especifico. Neste ponto, serao apresen-

tados os diversos tipos de testes e sua descrigdo na Tabela 2.1 [69]:
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Tabela 2.1: Tipos de Teste
Tipos de Teste Descricao
O teste funcional de um sistema, envolve testes que
avaliam as fungoes que o sistema deve executar. Os
requisitos funcionais podem ser descritos em produtos
de trabalho, como especificagdes de requisitos, de
negdocios, épicos, estorias de usuarios, casos de uso
ou especificagoes funcionais, podendo ainda nao
estarem documentados. As fungoes sdo “o que”
o sistema deve fazer.
Os testes automatizados tem como objetivo,
exercitar o sistema, testando as funcionalidades
e verificando se estao de acordo com as
especificagoes dos requisitos do sistema e os
objetivos esperados sao desenvolvidos
como programas ou scripts.

Teste exploratoério, normalmente o testador
nao tem informagoes detalhadas sobre o que
vai testar e como vai testar. Quando se realiza
um teste exploratorio, normalmente o testador
nao tem informagcoes detalhadas sobre o que
vai testar e como vai testar.

Verifica se os mecanismos de protecao

Teste de Seguranca incorporados ao sistema vao de fato
protegé-lo de invasao imprépria.

Verifica se técnicas de programacao foram
utilizadas corretamente e identificar
pontos com falhas.

Verifica se a navegabilidade e os objetivos
das telas funcionam como especificados
Verifica se o software esta acessivel a usuarios
com diferentes caracteristicas. Ex. deficiente visual.
Carga : Processo que testa e mede a alteragao
no desempenho da solugao de software sob um
volume maior de carga. Performance: Processo
que testa e mede o desempenho da solugao
de software em uma situacao normal de uso.
Stress: Processo que busca descobrir qual a
carga maxima suportada pela solu¢ao de software.
Teste de falha e Verifica de o tempo exigido para recuperacao

recuperacao do sistema caso falhe.

Teste Funcional

Teste Automatizado

Teste Exploratério

Auditoria de
Cddigo fonte

Teste de Usabilidade

Teste de Acessibilidade

Teste de carga,
stress e performance

Para esta pesquisa, o teste de software sera utilizado como uma estratégia para o

tratamento dos riscos. Uma vez que os riscos do produto de software sejam identificados,
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os tipos de testes serdo utilizados com o intuito de reduzir os riscos do nao atendimento
das caracteristicas de qualidade do produto.

Neste sentido, para que seja possivel aplicar as diversas abordagens de tipos de teste,
é necessario que se tenha um processo de teste, para direcionamento nas atividades,

conforme apresentado na secao 2.3.1.

2.3.6 Processo de Teste

De acordo com International Software Testing Qualifications Board (ISTQB) [70], a parte
mais visivel do teste é a execugao, entretanto para se obter eficacia e eficiéncia, os planos
de teste precisam conter o tempo a ser gasto no planejamento dos testes, modelagem
dos casos de testes e preparacao da execucdo e avaliacdo de resultados. O processo de
testes de software representa uma estruturacao de fases, atividades que tem o objetivo de
padronizar os trabalhos, além de maximizar a organizacao e monitoramento dos projetos
de testes. Neste sentido segue o detalhamento do processo de teste, conforme apresentado
na Figura 2.11 [70]:

§ ; " Avaliagao dos
. Impls ment%é@ - critérios de saida
HRAK e relatérios

Figura 2.11: Processo de Teste
Fonte: Adaptado [70]

Planejamento e controle: O planejamento de teste é a atividade que consiste na
definicao dos objetivos e especificacao das atividades de forma a alcanga-los e o controle
do teste ¢é a constante atividade que consiste em comparar o progresso atual contra o que
foi planejado, reportando o status e os desvios do plano projetado.

Anailise e modelagem: A andlise e a modelagem de teste sdo atividades onde os
objetivos gerais do teste sao transformados em condi¢oes e modelos de teste tangiveis.

Nesta etapa, realiza-se a projecao dos cenérios de teste e se seguem as seguintes atividades:

Revisar a base de teste (requisitos, integridade do software, nivel de risco, arquite-

tura, modelagem e interfaces);

Avaliar testabilidade

Identificar e priorizar as condigoes

Projetar e priorizar os casos de testes de alto nivel.
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e Identificar as necessidades de massa de teste, de acordo com as condigoes de testes

projetadas

e Planejar a preparagdo do ambiente de teste e infraestrutura e ferramentas necessa-

rias.

e Criar uma rastreabilidade entre os requisitos e os casos de teste.

Implementacao e execucgao: A implementacdo e execucao do teste é a atividade
onde os procedimentos ou os scripts de teste sao especificados pela combinacao dos casos
de teste em uma ordem particular, incluindo todas as outras informacgoes necesséarias para
a execucio do teste, o ambiente ¢ preparado e os testes sio executados. E orientado pelas

tarefas a seguir:

e Finalizar, implementar e priorizar os casos de teste (incluindo a identificagdo de

massa de teste).

e Projetar e priorizar os procedimentos de teste, criar massa de teste e caso de neces-

sidade ao projeto, scripts de testes automatizados.

e Modelar/projetar suites de teste a partir dos casos de teste para uma execugao de
teste eficiente. Este consiste de criar cenarios de testes positivos e negativos para

realizacao de testes.
e Verificar se o ambiente esta preparado corretamente.
e Verificar e atualizar a rastreabilidade entre a base de teste e os casos de teste.

e Executar os casos de teste manualmente ou utilizando ferramentas de acordo com

a sequéncia planejada na suite de teste.

e Registrar e evidenciar os resultados da execucgao do teste e anotar as caracteristicas

e versoes do software em teste,ferramenta de teste.
e Comparar resultados obtidos com os resultados esperados.

e Reportar as discrepancias como incidentes e analisa-los a fim de estabelecer suas

causas.

e Repetir os testes como resultado de acoes tomadas para cada discrepancia, ou seja,
realizar um teste de confirmacao, apds a correcao do incidente e ainda executar
testes em areas que sofreram impactos com as corregoes realizadas ou seja, teste de

COITEeCAO.

Avaliagao dos critérios de saida e relatérios: A avaliagdo do critério de saida é

a atividade onde a execucao do teste é avaliada mediante os objetivos definidos.
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e Verificar os registros de teste (logs) mediante o critério de encerramento especificado

no planejamento de teste.

e Avaliar se sdo necessarios testes adicionais ou se o critério de saida especificado deve

ser alterado.

e Elaborar um relatério de teste resumido para as partes interessadas.

Atividades de encerramento de teste Na atividade de encerramento de teste sdo

coletados os dados de todas as atividades para consolidar a experiéncia, fatos e nimeros.

e Verificar quais artefatos a serem entregues

e Finalizar os relatérios de incidentes, ou levantar os registros de mudanca que per-

maneceram abertos.
e Documentar o aceite do sistema.

e Realizar licoes aprendidas para se determinar as mudancas necessarias para futuros

releases e projetos.

e Utilizar as informacdes coletadas para melhorar a maturidade de teste.

O processo de teste fundamenta o direcionamento dos testes a serem realizados, a partir
da identificagao dos fatores de riscos do software. Desta forma, o teste apoia a aplicacao do
processo de gestao de risco no desenvolvimento de software, a fim de minimizar defeitos,

conforme apresentado na se¢ao 2.4.

2.4 Gestao de Riscos

A Geréncia de Riscos pode ser estabelecida como o emprego de habilidades e competéncias
aplicado ao conhecimento adquirido, por meio do uso de processos com a utilizagao de
técnicas e métodos para a identificagdo, andlise e controle dos riscos [13].

Considerando o exposto, serao abordadas a gestao de risco e suas caracteristicas ine-

rentes ao escopo desta pesquisa.

2.4.1 ABNT ISO 31000

A norma ABNT NBR ISO 31000: Gestao de riscos — Principios e diretrizes define prin-
cipios e diretrizes em gestao de riscos e pode ser adotada por diferentes organizagoes nas
atividades de decisao estratégica, operacao, processo, funcao, projeto, servico e avaliagao

de risco [1].
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A gestao de riscos em sua forma mais ampla é definida como o conjunto de agoes
coordenadas para dirigir e controlar uma organizacao no que se refere a risco. Neste
sentido, o risco pode ser definido como incerteza dos resultados. O proposito da gestao
de risco ¢é a criagao e protecao de valor. Ela melhora o desempenho, encoraja a inovacao
e apoia o alcance de objetivos [1].

Neste contexto, a framework de gestao de riscos tem papel fundamental e consiste
na definicdo de passos bem definidos para tomada de decisdo na determinacao das acoes
apropriadas para gerenciar os riscos em um nivel aceitavel pela organizacao. Recentemente
foi publicado uma nova versao, a ABNT NBR ISO 31000:2018[1] esta pode ser aplicavel

em qualquer conjuntura, e permite os seguintes beneficios:

e Melhora proativamente a eficiéncia operacional e a governanca;

e Constréi a confianca das partes interessadas na sua utilizagdo de técnicas de risco;

Aplica controles de sistema de gestao a andlise de riscos para minimizar perdas;

Melhora o desempenho e a resiliéncia do sistema de gestao;

Responde as mudancas de forma eficaz e protege a sua empresa conforme ela cresce.

O processo de gestao de risco, envolve a aplicagao sistematica de politicas, procedimen-
tos e praticas para as atividades de comunicacao e consulta, estabelecimento do contexto e
avaliagdo, tratamento, monitoramento, andlise critica, registro e relato de riscos, conforme
apresentado na Figura 2.12.

Um resumo serd apresentado para cada etapa do processo da norma ABNT NBR
ISO 31000:2018. Neste sentido a gestao de risco tem um papel iterativo, apesar de sua

apresentacao estar sequenciada [1]:

e Comunicagao e consulta: O propoésito da comunicacao e consulta é auxiliar
as partes interessadas na compreensao do risco, com base nas decisoes que sao
tomadas e nas razoes pelas quais agoes especificas sao requeridas. A comunicacio
busca promover a conscientizagao e o entendimento do risco e por sua vez a consulta

envolve obter retorno e informagao para apoiar na tomada de decisao.

Envolve de uma forma ampla:

— Reunir diferentes areas de especializacao para as etapas do processo de gestao

de risco;

— Assegurar que os pontos de vistas diferentes sejam considerados apropriada-

mente nos critérios de riscos e ao se avaliarem os riscos;
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Processo de gestdo de riscos

Escopo, contexto
e critério

Processo de
avaliagio de riscos

-—.________-____.—-
|dentificagdo

_de riscos__
-—__q_______—-

Analise

__de riscos__
-—.__'__-____—-

Avaliacao

__de riscos _

Tratamento
de riscos

Registro e relato

Monitoramento e analise critica

Figura 2.12: Processo ISO 31000
Fonte: [1]

— Minuciar de informagoes suficientes para facilitar a supervisao e a tomada de
decisao;

— Incorporar um senso de inclusao e propriedade entre os afetados pelo risco;

e Escopo, contexto e critérios: Tem como objetivo personalizar o processo de
gestao de risco ao contexto da organizagao, permitindo um processo de avaliacao
de risco eficaz e um tratamento de riscos apropriado no contexto interno e externo,

conforme descrito a seguir:

Definicao do escopo: Estabelece o escopo das atividade de gestao de risco, que

abrange:

— Objetivos e decisoes que precisam ser tomadas;
— Resultados esperados do processo;

— Tempo, localizagao, inclusao e exclusoes especificas;
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— Ferramentas e técnicas apropriadas para o processo de avaliacao de riscos;
— Recursos, responsabilidades e registros a serem mantidos;

— Relacionamentos com outros projetos, processos e atividades;

Contexto externo e interno: Ambiente na qual a organizagao procura definir e

alcangar seus objetivos. Convém o entendimento do contexto, visto que:

— A gestao de risco ocorre no contexto dos objetivos e atividades da organizacgao;
— Fatores organizacionais, pode ser uma fonte de risco;

— Propdsito e escopo do processo de gestao de riscos podem estar inter-relacionados

no todo;

Definindo critérios de risco: Convém que a organizacao especifique a quantidade
e o tipo de riscos que podem ou nao assumir em relagado aos objetivos. Além disso
estabelecer critérios para avaliar a significancia do risco e para apoiar os processos
de tomada de decisao. Cabe ainda que os critérios de risco sejam estabelecidos no
inicio do processo de avaliagao, mas precisam ser continuamente analisados e para

isso é necessario considerar:

— Natureza e o tipo de incertezas que podem afetar os resultados e objetivos;

— Como as consequéncias (tanto positivas quanto negativas) e as probabilidades

serao definidas e medidas;
— Fatores relacionados ao tempo;
— Consisténcia no uso de medidas;
— Como o nivel do risco determinado;

— Como as combinagoes e sequéncias de multiplos riscos serao considerados;

Capacidade da organizagao.

e Processo de avaliacao de risco: Trata-se de um processo global de identificacao
de risco, andlise de risco e avaliagdo de riscos. Convém que este processo de avaliagdao
de risco, seja dirigido de forma sistemadtica, iterativa e colaborativa, com base no

conhecimento e nos pontos de vista das partes interessadas.

Identificacao do risco: O Intuito da identificacao de riscos é encontrar, reco-
nhecer e descrever riscos que possam ajudar ou impedir que a organizagao alcance
os objetivos. A organizacao pode utilizar varias técnicas para a identificacdo das

incertezas que podem afetar um ou mais objetivo.
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— Fonte tangiveis e intangiveis de riscos;
— Causas e Eventos;

— Ameacas e oportunidades;

Vulnerabilidades e capacidades;

Mudancas nos contextos externo e internos;

Indicadores de riscos emergentes;

Natureza e valor dos ativos e recursos;
— Consequéncias e seus impactos nos objetivos;
— Limitagoes de conhecimento e confiabilidade de informacgao;

— Fatores temporais e hipoteses e crencas dos envolvidos.

Analise de Riscos: O intuito da andlise de riscos é compreender a natureza dos
riscos e suas caracteristicas, incluindo o nivel de risco. Envolve a consideracao deta-
lhada de incertezas, fonte de risco, consequéncias, probabilidade, eventos, cenérios,

controles e sua eficicia.

As técnicas de analise de riscos podem ser qualitativas ou quantitativa, ou a com-
binacao destas a depender do contexto. A seguir os fatores que precisam ser consi-

derados:

A probabilidade de eventos e consequéncias;
— A natureza e magnitude das consequéncias;
— Complexidade e conectividade;

— Fatores temporais e volatilidade;

— Sensibilidade e niveis de confianca.

Avaliagao de riscos

O intuito da avaliacdo de riscos é apoiar na decisdo. A avaliacao de riscos envolve
o confronto dos resultados da andlise de riscos com os critérios estabelecidos para

determinar onde precisa de acao adicional.

De nenhuma agao;

— Opcoes de tratamento de riscos;

Realizar andlise adicionais para compreender o risco;

Manter os controles existentes;

— Reconsiderar os objetivos.

42



e Tratamento de riscos: Tem como intuito o tratamento do risco, ao qual se se-
leciona e implementa opgoes de abordar riscos. O tratamento do risco envolve um

processo iterativo de:

— Formular e selecionar opgoes para tratar o risco;
— Planejar e implementar o tratamento do risco;
— Avaliar a eficacia deste tratamento;

— Decidir se o risco é remanescente é aceitavel e se nao for realizar tratamento

adicional.

e Monitoramento e Analise Critica: Tem como objetivo a andlise critica, com
intuito de melhorar a qualidade e eficacia da concepcao, implementacao e resultados
do processo. Convém um monitoramento continuo e analise peridédica do processo

de gestao de risco e seus resultados.

e Registro e relato: Tem como objetivo a documentagao dos relatos de risco, por

meio de mecanismos apropriados.

— Comunicar atividades e resultados de gestao d e risco em toda organizacao
— Fornecer informagoes para tomada de decisao;
— Melhorar as atividades de gestao de risco;

— Auxiliar a interagao com as partes interessadas.

O relato é parte integrante da governanca da organizacao e tem como objetivo a
melhora da qualidade do didlogo com as partes interessadas e apoio a alta administracao.

As etapas apresentadas, serdo utilizados como base para as fases de aplicacdo da
ferramenta proposta nesta pesquisa.

Neste sentido a ISO31010, aborda ferramentas que apoiam em todo o processo de

gestao de riscos, conforme apresentado na proxima secao.

2.4.2 Ferramentas de Gestao de Risco

Considerando o contexto deste trabalho, serdao abordadas as principais ferramentas que
sao abordadas na ISO 31010 gestao de riscos [71].

Brainstorming, Entrevistas estruturadas ou semiestruturadas: Um meio de
coletar um amplo conjunto de ideias e avaliacdo, classificando-o por uma equipe. O

brainstorming pode ser estimulado através de instrugoes ou por técnicas de entrevista.
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Delphi: Um meio de combinar opinides de especialistas que possam apoiar a fonte
e influenciar a estimativa de identificagao, probabilidade e consequéncia e a avaliagao de
riscos. B uma técnica colaboradora para a construcéo de consenso entre os especialistas.

SWIFT - Structured What If Technique: Um sistema para solicitar uma equipe
para identificar os riscos. Normalmente é utilizada dentro de um workshop facilitado.
Normalmente associada a uma técnica de analise e avaliagdo de riscos.

Analise de cenario: Aborda a possibilidade de possiveis cenarios futuros. Podem
ser identificados através da imaginacao ou extrapolacao dos riscos atuais e diferentes
considerados, presumindo que cada um desses cenarios pode ocorrer. Isto pode ser feito
formal ou informalmente, qualitativamente ou quantitativamente.

Analise de impacto nos negdécios: Prové uma andlise de como os principais riscos
de quebra, podem afetar as operagoes de uma organizacao e identifica e quantifica que
capacidades que seriam requeridas para gerencia-los.

As ferramentas apresentadas, fornecem principios e diretrizes para gerenciar qualquer
forma de risco de maneira sistematica, transparente e confiavel dentro de qualquer escopo
e contexto. Para a pesquisa, foram utilizadas como base como apoio de técnicas, para
as fases de aplicacdo da ferramenta de Gestao de Riscos para Qualidade de Software,
conforme apresentado na se¢ao na segao 4.3.

Tendo em vista que a industria de software traz consigo as suas particularidades, sera

abordado na se¢ao 2.5 o risco no contexto especifico desta pesquisa.

2.5 Risco na Engenharia de Software

Por meio das perspectivas globais de negdcios, muitas empresas vém tornando-se depen-
dentes do sucesso ou do fracasso dos softwares que desenvolvem. Nesse sentido, a geréncia
de riscos nao é apenas baseada em boas praticas para o desenvolvimento de software, mas
sim boas préticas para gerir negdcios [72].

De acordo com Pinna & Carvalho, riscos nao gerenciados de forma adequada na en-
genharia de software podem comprometer a qualidade do produto final, a expectativa do
cliente pode nao ser atendida e a equipe, que precisa conviver com ansiedades e conflitos
durante a vida do projeto, pode ter sua produtividade reduzida [73].

A area de Engenharia de Software tem promovido varios estudos com a finalidade de
produzir modelos de melhoria, processo, métodos e ferramentas para aumentar a proba-
bilidade de sucesso na execucao de projetos de software, garantindo a qualidade dos seus
produtos e minimizando possiveis riscos associados [74].

Vale destacar a diferenga entre risco e problema. Os riscos sao incertezas de que

um evento futuro podera afetar de forma negativa os objetivos do projeto, enquanto um
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problema é algo que existe naquele momento e ameagca diretamente os objetivos do projeto.
Ou seja, o problema ¢é um risco ja materializado. Esta diferenca é importante, pois agoes
para gerenciar riscos serao muito diferentes das agoes para gerenciar problemas. Como
existe apenas a probabilidade de que o risco venha a ocorrer, acoes podem ser tomadas
para minimizar, transferir ou até elimina-lo, ou seja, agoes sao realizadas preventivamente
para que o risco ndo venha a se tornar um problema [75].

Muitas abordagens para gerenciar riscos em projetos de software vém sendo propostas.
Boehm em seu modelo espiral, apresentado na segao 2.1.3 [76] conseguiu trazer a atengao
da comunidade de Engenharia de software para a necessidade de gerir risco, através de
suas propostas de processos da geréncia de risco.

A gestao de risco em Engenharia de software tem o intuito de aumentar a qualidade
do produto e do processo de desenvolvimento de software. Sao varias as abordagens do
processo de Geréncia de Risco na engenharia. Embora tenham caracteristicas proprias,
cada abordagem tem alguns principios e atividades em comum, conforme descritos a
seguir:

Boehm([76] apresentou um processo para gerir riscos, envolve dois passos: Avaliagao
de Riscos (Identificagao, Andlise e Priorizacao de riscos) e Controle dos Riscos (Plano de
gerenciamento de riscos, Resolugao dos riscos e Monitoramento dos riscos)

Fairley[77] apresenta o processo de geréncia de riscos em projetos de software através
de sete passos: (1) Identificar os fatores de risco; (2) Avaliar as probabilidades e efeitos
dos riscos; (3) Desenvolver estratégias para mitigar os riscos identificados; (4) Monitorar
os fatores de risco; (5) Utilizar planos de contingéncia; (6) Gerenciar crises; (7) Sair de
crises [6].

O Software Engineering Institute (SEI), através dos modelos do Capability Maturity
Model Integrated (CMMI) [78], o processo de geréncia de risco é composto por trés fases:
Avaliagao de Riscos, Controle de Riscos e Relatérios de Riscos.

O Instituto de Engenharia de software (SEI), define risco como a possibilidade de sofrer
perdas nos objetivos do projeto, como impactar na qualidade do produto final, atrasar
cronograma, aumentar custos ou mesmo falhar o projeto. O processo de geréncia de risco
de software ocorre por meio de um modelo continuo de gerenciamento de riscos composto
por seis fases distintas: Identificacao de Riscos, Analise de Riscos, Plano de respostas aos
riscos, Rastreamento de riscos e Controle de riscos. Todas as fases estao ligadas através
dos esforgos de comunicagao das equipes envolvidas no processo [78].

No RUP[79] Rational Unified Process, o processo de geréncia de riscos é apresentado

baseado em suas fases de desenvolvimento do produto, de forma sistematica:
e Concepcgao: Com énfase nos riscos dos requisitos de negécio.

e Elaboracao: Com foco nos riscos técnicos de definicao da arquitetura do software.
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e Construcao: Com foco no tratamento dos riscos légicos envolvidos na construgao

do produto.

e Transicao — Com foco nos riscos funcionais de utilizacao do software.

2.5.1 Exposicao ao risco

A ponderacao de um risco é avaliada a partir da combinacao da probabilidade ou frequén-
cia de ocorréncia e da magnitude das consequéncias ou impacto dessa ocorréncia. Uma
das métricas mais conhecidas e utilizadas (Boehm, 1991) [76] para calcular a exposigao ao
risco é apresentada na Equagao 2.1, onde P(f) representa a probabilidade de ocorréncia
do risco em uma fungédo e I(f) o impacto desta ocorréncia na fungao. Os valores de P e I

sao numeros definidos dentro de uma escala.

P(f)*1(f) (2.1)

A Figura 2.13 apresenta a matriz de probabilidade e impacto representada no PMBOK][80],

que exibe uma escala de probabilidade e impacto de 0 (zero) a 5 (cinco).

+/- IMPACTO SOBRE OBJETIVOS DO PROJETO
ESCALA PROBABILIDADE
TEMPO CUSTO QUALIDADE
) i Impacto muito significativo sobre a funcionalidade
Muito alto >70% >Bmeses  |> USS 5 milhdes| geral

Alto 51-70% 3-6 meses |USS 1M-USS 5M | Impacto significativo sobre a funcionalidade geral
Médio 31-50% 1-3 meses li,sgsﬁﬂ:n:fgga Algum impacto em Areas funcionais essenciais
Baixo 11-30% 1-4 semanas US§$$1$DD§I§]D- Impacto secundario sobre a funcionalidade geral

Muito baixo 1-10% 1 semana < US$ 100.000 | Impacto secunddrio sobre funges secundarias
Nulo <1% Sem mudanga | Sem mudanga | Nenhuma mudanca em funcionalidade

Figura 2.13: Matriz de Definicao de Probabilidade e Impacto
Fonte: PMBOK [80]

A representacao para definicao de probabilidade e impacto utilizada para este traba-

lho levou em consideragao a escala apresentada, considerando os aspectos de qualidade
definido no PMBOK [80].

2.5.2 Classificacao

Risco na érea de software foi representado de forma sistemética por Boehm em 1998 [43],

que tem como principio ser incremental e dirigido a analise de riscos. Atualmente, a area
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que trata de riscos na Engenharia de Software evoluiu, passando de uma analise dentro
dos modelos para se tornar uma geréncia que permeia todos os processos do ciclo de vida
do software.

Os riscos podem ser categorizados [10]:

e Riscos de Projeto de Software: Define os pardmetros operacionais, organizaci-

onais e contratuais de desenvolvimento de software;

e Riscos de Processo de Software: Relacionam-se os problemas técnicos e de ge-
renciamento. Nos procedimentos técnicos podem se encontrar riscos nas atividades

de Analise de Requisitos, projeto, codificagio e teste;

e Riscos de Produto de Software: Contém as caracteristicas intermediarias e
finais do produto. Estes tipos de riscos tém origem nos requisitos de estabilidade

do produto, desempenho, complexidade de codificagao e especificacao de testes.

Nesta pesquisa, para a ferramenta proposta, serao considerados os riscos de produto
de software, sendo a possibilidade de uma funcionalidade apresentar falhas quando em
uso pelo usudrio, resultando em um produto de baixa qualidade. Todas as metodologias
apresentadas trabalham com risco na engenharia de software, entretanto nenhuma provém
uma gestao de risco voltada a qualidade de software. Considerando este contexto, serd

apresentado na secao 2.6 o conceito da gestao de risco para teste de software.

2.6 Teste de Software Baseado em Risco

Conforme apresentado nas se¢oes anteriores, a atividade de teste ¢ uma atividade que esta
diretamente associado ao risco. Quando a equipe de teste nao realiza o teste em alguma
funcionalidade do software, por motivos variados tais como custo, tempo e possibilidade
de teste, estao assumindo riscos. Caso o evento de risco se materialize, o impacto dos
riscos pode ser imensuravel.

Em 1995, na revista American Programmer, através do artigo The Challenge of Good
Enough Software, James Bach, apresentou uma abordagem de teste baseado em riscos, o
que fez com que ele ficasse conhecido como o pai dessa abordagem [20].

A abordagem de teste de baseado em risco, consiste em um conjunto de atividades que
favorece a identificacdo de fatores de riscos associados aos requisitos. Uma vez identifica-
dos, os riscos sao priorizados, de acordo com sua probabilidade de ocorréncia e impacto,
assim o planejamento e projecao dos casos de testes, sao elaborados com base na estratégia
de tratamento dos fatores de riscos identificados. Quanto maior o risco, mais teste é neces-

sario. Dessa forma, os defeitos com maior severidade podem ser descobertos mais cedo,
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tendo em vista que os requisitos mais problematicos serao testados prioritariamente, e
consequentemente serao corrigidos mais cedo. Assim a execucao dos casos de testes segue
a priorizagao estabelecida na andlise de risco e permite a mitigacao dos riscos.

De acordo com Bach [21] o Risk Based Testing, tem como objetivo examinar:

A cobertura dos testes;

O numero de testes a serem conduzidos;

A escolha dos tipos de testes e revisoes;

O uso e o balanceamento entre os testes, as inspecoes e as revisoes;

e A priorizacao dos testes, o planejamento e a execucao

Entretanto a avaliacdo e controle desses fatores de riscos nao sao atividades triviais e
exigem bastante experiéncia. Nao é simples saber como o produto pode falhar e determi-
nar o quao importante as falhas seriam se ocorressem. Este processo se torna mais dificil
quando praticado no ambiente tipico de desenvolvimento, com pressao de prazos, custos,
falta de documentacao e partes interessadas diferentes sem conhecimento sobre gestao de
risco e negdcio [14, 22].

Neste sentido, focar em testes baseados em risco implica em fazer o julgamento sobre
a cobertura de testes, selecao dos casos de testes a serem realizados, a selecao das técnicas
e tipos de teste, fazendo um balanceamento entre os testes estaticos e dinidmico, entre
outros problemas [22].

Vale ressaltar que os riscos tratados nesta abordagem sao os riscos relacionados a
engenharia de produto ou riscos técnicos, que podem ser mitigados através do teste de
software.

A abordagem de teste baseado em risco, é fortemente utilizada, no planejamento e na
estratégia de execugao dos casos de teste [14]. Entretanto, seu uso também é recomendado
na fase de modelagem de caso de teste, de forma a otimizar o processo, projetando apenas

os casos de testes, prioritarios, de acordo com a analise de risco realizada.

48



Bach [21] divide a abordagem em trés etapas essenciais, conforme apresentado na
Figura 2.14. Trata-se dos riscos técnicos do produto associados aos requisitos de software,

aonde eles sao identificados, analisados e controlados [21].

~
» |dentificacdo e andlise dos riscos técnicos associados aos
Ls=priorizdzce|  FEQUisitos de software.

riscos

/
-
* Criacdo e execugao dos casos de testes que verificam a

Tosas e existéncia ou ndo do risco identificado.
exploram os riscos g/

- T : %)
e Conforme um risco é eliminado, um novo risco pode
surgir e os esforcos de teste devem ser ajustados para

==l que foquem sempre nos riscos mais importantes.

- 4

Figura 2.14: Etapas do teste baseado em riscos
Fonte: Adaptado pela autora [45]

As atividades do processo da geréncia de risco [45], sdo apresentados na Figura 2.15
e foi criado com intuito de incluir as fases de teste junto ao processo de gestao de riscos.
As elipses representam as alteragoes realizadas por Amland e sdo os artefatos produzidos
ou atividades realizadas a partir dos elementos de retangulos que representam o processo
de gestao de risco.

Neste sentido, para cada atividade do ciclo de vida do processo de teste de software
ha um correspondente na gestao de risco, com intuito de fornecer o tratamento adequado
para os riscos técnicos identificados, conforme apresentado na 2.15.

Essa abordagem enfoca as atividades apresentadas na Figura 2.15, conforme detalha-

mento a seguir:

e Identificacao dos Riscos
A atividade de identificacao de risco, responde as seguintes perguntas:
- Existem riscos para esta funcao ou atividade?
- Como pode ser classificado?

A identificacao de riscos envolve coletar informagcoes sobre o produto e classificid-lo

para determinar risco potencial na fase de teste e na producao.

e Estratégia dos Riscos
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Figura 2.15: Processo de teste associado ao processo de gestao de risco
Fonte: Adaptado [45]

A estratégia e o planejamento baseados em riscos envolvem a identificagao e avalia-
¢ao de riscos e o desenvolvimento de planos de contingéncia para possivel atividade
de projeto alternativa ou a mitigacao de todos os riscos. Este planejamento é uti-
lizado para direcionar o gerenciamento de riscos durante as atividades de teste de

software.

e Avaliacao dos Riscos

A Avaliagao dos riscos, abrange determinar os efeitos de riscos potenciais. Avaliagoes

de risco envolve os seguintes questionamentos:

- Isso é um risco ou nao?

- Quao sério é o risco?

- Quais sdo as consequéncias?

- O que ¢ a probabilidade de este risco acontecer?

As decisoes sdo tomadas com base no risco que esta sendo avaliado. As decisoes

pode ser mitigar, gerenciar ou ignorar.
e Mitigacao dos Riscos

A atividade de mitigar e evitar riscos é baseada em informacgoes obtidas nas etapas
anteriores de identificacao, planejamento e avaliacao de riscos. As atividades evi-
tam riscos ou minimizam impacto. A ideia é usar testes nas funcgoes criticas para

minimizar o impacto de uma falha esta funcao tera em producao.

e Comunicacao dos Riscos
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A comunicac¢ao dos riscos é baseado em informagoes obtidas dos topicos anteriores,
identificacao, planejamento, avaliagdo e mitigacao dos riscos. este relatério muitas

vezes é representado por uma matriz com 4 quadrantes.

e Previsao dos Risco

A previsao de risco é derivada das atividades anteriores e representa a previsao de
risco, envolvendo o conhecimento adquirido sobre os riscos ja identificados. Durante
a execucao do teste, é importante monitorar a qualidade de cada funcao individual
(nimero de erros encontrado), para incluir testes adicionais ou mesmo rejeitar a
funcao e envia-lo de volta para o desenvolvimento se a qualidade for inaceitavel.

Esta é uma atividade continua durante toda a fase de teste.

Este processo estd alinhado ao processo de gestao de risco da ISO31000[1], entre-
tanto adaptado ao contexto de teste de software. Considerando o cenario apresentado, a
abordagem se mostrou eficiente a problematica da pesquisa, visto ser focado em teste de
software, atividade esta que tem como objetivo a melhoria da qualidade dos sistemas e
sera utilizada como base para a construcao da ferramenta proposta na pesquisa. Neste
sentido, sao varias as abordagens de teste baseado em risco disponiveis na literatura, e
cada uma aborda uma técnica diferente. Serao apresentadas as técnicas e suas devidas
caracteristicas, na secao 2.6.1 a 2.6.6 para embasamento e captacao de requisitos que

poderdao compor a ferramenta proposta nesta pesquisa.

2.6.1 Abordagem baseada em Heuristica

Bach [21] criou duas abordagens distintas para identificagdo de riscos a serem explorados,
baseadas em heuristicas, ou seja, baseadas em experiéncias anteriores. A primeira é Inside-
out, ou seja, de dentro para fora e a segunda é Outside-in, ou seja, de fora para dentro. E
importante ressaltar que dentre todas as abordagens de Risk-based Testing desenvolvidas,
o estudo de Bach é o tinico que leva em consideracao nao s6 a analise de riscos que seréa
alvo dos testes, mas também a maneira como o esforco de teste deve se organizar. Cada
abordagem contém suas proprias caracteristicas, mas podem se complementar.

Inside-Out

Esta abordagem consiste em analisar o produto do software de dentro para fora e se
questionar "O que pode dar errado aqui?’, levantando para cada componente ou funcio-

nalidade as seguintes questoes [21]:

e Vulnerabilidades — Quais fraquezas ou possiveis falhas podem ocorrer?

e Ameacas - Que entradas ou situagoes poderiam existir que podem explorar uma

vulnerabilidade e disparar uma falha neste componente?
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e Vitimas: Quem ou o que poderia ser impactado por uma possivel falha e quao

ruim isso seria?

A partir destas informagoes, os casos de teste sdo projetados. O levantamento das
vitimas nao auxilia a criacao dos casos de teste, ele s6 ajuda a entender o quao grave foi
a falha para uma determinada vitima e assim julgar se é necessario ou nao escrever um
caso de teste para aquela situacgao.

Importante ressaltar que a técnica prevé uma conversa informal entre o testador e
desenvolvedor, com vistas a certificar opinido do desenvolver sobre o produto, aos pontos
apresentados nesta técnica. E uma conversa nio obrigatéria, porém, nos casos que nao
ocorra, é importante que o testador estude, modele e analise o sistema sozinho.

Outside —in

Esta abordagem consiste em, a partir de um lista de riscos em potencial, relacionéa-los
aos detalhes de cada situacdo. Uma lista pré-definida de riscos é consultada e logo em
seguida determinam-se quais riscos sao aplicaveis naquele momento e naquela situacao.
Esta lista pode ser baseada em experiéncia prépria ou em listas ja existentes. Bach sugere
trés tipos de listas [21]:

Lista baseado em modelos de qualidade: Sao explorados a partir de uma lista ba-
seadas nos modelos de qualidade ISO9126, atualizada por meio da [SO25010, FURPSI[65,
61], entre outros. Para cada atributo de qualidade da tabela a seguir, é feito a seguinte
pergunta: O que aconteceria se os critérios associados a estes atributos nao forem cum-

pridos?
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Tabela 2.2: Lista de categorias de critérios de qualidade

Capacidade O requisito realiza a fun¢ao requerida?
Confiabilidade As funcionalidades resiste a falhas
em todas as situagoes ?
- Quéao bem a funcionalidade trabalha com
1 .
Compatibilidade componentes externos e outras configuragoes?
- Quao facil a utilizacao da funcionalidade
1 ..
Usabilidade pelo usuério?
Quao rapido é o tempo de resposta
Perfi . .
eriormance da funcionalidade?
Instabilidade Quao facil é a instalacao do software?
e Quao econdmica é a funcionalidade
tabil . .
Suportabilidade para fornecer suporte ao usuario?
Como o produto pode ser testado
T i .
estabilidade efetivamente?
R Quao econdmica sao as manutencoes
M 1 . . ’
anutenibilidade corretivas e evolutivas do produto?
o1s Quao econdmica ¢é a portabilidade ou
P 1 e~
ortabilidade reutilizacao para outra plataforma?
. - Quao econdmica ¢ a disponibilidade
Local 1 . . .
ocalizabilidade da funcionalidade em outra lingua?

Lista Genérica de Riscos: essa lista é baseado em algum modelo de qualidade e

pode ser aplicado a qualquer sistema, conforme apresenta Tabela 2.2

Catalogos de Risco: sao listas de riscos que pertencem a um dominio em particular.
Alguns exemplos do que seria um catalogo de risco para um instalador. Instalacdo dos

arquivos errados, Outras aplicagoes corrompidas, Nao ha deteccao de aplicagdoes incom-

pativeis, O processo de instalacao é muito, O processo de instalagao é confuso.

Estas técnicas prever questionamentos junto a area de infraestrutura e desenvolvi-

mento.

Bach [21], também propoe, trés maneiras de organizar os testes tendo por base os

riscos, sendo elas:

e A lista de observacao, consiste em uma lista de riscos que vocé periodicamente revé

e se pergunta o que os testes revelaram sobre os mesmos.

e A matriz risco/tarefa, consiste em uma tabela cuja primeira coluna possui uma

lista de riscos, organizados por importancia, e a segunda coluna possui uma lista de

tarefas de mitigacao associada a cada risco.

e A matriz componente/risco é uma tabela com trés colunas. A primeira indica o

componente do sistema, a segunda, apresenta o grau de severidade do risco e a

ultima a(s) heuristica(s) que expdem o risco.
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Entretanto, a principal dificuldade dessa abordagem estd no conhecimento prévio do
negocio, a fim de realizar a analise dos riscos da maneira mais assertiva. Sao grandes as
possibilidades de a analise ter sido realizada de forma incorreta e consequentemente os
riscos nao terem sido atacados da forma correta. Além disso, segundo préprio Bach[21] a
abordagem concentra-se em destacar os riscos que aumenta a necessidade de teste, mais
nao se concentram nos que diminuem a necessidade de testar. Ter claro os fatores que
nao necessitam tanto mas de teste seriam interessantes, mas para Bacth, poderia deixar
a matriz complicada.

Dessa forma, a presente pesquisa utiliza técnicas apresentadas, com aplicagdo de me-
lhorias dentre as falhas apresentadas por Bach[21]. A ferramenta proposta nao foca na
diminuicao dos tipos de teste, mais sim em quais tipos de testes realizar de forma mais
assertiva. Considerando este cenario, vamos explorar mais técnicas que utilizam a abor-

dagem de teste baseado em risco apresentado na secao 2.6.2.

2.6.2 Abordagem baseada em Métricas

Essa abordagem, consiste em um conjunto de métricas desenvolvidas por Amland [23]
para analise de risco com objetivo de auxiliar o processo de teste. Neste contexto as
métricas propostas foram aplicadas por meio de um estudo de caso em uma organizacao
financeira. O modelo é baseado na probabilidade de uma falha ocorrer e no custo dessa
falha na fungdo correspondente, tanto para o provedor do servigo quanto para o cliente.

A metodologia aborda as seguintes fontes de analise de risco:

Qualidade da funcgao a ser testada: Sao levados em consideracao aspectos como
qualidade do produto de software, experiéncia dos desenvolvedores e complexidade, ta-
manho e maturidade das funcionalidades. De acordo com o autor, as funcionalidades
complexas, de ma qualidade e/ou desenvolvidas por desenvolvedores inexperientes estao
mais expostas a falhas que fungoes baseadas em projeto de melhor qualidade e que foram
desenvolvidas por programadores mais experientes. Essa fungao corresponde a probabili-
dade P(f), que pode assumir valores entre 0 e 1.

Impactos de uma falha ponto de vista de um cliente: Impactos no seu ambiente
produtivo podem ser representadas, dentre outras, pela probabilidade de ameaga e perda
de posicionamento no mercado e pelo nao cumprimento de regulamentacoes governamen-
tais. Estes impactos, representam o custo de uma falha para o consumidor C(c).

O impacto de uma falha do ponto de vista do vendedor do servico esta relacionado,
dentre outras, a probabilidade de divulgacao negativa, altos custos de manutencao de

software e perda de clientes. Estes impactos representam o custo de uma falha para o
vendedor C(v).
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Para Anland, o custo para o consumidor é igualmente importante na analise dos riscos
em relacao ao custo do vendedor. Dessa forma, a exposi¢ao de risco é dada pela seguinte

funcao:

: T
Re(f)=P(f)* (c)+C(v)

Figura 2.16: Calculo para exposi¢ao do risco
Fonte: [23]

De acordo com o grau de exposi¢do ao risco, as areas com maior risco, tem maior
prioridade nos testes e, dessa forma, durante a execucao dos testes, a medida que falhas vao
sendo apresentadas, novas prioridades podem ser adicionadas ao projeto. Neste sentido,
conforme o grau de exposicao ao risco vai sendo atualizado para cada funcionalidade, a
prioridade do teste pode ir sendo modificada.

Além das métricas para o calculo de exposicdo ao risco, Amland também utiliza,
em seu estudo de caso, métricas para acompanhamento do progresso dos testes, sendo
eles nimero de casos de testes planejados e executados, nimero de defeitos por fungoes,
quantidade de horas gastas em teste por defeito encontrado e quantidade de horas gastas
para corre¢ao de defeitos.

A abordagem utiliza as atividades, que foram apresentadas na Figura 2.15:

Planejamento: Realizacao do planejamento do teste, com a defini¢ao de quais funcio-
nalidades serao testadas, padroes de documentacao, ambiente de teste, execugao e registro
dos incidentes. Neste contexto a estratégia de riscos também ¢é definida.

Identificar os indicadores de riscos: Realizar a defini¢do junto a equipe de proje-
tos. Os indicadores definidos precisam fazer sentido para o sistema e todos devem ter o
mesmo entendimento. Podem ser utilizados indicadores de linhas de c6digos e mudancas
nas fungoes, nimero de defeitos, entre outros.

Identificar o custo de um defeito: Da mesma forma da atividade listada, os
indicadores sao definidos com foco no custo. Neste sentido, pode ser utilizado o custo
de um defeito, tanto para o usuério (cliente), quanto para o desenvolvedor (vendedor) do
produto de software.

Identificar elementos criticos: Realizar os calculos para a exposi¢ao do risco de
cada funcionalidade utilizando os valores obtidos nas atividades de Identificacao de indi-

cadores de risco e de custo de defeito.
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Execugao dos testes: Apods a conclusao da andlise dos riscos, os testes seguem a
ordem de execucao da lista de priorizacao e as dependéncias entre os casos de testes e
adaptagoes necessarias.

Estimar o tempo para completar: Com base nas métricas de progresso dos testes,
reportar a situacao atual dos testes e prever o tempo necessario para completa-los.

Essa abordagem foi aplicada através de um estudo de caso em uma institui¢ao finan-
ceira e um dos maiores problemas relatados por Amland foi falta de conhecimento de
algumas funcionalidades, que dificultou a anélise e produziu resultados nao confidveis.
Mesmo com as dificuldades apresentadas, foi projetado um nivel minimo de teste para
funcionalidades com baixa exposicao ao risco e testes extras foram definidos para funci-
onalidades com maior exposi¢ao ao risco. Ao final, o cliente avaliou o produto entregue
com excelente qualidade. O niimero de defeitos encontrados foi similar ao das versoes an-
teriores, porém o tempo gasto para concluir os testes e o nimero de recursos utilizados foi
menor. O grande desafio da definicao da abordagem, segundo Amland, foi a identificacao
dos indicadores de custo de falha e de qualidade. Foi utilizada uma abordagem simples,
mas, segundo o autor, satisfatéria.

Desta forma, o autor mantém foco somente na atividade de anélise dos riscos, nao for-
necendo subsidios para a identificacao dos riscos associados aos requisitos, fundamental
para a criacao dos casos de teste baseado em riscos. A abordagem baseada em cédigo-
fonte, apresenta uma visao baseada em métricas, entretanto voltado a cédigo fonte, con-

forme apresentado na secao 2.6.3.

2.6.3 Abordagem baseada em Cdédigo-fonte Orientado a Objetos

Trata-se de uma metodologia fornecida por Rosenberg [24], que se apoia na identificagdo
das classes de codigo fonte que estejam propensas a erros, através de métricas de comple-
xidade ciclomatica, ou seja, métricas de complexidade de cddigo. Esse método de teste
baseado em risco leva em consideracao a probabilidade de falha de uma parte cédigo, de
acordo com a determinacao da sua complexidade, a partir de cddigos fonte orientados a
objeto.

Refere-se a uma técnica de teste altamente eficaz que pode ser utilizada para localizar
e corrigir os problemas mais importantes o mais rapidamente possivel. O risco pode ser
caracterizado pela combinagao de dois fatores, sendo o primeiro, pela gravidade de um
potencial evento de falha e o segundo pela probabilidade da sua ocorréncia.

O teste baseado em risco concentra-se na analise do software e na realizacao de um
plano de teste ponderado as areas com maior probabilidade de sofrer problemas que teriam

maior probabilidade de impacto [25].
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Segundo Pfleege[81],cddigos mais complexos, tém maiores chances de apresentar erros
ou problemas. Considerando este ponto, seis métricas de medicao de projetos orientadas a
objeto sao utilizadas, identificadas e aplicadas pelo software Assurance Technology Center
( SATC) da Goddard Space Flight Center na NASA| sendo elas[82, 83]:

e Niumero de Métodos ou Number of Methods(NOM): é uma contagem sim-

ples dos diferentes métodos em uma classe.

e Niimero Ponderado de Métodos Por Classe ou The Weighted Methods
per Class(WMC): soma ponderada dos métodos em uma classe. Se os pesos
forem iguais, equivale & métrica anterior. A complexidade ciclomatica é usada para

avaliar a nimero minimo de casos de teste necessarios para cada método.

e Acoplamento entre objetos ou Coupling Between Objects (CBO): é uma

contagem do ntimero de outras classes nas quais uma classe esta acoplada

e A resposta a uma classe ou The Response for a Class (RFC): ¢é a cardi-
nalidade do conjunto de todos os métodos que podem ser convocados em resposta

a uma mensagem para um objeto da classe.

e Profundidade na arvore ou Depth in Tree (DIT): A profundidade de uma
classe referente a sua hierarquia de heranga é a nimero de saltos da classe para a
raiz da hierarquia de classes e é medido por o nimero de classes ancestrais. Quando

existe multipla, herancas, use-se o maximo DIT.

e Numero de filhos ou Number of Children (NOC): O ntmero de filhos é o

nimero de subclasses que herdam diretamente da classe na hierarquia.

A empresa SATC, por mais de trés anos, coletou dados e analisou cédigos orientados
nas linguagens Java e C++. Foram analisados mais de 20.000 classes de mais de 15
software e discutidas com gerentes de projetos e desenvolvedores para identificagao dos
valores limites. Com base nesta anélise, foi possivel chegar a uma distribuicao das métricas

coletadas, conforme apresentada a Tabela 2.3.
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Tabela 2.3: Métricas para valores individuais

Fonte[24]
METRICA | VALOR LIMITE
NOM Preferencialmente menor que 20 e aceitavel até 40
WMC Preferencialmente menor que 25 e aceitavel até 40
CBO Aceitavel até 5
RFC Aceitavel até 50
DIT Aceitavel até 5
NOC Nao ha conceso, mas quanto maior, mais alta a probabilidade de erro

Para avaliacao dos riscos do c6digo, sao necessarias, pelo menos, duas ou trés métricas
para termos indicacdo de um problema em potencial. O alto risco é identificado para
classes que tem, ao menos, duas métricas que excedem os limites recomendados.

O objetivo das métricas coletadas é identificar as classes com maior risco de erro.
Embora nao haja dados suficientes para fazer determinacoes precisas de classificacao, héa
informagoes para justificar testes adicionais de classes que excedam as métricas definidas.
Neste contexto, cabe ao projeto determinar a criticidade destes e das outras classes para
fazer o planejamento final no teste. Dessa forma, alocar esfor¢os de teste com base nesses
dois fatores (gravidade e probabilidade de falhas) equivale a testes baseados em riscos
nesta abordagem.

Existem ferramentas que se apoiam na analise das classes, um exemplo delas é o
SonarQube [84].

No entanto os autores nao propoem estratégias de testes para o cddigo, tampouco
formas de rastreamento das funcionalidades impactadas pelas classes mapeadas com alto
risco de falhas[24]. Dessa forma, a abordagem baseada em regressao, consegue este ras-

treamento, e serd explicado na secao 2.6.4.

2.6.4 Abordagem para Teste de Regressao

A abordagem, introduz uma metodologia baseada em risco para testes de regressao[26].
O objetivo principal do teste de regressao é a garantia de que mesmo apds modificacoes,
o sistema continue estavel. Através dos testes de regressao queremos alcancar confianca

Esta abordagem define dois conjuntos de testes de regressao:

e Testes de regressao para as funcionalidades que foram alterados: pelo

menos um teste é executado para cada funcionalidade inserida ou alterada;

e Testes de regressao baseado em Riscos para os funcionalidades que “apa-
rentemente” nao sofreram alteracgoes: para estes, uma andlise de riscos é rea-

lizada a partir de questionérios submetidos aos participantes do projeto.
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Esta abordagem modela os casos de teste que focam nas areas do software que possuem
maior risco. Como efeito, apoiar no atingimento do nivel de confiabilidade adequado na
qualidade do software. Esta abordagem também utiliza o modelo de gestao de risco,

apresentado na Figura 2.15 e envolve os seguintes fases [85]:

e Estimar o custo de cada caso de teste. Ou seja, o custo que uma falha possa causar.

e Priorizar da severidade dos caso de teste. Esse valor é computado a partir do ntimero

de defeitos e da severidade destes defeitos.

e Calcular o grau do risco para cada caso de teste. A exposicdo ao risco é calculada

a partir do custo e da severidade.

e Selecionar os casos de teste que tém os maiores valores de exposi¢ao ao risco.

A selecao de cenarios é realizada da soma da exposi¢ao ao risco dos casos de testes
associados ao cendrio e, a partir desta soma, devem ser selecionados os cenarios com maior
exposicao ao risco. Os cendrios sao uma sequéncia de passos, descrevendo a interacao entre
usuario e o sistema. Apos a isso, uma matriz de rastreabilidade é feita, mostrando quais
casos de teste de cada cenario é coberto. Este processo pode ser realizado quantas vezes
for necessario. Neste sentido, a selecao dos cenarios baseada em riscos deve seguir as
seguintes regras:

Regra 1: Selecionar os cenarios para cobrir os casos de teste mais criticos;

Regra 2: Garantir que os cendarios cubram maior quantidade de casos de teste quanto
possivel

A abordagem foi aplicada por meio de um estudo de caso e se mostrou bastante efi-
ciente. Além disso, a analise realizada através de questionarios submetidos aos desenvol-
vedores, com questoes que eles dominam, nao constituiu uma tarefa complexa. Segundo
a autora, com a ajuda de ferramentas, todo o processo foi realizado de forma rapida.
Como a abordagem toma como base a documentagao do sistema, esta, por sua vez, deve
encontrar-se sempre atualizada. Nesse ponto, surge uma abordagem baseada na experi-

éncia do usuario e em sua utilizacao, que serd explicado na proxima secao.

2.6.5 Abordagem baseada em Uso

Esta abordagem, descreve como fazer testes baseados em riscos, priorizando as fungoes
vitais do sistema, de acordo com Besson [27].

O método inicia-se controlando o esforco de teste, baseado na utilizagdo do sistema
de acordo com a teoria de Pareto que afirma que 20% das funcionalidades permitem aos

usuarios realizar 80% do seu trabalho. Neste sentido o autor sugere testar apenas as
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funcionalidades incluidas nos vinte por cento, desta forma reduzindo os esforgos e custos
dos testes e aumentando a qualidade.

O método ¢ iniciado na identificacao das funcionalidades vitais do sistema, que po-
dem prevenir o usuario de utilizar o sistema. A gravidade é definida medindo o impacto
negativo que uma falha tem sobre o negécio (alta, média ou baixa). Neste sentido, iden-
tificar funcionalidades que podem prevenir o usuario de utilizar o sistema se um defeito
for encontrado, ou seja, um defeito com alta severidade.

A forma de obter essas informagoes é através de pesquisa com o usuario final e per-
guntar aos especialistas do dominio ou usar estatisticas do log de versoes anteriores do
sistema na identificacdo das fungoes mais utilizadas, visto que essas aumentam o risco.
Apdés isso, é necessario a projecao dos casos de teste e estimativa do tamanho através do
esforco necessario para executar os casos de testes identificados e logo apds executé-los.

Esse método seleciona apenas fungoes com alta severidade e classifica os casos de teste
de acordo para o tempo necessario para executar cada caso de teste, ou seja, a execugao de
testes baseada em esforgo, os testes que gastam menos tempo sao executados primeiro até
que o tempo acabe. Uma priorizacao entre as funcionalidades selecionadas com base na
gravidade. Entretanto o autor expoe que o método “é possivelmente falho", pois nao leva
em conta a dependéncia do caso de teste. Se os casos de testes sao classificados apenas
no tempo, entao pode encontrar dependéncia entre casos de teste que podem exigir mais
esforgos.

Considerando a situagao apresentada, esta abordagem é relativamente facil de ser
aplicada, uma vez que o usuario especifica as funcionalidades que sdo mais utilizadas
no sistema, entretanto a sua cobertura em relagao aos testes é baixa. Além disso, essa
abordagem pode ser util em culturas organizacionais avessas ao teste, visto que se testa

somente 20% das funcionalidades disponiveis no software.

2.6.6 Prisma

Trata-se de um método para identificacdo das areas mais importantes para testar, através
dos itens que tem maior nivel de risco. O método PRISMA suporta o gerenciador de
testes ao executar testes, especialmente para a identificacao e andlise de riscos em estreita
cooperagao com partes interessadas[28]. Neste sentido, andlise de risco do produto deve ser
usada para determinar a abordagem de teste apropriada e selecionar técnicas de projeto
de teste de tal forma que os itens com os maiores riscos sao testados primeiro e mais
intensamente do que as areas com baixo risco. Este método utiliza o conceito de "Bom
o suficiente", que significa que ja existe o suficiente deste produto funcionando para que
possamos leva-lo a producao, usé-lo, obter valor e obter beneficio, nao tendo problemas

criticos. Ou seja, que nao hé falhas graves que o tornam inutilizavel ou inaceitével [28].
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Para o método, nem todos os produtos precisam estar livres de defeitos, ou seja, vocé
pode reduzir os testes em &areas menos importantes. Uma maneira de garantir isso é
encontrar as mais importantes areas funcionais e propriedades do produto. Encontrar
tantos defeitos quanto possivel pode ser melhorado testando mais nas areas ruins do
produto. Desta forma, é possivel tomar a decisao sobre o que testar e o que nao testar, o
que testar mais ou o que testar menos [28].

Neste método, foi criado um processo e uma ferramenta, que tem como intuito principal
a criagao da matriz de risco do produto, conforme descrito a seguir [28]:

Planejamento: Nesta fase é identificado todos os documentos de entrada. Ideal-
mente os documentos a serem utilizados sao os documentos de requisitos ou documento
de arquitetura do sistema e que sao entradas para a identificacao dos itens de riscos, além
de entrevistas junto aos criadores dos documentos e ou partes interessadas. Neste sentido,
a lista de itens de riscos deve ser identificada e compreensivel de forma tinica por todos os
participantes. Apds isso, deve-se atribuir pesos aos atributos, podendo receber os valores
de 1, 2 e 3, sendo que 1 “fator ndo é muito importante”, 2 para “fator tem influéncia
normal 7, 3 para“ fator tem forte influéncia”. Uma vez definidos os pesos, as partes inte-
ressadas sao selecionadas, envolvendo gerente de projetos, desenvolvedores, arquiteto de
softwares, marketing, usuario final, drea de negdcio e engenheiro de aplicagdo. Normal-
mente, os fatores de impacto devem ser atribuidos aos gestores de negbcio e fatores de
probabilidade para especialistas técnicos.

Kick-off: Trata-se de uma fase opcional, que pode ser realizada em uma reuniao
em que o gerente de teste explica a todas as partes interessadas o papel de cada um no
processo. Embora opcional, a reunidao de kick-off é altamente recomendada. Pode ser
utilizada também para explicar a lista de itens de risco e esclarecer duvidas. Os itens e
fatores de risco sao explicados em detalhes, ja que as partes interessadas serao solicitadas
que as pontue.

Preparacao Individual: Nesta fase, os valores sao atribuidos aos fatores por item
de risco pelos participantes. Eles pontuam selecionando o valor que melhor se ajusta ao
risco percebido para o fator correspondente em relagao a um item de risco.

Reunir pontuacoes individuais: Durante a coleta de pontuagoes individuais, o
gerente de teste verifica primeiro se a pontuacao foi feita corretamente. Se ainda houver
violagoes as regras, o gerente de teste deve discutir isso com o participante. Logo apés, é
realizado o processamento das pontuacoes individuais calculando a média do valor, além
de preparar uma lista de questoes a serem discutidas na reuniao de consenso.

Reuniao de consenso: A reuniao de consenso € iniciada pelo gerente de teste expli-
cando os objetivos da reuniao. No final desta reuniao, um entendimento comum deve ser

alcangado para os riscos de produto. O resultado desta fase é uma matriz de risco compro-
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metida pelas partes interessadas e aderindo ao conjunto de regras, conforme apresentado

na Figura 2.17.
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Figura 2.17: Exemplo de uma matriz de risco da ferramenta PRISMA
Fonte: [86]

Durante a reunido, os itens de riscos sdo discutidos e compreensoes diferentes dos
requisitos é fonte de mudanga sobre os requisitos, ou seja, os itens de risco, uma vez
que estes obviamente nao sao ambiguos. Se os resultados nao forem de acordo com as
expectativas das partes interessadas, elas devem ser rediscutidas.

Definir uma abordagem de teste diferenciada: Com base na localizagao dos
itens de teste na matriz de risco, todos os itens de teste sdo priorizados. Além da prio-
rizacdo, uma abordagem de teste diferenciada para os itens do teste precisa ser definida
com base em sua a matriz de risco. A abordagem de teste geralmente tem dois aspectos
principais: a profundidade de teste a ser aplicado e a prioridades para testes. A profun-
didade do teste pode ser realizada de varias maneiras, utilizando diferentes técnicas de
teste. Além de utilizar diferentes técnicas em um projeto de teste, existem alternativas
para definir abordagem diferenciada com base na matriz de risco resultante. Praticas para
considerar quais podem ser aplicados para definir uma abordagem diferenciada incluem

testes estaticos, revisao de projetos de teste, testes de regressao, nivel de independéncia
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Tabela 2.4: Pesquisa de Utilidade

Critério | Pontuacao média
Util 7.5
Eficiéncia 7.2
Eficacia 7.0

e critérios de saida, como uma cobertura de declaracao alvo. Também itens de alto risco
podem ser testados pelos engenheiros mais experientes, outra forma de mitigar o risco.

O escopo, o contexto ou os requisitos dos projetos geralmente exigirao atualizacoes
das etapas do processo de avaliacdo. O processo de avaliacao de risco torna-se, portanto,
iterativo.

De acordo com o estudo de caso apresentado por Erick [28], ndo foi possivel realizar
uma comparacao entre testes de projetos usando o método PRISMA, entretanto foi rea-
lizado um questionario com vinte empresas que ja haviam aplicado o PRISMA em varios
de seus projetos de teste. O objetivo do estudo foi investigar se os gerentes de teste e
testadores, consideram o método e a ferramenta como benéfica para a tarefa de detectar
defeitos. O questionario foi aplicado considerando uma escala de 1 a 10, sendo que 1 é

discordo totalmente e 10 fortemente aceita, conforme perguntas a seguir:

e Até que ponto o PRISMA é ttil para executar a tarefa de gerenciamento de teste?
e Até que ponto o uso do PRISMA torna o processo de teste mais eficiente?
e Até que ponto o uso do PRISMA torna o processo de teste mais eficaz?

e Quao facil é aplicar o PRISMA em um projeto da vida real?

A pesquisa de utilidade demonstra que a maioria dos respondentes consideram a abor-
dagem PRISMA 1til. A percepcao dos gerentes de teste sobre os varios itens indica que o
PRISMA aumenta a eficicia e eficiéncia das tarefas de deteccao de defeitos. Isto confirma
a suposicao de que o PRISMA exibe uma relagdo positiva entre uso e desempenho.

Comentarios interessantes feitos pelos participantes sobre a utilidade do PRISMA

incluem:

Apoia a tomada de decisoes corretas quando o projeto esta sob pressao;

O risco é uma linguagem de negdcios e, portanto, PRISMA é uma boa ferramenta

para se comunicar com partes interessadas;

Uma boa base para a estimacao de testes e definicao de uma abordagem de teste

diferenciada;

Fornece uma estrutura para monitoramento e controle de testes durante o projeto;
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e Um foco claro para as atividades de teste, também ja durante os testes de desen-

volvimento;

e Garante que as partes mais importantes do produto sejam testadas antes do langa-

mento;

e Como resultado da avaliacao de risco, o nivel de prioridade dos defeitos encontrados

aumentou;

e Uma base para aprender e conscientizar sobre os fatores que influenciam o risco,

também para ser usado durante a melhoria do processo.

Ja a pesquisa de facilidade de uso, apresenta resultados menores. Na pratica, foi
descoberto que é necessario um treinamento e consultoria para a aplicacao do método, de

acordo com os comentarios listados:

e Definir os itens de risco de forma independentes no nivel correto e agrupa-los em

aproximadamente 30 itens é um desafio;

e Asvezes é dificil identificar as partes interessadas (de negdcios) e obté-las envolvidos,

especialmente pela primeira vez;

e Para alguns interessados envolve uma mudanca de mentalidade, eles agora mais

explicitamente tornar-se donos do risco;

e Fazer escolhas explicitas é dificil para algumas partes interessadas (de negbcios),

elas sempre pensam que tudo foi testado "totalmente";

e A interpretacao dos fatores nao é facil, um pontapé inicial é uma boa definicdo dos

fatores (incluindo regras de pontuagao) sao altamente recomendados;

e O desenvolvimento nem sempre esta alinhado com as prioridades de teste, os itens

de risco mais importantes sao entregues relativamente tarde no processo;

e Definir uma abordagem de teste diferenciada baseada nos riscos ¢ dificil, depende

também da conhecimento e nivel de habilidade dos engenheiros de teste envolvidos;

e Finalmente, a maior parte da avaliacao de risco baseia-se no risco percebido no inicio
do projeto, entretanto os projetos tendem a ser dindmicos e as pessoas aprendem
ao longo do projeto a avaliacdao de risco também deve ser tratado desta maneira e

deve ser repetido do método nos marcos de entrega dos projetos de teste.

O referencial tedrico apresentado nesta secao, exibe as abordagens e ferramentas vol-
tadas a teste de software baseado em risco, que foram base para elicitacdo de requisitos

da ferramenta, conforme exibido no capitulo 4, da ferramenta proposta.
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Finalizada a apresentacao dos principais referenciais teéricos que deram subsidios para
o desenvolvimento do trabalho, o capitulo 3 apresenta a metodologia que define as etapas

da pesquisa.
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Capitulo 3
Metodologia de Pesquisa

Esse capitulo apresenta a metodologia aplicada ao trabalho, onde serao demostrados os
métodos utilizados e os procedimentos para o alcance do objetivo geral e de cada um dos

objetivos especificos propostos nesta pesquisa.

3.1 Classificacao da pesquisa

Método cientifico pode ser definido como um conjunto de etapas e instrumentos pelo
qual o pesquisador pode direcionar o seu projeto com critérios de carater cientifico para
alcangar dados que suportam ou nao sua teoria inicial [87].

Desta forma, uma etapa importante do processo é a definicdo e estruturacao dos
instrumentos que serao utilizados para cada tipo de pesquisa a fim de obter resultados
confidveis [88].

De acordo com Gil [89], a pesquisa é definida como um procedimento racional e siste-
matico que tem como objetivo proporcionar respostas aos problemas que sao propostos.
A pesquisa é desenvolvida por um processo constituido de varias fases, desde a formulagao
do problema até a apresentacao e discussoes de resultados.

Os tipos de pesquisa podem ser classificados quanto a sua Abordagem, Natureza,
Objetivos e Estratégia. Neste sentido, a Figura 3.1 apresenta a estrutura desta pesquisa
e métodos utilizados [89, 88].
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Figura 3.1: Classificacao da Pesquisa

A seguir o detalhamento da pesquisa:

e Quanto ao Objetivo, a pesquisa foi de carater exploratério utilizada com vistas
a proporcionar uma maior familiaridade com o problema, deixando-o assim mais
explicito. Considerando este item, foi realizado um levantamento bibliografico, en-
trevista com especialistas no tema abordado e analise de exemplos que estimulem a

compreensao.

e Quanto a Natureza, foi utilizada a pesquisa aplicada, que gerou conhecimento para
aplicacao pratica, através do desenvolvimento da ferramenta que permitiu a gestao
de riscos em ambiente de desenvolvimentos com foco na garantia da qualidade do

produto, com intuito de melhorar a qualidade do produto de softwares desenvolvidos.

e Quanto a Abordagem, a pesquisa foi de carater qualitativo, ao qual permitiu a
descri¢ao, compreensao, explicacao da gestao de risco aplicada a qualidade e teste
de softwares, bem como os resultados da analise comparativas com as ferramentas

jé existentes, e ainda com a proposta e validagao da ferramenta proposta.

e Quanto a Estratégia, foram utilizados estudos de casos, pois, embora a ferramenta
tenha propdsito de generalizagao, ou seja, aplicada em qualquer contexto de de-
senvolvimento de software, para fins de validacao, foi aplicada em dois projetos de

desenvolvimento de softwares em metodologias distintas.

Essa pesquisa situa-se no ambito das areas de estudo da Engenharia da Producgao
através da gestao de riscos e da computacao aplicada por meio da Engenharia de

Software.
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3.2 Estrutura da Pesquisa

A pesquisa foi estruturada em 3 etapas, conforme apresentado na Figura 3.2 e detalhado

a seguir:

Concepcao, Levantamento dos
Requisitos, Desenho,
Construcéo, Validacéo e
Implantacdo da ferramenta
automatizada, cujo objetivo &
solucionar o problema da
pesquisa

Validacao da aplicabilidade da
ferramenta através de um
estudo de caso real e
possiveis ajustes provenientes
do resultado da sua

aplicacéo.
’ .

LLevantamento Desenvolvimento Aplicacao da
das necessidades da ferramenta ferramenta

Revisdo da literatura, estudo
comparativo das abordagens
existentes para identificacéo de gaps
e pesquisa junto a especialistas para
identificacao das necessidades a
serem contempladas na nova
ferramenta.

Figura 3.2: Estruturacao das etapas da pesquisa

Levantamento das necessidades

Esta etapa abrangeu o primeiro objetivo especifico e foi iniciada por meio da revisao da
literatura, que subsidiou o desenvolvimento da pesquisa através de referenciais tedricos e
outras pesquisas relevantes. Abarcou a pesquisa das principais bases de dados, tais como
Web of Sciente, Scopus, Google Académico entre outros, por meio de artigos cientificos
nacionais e internacionais, livros, teses e dissertacoes sobre as metodologias, praticas,
ferramentas e técnicas de andlise de risco no processo de desenvolvimento de software,
voltadas a qualidade do produto.

Foram levantadas informacoes sobre a engenharia de software e os modelos de desen-
volvimento utilizados na construcao de um software, para entendimento de como a fase
de gestao de riscos e de teste de qualidade de software se interagem em seu ciclo de vida
de desenvolvimento, a fim de que a ferramenta proposta possa ser aplicada a qualquer
modelo de desenvolvimento. Abrangeu os principais modelos, incluindo o modelo cascata,

modelo em V, modelo espiral, interativo e incremental, RUP e Agil. Posteriormente fo-
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ram pesquisados os conceitos de qualidade e quais modelos a literatura mais utiliza para
avaliacado de um software de qualidade. A pesquisa envolveu os principais modelos de
qualidade, Mc-Call’'s Quality Model, Boehm’s Quality Model, Dromey Quality Model e
FURPS Quality Model, além das normas internacionais ISO 9126 e ISO25010. Adiante
foi conceituado o teste de software e como se da sua iteracao entre os modelos de desen-
volvimento e como, por meio do teste, pode-se buscar a qualidade dos softwares, através
dos tipos de teste e seu processo. Em seguida, foi conceituado a gestao de risco, por meio
da ISO31000 e 31010 e principais modelos de gestao de riscos aplicado a engenharia de
software, sendo o SEI, CMMI e RUP.

Realizou-se um estudo e pesquisa sobre o teste de software baseado em risco, por meio
das abordagens e ferramentas voltadas a este modelo, que associa a atividade de teste
a gestao de risco, com vistas a buscar a qualidade dos softwares. A pesquisa abarcou a
Abordagem Baseada em Heuristica, em Métricas, em Teste de Regressao, Em Uso e a
ferramenta PRISMA, que foram utilizados para uma andlise comparativa e identificacao
de pontos positivos e negativos das atuais abordagens que deram base para a elicitacao
de requisitos da ferramenta proposta na pesquisa.

A revisdo permeou, de forma recorrente, todas as etapas da pesquisa, e foi base para

todo referencial deste trabalho.

Desenvolvimento da ferramenta

Essa fase compreendeu o segundo objetivo especifico da pesquisa e se deu pela composi¢ao
da ferramenta, por meio das etapas de desenvolvimento de software no modelo iterativo

incremental e incorporou as fases apresentadas na Figura 3.3, conforme detalhamento a

Implantacao

Iterativo Incremental

Anahlse e
Design

seguir:

Figura 3.3: Fases de desenvolvimento da ferramenta de Gestao de Risco para Qualidade
de Software
Fonte: Elaborado pela autora
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e Concepcao: Esta fase englobou a identificacdo das necessidades e oportunidades e
traducao dessas em problemas e determinacao dos objetivos e metas a serem alcanca-
dos, além da base conceitual para determinagao do problema, conforme apresentado

no Capitulo 1 e 4, se¢do 4.2.1.

e Requisitos: Esta fase incluiu a elicitagao dos requisitos, por meio da fase de levan-
tamento das necessidades e coleta de dados, além da documentacao dos requisitos

coletados para o desenvolvimento da ferramenta, apresentadas na secao 4.2.2.

e Anadlise de Desing: Esta fase incluiu o desenho da ferramenta, defini¢do da arqui-
tetura, a escolha das tecnologias e definicaio do MER - Modelo Entidade Relacio-
namento, que permitiu a descricio do modelo de dados para descrever os aspectos
de informagao de um dominio de negdcio ou seus requisitos de processo, conforme

apresentado na secao 4.2.3.

e Construcao: Esta fase foi composta pela construcao da ferramenta, ao qual foram
aplicados as regras e requisitos descritos da secao 4.2.2 desta pesquisa de acordo

com o detalhamento apresentacao na secao 4.2.4.

e Teste: Esta fase foi composta pela validagdo do produto de software, com vistas a
identificar defeitos por meio de realizagdo de testes em cada funcionalidade, antes

do produto ser disponibilizado ao seu ambiente produtivo, descrito na secao 4.2.5.

e Implantacdo: Esta fase compreendeu a disponibilizagao da ferramenta ao ambiente
do usuério, via web. Abrangeu a construcao de manual da ferramenta, disponibili-

zado no Apéndice A, desta pesquisa.

Atingido o objetivo especifico 2, por meio do desenvolvimento da ferramenta de gestao
de riscos técnicos do produto no ciclo de desenvolvimento, foi aplicado estudos de caso

para validacao da ferramenta proposta.

Aplicagao da Ferramenta

Para o terceiro objetivo especifico foi aplicada a solugdo desenvolvida para o problema
apresentado na pesquisa. Neste contexto, a ferramenta foi aplicada em projetos de Tec-
nologia da Informagao (TI) em metodologias de desenvolvimento de software distintas,
através de dois estudos de caso, sendo possivel demonstrar se a ferramenta desenvolvida
atendeu aos objetivos para os quais foram propostos. Foi, também, realizado um compa-
rativo da qualidade do produto de software com a aplicacao da ferramenta e sem a sua

utilizacao, com intuito de medir a sua efetividade.
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3.3 Técnicas para coletas de dados

As principais técnicas de coleta de dados utilizadas na pesquisa, foram Benchmarking,
Reunioes, entrevistas nao estruturadas e extracao de dados de bases de dados, conforme

detalhamento a seguir:

e Benchmarking: Realizado dentro da RSI Informatica, empresa especialista em teste
e qualidade de software junto aos clientes que utilizam algum tipo de ferramenta de
analise de risco voltada para este fim. Neste sentido, dentre uma carteira de mais
de 30 clientes ativos foram identificados 5 clientes, representando 16% da amostra
que utilizam, de maneira mais sélida e incorporada ao processo de desenvolvimento
de software, praticas de gestao de riscos voltadas a Qualidade de Software. As abor-
dagens utilizadas também foram apoio para elicitacdo de requisitos da ferramenta

proposta na pesquisa.

Foi realizada uma visita aos clientes, ao qual os mesmos apresentaram as ferramen-
tas que utilizam dentro de seus processos de desenvolvimento, voltadas a gestao de
risco para Qualidade de Software. Apds a reunido, o material utilizado, foi envi-
ado a pesquisadora, para uma andlise mais aprofundada as ferramentas utilizadas,

conforme apresentado na Secao 4.2.2.

e Fntrevistas ndo estruturada: Conduzidas pela pesquisadora e realizadas na empresa
RSI Informética, junto a especialistas da area. A entrevista foi realizada com 8 es-
pecialistas dentre um corpo de 32 constante na empresa, representando um total dos
25% dos peritos, com o questionamento do que poderia compor a nova ferramenta.

O resultado é apresentado na secao 4.2.1 desta pesquisa.

e Extracdo em base de dados (Web of Science, Scopus e outros): teses de dissertagoes,
para levantar conjunto de documentos e artigos relevantes e selecionar as informa-
¢Oes importantes para compreensdao do processo, assim como das ferramentas e
técnicas utilizadas. A pesquisa abrangeu normas, processos de gestao de risco para

produto de software, Risk Based Test (RBT) e manuais e tutoriais de ferramentas.

3.4 Principais ferramentas de software utilizadas

Nesta pesquisa, foram utilizadas varias ferramentas de software para apoio do desenvolvi-
mento do processo e da ferramenta de gestao de risco com o foco na garantia da qualidade
do produto, conforme descritas abaixo:

Microsoft Excel: Trata-se de uma poderosa ferramenta, de visualizagao e analise de

dados e parte integrante de um software disponivel em praticamente todos os computa-
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dores e, portanto, acessivel para a maioria das pessoas que é o Microsoft Office. Concerne
de uma planilha eletronica utilizada em atividade que implique o processamento de um
grande volume de cédlculos financeiros repetitivos ou simulacao de situac¢oes envolvendo
simultaneamente multiplas variaveis e ainda geracao de graficos. O Microsoft Excel é um
programa bastante amigavel e, portanto, de rapida aprendizagem por qualquer pessoa.
Desta maneira é uma ferramenta de facil acesso que pode ser utilizada para resolver pro-
blemas matematicos [90, 91]. Nesta pesquisa, foi utilizada para o desenvolvimento do
prototipo, a fim de validar sua aplicabilidade e objetivo ao qual foi concebida.

APEX - Oracle Application Express: Trata-se de uma ferramenta de desen-
volvimento de aplicativos da Web rapida para o banco de dados Oracle. Permite, por
meio de um navegador Web, o desenvolvimento de softwares profissionais rapidos e segu-
ros. Permite a criacao de interface do usuario, controles de navegacao, manipuladores de
formulérios e relatérios flexiveis. Do ponto de vista do usuério final, os aplicativos implan-
tados exigem apenas um navegador e acesso a um banco de dados Oracle que executa o
Application Ezxpress [92]. Nesta pesquisa, foi utilizada a versdao 9, para o desenvolvimento
da Ferramenta de Gestao de Risco para Qualidade de software.

Mantis: Trata-se de uma ferramenta de cédigo-aberto escrita na linguagem PHP.
Tem como objetivo a gestao de defeitos. Permite o relato de defeitos e implementacao
do ciclo de vida de defeitos necessario para que todos os envolvidos no projeto de tes-
tes possam identificar em que estado encontra-se o defeito e para quem estd atribuido.
Foi utilizada para a gestao dos defeitos dos projetos de testes e apresentacao dos in-
dicadores aplicados nos estudos de caso desta pesquisa. Disponivel para download em:
https://www.mantisbt.org/.[93]

UML - Unified Modeling Language: A crescente complexidade dos sistemas
de informagao vem desafiando a maneira como arquitetos e engenheiros de software tra-
balham. Depois de inicialmente estar mais preocupado com a estrutura e qualidade do
c6digo de programacao, os engenheiros de software concentraram sua atencao nos aspectos
de modelagem do sistema e processo de desenvolvimento [94]. Desta forma UML é uma
linguagem gréfica universal e tornou-se um dos padroes mais utilizados para especificar e
documentar sistemas de informagao[94].

Os modelos fornecem abstracoes de sistemas que ajudam a lidar com aplicativos mai-
ores e mais complexos de formas mais simples, independentemente de como sao imple-
mentadas e distribuido e qualquer plataforma de execugao final ou tecnologia utilizada
[94].

Neste sentido, a Unified Modeling Language (UML) foi utilizado para documentar o
software desenvolvido nesta pesquisa, com vistas a representar a ferramenta por meio

de um diagrama de caso de uso. Este diagrama, representa de forma visual o sistema

72



do ponto de vista do usuario e descreve as principais funcionalidades dos sistemas e a
interacao entre elas.

PowerDesigner: Trata-se de uma ferramenta produzida pela empresa americana
Sybase que permite aos usuarios suportar algumas fases e tarefas de processo de desen-
volvimento de software ou sistemas de informacao. A ferramenta permite a realizacao
de Modelagem de processos, Andlise de Requisitos, Arquitetura de software, Arquite-
tura de Dados e Controle de Versao. A ferramenta trabalha com a notacao estrutural
e modelagem de interacdo em notacdo UML. Neste contexto, a ferramenta foi utilizada
para a diagramagao do Modelo Entidade Relacionamento (MER) da ferramenta desta
pesquisa.[95]

Power BI: O Power BI é uma ferramenta que fornece visualizagoes interativas e
recursos de Business Intelligence (BI), com uma interface simples para que os usudrios
finais criem os seus proprios relatérios e dashboards. Nesta pesquisa, foi utilizada para a
apresentar os indicadores do Monitoramento e Anélise Critica [96].

Trello Trata-se de uma ferramenta de gestao de projeto, bastante conhecido por ser
uma ferramenta extremamente versatil e que pode ser ajustada de acordo com as neces-
sidades do usuario. Trabalha por meio de um quadro kanban, totalmente customizado a
sua necessidade [97]. Nesta pesquisa, foi utilizada para o controle dos testes da ferramenta
desenvolvida, com intuito de controlar os defeitos e melhorias identificadas, por meio dos
testes de software.

Finalizada a apresentacao da metodologia da pesquisa, o Capitulo 4 apresenta a fer-

ramenta de Gestao de Risco para Qualidade de software.
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Capitulo 4

Ferramenta de (GGestao de Risco para
Qualidade de Software

O objetivo deste capitulo é realizar a apresentacao da ferramenta, expondo inicialmente
uma pesquisa qualitativa, em uma analise comparativa dentre as abordagens e ferramen-
tas ja existentes; Posteriormente as fases de desenvolvimento para composicao da nova
ferramenta e sua estrutura arquitetural; logo em seguida a descricdo de cada uma das
fases de maneira detalhada, de como a ferramenta de Gestao de Risco para Qualidade de
software foi concebida e ainda seu processo de aplicagdo. Apresenta-se ainda sua aplicagao
por meio das fases de desenvolvimento de software.

A ferramenta de Gestao de Risco para Qualidade de software foi desenvolvida com a
finalidade de identificar os fatores de risco associados aos requisitos de forma simplificada
nas fases de desenvolvimento, com intuito de concentrar os esforcos nas funcionalidades
mais criticas e ainda ter um estratégia de teste bem definida com vistas a reduzir a

probabilidade e impacto da ma qualidade de software em seu ambiente produtivo.

4.1 Pesquisa Qualitativa para Construcao da Ferra-

menta

Considerando as abordagens de teste de software baseado em risco demonstradas na segao
2.6 do referencial tedrico, foi realizado um estudo comparativo das ferramentas e abor-
dagens atuais identificadas na literatura, para embasar a construcao da nova ferramenta.
Para a andlise, foram definidos alguns critérios, para a avaliacao das abordagens ja exis-
tentes, conforme apresentado na Figura 4.1. Esses critérios foram pontuados, com base

na tabela 4.1, para analise nas abordagens avaliadas.
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Processo de gestido de risco

Simplicidade
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Abordagem baseada em heuristica [14,49,72]
Abordagem baseada em métricas [14,59]
Abordagem baseada em Codigo-fonte [14,60]
Abordagem teste de Regressao [66,67]
Abordagem baseada em uso [68,63]
Prisma [76]

Figura 4.1: Representacao das abordagens e ferramentas analisadas
Fonte: Elaborado pela autora

Os critérios definidos, foram elencados tendo como base os conceitos apresentados no
teste de software baseado em risco, que define os critérios que precisam ser contemplados,
para que se tenha resultados efetivos na aplicacdo da abordagem [20, 21, 14].

Abrangéncia: Foi analisado a abrangéncia da aplicagdo considerando a abordagem
de teste baseado em risco, conforme apresentado na segdo 2.6 deste trabalho [20, 21,
68]. Foram examinados a cobertura de testes, o niimero de testes a serem conduzidos, o
balanceamento entre quais tipos de testes aplicar. A utilizacao dos conceitos de qualidade,
também serao analisados de acordo com os modelos de qualidade dispostos nesta pesquisa
[63, 61, 65, 2].

Efetividade: Foi apreciado a efetividade da aplicacao da abordagem no que se refere
a melhorar o nivel de qualidade do produto de software e diminuicao dos erros embasando
a abordagem de teste baseado em risco [20], com vistas a garantir a cobertura de teste e
qualidade do software em seu ambiente produtivo.

Redugao do esforgo: Foi analisado se a abordagem permite reducao de esforgos
aliados a abrangéncia e efetividade. O intuito da nova ferramenta é que o esforgo gasto
nas atividades de teste e qualidade seja bem aproveitada através das priorizagoes [20, 39].

Negocio: Foi verificado o envolvimento da drea de negdcio na abordagem. O intuito
é que a nova ferramenta tenha a percep¢ao de qualidade dos gestores e usuarios finais,
com vistas a ser mais assertivo na analise de risco, visto que a propria abordagem de teste
baseado em risco aborda a preocupagao e necessidade da experiéncia no negocio para uma

avaliacao mais efetiva [14, 22].
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Processo de gestao de risco: Foi analisado a aplicagao do processo de gestao de
risco e teste nas abordagens apresentadas. O intuito é que nova ferramenta de gestao de
risco para qualidade de software esteja aliada ao processo de gestao de risco disposto na
ISO31010 e ainda na Analise de Risco Baseado em Teste de Software [1, 45].

Tipos de teste: Foi analisada a escolha do tipo de teste e revisoes necessarias para a
mitigacao, de acordo com o conceito do teste de software baseado em risco, que aborda a
necessidade do balanceamento entre os testes, as inspegoes e as revisdes [20]. O objetivo é
que nova ferramenta permita a selecao dos tipos de testes aliados aos riscos identificados,

com vistas a aplicar as técnicas certas ao contexto apresentado.

Tabela 4.1: Tabela de Critérios
Itens da Avaliacao Nota

A abordagem atende aos critérios de forma adequada. 4
A abordagem tem um bom atendimento aos critérios,
podendo haver alguma restricdo, porém de baixo impacto
A abordagem atende de forma razoavel os critérios com restrigoes
A abordagem nao atende aos critérios

=N W

A tabela 4.1 foi construida, levantando em consideragao a escala Likert [98], avaliando
posicionamento negativo e positivo quanto a cobertura das abordagens e ferramenta, por
meio dos estudos de casos. Para esta escala, foram utilizados apenas 4 itens, uma vez que
a opcao “Indiferente”, ndo cabe para a avaliacio. E descrita a seguir a relacdo entre a
Tabela de Critérios e a Escala utilizada como referéncia.

A pontuagao de cada abordagem aos seus critérios, foram realizadas considerando os
resultados apresentados para cada estudo de caso. Desta forma, segue analise realizada
para cada abordagem, em relagao aos critérios elencados:

Abordagem baseada em heuristica: Welter [99], realizou um estudo de caso em
um ambiente virtual de aprendizado, utilizando esta abordagem. Neste sentido, a analise
foi realizada com base neste estudo de caso, dissertacao de mestrado de Souza [75], e

artigo do proprio autor, com relacao a abordagem analisada[21] logo abaixo:

e No critério simplicidade, o estudo de caso apresentou ser uma atividade de simples

aplicacgao.

e No critério abrangéncia, foi demonstrado que a abordagem leva em consideragao os
conceitos de qualidade, através dos critérios da ISO9126 e FURGS e ainda permitiu
agilidade, na execucao de forma eficaz no ambiente testado, entretanto nao define

como os casos de testes sao gerados e nao sugere técnicas de tipo de teste.

e No critério efetividade, atende, entretanto nao complemente, visto que o foco é

testar as 4reas com maior risco e nao realizar testes em todas as funcionalidades.
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e No critério reducao de esforco, como sua aplicabilidade, foca nos testes das areas
com maijores riscos de falhas, acaba tornando a atividade de teste mais agil e menos

custosa.

e No critério negocio, foi apresentado dificuldade nessa abordagem, visto que é neces-
sario o conhecimento prévio do negocio a fim de realizar a analise mais assertiva.
Foi apresentado grandes possibilidades da analise ter sido feita de forma incorreta

e consequentemente os riscos nao serem atacadas de formas correta.

e No critério processo de gestao de risco, segue o processo de acordo com a Figura
2.15 e aborda a ISO31000 de gestao de risco.

e No critério tipos de teste, o autor, nao sugere utilizar de acordo com os riscos

identificados.

Abordagem baseada em métricas: O autor Amland, apresenta um estudo de caso
em uma organizacao, que foi aplicada para testar dois moédulos de uma sistema financeiro,
contendo respectivamente doze e treze funcionalidades. Neste sentido, a andlise desta
abordagem foi realizada com ba se neste estudo [23] em outros estudos dispostos na
literatura [75, 100]:

e No critério simplicidade, segundo o autor, foi utilizada uma abordagem simples e

satisfatoria.

e No critério abrangéncia, o autor mantém foco somente na atividade de analise dos
riscos, nao fornecendo subsidios para a identificacao dos riscos associados aos requi-
sitos, fundamental para a criacdo dos casos de teste baseado em riscos, entretanto
o autor utiliza algumas métricas como por exemplo, niimero de casos de testes pla-
nejados e executados, nimero de defeitos por fungoes, nimero de horas gastas em

teste por defeito encontrado e nimero de horas gastas para correcao de defeitos.

e No critério efetividade, o autor relata que um nivel minimo de teste foi definido para
as funcionalidades com baixa exposicao ao risco e testes extras foram definidos para
funcionalidades com maior exposi¢cdo ao risco. Ao final o cliente avaliou o produto
entregue com excelente qualidade. Neste sentido, o nimero de defeitos encontrados
foi similar ao das versdes anteriores, sem a aplicagdo da abordagem. Percebe-se que
mesmo que nao exista conceito de "Zero defeitos", ainda foram identificados erros

na aplicagao.

e No critério reducao de esforco, permitiu a identificagao do mesmo niimero de defeitos
que versoes anteriores sem aplicacao da abordagem, porém o tempo gasto para

concluir os testes e o nimero de recursos utilizados foi menor.
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e No critério negdcio, houve uma pequena participacao para definicdo de quais fun-
cionalidades seriam mais importantes devido a falta de tempo para se testar tudo,
entretanto este foi um dos maiores problemas relatados por Amland, pois a falta de
conhecimento de algumas funcionalidades dificultou a analise e produziu resultados

nao confiaveis.

e No critério processo de gestao de risco, é utilizado uma associacao das atividades
de gestao de riscos as atividades desta abordagem conforme apresentado nas segoes

2.5.1 conforme Figura 2.15 .

e No critério tipos de teste, o autor, nao sugere utilizar os tipos de teste de acordo

com os riscos identificados.

Abordagem baseada em Cédigo-fonte Orientado a Objetos: O autor Rosen-
berg [24], apresenta uma abordagem e exemplo de aplicagdo dessa. Neste sentido, a
analise desta abordagem foi realizada com base neste estudo e na dissertacao de mestrado
de Souza [75]

e No critério simplicidade, demonstra ser de simples aplicagao com apoio de um fer-
ramental, entretanto caso seja feito manualmente, se torna uma atividade extrema-

mente complexa.

e No critério abrangéncia, apresenta nao estar adaptavel, visto que seu foco esta
somente para o codigo fonte e classes desenvolvidas. Nao existe uma relagdo das

classes com as respectivas funcionalidades. Nesse ponto o foco é apenas na inspegao.

e No critério efetividade, nao estar adaptavel, visto que seu foco é apenas em cédigo
fonte nao prevendo nenhum tipo de teste funcional, conforme apresentado na secao
2.3. Apesar de todo o codigo ser analisado, isso nao é suficiente para identificagao
de erros e garantia da qualidade. A técnica demonstra ser tutil, mas nao efetiva

devido sua abrangéncia.

e No critério reducao de esforco, apresenta mais rapidez em sua aplicacdo que as
demais, entretanto devida sua abrangéncia e efetividade, ndo abarcar o contexto
completo. Isso justifica o fato de ser mais rapida, considerando ainda o fato de ser

realizada com o apoio de ferramental.

e No critério negbcio, a abordagem nao tem nenhuma cobertura, visto que o foco é o

codigo fonte.

e No critério processo de gestao de risco, a abordagem nao tem nenhuma cobertura,

visto que o foco é o cdédigo fonte.
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e No critério tipos de teste, prevé a utilizagao apenas de inspe¢ao, nao abrangendo
as demais técnicas. Nesta abordagem o foco aqui é na verificagdo do cddigo fonte

apenas.

Abordagem Teste de Regressao: Chen, em sua dissertagao de mestrado e em seu
artigo,[26, 85] realizou um estudo de caso em um sistema da industria. Neste sentido, a
andlise desta abordagem foi realizada com base nestes e em outros estudos dispostos na
literatura [75, 100].

e No critério simplicidade, a anélise realizada através de questionarios submetidos aos
desenvolvedores, com questoes que os mesmos dominam, nao constituiu uma tarefa

complexa.

e No critério abrangéncia, a autora nao realiza a atividade de identificagao de risco,
visto que assume que os casos de testes estao prontos e apresenta também a neces-
sidade de atualizacao da documentacao. Neste sentido a abordagem tem um bom

atendimento ao critério, podendo haver alguma restricao, porém de baixo impacto..

e No critério efetividade, segundo a autora a abordagem se mostrou bastante eficiente
de acordo com os resultados apresentados. Com a utilizagdo da abordagem foram
identificados 9 defeitos e no método tradicional, foi identificado apenas 7, mostrando

ser mais efetivo na identificacao de defeitos e a cobertura de teste foi maior.

e No critério reducao do esforco, segundo a autora, com a ajuda de planilhas automa-

tizadas, todo o processo foi realizado de forma rapida.

e No critério processo de gestao de risco, é utilizado uma associacao das atividades
de gestao de riscos as atividades desta abordagem conforme apresentado na secao

2.5.1 e de acordo com a Figura 2.15

e o No critério tipos de teste, sdo previstos tipos de teste de caixa preta, mas a autora

nao menciona testes de caixa branca, conforme apresentado na secao 2.3.

Abordagem baseada em Uso: Besson, em seu artigo [27]| apresentou uma abor-
dagem baseada na utilizagdo do software. Neste sentido, a andlise desta abordagem foi

realizada com base nos resultados neste estudo e com base no trabalho de [100]:

e No critério simplicidade, demonstra ser de simples aplicagao, visto que é realizada
uma lista de funcionalidades e a partir desta, é realizada uma pesquisa com usuarios

finais com intuito de identificar as mais utilizadas.
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e No critério abrangéncia, os casos de testes sao projetados, com base nos 20% das
funcionalidades mais utilizadas e elegidas pelos usudrios. Entretanto isso nao ga-

rante que as funcionalidades nao elencadas estejam menos propensas a apresentar
falhas.

e No critério efetividade, seguindo a teoria de Pareto apresentada pelo autor, apenas
vinte por cento das funcionalidades serao testadas, ou seja, 80% das funcionalidades

nao sao cobertas nos testes.

e No critério reducao do esforco, a abordagem é bem aplicavel, visto que sdo testa-
dos apenas 20% que foram priorizados junto ao gestor e que sao mais utilizados.

Entretanto isso impacta os critérios de efetividade e abrangéncia.

e No critério negocio, a abordagem se mostra aplicavel, visto que é realizado uma
pesquisa junto aos usuarios finais e gestores, com intuito de buscar quais funciona-
lidades sao mais utilizadas através da lista de todas as funcionalidades por meio de

uma entrevista.

e No critério processo de gestao de risco, a abordagem nao utiliza o processo de gestao

de risco associado ao processo de teste.

e No critério tipos de teste, a abordagem nao deixa explicito a utilizagao de tipos de
testes, apenas informa que realiza a execucdo dos casos de testes projetados, para

os 20% que foram priorizados.

Prisma: Trata-se de um método e ferramenta pratica de Teste Baseado em Risco.
Erick, em seu artigo [28], apresentou um questiondrio aplicado com mais de 20 empresas
que ja haviam aplicado o método PRISMA, visto ndo ser possivel realizar uma comparacao
entre testes projetos usando o método PRISMA. Neste sentido, considerando os critérios

elencados:

e No critério simplicidade, demonstra nao ser muito simples, sendo que na pesquisa

de facilidade de uso, apresentou resultados de 6.4 em sua média final.

No critério abrangéncia, os casos de testes sao projetados com base no resultado da
matriz de riscos. O que mais tiver risco deve ser mais testado e o que for elencando
com menos risco, deve ser menos testado e os tipos de testes a serem aplicados, sao
subjetivos, dependendo da experiéncia do gerente de teste ou analista de teste em

sua defini¢ao.

e No critério efetividade, segundo a pesquisa realizada atende aos critérios com a
pontuacao de 7.2, entretanto ndo em sua completude, uma vez que nao foi possivel

medir a eficicia através de resultados reais.
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e No critério reducao de esforgo, a abordagem é bem aplicavel, visto apresentar uma
matriz de priorizacao, ao qual o que tem mais risco deve ser testado primeiro e o

que tem menos risco deve ser testado posteriormente.

e No critério negbdcio, o método ser mostra se bem aplicivel uma vez que as areas
de negdbcios participam efetivamente do processo de levantamento de riscos. No
critério processo de gestao de risco, a abordagem utiliza como referéncia a RBT -
Risk Basead Test entretanto nao a ISO31000.

e No critério tipos de teste, a ferramenta deixa explicito que a estratégia de teste,
sera baseado na matriz de risco a escolha dos participantes do processo, e nao existe
nenhum método automatico para inferir quais tipos de teste fazer para diminuir a

probabilidade e impacto de ocorréncia de erros em ambiente produtivo.

Com base nos resultados apresentados, percebe-se que nenhuma das abordagens atende
a todos os critérios elencados em sua completude. No critério simplicidade praticamente
todas as abordagens atendem aos critérios, com excecao do método PRISMA, sendo cada
uma em seu contexto especifico. No critério abrangéncia nenhuma delas atendeu em sua
completude, ficando os mais préximos a abordagem baseada em Heuristica e Teste de
Regressao com bom atendimento aos critérios, podendo haver alguma restricao, porém
de baixo impacto. Quanto ao critério efetividade, nenhuma das abordagens atendeu em
sua completude, o que mostra que nenhuma delas é tao efetiva para a melhoria da qua-
lidade de software, através de testes baseado em riscos. O critério de reducao do esforco
¢ contemplado por todas as abordagens, mostrando que para este contexto as aborda-
gens mostram ser bastante efetiva. No critério negécio, apenas trés abordagens (Prisma,
Regressao e em uso) estao adequadas, mostrando que para a maioria das abordagens o
conhecimento negocial nao é levado em consideragao, permitindo assim falsos positivos
na avaliacao de risco realizada. Quanto ao critério do processo de gestao de risco, 3 das
abordagens (heuristica, métricas e regressao) atendem em sua completude, permitindo a
identificacao, estratégia, analise, mitigacao, comunicagao e previsao dos riscos. No critério
tipos de teste, nenhuma das abordagens permite uma estratégia de avaliacdo do risco e
associacao do tipo de teste adequado aos riscos elencados.

No geral, a abordagem de teste de regressao, recebeu uma maior pontuacao, entre-
tanto seu foco estd mais voltado a testar os impactos das mudancas do que no teste
tradicional. Dentre as abordagens apresentadas, apenas uma apresentou uma ferramenta
automatizada para apoio na aplicacao do processo, entretanto esta muito voltada, como
as demais, na priorizacao dos esforcos de testes, além de ter deixado a desejar no quesito
simplicidade. Nenhuma das abordagens deixa explicito em qual fase do ciclo de vida de

desenvolvimento do software a andlise de risco é aplicada.
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Para uma representacao visual de cada abordagem aos critérios elencados, foi utili-
zado grafico de radar conforme apresentado na Figura 4.2, para demonstragao grafica da

amplitude.

ANALISE COMPARATIVA

% Abordagem baseadaem heuristica 4% Abordagem baseada em métricas Abordagem baseada em Cédigo-fonte

HtAbordagem teste de Regressio i Abordagem baseada em uso Prisma

Figura 4.2: Grafico da Anélise Comparativa
Fonte: Elaborado pela Autora

De posse da andlise, foi possivel identificar alguns gaps, abordagens e ferramentas ja

existente, sendo elas:

e Foco ¢ muito forte na diminuicao dos esforcos de teste, do que na qualidade;

e Nao leva em consideracao o conhecimento do negdcio em sua totalidade;

Nem todas as abordagens consideram o processo de gestao de risco;

e Nao apresenta uma estratégia de teste adequada para reduzir os riscos da ma qua-

lidade de software;

Nao trabalha com a identificacao dos riscos;

Considerando os pontos acima expostos, foi possivel ter uma visdo da composicao
da nova ferramenta, que incorporou em seu escopo, facil utilizagdo e aplicagdo dentro
do processo de gestao de risco e teste de software, utilizando como base os critérios de
qualidade dispostas na literatura, tal como ISO2510 [2] e Risk Based Test (RBT) [21].
Foi considerado também a opiniao das partes interessadas do projeto de software, que
envolve, equipe de desenvolvimento, teste, requisitos, gerentes, gestores e usuarios finais
com intuito de ser mais efetivo na andlise de risco.

Considerou-se também a identificagao de riscos que afetam as caracteristicas de qua-
lidade, com vistas a conceder mais pesos a esses critérios. Neste sentido, a ferramenta
permitira também, por meio de quadrantes a selecao das funcionalidades mais e menos cri-

ticas, permitindo assim a reducao dos esforcos de teste através de priorizacao, mais tendo
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como foco sua abrangéncia e efetividade apresentando de maneira automatica, quais tipos
de testes realizar aos itens de riscos (Funcionalidades/Requisitos), com intuito a identi-
ficar a maxima quantidade de defeitos e assim contribuir para o foco da pesquisa, que é
a melhoria da qualidade do produto de software. Alguns pontos fortes identificados na
analise apresentada também serao incorporados a nova ferramenta, conforme apresentado

na préxima se¢ao, ao qual serao expostos os requisitos e documentacao da ferramenta.

4.2 Fases de Desenvolvimento da Ferramenta

De posse do conhecimento tedrico e da andalise comparativa apresentadas na segao 4.1,
esta secdo apresenta o desenvolvimento da ferramenta de Gestao de Risco para Quali-
dade de Software, e detalha as tecnologias empregadas, os requisitos implementados, sua

arquitetura e estrutura.

4.2.1 Concepcao

Conforme detalhado no capitulo 1, a concepcao da ferramenta proposta surgiu de uma
necessidade da empresa RSI apresentar um processo que garanta a entrega de um software
de qualidade. E a partir disso, a pesquisadora se fundamentou em técnicas de gestao de
riscos que pudessem ser aplicadas ao processo de desenvolvimento de software, a fim de
direcionar os testes adequados as funcionalidades presentes, visando assegurar o atendi-

mento as caracteristicas de qualidade.

4.2.2 Requisitos

Para a construcao da ferramenta de Gestdo de Risco para Qualidade de Software, a
elicitacdo dos requisitos, foi realizada através de um Benchmarking e Entrevistas nao
estruturadas além da revisao da literatura, para a identificacao das funcionalidades que

irdao compor a nova ferramenta, conforme detalhamento a seguir.

Benchmarking

O levantamento de requisitos, iniciou por meio da RSI Informatica, empresa especializada
em Qualidade de Software que presta servico a varios clientes na esfera privada e federal.
Neste sentido, foram identificados os clientes da empresa, que utilizam algum tipo de
ferramenta de andlise de risco voltadas a teste de Software. Foram identificados 5 clientes
que aplicam essa pratica, conforme detahamento a seguir. Os clientes serao titulados por

numeros, com vistas a preservar a identidade e sigilo de informagoes.
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Clientes 1, 2 e 3: Utilizam uma ferramenta nomeada por Mapa de Cobertura de
Risco. Esta ferramenta apoia na priorizacao e definicio da estratégia de teste a ser
realizada junto aos sistemas, conforme processo de Identificacdo de Risco, Andlise de
Risco, Matriz e Risco e Relacionamento e Impacto, conforme descrito a seguir:

1. Identificagcao do Risco:

- Efetua um Brainstorming para listar os riscos potenciais.

- Separa os riscos em: Fatores de Desenvolvimento por meio da probabilidade e Fatores
de Negocio por meio do impacto.

- Os riscos, sao as funcionalidades dos sistemas, podendo ser caso de uso ou histérias
do usuario.

2. Analise do Risco:

- Define a lista de Funcionalidades/Requisitos a serem avaliados

- Atribui peso aos Fatores de Risco

- Atribui pontuacao considerando a equipe do projeto do ponto de vista dos Fatores de
Desenvolvimento (Probabilidade) e Usudrios da area de negécio para Fatores de Negdcio
(Impacto).

- Os fatores de risco, podem ser elencados considerado o negécio, tendo como default
os seguintes itens: - Fatores de desenvolvimento: Funcionalidade, Disponibilidade, Usabi-
lidade, Desempenho, Manutenibilidade e Portabilidade - Fatores de Negocio: Efetividade,
Produtividade, Seguranca Satisfacao, Perda Financeira e Danos a Imagem - E acionado
uma opc¢ao "Gerar Matriz de Risco"

3. Matriz de Risco

E apresentada uma matriz de risco bidimensional com quatro quadrantes, sendo:

Quadrante I — Baixa Probabilidade e Baixo Impacto

Quadrante II — Alta Probabilidade e Baixo Impacto

Quadrante III - Baixa probabilidade e Alto impacto

Quadrante IV - Alta probabilidade e Alto impacto

— As funcionalidades de requisitos, sao distribuidas dentro dos quadrantes considerando
a pontuacao que foi realizada na Analise de Risco.

— O Mapa de risco solicita indicar qual estratégia de teste seguird a depender do
quadrante que foi elencando a funcionalidade.

4. Relacionamento e Impacto

E apresentado uma matriz de rastreabilidade relacionando as funcionalidades do sis-
tema em dois eixos, para que seja realizado de maneira manual o relacionamento entre as
funcionalidades para uma avaliagdo de impacto a mudanca informando: 0 — Quando nao
ha relacionamento, 1 — Quando existe um relacionamento indireto e 2 — Quando ha um

relacionamento direto.
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Matriz do Risco de Produto

esenvo L%Eﬂ

to
Foco

testes
do nivel

| i

Impacto — Riscos de Negocio

Probabilidade — Riscos Técnicos

Figura 4.3: Matriz do Mapa de Cobertura de Risco
Fonte: Cliente da RSI Informatica

Cliente 4 e 5: Utilizam uma ferramenta nomeada por Anélise de Riscos no Modelo
Agil. Esta ferramenta apoia na priorizagao manual em quais tipos de testes e quais casos

de testes realizar, através de uma matriz de Risco, conforme apresentado na Figura 4.4.
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Figura 4.4: Analise de Risco - Modelo Agil
Fonte: Cliente da RSI Informéatica

Mapa de Risco ®

Esta ferramenta é utilizada para softwares desenvolvidos na metodologia agil, conforme
apresentado na se¢ao 2.1.5 do referencial tedrico. Sua defini¢ao é totalmente manual nao
tendo nenhum método de Gestao de Risco e Teste de software Baseado em Risco atrelado a
sua composicao. Ela permite uma priorizacao de atuagao dentre os quadrantes elencados,
sendo que as funcionalidades que foram indicadas no quadrante I, devem ser realizados
testes automatizados, as funcionalidades indicadas no quadrante II deverao ser realizadas
testes manuais e automatizados, as indicadas quadrante III somente realizacao de testes
manuais e as dos quadrantes IV testes utilizando ferramental.

Ao final do Benchmarking, foram realizadas pesquisas nao estruturadas, junto a equipe
que realiza a aplicagao do método e ferramenta junto aos clientes, para buscar uma per-
cepcgao sobre sua utilizacao.

Para os clientes 1, 2 e 3 foi sinalizado que, a aplicagao da ferramenta apoia muito na
priorizagao dos testes, indicando quais funcionalidades sao criticas e quais nao sao. Apoia
também na definicdo de quais tipos de testes realizar a depender do quadrante em que
ela ficou localizada, permitindo de uma forma subjetiva indicar quais testes devem ser
realizados para cada quadrante. Entretanto, sinalizam que é complexo o entendimento
do método, principalmente pelas areas de negdcio na fase de andlise de risco, onde os
participantes precisam pontuar qual a probabilidade de ocorréncia e impacto, caso ocorra,
junto as caracteristicas de qualidade.

Para os clientes 4 e 5, foi sinalizado pela equipe que utiliza a ferramenta, que ela é de

simples aplicagao, no entanto é totalmente manual e subjetiva, uma vez que é declarado
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qual quadrante a funcionalidade sera posicionada, dependendo muito da experiéncia do
Analista ou Gerente de Teste para uma boa andlise.

Uma vez concluido o Benchmarking, foi realizada uma entrevista nao estruturada junto
a especialistas da empresa RSI Informatica, com conhecimento nas ferramentas internas
de gestao de risco em teste de Software, com vistas a buscar melhorias que irdo compor

a nova ferramenta, conforme apresentado a seguir.

Entrevista nao estruturada

A pesquisa nao estruturada foi realizada junto a 8 especialistas da empresa RSI Informé-
tica dentre um corpo técnico de 78 profissionais, com este mesmo perfil, representando
10% do corpo técnico mais especializado da empresa e com conhecimento nas ferramentas
internas de gestao de risco voltadas a teste de software. Teve como intuito buscar as
necessidades a serem incorporadas a nova ferramenta. Neste sentido, a identidade dos
especialistas sera preservada e elecandas por numeracao. Na oportunidade foi realizada a
seguinte pergunta aos entrevistados:

- O que vocé acha que agregaria valor a nova ferramenta de gestao de risco voltada a
qualidade de software?

A Tabela 4.2 apresenta o resultado da pesquisa.

87



Tabela 4.2: Entrevista nao estruturada com especialistas

Especialista

Resposta

Especialista 1

- A nova ferramenta deve ser de facil entendimento as
areas de negocios para sua efetiva participagao no processo
de gestao de risco.

- Ferramenta web para aplicagdo do processo.

Especialista 2

- Uma area para tratar os riscos de produto, seria bem
interessante para a nova ferramenta, uma vez que
todas as ferramentas tratam apenas os itens
de riscos, ou seja, os requisitos.

Especialista 3

- Uma ferramenta automatizada com vistas a manter
uma base de conhecimento a ser utilizada
em projetos de testes futuros.

Especialista 4

- Deixar mais simples a forma de apresentar as caracteristicas
de qualidade para pontuacao da equipe do projeto
e da area de negocio.

Especialista 5

- Seria um grande diferencial ter uma ferramenta que
indique além da priorizacao qual tipo de teste
realizar para cada funcionalidade.

Ou seja, uma estratégia de teste a ser aplicada para mitigar
os riscos da ma qualidade.

Especialista 6

-Associar a analise de risco com indicadores de
execucao de teste.

Especialista 7

- Ter a ferramenta de forma web e automatizada para manter
uma base de conhecimento.

Especialista 8

- Ser mais explicativa para apoio na aplicacao
do processo.
- Inclusao dentro do processo de teste e de
desenvolvimento de software.
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Considerando os pontos expostos pelos os especialistas, foi possivel compor um proto-
tipo para a nova ferramenta, que teve como base inicial o Mapa de Cobertura de Risco,
considerando que ele ja abrange os conceitos de teste de software baseado em risco e

atributos das abordagens apresentadas no referencial teorico.

Documentacao da ferramenta de Gestao de Risco para Qualidade de Software

A construcao da ferramenta de Gestao de Risco para Qualidade de software, foi estru-
turada em 4 modulos, conforme apresentado na Figura 4.5, sendo o primeiro moédulo de
administrador, que abrange o controle de acesso da ferramenta, o segundo modulo de
cadastro, que compreende todos os cadastros estruturantes da ferramenta, o terceiro méo-
dulo de Gestao de Risco, que permite a realizacao da Gestao de Risco para Qualidade de
Software e o moédulo de indicadores que permite o monitoramento da gestao de testes para
acompanhamento da estratégia de risco indicada pela ferramenta. Esta se¢do, apresenta

todas as regras e requisitos para a construcao da ferramenta.

Figura 4.5: Mo6dulos da Ferramenta de Gestao de Risco para Qualidade de Software
Fonte: Elaborado pela autora

Considerando os moédulos estruturados, foi construido um diagrama de caso de uso,
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conforme Figura 4.6 para representacdo das principais funcionalidades e atores da ferra-

menta e suas devidas iteragoes.

[w)

Parte
Interessada
= .

Tosntrole de . i Publico Alvo
Acesso . 77
s <<extend>> 7
<cextghid>> - L
i L -7 <<extend=> "
L s Segmento
b Negocio
- > Tipo do Risco

S = ~<<extend>>
<<extend>> T=-

i ™ & > Fungao/Parte
Interessada
Tipos de Teste
/ Cadastrar
Projeto

GerentelLider de'l'est\
Funcinalidades
do Projeto

Partes

Interessadas
Identificagdo do
Risco

Administrador

Analise do
Risco
Tratamento do
v/// Risco
i Auvaliagéo de

Risco

Gestor de Negacio e Time

Monitoramento e
Analise Critica

Figura 4.6: Diagrama de Caso de Uso
Fonte: Elaborado pela autora
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Neste cenario, a elipse é representada pelas funcionalidades, os bonecos sao repre-
sentados pelos atores que irao interagir com a ferramenta e com as funcionalidades, e
as setas de conexoes, representam as iteracoes e herancgas entre casos de uso e atores.
O extend representa o relacionamento de inclusao opcional, o que indica que o ponto
de extensao que pode ou nao ocorrer, a depender da necessidade. Sao representados
todos os atores e funcionalidades da ferramenta. A seguir, s@o descritas suas respec-
tivas funcionalidades implementados nesta primeira versao da ferramenta de Gestao
de Risco para Qualidade de Software, agrupadas por médulo. Todas sdo compostas
pelo protétipo da tela e suas respectivas funcionalidades e regras implementadas,

na construgao da ferramenta. Médulo Administrador

Este médulo abrange as funcionalidades de controle de acesso e login, que permitem
concessao e acesso aos usuarios na ferramenta de Gestao de Risco para Qualidade de
software, conforme demostrando na Figura 4.7. Controle de Acesso: Permite a

pesquisa, inclusao, alteragao e exclusao de usuarios e niveis de acesso a ferramenta.

Controle de Acesso S, Adicionar

Somente usuarios definidos na lista de controle de acesso do aplicativo
podem acessar este aplicativo

P

Administrador

[l

Colaborador

Leitor 2
@ Usuarios

Altere as definigdes de controle de acesso e desative o controle de acesso
@ Controle de Acesso

Defina o nivel de acesso dos usuarios autenticados deste aplicativo

Figura 4.7: Tela de controle de acesso
Fonte: Elaborado pela autora
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Login: Permite que usuarios cadastrados tenham acesso as demais funcionalidades
do sistema que exijam autenticacdo. Esta tela é composta por um login e senha,

conforme apresentada na Figura 4.8.

ail

Ferramenta de Gestado de Risco para
Qualidade de Software

8 nome do usuério

& senha

Lembrar nome do usuario

Acessar

Figura 4.8: Tela de Login
Fonte: Elaborado pela autora

1. O cadastro inicial dos usuarios é realizado pelo administrador da ferramenta,
que realiza o cadastro de login e senha inicial que pode ser alterada pelo usuario
no primeiro acesso da ferramenta;

2. O acesso a ferramenta ¢ permitido somente a usuarios devidamente cadastra-
dos;

3. O login ¢ dado por uma usuario e senha;

Moédulo de Cadastro

Este modulo, abrange todas as funcionalidades que sao estruturantes da ferramenta,
permitindo o cadastro das informacoes a serem utilizadas no médulo de Gestao de
Risco, conforme apresentado a seguir. Este acesso é realizado pelo administrador

da ferramenta.

e Pagina Inicial: Tela inicial da ferramenta, conforme apresentado na Figura 4.9.

No canto superior diretiro da ferramenta, é posivel fazer o download do manual
de instrugoes de utilizacao da ferramenta de Gestdo de Risco para Qualidade de

Software, conforme apresentado no Apéncide A.
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Figura 4.9: Tela Inicial
Fonte: Elaborada pela autora

O Modulo de Gestao de Risco da ferramenta utiliza como base a Matriz de Proba-

bilidade e Impacto para classificacao dos Riscos, conforme Figura 4.10.

MATRIZ DE DEFINICAO DE PROBABILIDADE

0 1 % 3 4
Nulo Muito baixa Baixa Média Alta Muito Alta
< 1, probabilidade|De 1 - 10% de probabilidade|De  11% & 30% de|De 3% & 50% de|De 51% a 70% de|Mais = 70% de chance|
Probabilidade minima de ocorrer de ocorrer probabilidade de ocorrer probabilidade de ocorrer|chance de ocorrer de ocorrer

MATRIZ DE DEFINICAO DE IMPACTO

0 1 2 3 4
Nulo Muito baixa Baixa Média Alta Muito Alta
" : . = | i ignificativo|l i it
Nenhum impacto sobre a|lmpacto  secunddrio  sobre|Impacto secunddrio sobre a|Algum impacto em drea S il Lol i
funcionalidade fungfes secundarias funcionalidade geral funcionais essenciais solne a Rnciandidede | Signiicalin, - Salre/ 2
Impacto < - i ) geral. funcionalidade geral.

Figura 4.10: Matriz de definicao de probabilidade e impacto
Fonte: Adaptado pela Autora[80]

A Matriz foi definida conforme conceitos extraidos do referencial tedrico apresentado
na secao 2.5.1 deste trabalho. Sera utilizada para a andlise qualitativa da proba-
bilidade e impacto, em que se deve questionar qual a probabilidade de ocorréncia
de falha e qual o impacto, caso ocorra, representadas na ferramenta por meio das
funcionalidades de "Identificagdo de Risco “e "Anélise do Risco “ que abrangem o
moédulo de Gestao de Risco. Para o processo de gestao de Qualidade para soft-
ware, essa funcionalidade esta relacionada com a Fase de Comunicagao e Consulta,

disposta na secao 4.3.1 deste trabalho.



e Cadastrar Funcgao: Permite a pesquisa, criagao, alteracao e exclusao da funcao das

O
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partes interessadas que irao participar do processo de gestao de risco para Qualidade
de software. A tela é apresentada na Figura 4.11 que traz consigo alguns exemplos

de fungoes ja registradas.

Ir Aghes m

Fungdo

Cliente

Requisitos

Scrum Master
Desenvolvedar
Responsavel do Projeto
Coordenader de Teste
Arquiteto de Software
Arquiteto de Teste

PO - Preduct Owers
Analista de Teste

Gestor de Negdcio

Figura 4.11: Tela de Cadastrar Funcao
Fonte: Elaborado pela autora

Essas fungoes representam o papel das partes interessadas desempenhadas dentro do
projeto do produto a ser avaliado. Neste sentido, para o processo de gestao de risco
para Qualidade de software, essa funcionalidade abrange as Fases de Comunicagao

e Consulta e Planejamento, disposta nas se¢oes 4.3.1 e 4.3.2 deste trabalho.

Cadastrar Partes Interessadas: Permite a pesquisa, criacdo, alteracao e exclusao
das partes interessadas, que irdo participar do processo de gestao de risco para
Qualidade de software. A tela é apresentada na Figura 4.12 que traz consigo alguns

exemplos de partes interessadas ja cadastrados.
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X
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R

Rodrigo Vivas

R
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Everaldo Junior

R

Claudio Moares

®

Ana Cristina

®

Rita de Cassia

&

Jo&o Guilherme

&

Simone Borges

R

Icarc Ares

Figura 4.12: Tela de Cadastrar Stakeholders
Fonte: Elaborado pela autora

Sao mapeados nesta funcionalidade, todas as partes interessadas que irao participar
do processo de Gestao de Risco para Qualidade de software que abrange neste

contexto as Fases de Comunicacdo e Consulta e Planejamento, disposta nas segoes
4.3.1 e 4.3.2 deste trabalho.

e Cadastrar Funcao das Partes Interessadas: Permite a associacao das partes
interessadas com a funcao. O sistema lista todas as fungoes ja cadastradas através
dos casos de uso "Cadastrar funcao” e "Cadastrar Partes Interessadas", conforme

apresentado na Figura 4.13.
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Stakeholders Fungdo

(e Rita de Cassia Analista de Teste
L,/} Claudio Moares Coordenador de Teste
@ Guilherme Soares Desenvolvedor
@7 Rodrigo Vivas Desenvalvedor
£ lcaro Ares Requisitos
A Ana Cristina Responsavel da Projeto
(£ Rodrigo Vivas Responsavel do Projeto
@ Simene Borges Responsavel do Projeto
@ Everaldo Junior Scrum Master

Figura 4.13: Tela de Cadastrar Func¢ao das Partes Interessadas
Fonte: Elaborado pela autora

Sao listados nessa funcionalidade, as partes interessadas e a funcao para o pro-
cesso de aplicagao da ferramenta de Gestao de Risco para Qualidade de software.
Essa funcionalidade abrange as Fases de Comunicagao e Consulta e Planejamento,

disposta nas sec¢oes 4.3.1 e 4.3.2 deste trabalho.

e Cadastrar Cliente: Permite a pesquisa, criagao, alteracao e exclusao dos clien-
tes/organizacdo que irdo participar do processo de gestao de risco para Qualidade
de Software. A tela é apresentada na Figura 4.14 que traz consigo alguns exemplos

ja cadastrados.

O o
B Ir Agles v

Sigla do cliente Cliente

&

UNB Universidade de Brasilia

&

TSE Tribunal Superior Eleitoral

&

CADE Conselho Administrativo de Defesa Econémica

&

RSI RSl Informatica

Figura 4.14: Tela de Cadastrar Cliente
Fonte: Elaborado pela autora

Sao mapeados nessa funcionalidade, todos os clientes que irdo aplicar/utilizar a
ferramenta de Gestao de Risco para Qualidade de Software. Essa funcionalidade
abrange, dentro do processo de gestao de risco para Qualidade de software, as Fases
de Comunicacao e Consulta e Planejamento, disposta nas secoes 4.3.1 e 4.3.2 deste
trabalho.
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e Cadastrar Segmento de Negdbcio: Permite a pesquisa, criagdo, alteracao e ex-
clusao de segmento de negdcio em que o produto de software atua. A tela é apre-
sentada na Figura 4.15 que traz consigo alguns exemplos de segmento de negbcio ja

cadastrados.

Qv It Agdes™ ﬂ

=z
Z
Z

Segmento de negdcio

Educagdo
Teenoldgia da Informacdo

Economia

Figura 4.15: Tela de Cadastro do Segmento de Negocio
Fonte: Elaborado pela autora

E mapeada nessa funcionalidade, a drea de atuacao de negbcio em que o cliente
atua e que apoiard para base histéricas futuras na aplicacao da ferramenta de Ges-
tao de Risco para Qualidade de Software. Essa funcionalidade abarca as Fases de
Comunicacao e Consulta e Planejamento, dispostas nas secoes 4.3.1 e 4.3.2 deste
trabalho.

e Cadastrar Tipo de Piblico Alvo: Permite a pesquisa, criagdo, alteracao e ex-
clusao de publico alvo. A tela é apresentada na Figura 4.17 que traz consigo alguns

exemplos de publicos alvo ja cadastrados.
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Ir Agbes m

Tipo piiblico alvo
Empresas Privadas
Empresas Piblicas
Alunos
Professores
Pesquisadores

Pulico em Geral

Figura 4.16: Tela de Tipo de Piblico Alvo
Fonte: Elaborado pela autora

E mapeado nesta funcionalidade, o ptblico alvo que vai utilizar o produto de soft-
ware a ser avaliado na ferramenta. Considerando o processo de gestao de risco
para Qualidade de software, essa funcionalidade engloba as Fases de Comunicagao

e Consulta e Planejamento, disposta nas se¢oes 4.3.1 e 4.3.2 deste trabalho.

Cadastrar Tipo de Risco: Permite a pesquisa, criacao, alteragao e exclusao da
sigla e tipos de caracteristicas de qualidade e seu relacionamento com os tipos de
fatores de risco. A tela é apresentada na Figura 4.17 que traz consigo um exemplo
de Tipo de Risco ja cadastrado.

Cadastrar Tipo Risco

PO

Portabilidade

Probabilidade v

Cancelar Excluir Aplicar Alteragies

Figura 4.17: Tela de Tipo de Risco
Fonte: Elaborado pela autora

Sao mantidos nesta funcionalidade todos os atributos de qualidade utilizados para
analise do risco do ponto de vista de Fatores de Desenvolvimento (Probabilidade) e
Fatores de Negécio (Impacto).A Figura 4.18, apresenta todas as caracteristicas ca-
dastradas nesta versao da ferramenta e um pequeno resumo de cada uma delas, que

serao utilizadas na avaliagao do produto de software e sao detalhadas no referencial

tedrico na segao 2.2.2.
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Selecdo dos Fatores de Risco - 1S025010 - Caracteristica de Qualidade para Software

Fatores de Desenvolvimento (Probabilidade)

Refere-se ao grau em que o produto de software fornece a funcdo que atende as
necessidades explicitas ou implicitas quando utilizado sob condigées
especificas. Para o produto de software refere-se aos requisitos funcionais e ndo

Adequacéo funcional

funcionais.

Refere-se 3 capacidade do software em manter seu nivel de operacio tipico, sob
Confiabilidade condigdes estabelecidas, periodo de tempo especifico ou nimero de operacdes

especifico.

Refere-se d capacidade que um software tem de ser entendido, aprendido,
utilizado e atraente para o usudrio quando utilizado sob determinadas
condigdes, para alcancar eficacia. eficiéncia e satisfacdo em um contexto
especifico de uso

Usabilidade

Refere-se a capacidade que um software tem de fornecer um desempenho
Eficiéncia de desempenho apropriado com relacdo a quantidade de recursos utilizados, sob condicdes
estabelecidas.

Refere-se 3 capacidade de realizar modificacdes especificas no sistema para
Manutenibilidade corrigir defeitos ou atender a novos requisitos, facilidade de realizar
manutencdes futuras ou adaptar-se a um ambiente alterado.

Refere-se 3 habilidade do software para ser transferido de um ambiente para

Poriahilidade outro, com configuragdo diferenciada de hardware efou software.

Refere-se a capacidade que um software pode trocar informacgées com outros
produtos, sistemas ou componentes, e/ou executar funcéies em um mesmo
ambiente de hardware ou software. Muito voltado a integragdo com outras
interfaces.

Compatibilidade

Refere-se a grau de seguranca em que o produto de software protege
Seguranca informacdes e dados para que pessoas ou outros produtos ou sistemas tém o
grau de acesso aos dados adequado aos seus tipos e niveis de autorizacdo.

Descrigdo dos Fatores de Risco - Qualidade em Uso

Fatores de Negocio (Impacto)

Refere-se  capacidade do produto de software em possibilitar aos usuérios

Eficacia atingir metas especificadas com precisdo e integridade.

Refere-se  capacidade do produto de software em possibilitar aos usuérios
Eficiéncia atingir metas especificadas com completeza, num contexto de uso
especificado.

Refere-se  capacidade do produto de software em satisfazer usudrios, num

Satisfagéo contexto de uso especificado.

Refere-se d capacidade do produto de software mitigar o risco potencial para a

Auséncia de Risco E & L g 2 : = 3
situacdo econdmica, vida humana, salde ou meio ambiente e a imagem.

Refere-se a capacidade do produto de software pode ser utilizado com eficacia,
Cobertura de contexto eficiéncia, isencdo de erros e satisfacdo em contextos especificos de uso e em
contextos além dagueles inicialmente explicitamente

Figura 4.18: Caracteristica de Qualidade
Fonte: Adaptado pela autora [2]

As caracteristicas apresentadas sdo demonstradas nas funcionalidades de "Identi-
ficacdo de Risco "e "Anédlise de Risco” da ferramenta que serao detalhados nesta
secao. A Sigla, representa apenas uma reducdao nas caracteristicas de qualidade,
para facilitar a manutencao da ferramenta. Para o processo de gestao de risco
para Qualidade de software, essa funcionalidade envolve as Fases de Comunicagao

e Consulta e Planejamento, dispostas nas segoes 4.3.1 e 4.3.2 deste trabalho.
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e Cadastrar Tipos de Teste: Permite a pesquisa, criagdo, alteracdo e exclusao
dos tipos de testes, conforme apresentado na Figura 4.19, que serao utilizados para
minimizar os riscos da ma qualidade do produto de acordo com os resultados desta

ferramenta.

Tipo Teste

Teste Exploratorio

Figura 4.19: Tela de Cadastro de Tipo de Teste
Fonte: Elaborado pela autora

Os tipos de testes cadastrados nesta tela, serao apresentados na funcionalidade
"Tratamento de Risco” constante no médulo de Gestao de Risco, com a defini¢ao
da estratégia de teste para minimizar a ma qualidade do Software. No processo de
aplicacao da ferramenta, essa funcionalidade abrange as Fases de Comunicacao e

Consulta e Planejamento, dispostas nas secoes 4.3.1 e 4.3.2 deste trabalho.

Moédulo de Gestao de Risco

Esse médulo, abrange todas as funcionalidades que sao inerentes a aplicacao da

Gestao de Risco para Qualidade de Software, conforme listados a seguir:

e Cadastrar Projeto: Essa funcionalidade apresenta a pesquisa, alteracao, exclusao
e cadastro de projetos a serem avaliados por meio da Gestao de Risco para Qualidade

do software, conforme apresentado na Figura 4.20.
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Projeto X

Projeto

Plataforma Unificada de Metodologia Ativa

r

Ana Cristina
r

Educagio
r

RSI - RS Informatica

Figura 4.20: Tela de Cadastro de Projeto
Fonte: Elaborado pela autora

Sao apresentados os seguintes campos para cadastro:

1. Sigla e Nome do projeto, que reflete o projeto em que o produto estd sendo de-
senvolvido, a ser a avaliado pela ferramenta de Gestao de Risco para Qualidade

de Software;

2. Responsavel, que reflete o principal patrocinador do produto de Software em
avaliagao;
3. Segmento de Negodcio, que reflete o segmento de atuagao do produto de Soft-

ware. E apresentada a listagem para selecdo de segmentos ja cadastrados por

meio da funcionalidade "Cadastrar Segmento de Negocio";

4. Cliente, que reflete a organizagao que sera avaliada pela Gestao de Risco para
Qualidade de Software. E apresentada a listagem de clientes j& cadastrados,

por meio da funcionalidade "Cadastrar Cliente";

5. Publico Alvo, que reflete o piblico que ird acessar o produto de Software. E
apresentado a listagem de publico alvo ja cadastro na ferramenta, por meio da

funcionalidade "Cadastrar Tipo de Publico Alvo".
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Considerando o processo de gestao de risco para Qualidade de software, essa funci-
onalidade abrange as Fases de Comunicacao e Consulta, Planejamento e Registro e

Reports, dispostas nas secoes 4.3.1, 4.3.2 e 4.3.8 deste trabalho.

e Partes Interessadas do Projeto: Essa funcionalidade apresenta a pesquisa, alte-
ragao, exclusao e cadastro de partes interessadas, conforme apresentado na Figura
4.21.

Membro Time X

Rita de Cassia

Analista de Teste

Cancelar

Figura 4.21: Tela de Cadastro de Partes Interessadas do Projeto
Fonte: Elaborado pela autora

Devem ser cadastradas nessa funcionalidade, todas as partes interessadas e suas
respectivas funcoes, que irdao participar do Processo de Gestao de Risco para Qua-
lidade de Software. As partes interessadas e funcgao listadas nessa funcionalidade,
sao provenientes das informagoes ja cadastradas nas funcionalidades de "Cadastrar
Partes Interessadas” e "Cadastrar Funcao” do médulo de cadastro. Para o processo
de gestao de risco para qualidade de software, essa funcionalidade abarca as Fases
de Comunicagao e Consulta, Planejamento e Registro e Reports, disposta nas seg¢oes
4.3.1, 4.3.2 e 4.3.8 deste trabalho.

e Cadastrar Funcionalidades do Produto: Permite a pesquisa, alteragao, exclu-
sao e cadastro das funcionalidades do produto a ser avaliado junto a Gestao de Risco

para Qualidade de Software, conforme apresentado na Figura 4.22.

Devem ser cadastros nessa funcionalidade todos os requisitos que serdao avaliados
na ferramenta, podendo abranger: Fluxos de Negdcio, Casos de Uso, Historia do
Usuério. Esses requisitos, por sua vez, serao apresentados na funcionalidade de
"Anélise e Risco"para uma avaliacdo qualitativa baseada nos requisitos do produto

de Software. Para o processo de gestao de risco para Qualidade de software, essa

102



Funcionalidade do Produto x

r
Funcionalidade do Produto

Login

Figura 4.22: Tela de Funcionalidades do Projeto
Fonte: Elaborado pela autora

funcionalidade compreende as Fases de Comunicagao e Consulta, Planejamento e

Registro e Reports, disposta nas segoes 4.3.1, 4.3.2 e 4.3.8 deste trabalho.

e Identificacao do Risco: Permite a pesquisa, alteracao, exclusao e cadastro dos

eventos de riscos ao produto de Software, conforme apresentado na Figura 4.23.

Nessa funcionalidade, devem ser mapeados todos os possiveis eventos de riscos ine-
rentes ao produto de Software. Este processo de identificacdo de risco do produto,
permite aos projetos de desenvolvimento a exposicao das incertezas que podem
ocorrer com o produto. A seguir, todos os campos que devem ser preenchidos obri-

gatoriamente nesta tela.

1. Evento de Risco, deve ser registrado o risco inerente a qualidade do produto

de Software.

2. Caracteristica de Qualidade, deve ser selecionado a partir da listagem apresen-
tada, conforme ISO25010 [2], tendo como referéncia a seguinte pergunta: Qual

caracteristica de qualidade o risco elencado, pode afetar, caso ocorra?

3. Probabilidade, deve ser pontuado seguindo a escala apresentada na Figura 4.10.

Representa a probabilidade de ocorréncia do risco.
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Identificacdo de Risco X

r

Invasdo gos dados de pagamento

Seguranga

L

Figura 4.23: Tela de identificagdo do Risco
Fonte: Elaborado pela autora

4. Impacto, deve ser pontuado seguindo a escala apresentada na Figura 4.10.

Representa o impacto de ocorréncia do risco.

Uma vez concluida toda a identificacao, a ferramenta ird calcular o peso de cada
risco, e ird atribui-lo as perguntas constantes na funcionalidade de "Andlise de
Risco'relacionadas as caracteristicas de qualidade elencadas. O peso é calculado
pela multiplicacao da probabilidade e impacto, conforme apresentado na férmula da

Equagao 4.1:

Px1 (4.1)

Caso tenha-se mapeado mais de 1 risco que tenham a mesma caracteristica de

qualidade, ¢é atribuida uma média, conforme apresentado na férmula da Equacao 4.2:

Y (P«I)/QR (4.2)
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Onde P representa a probabilidade e I o impacto e QR a quantidade de riscos

elencados.

Quando nao forem mapeados, riscos associados a um critério de qualidade, sera

atribuido a pergunta peso 1, uma vez que nao terd interferéncia na base de calculo.

A Figura 4.24 ilustra a atribuicdo de pesos, conforme apresentado a seguir.

Partes Interessadas  Pdblico Alvo  Funcionalidades do Projeto J |dentificacdo do Risco || Analise de Risco  Avaliagdo de Risco  Tratamento do Risco
Qv Ir Agdes v
Tipo Risco Evento Risco Probalidade Impacto
4 Seguranga Acesso as dados de processo restrito 5 5
I = Adequacdo funcional Muitos acesso no pericdo de audiéncia 5 5
&7 Compatibilidade Risco de Compatibilidade 5 5
g Eficiéncia Risco de Eficiéncia 5 5
[E4 Eficiéncia de desempenho Risco de eficiencia de desempenho. 5 5

>

Partes Interessadas  Pdblico Alvo  Funcionalidades do Projeto  Identificagio do Riscol] Analise de Risco | Avaliagio de Risco  Tratamento do Risco
Analise de Risco
Pesos
Cobertura
Adequagio de
Funcional Usabilidade Satisfagdo Contexto Manutenibilidade Seguranca Eficiéncia Portabilidade Confiabilidade Compatibilidade
25 25 25 25 25 25 125 25 25 25

Figura 4.24: Exemplo de Atribuicao de Pesos as Caracteristicas de Qualidade
Fonte: Elaborado pela autora

Neste sentido, as caracteristicas de qualidade que tem riscos terao possuirdao mai-
ores pesos em detrimento das que nao tem riscos. A tela de "Analise de Risco”
apresenta os pesos registrados nesta funcionalidade. Considerando o processo de
gestao de risco para Qualidade de software, este processo é abarcado pela secao

4.3.3, constante na aba de Identificagao do Risco.

Analise do Risco: Permite a pesquisa, inclusao, alteracao e exclusao da andlise
de risco, por meio da pontuacao das perguntas associadas as caracteristicas de qua-
lidade e aos itens de riscos (Funcionalidades/Requisitos), conforme apresentado na
Figura 4.25.
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Legenda

Qual a il da i nao atender aos objetivos especificos do usudrio a que foi destinado ? ‘Qual a probabilidade da funcionalidade apresentar erros? Qual a probabilidade de ndo existir do

Login

FATORES DE DESEMVOLVIMEMTO [PROBABILIDADE):

FATORES DE NEGOCIO IMPACTO): -

Figura 4.25: Analise dos Riscos para Qualidade de Software
Fonte: Elaborado pela autora

A tela é representada pelos seguintes campos:

Pesos, sao apresentados sem permissao de edigao, referentes as caracteristicas
de qualidade que sao proveniente da funcionalidade de Identificacao de Risco,

conforme apresentado nas se¢oes anterior.

Funcionalidades, sdo listadas, sem permissao de edi¢ao, todas as funcionalida-

des cadastradas na tela "Funcionalidades do Projeto".

Agoes, permite realizar o download em CSV das perguntas elencadas na fun-

cionalidade e suas devidas classificagoes.

Perguntas, sdo apresentadas todas as perguntas cadastradas referentes as ca-
racteristicas de qualidade a serem avaliadas para os itens de riscos, que sao
representados pelas funcionalidades/requisitos do produto de software a ser

avaliado de acordo com a Figura 4.26.

As caracteristicas de qualidade sao elencadas acima das perguntas, e sao re-
presentadas por cores, sendo as caracteristicas de cor verde - Fatores de De-
senvolvimento (Probabilidade) e as de cor amarela sao referentes aos Fatores

de Negocio (Impacto).

Conforme apresentado nas secoes 2.2.2, os modelos de qualidade permitem avaliar
softwares de acordo com diferentes aspectos e comumente representam as caracte-
risticas desejaveis a um software em uma estrutura hierarquica. Dessa forma, as

perguntas apresentadas nessa funcionalidade, de acordo com a Figura 4.26, refletem
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de forma objetiva as subcaracteristicas da qualidade que sao definidas pela ISO /IEC
25010 [2] e que servirdo como atributos de avaliagdo de probabilidade e impacto da

ma qualidade do software.

FATORES CARACTERISTICAS DE QUALIDADE PERGUNTAS
Adequagao Funcional Qual a probabilidade, da funcionalidade nZo atender aos objetivos especificos do|
usudrio a que foi destinado?
Adequagdo Funcional Qual a probabilidade da funcionalidade apresentar erros?
Manutenalibildade Qual a probabilidade de n#o existir documentagdo nas funcionalidades?
Manutenabilidade Qual a probabilidade da funcionalidade permitir que uma modificagio sejal
implementada causando defeitos no produto existente?
Manutenabilidade Qual a probabilidade, da funcionalidade permitir alterar elementos do software|
com impacto minimo?
Seguranga Qual a probabilidade, da funcionalidade permitir que uma modificagio sejal
implementada causando defeitos no produto existente?
Seguranca Qual a probabilidade, da funcionalidade permitir vazamento de informagdes
sigilosas?
Seguranga Qual a probabilidade, da funcionalidade permitir gue um usuario acesse dados n3o|
autorizados?
Confiabilidade Qual a probabilidade da funcionalidade n&o responder, gquando requerida ao uso|
FATORES DE em condigbes normais?
:)pE:;::;tY;:;;Io ESntabicss Qual a probabilidade, da funcionalidade ndo restabelecer seu nivel de desempenho|
especificado e recuperar os dados diretamente afetados no caso de uma falha?
Usabilidade Qual a probabilidade, da funcionalidade ndo ser adequada a necessidade dos|
usudrios?
Usabilidade Qual a probabilidade da funcionalidade, ndo permitir ao usuario opera-lo de forma|
facil?
Usabilidade Qual a probabilidade, da funcionalidade permitir que o usuario cometa falhas?
Usabilidade Qual a probabilidade da funcionalidade n3o estd adaptdvel & usuarios com|
diferentes caracteristicas e habilidades?
Compatibilidade Qual a probabilidade da funcionalidade nZo estar compativel com outros recursos|
de Softwares ou Hardwares?
Portabilidade Qual a probabilidade, da funcionalidade n3o ser de facil utilizagdo em outro|
ambiente?
Eficiéncia de desempenho Qual a probabilidade, da funcionalidade n&o fornecer tempo de resposta e

processamento apropriados guando o software executa suas fungfes, em alta|
sazonalidade?

Eficacia Qual o Impacto, caso a funcionalidade ndo possibilite ao usuario atingir seu
objetivo com precisgo?
Eficiéncia Qual o impacto, caso a funcionalidade n#o possibilite ao usudrio atingir metas
especificadas com completeza?
FATORES DE  NEGOCIO| Satisfagéo Qual o impacto, caso a funcionalidade no seja satisfatdria ao usuario?
(IMPACTO) Auséncia de Risco Se a funcionalidade falhar, temos impacto de danos & vida?
Auséncia de Risco Se a funcionalidade falhar, temos impacto de danos & imagem ao negdcio?
Auséncia de Risco Se a funcionalidade falhar, temos impacto de danos financeiro?
Cobertura de contexto Qual o impacto caso a funcionalidade falhe em seu objetivo?

Figura 4.26: Perguntas das Caracteristicas de Qualidade para Avaliacdo do Produto de
Software
Fonte: Adaptado pela autora [2, 17]

Para cada funcionalidade apresentada deve ser realizado uma andlise qualitativa,
por meio da pontuacao de cada pergunta elencada nesta tela. Cada pergunta deve

receber uma pontuacao de 0 a 5, conforme apresentado na Figura 4.10.

Uma vez realizada a analise qualitativa, a ferramenta realiza o cdlculo do Score
do Risco que é representada na funcionalidade de "Avaliacdo do Risco", conforme
detalhado a seguir. Neste sentido, considerando o processo de gestao de risco para
Qualidade de software, essa funcionalidade abrange a Fase de Analise de Riscos
disposto 4.3.4 deste trabalho.
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e Avaliacao de Risco: Permite a visualizagdo da matriz de risco seguido do Score de
Desenvolvimento e Negocio e o quadrante em que a funcionalidade foi enquadrada,

conforme apresentada na Figura 4.27.

Partes Interessadas  Funcionalidades do Projeto  |dentificagio do Risco  Analise de Risco  Awvaliagdo de Risco  Tratamento do Risco

Avaliacdo de Risco

Matriz de Priorizagéo

II IV

Impacto Desenvolvimento
(Probalidade) - 1D
on
&

I I1I

0 63 125

Impacio de Negacio - IN

Funcionalidades Desenvolvimento Negécio Quadrante
Login 147 0,00 |
Altera Processo 2574 3214 I
Administracio 7353 758,57

Consulta processo 11544 125,00

Figura 4.27: Matriz de Priorizacao - Avaliagdo do Risco
Fonte: Elaborado pela autora

A matriz é representada por meio de 4 quadrantes e é entreposta no quadrante, a
depender da analise de risco que foi realizada para cada funcionalidade, conforme

listado a seguir:

— I - Baixo Impacto/Baixa Probabilidade.
— II - Baixo Impacto/Alta Probabilidade.
III - Alto Impacto/Baixa Probabilidade
— IV- Alto Impacto/Alta Probabilidade

Os Scores, sao calculados, a partir dos seguintes conceitos e formulas:

SD — Score do Desenvolvimento, sao calculados a partir das pontuagoes das

perguntas da probabilidade, que neste contexto abrange as perguntas referente a:
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Impacto Desenvalvimento
{Prebalidade) - 1D

Adequacao funcional, Confiabilidade, Usabilidade, Eficiéncia de desempenho, Manu-
tenibilidade, Portabilidade, Compatibilidade, Seguranca. A férmula é representada

conforme a Equacao 4.3:

> PxPe/QPP (4.3)

SN - Score de Negdcio, sao calculados a partir das pontuagoes das perguntas de
Impacto, que neste contexto abrange as perguntas referente a: Eficacia, Eficiéncia,
, Auséncia de Risco e Cobertura de contexto. A férmula é representada conforme a

Equacao 4.4:

NI Pe/QPI (4.4)

As equagdes sao representadas pelas seguintes legendas:

P - Probabilidade

— I - Impacto

— Pe - Peso

— QPP - Quantidade de Perguntas Probabilidade diferentes de 0
— QPI - Quantidade de Perguntas de Impacto diferentes de 0

A matriz apresenta uma escala de 125 no eixo y por 125 no eixo x, sendo o primeiro
representado pela probabilidade de ocorréncia no desenvolvimento e a segunda repre-
sentada pelo impacto no negocio. As funcionalidades sdo elencadas nos quadrantes
com o resultado de SD e SN, por meio de estrelas que apresentam os nomes das

funcionalidades e seus devidos resultados, conforme apresentado na Figura 4.28.

Matriz de Pricrizagao

II 1A%

Altera Processo - IN: 32,14/1D: 25,74
I III

63 125
Impacio de Negécio - IN

Figura 4.28: Funcionalidades nos quadrantes da matriz de risco
Fonte: Elaborado pela autora
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Essa matriz suportard a decisao da priorizagdo dos testes a serem realizados, se-

guindo as seguintes perguntas:

1. Qual teste atacar primeiro e o que atuar depois?

2. Quais funcionalidades devo priorizar?

Considerando o processo de gestao de risco para Qualidade de software, essa fun-
cionalidade abrange o processo e atividades da Fase de Analise de Riscos disposto
4.3.5 deste trabalho.

Tratamento de Risco: Permite a visualizacao da estratégia de teste elencada para
o produto, com vistas a mitigar falhas nas funcionalidades e assegurar o atendimento
das caracteristicas de qualidade do software. A estratégia é baseada na anéilise
qualitativa realizada nas funcionalidades que representam o processo de avaliagao

de risco (Identificacao e Risco, Andlise de Risco e Avaliagdo de Risco).

Funcionalidades 11po ge leste

Administragdo SEI Teste de Carga

tegridade de Dades

Teste Funcional

Teste de Acessibilidade

Auditéric de Codigo

Teste de Stress

Testde de Interface/Usabilidade

Teste de Compatibilidade

Teste de Integracio

Teste de Seguranga

Falha & Recuperacéo

uncional Automatizado

Altera Processo Auditdric de Codigo

Teste de Acessibilidade

1-15 Praximo »

Figura 4.29: Tela de Tratamento do Risco
Fonte: Elaborado pela autora

Nesta tela, para cada funcionalidade analisada, sdo sugeridos tipos de testes a serem
realizados. Esses tipos de testes sdo compostos pela pontuacgao realizada na Anéalise
de Risco para cada pergunta. Para cada caracteristica de qualidade apresentada
2.2, os tipos de testes podem ser realizados a depender no nivel de criticidade da

probabilidade de ocorréncia e do impacto.

O processo de tratamento de risco para qualidade de Software considera os tipos de

testes. Foram construidas duas matrizes que atribuem para cada pergunta relativa
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as caracteristicas de qualidade, um tipo de teste a depender da pontuacao realizada

na "Anélise de Risco", conforme apresentadas nas Figuras 4.30 e 4.31.

Caracteristicas de Qualidade - Fatores de Desenvolvimento (PROBABILIDADE)
Tipos de testes a serem realizados] 5 i e BT E Eficiéndia de|
para reduzir probabilidade de|Ad€duac3o funcional C L C
ocDr-lEllcl.a de falhas nas| Perg1|m|a Pergzlmia Fergsunta Fergaunta Fergsunla Pergslmia Psrg?unia ﬂs Ferggunla A;D Psr;g;mia 132 A;s :4 Pergunta 15 Bargintais Pergunta 17
Teste Funcional 3a4 3a4 335
Teste Funcional Automatizado 5 5 4es
Teste Exploratdrio 1a2 1a2 135 132
Teste de Seguranca aas 435 aas
Auditdrio de Codigo 335
Testede ibili 3as
Teste de Interface/U il 3as 3as
Teste de Carga 435
Teste de Stress 5
Teste de Performance 335
Teste falha e recuperagio 335
Teste integridade de Dados 3as
Teste de cor 435 43s
Teste de Integracdo X X X X X X X X X X X X X X X X X

Figura 4.30: Matriz - Fatores de Desenvolvimento (Probabilidade)
Fonte: Elaborado pela autora

Considerando o contexto apresentado a Figura??, pode receber pontuacao de escala
de 1 a 5, que sao provenientes da aba da pontuacgao elencadas para a Analise de
Riscos. Ou seja, o tipo de teste a ser provido pela ferramenta, ird depender da

pontuacao elencada.

Sao previstos os principais tipos de testes que devem se realizados, para ser buscar

qualidade de Software, conforme caracteristicas previstas na 1SO25010.

Para o tipo de teste preenchido com um X’ é necessario a realizacao de testes em
toda o sistema, uma vez que sempre é necessario realizar teste nas integracoes do

produto de software.

Caracteristicas de Qualidade - FATORES DE NEGOCIO (IMPACTO)

Cobertura de
contexto

Tipos de testes a serem

realizados para reduzir o impacto| Eficdcia Eficiéncia | Satisfagdo Auséncia de Risco

de falh funcionalidad
e falhas nas funcionalidades Pargrntatl] [PSrgunia?)| Ecrgurtat: Perg!‘unta Perg4uma Pergsunta Pergunta 7

334 354 354
5 5 5
1532 132 132

Teste Funcional 335

Teste Funcional Automatizado
Teste Exploratdrio 132
Teste de Seguranga
Auditdrio de Codigo

Teste de Acessibilidade
Teste de Interface/Usabilidade 335
Teste de Carga

Teste de Stress

Teste de Performance

Teste Falha e Recuperagio
Teste Integridade de Dados
Teste de Integragdo
Teste de compatibilidade EEE

N N N R EE EEE EEO R E O E N

Figura 4.31: Matriz - Fatores de Negdcio (Impacto)
Fonte: Elaborado pela autora
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A Figura 4.31, apresenta todos os tipos de teste voltados a qualidade em uso, entre-
tanto existe uma condicao de que, caso seja elencanda pontuagao para a pergunta

listada a seguir, todos os tipos de testes deverao ser realizados:
— Se a funcionalidade falhar, temos impacto de danos a vida?

A matriz foi gerada com base nos conceitos apresentados no referencial tedrico,

considerando os tipos de teste demonstrados 2.3 deste trabalho.

O tratamento de risco apresenta uma sugestao de atuacao para reduzir o risco da
mé qualidade do Software por meio do tipo de teste, que é mais bem detalhado em

seu processo, 4.3.7 deste trabalho.

e Monitoramento e Analise Critica: Permite a visualizagdo dos indicadores da execu-
¢do do projeto de teste, em que é apresentada uma visao geral dos tipos de teste
que estao sendo realizados e todos os defeitos identificados. As Figuras 4.32 e 4.33,
apresentam as duas visoes que sdo apresentadas na ferramenta. Os indicadores

apresentados nesta funcionalidade foram realizados por meio da ferramenta Power
BIL

@ y .
: PROJETO:
R Pessons, Tecnologing
e Expeniéncias. | Todos o |

g . .
Qtde de Incidentes por Projeto:

Qtde de Incidentes por 0S / Demanda: Qtde de Incidentes Classificado como Novos:
Qtde de Defeitos por Gravidade PROJETO SUMARIO A
50
- PROIJETO 2 AUDITORIA DE CODIGO
[ 5+ ]
30
= PROIJETO 2 ERRO DE SEGURANCA
10 PROIJETO 2 ERRO DE PERFORMANCE - PESQUISA GERAL
. ALTA BAIXA MEDIA IMPEDITIVA o # i
Qtde de Defeitos por Status PROJETO SUMARIO i
8o -~
[ 7 ] .
PROJETO 2 AUDITORIA DE CODIGO
&0
a0
» PROJETO 2 ERRO DE SEGURANGA
a [ 1] PROJETO 2 ERRO DE PERFORMANCE - PESQUISA GERAL
¢ NOVO FECHADO RESOLVIDO EMODRRE‘;AO ” > ]
Data da Carga: 26/07/2019
Microsoft Power Bl 1de2 > &

Figura 4.32: Tela 01 de Indicadores de Acompanhamento dos Testes de software
Fonte: Elaborado pela autora
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O painel 01 apresenta uma visao de indicadores, conforme detalhamento a seguir.
As legendas para melhor entendimento dos status, sdo destacadas no Anexo III desta

pesquisa:

e Quantidade de defeitos por gravidade, apresenta todos os defeitos identificados por
meio dos testes de software e gravidade de cada um dos defeitos identificados. Podem
ser apresentadas as gravidades Impeditiva, Alta, Média e Baixa. Essa visdo permite

uma analise na gravidade dos erros que estao sendo abertos;

e Quantidade de defeitos por status, apresenta todos os defeitos identificados por
meio dos teste de software e qual o status do defeito naquele momento, podendo
ser atribuido os seguintes status: Pendente, Em Corregao, Resolvido, Retrabalho,
Validado e Fechado. Essa visao permite um acompanhamento de como esta o status

do erros naquele momento;
e Ao lado do grafico é apresentado o resumo dos defeitos identificados;

e Ao clicar no grafico, é realizado um filtro da selecao.

S i _ PROJETO:
I &t Iy . SelegBes mdltiplas v

Qtde de Defeitos por Funcionalidade Qtde de Defeitos por Tipo de Teste

- 12

Qtde de Defeitos por Categoria

5

Qtde de Defeitos por Quadrante

nm_categoria ERRO
15 Qide de Incidentes 16

PN

cODIGO CORRETUDE AMBIENTE REQUISITO

Data da Carga: 26/07/2019

Microsoft Power BI { 2de2 (=

Figura 4.33: Tela 02 de Indicadores de Acompanhamento dos Testes de software

A painel 02 apresenta uma visao de indicadores, conforme detalhamento abaixo:
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Quantidade de defeitos por funcionalidades, ao qual serao expostas as funcionalida-

des e quantitativos de erros para cada uma delas.

e Quantidade de defeitos por tipo de teste, apresenta a quantidade de defeitos repor-
tados por tipo de teste. Os tipos de testes apresentados, sdo os mesmos indicados

nas matrizes apresentadas 4.2.3, na funcionalidade de tratamento de risco.

e Quantidade de defeitos por quadrante, sendo apresentadas as quantidade de defeitos

por quadrante de acordo com o Resultado da Analise de Risco;

e Quantidade de defeitos por categoria, apresenta a categoria do erro identificado,
podendo abranger: Erros de ambiente, requisitos, c6digo, banco de dados, massa de

teste, sistema, desempenho, seguranca.

e Ao clicar no grafico, é realizado um filtro da selecao.

O Anexo IV, apresenta qual o objetivo da medi¢ao de cada um dos indicadores apre-
sentados nos 2 painéis, bem como, qual a fonte de coleta, qual a base de célculo, qual
a meta a ser atingida, para que se tenha uma entrega de qualidade e ainda a forma de
apresentacao de cada indicador.

Os indicadores permitirao um Monitoramento e uma Anadlise Critica baseados nos
problemas que serao identificados durante o teste de software, de acordo com a estratégia
definida pela ferramenta proveniente das funcionalidades de Avaliacdo dos Riscos e Trata-
mento dos Riscos. Sao executadas cargas didrias de atualizacao dos indicadores, através
de um sincronismo com a ferramenta de gestao de incidentes Mantis.

Uma vez descrita todas as funcionalidades que compoem a ferramenta, segue descri¢ao
dos atores da ferramenta e seus principais papéis e responsabilidades, junto ao processo

de aplicacao.

e Administrador: Papel responsavel pela administracao da ferramenta que concede
acesso aos demais atores e ainda permite a criacao da estrutura de cadastro da

ferramenta.

e Gerente de negbcio e time: Papel responsavel pela aplicagdo da Gestao de Risco

para Qualidade de software da ferramenta.

e Gerente/lider de Teste: Papel responsavel pela alimentagdo das informacoes do
projeto de teste e aplicagdo do método junto e permite a criagdo da estrutura de

cadastro da ferramenta.

Uma vez detalhados todos os requisitos, serd apresentado na préxima secao toda a

arquitetura da ferramenta de gestao de risco para Qualidade de software.
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4.2.3 Analise e Design

Esta fase compreendeu o desenho da ferramenta, definicao da arquitetura, a escolha das
tecnologias e definicao do modelo entidade relacionamento, que permitiu a apresentagao
do modelo de dados para descrever os aspectos de informacao de um dominio de negbcio
ou seus requisitos de processo, conforme apresentado 4.2.2.

Arquitetura

O Oracle Application Express - APEX tem sua arquitetura definida pela sua instalacao
junto ao banco de dados Oracle, composto por dados em tabelas e cédigo PL/SQL-
Procedural Language/Structured Query Language[101].

Seu acesso é dado pelo navegador, que envia uma solicitacdo de URL, que é con-
vertida na chamada apropriada do Oracle Application Express (APEX) em Procedural
Language/Structured Query Language (PL/SQL). Depois que o banco de dados processa
a procedure, os resultados sao retornados ao seu navegador como Hypertext Markup
Language (HTML) . Esse ciclo acontece toda vez que ¢ solicitada ou enviada uma nova
péagina.[101]

O estado da sessao do aplicativo é gerenciado nas tabelas do banco de dados no Oracle
Application FExpress. Nao usa uma conexao de banco de dados dedicada. Em vez disso,
cada solicitacao é feita por meio de uma sessao de banco de dados separada, consumindo
recursos minimos da CPU- Unidade Central de Processamento. [101]

A aplicagao reside completamente em um Banco de Dados Oracle que é composto por
aproximadamente 215 tabelas e 200 objetos PL/SQL contendo mais de 300.000 linhas de
codigo.

Sua arquitetura é composta pela Figura 4.34, que compreende os itens abaixo:

e Roda no Oracle HTTP Server (que contém o Apache) com o médulo (Oracle
PL/SQL Toolkit);

e E dividida em 3 camadas: Web Browser + Apache com + Banco de Dados Oracle

com Apex Engine.
Como requisito para instalagdo do Browser (Cliente):

e Deve suportar JavaScript, HTML 4.0 e CSS 1.0; Cookies devem estar habilitados;

e Recomenda-se o uso do Internet Explorer 6.0 (ou superior) ou Firefox 1.0 (ou supe-

rior);

Os 3 principais componentes do Apex sao: Application Builder, SQL Workshop e

Utilitarios (Data Workshop), conforme descritos abaixo:
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Figura 4.34: Arquitetura APEX Oracle

e Application Builder: principal componente de desenvolvimento, possibilita criar
aplicacoes web, gerar scripts das aplicagoes, definir e configurar linguagem das apli-

cacoes.

e SQL Workshop: permite a criacao e gerenciamento dos objetos de Banco de Dados-

BD, executar e carregar instrucoes e scripts SQL-Structured Query Language.

e Utilitarios: permite ler e extrair dados do Banco de Dados Oracle, monitorar o BD,
gerar scripts DDL - Linguagem de definigdo de dados e ainda ver relatérios e views

do Apex etc.

A Ferramenta de Gestao de Risco para Qualidade de software, teve seu desenvolvi-
mento pautado na arquitetura apresentada na versao Fducation, que esta disponibilizada
para professores e alunos. Neste sentido, a proxima se¢ao, apresentara o modelo de dados

criado para a ferramenta apresentada nesta pesquisa.

Modelo Entidade Relacionamento

O Modelo Entidade Relacionamento - MER, é o modelo conceitual utilizado pela Enge-
nharia de software para descrever os objetos que sao transcritos pelas entidades envolvidas
em um dominio de negdcios, com suas caracteristicas por meio dos atributos e seus devidos
relacionamentos. Neste sentido, essa se¢ao apresenta a representagao abstrata de estru-
tura de banco de dados da ferramenta de Gestao de Risco para Qualidade de software,

conforme Figura 4.35.
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Figura 4.35: Modelo Entidade Relacionamento - Ferramenta de Gestao de Risco para
Qualidade de software
Fonte: Elaborado pela autora

O modelo de dados foi concebido através da ferramenta Power Designer, conforme

descrito 4.2.1 e implantado junto ao Banco de dados Oracle por meio da ferramenta
APEX.

4.2.4 Construcao

Esta fase foi conduzida, através da construcao da ferramenta, por meio do software APEX
- Oracle Application Express, conforme apresentado na Figura 4.36.

Trata-se de uma ferramenta de desenvolvimento rapido de pequenas de médias apli-
cagoes Web Oracle Database-Centric. O desenvolvimento foi realizado por meio de um
browser, na utilizacao de templates e construcao de PL/SQL.

Considerando a forma de desenvolvimento, nenhum codigo é gerado. Foram criados
metadados e armazenados no banco de dados ORACLE e sao utilizados por uma série
de PL/SQL packages que geram paginas Hypertext Markup Language (HTML). Ao se
criar uma funcionalidade, Apex, por meio de um cédigo PL/SQL renderiza as paginas
das aplicacoes em tempo real. O Browser envia um REQUEST que é traduzido em
uma chamada APEX PL/SQL. O Banco de Dados processa o PL/SQL e os resultados
sdo retornados para o browser como Hypertext Markup Language (HTML) . A aplicagdao
reside completamente em um BD Oracle que é composto por aproximadamente 215 tabelas
e 200 objetos PL/SQL contendo mais de 300.000 linhas de cédigo.
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Figura 4.36: Ambiente de Desenvolvimento da Ferramenta de Gestao de Risco para Qua-
lidade de Software
Fonte: Elaborado pela autora

Considerando o exposto, a Figura 4.37 apresenta a interface de desenvolvimento da

ferramenta que foi utilizada para a construcao da ferramenta.
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Figura 4.37: Interface do Ambiente de Desenvolvimento da Ferramenta de Gestao de
Risco para Qualidade de Software
Fonte: Elaborado pela autora

Como vantagens, foram identificados, os pontos abaixo listados na utilizagao desta

ferramenta de desenvolvimento.
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e Facilidade de aprendizado e de desenvolvimento;

e Funcionalidades para facilmente gerar backups das aplicagdes (incluindo paginas
web e objetos de BD);

e Possui relatérios para analise de desempenho e auditoria de acesso de workspaces,

aplicagoes, paginas etc;

e Possibilidade de criar aplicagoes web rapidamente, utilizando diversos templates e

wizards;

Uma vez concluido o desenvolvimento, foram realizados ciclos de teste para validagao

da implementagao, conforme descrito na préxima secao 4.2.5.

4.2.5 Testes

A fase de teste foi aplicada ao longo do desenvolvimento da ferramenta proposta, a fim
de realizar os testes funcionais ou teste da “caixa-preta”, em que foram implementadas
as regras constantes 4.2.2 e foram realizadas simulagoes para entender o comportamento
da aplicacdo durante a navegacao do usuario, ou seja, testando definitivamente a fun-
cionalidade do sistema, reproduzindo um cenario de producao e identificando possiveis
problemas.

A identificacdo e correcdo dos erros identificados durante as fases de teste, foram

controladas por meio da ferramenta Trello, conforme apresentado na Figura 4.38.
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Figura 4.38: Controle dos testes
Fonte: Elaborado pela Autora

A raia de “Backlog dos testes”, representou todos os defeitos identificados durante a
fase de testes. A raia “Em correcao”, expos todos os defeitos em correcao pela autora. A
raia “Reteste”, representou todos os defeitos, ja corrigidos para a realizacdo de um novo
teste, para verificagdo se o defeito foi devidamente corrigido. A raia “Pronto” apresentou
todos os defeitos corrigidos e retestados, prontos para serem implementados na ferra-
menta. Uma vez concluido a fase de teste de toda a ferramenta, ela foi disponibilizada
em ambiente de producao, conforme apresentado na proxima secao. Durante esta fase,

foram identificados um total de 12 defeitos e 13 melhorias.

4.2.6 Implantacao

Esta fase compreendeu a elaboragdao do manual da ferramenta, constante no Anexo I desta
pesquisa, e a atividade de liberagao, em que foi disponibilizada em ambiente de producgao
para devida utilizacdo. A ferramenta foi disponibilizada por meio da URL apresentada

na Figura 4.39.
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Figura 4.39: URL da ferramenta de Gestao de Riscos para Qualidade de Software
Fonte: Elaborado pela Autora

Desta forma, uma vez apresentadas todas as fases de construcao da ferramenta pro-
posta, serao apresentadas na préxima secao as fases de aplicagdo da ferramenta e deta-

lhamento de suas atividades.

4.3 Fases de Aplicacao da Ferramenta

Esta secao apresentara as fases de aplicagao da ferramenta proposta, que foram estrutu-
radas utilizando como base o processo de gestao de risco da ISO31000[1]. A Figura 4.40
expoem a relagao entre as fases de gestao de risco da ISO e as fases de aplicacao da ferra-
menta proposta nesta pesquisa por meio do processo de Gestao de Risco para Qualidade

de software, que serao detalhadas a partir da secao 4.3.1.
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Processo de Gestdo de Risco da 1S31010 Processo de Gestdo de Risco para Qualidade de Software
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Figura 4.40: Fases do Processo de Gestao de Risco
Fonte: ISO3100 adaptada pela autora

Neste sentido o processo de gestao de risco para Qualidade de software, detalha as

seguintes fases:

4.3.1 Fase de Comunicacao e Consulta

Essa fase inclui atividades para Comunicar e Consultar as partes interessadas sobre o pro-
cesso de gestao de risco em qualidade e software. Busca auxiliar as partes interessadas na
compreensao do objetivo da aplicacao da ferramenta e método estabelecido. A Comunica-
¢ao, busca promover a conscientizagao e o entendimento da aplicagdo do método através
da ferramenta, enquanto a Consulta busca envolver o retorno e informacao para auxiliar
a aplicacao da ferramenta e tomada de decisao. Esta fase, é composta pelas seguintes

atividades, que incluem mais nao se limitam a:

e Workshop ou reunido para apresentacao da Ferramenta de Gestao de Risco para
Qualidade de software, explicagdo dos conceitos e papéis e responsabilidades no

processo;

e Identificacdo inicial das partes interessadas;

A comunicacao e consulta, é uma fase recorrente que ocorre em todas as etapas do
processo de gestao de risco da Qualidade de Software e trata-se uma atividade externa
a ferramenta, que dara subsidio a todo o processo. Uma vez realizada a fase de comuni-
cacao e consulta, em que todas as partes interessadas tem conhecimento da aplicacao da
ferramenta, sao necessarios a realizacao do planejamento e estabelecimento do contexto

de aplicagdo da ferramenta, conforme apresentado na préxima segao.
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4.3.2 Fase de Planejamento

Essa fase inclui atividades de Planejamento, Estabelecimento de Contexto e Estabeleci-
mento de Escopo para aplicagao da ferramenta de Gestao de Risco para Qualidade de
software, com objetivo de estabelecer o escopo por meio dos contextos externo e interno.
A aplicacao da ferramenta esta voltada ao contexto da Qualidade do Produto de software,
assim sendo, é necessario identificar as informacgoes gerais do produto a ser avaliado. Esta

fase, é composta pelas seguintes atividades, que incluem, mais nao se limitam a:

e Avaliar ativos de processos organizacionais, tal como planos, processos, politicas,
procedimentos e bases de conhecimento especificos da organizacao para a Qualidade

de Software;

e Identificacao das informagoes necessarias que possibilitem uma compreensao ade-
quada do contexto de aplicacao e do produto a ser avaliado, com vistas a subsidiar
a execucao das proximas etapas, podendo compreender a documentacao de requisi-

tos do produto e documento de arquitetura do Software;

e Identificacao das partes interessadas que irao participar do processo de gestao de
risco, sendo necessario escolher as pessoas apropriadas e com conhecimento no Soft-
ware em avaliacao, necessaria também a participagao de técnicos para atuacao na

probabilidade e negdcio para atuagao no impacto;

e Identificacdo das informacoes do Produto de Software a ser avaliado, sendo elas:
Segmento de Negocio, Publico Alvo, Sigla do Projeto, Nome do Projeto, Responséavel

pelo Projeto e Organizagao;

e Identificacao dos Itens de riscos que sao representados pelas funcionalidades/requi-
sitos do software em avaliacdo. Este deve ser de comum compreensao a todas as

partes interessadas do processo.

A fase de Planejamento, ocorre no inicio do processo, entretanto é incremental, po-
dendo ser atualizado a qualquer momento a depender da necessidade do projeto. E
representada na ferramenta por meio das Abas de Cadastro, Criacdo do Projeto, Partes
Interessadas e Funcionalidades do Projeto, conforme descrito 4.2.3 do médulo de Gestao
de Risco. Uma vez identificado o contexto de aplicacao, escopo e identificacao das partes
interessadas, € iniciada a fase de gestao de risco da ferramenta de Gestao de Risco para
Qualidade de Software, conforme apresentado na préxima secao.

As proximas 3 fases englobam o processo de avaliagao de risco, conforme apresentado
na Figura 4.40, sendo elas a identificacao de riscos, andlise de riscos e avaliacao de riscos.
Este processo deve ser conduzido pelo Gerente ou Lider de Teste de forma sistemética e

iterativa junto aos stakeholders do produto de Software.
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4.3.3 Identificacao de Riscos

Esta fase inclui atividades de identificacdo de risco que tem como objetivo reconhecer
e descrever riscos que possam impedir a qualidade do produto de Software. Pode ser
utilizada, uma variedade de ferramentas e técnicas para identificar incertezas que po-
dem afetar um ou mais objetivos do produto de software. Deve ser realizado junto aos

stakeholders especificos definidos neste processo, conforme apresentado na Figura 4.41

Fatores de Desenvolvimento (Probabilidade)

lAdequacdo funcional
Confiabilidade

[Usabilidade .
Eficiéncia de desempenho Qualidade Internae

Externa

Seguranca
IAdequacdo funcional

Fatores de Negdcio (Impacto)

Eficacia ‘
Eficiéncia Qualidade em uso

uséncia de Risco
Cobertura_de contexto

Figura 4.41: Processo de identificacao do risco com os stakeholders
Fonte: Elaborado pela autora

Os riscos identificados nesta fase, impactam diretamente a préxima fase, uma vez que
os riscos elencados refletem pesos na fase de Analise de Risco. E composta pelas seguintes

atividades, que incluem, mais nao se limitam a:

e Identificacao do(s) evento(s) de riscos que podem afetar a Qualidade do Produto de

Software.

e (Classificacao técnica dos eventos de riscos, que neste contexto, englobam todas
as caracteristicas de qualidade de um software, previsto na ISO25010[2], conforme
detalhado 2.2.2.

e Pontuacao da Probabilidade de ocorréncia do risco, levando em consideracao a es-
cala prevista na Figura 4.10. Essa pontuacgao deve ser elencada pelo time de desen-
volvimento que pode envolver: Equipe de Requisitos, Equipe de Desenvolvimento,
Gerente do projeto, Equipe de Teste, Arquitetura entre outros que participam do
projeto a frente do desenvolvimento do produto, conforme apresentado na Figura
4.41.

e Pontuacao do Impacto de ocorréncia do risco, levando em consideracao a escala
prevista na Figura 4.10. Essa pontuagao deve ser elencada pelos gestores de negocio
que podem envolver a area demandante do produto de software ou técnicos que

conhecem o produto, conforme apresentado na Figura 4.41.
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e Uma vez elencando o evento(s) de risco(s), devem ser pontuado obrigatoriamente a

probabilidade de ocorréncia e impacto, caso ocorra.

Para a identificacao do evento de risco, podem ser utilizadas as seguintes ferramentas
e técnicas, conforme apresentada nas segoes 2.4 e 2.6.1, que incluem, mais nao se limitam

a:

e Reunioes

e Brainstorming

e Entrevistas estruturadas ou semiestruturada

e Delphi

e Listas de verificagao

o SWIFT - Structured What If Technique

e Anadlise de cenario

e Analise de impacto nos negdocios:

e [nside-Out

e Qutside —in

E representada na ferramenta pela aba de "Identificacdo de Risco"conforme descrito na
secao 4.2.3 no médulo de gestao de risco. A fase de Identificacao de risco é incremental,
sendo necessaria sua atualizagdo sempre que surgirem novos riscos ou os ja existentes

deixarem de existir. Uma vez identificados os riscos a préoxima fase é a Analise de Risco,

conforme descrito a seguir.

4.3.4 Analise de Riscos

Esta fase, inclui atividades de Anadlise de risco que tem como propésito compreender a
natureza dos riscos e suas caracteristicas. Assim sendo, esta fase engloba uma anélise
qualitativa, por meio da pontuacao da probabilidade de ocorréncia e impacto nos itens de
risco, que sao representados pelas funcionalidades/requisitos do Software a ser avaliado.
Esta andlise é realizada por meio de perguntas embasadas nas caracteristicas de qualidade
interna e externa e qualidade em uso da ISO25010[2]. A andlise de riscos pode ser influen-
ciada por qualquer divergéncia de opinioes, vieses, percepcoes do risco e julgamento, uma
vez que sao realizadas junto ao time de técnico do projeto e gestores de negbcio. Esta

fase é composta pelas seguintes atividades, que incluem, mais nao se limitam a:
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e Pontuacao das perguntas de Probabilidade de ocorréncia da falha no software e
impacto, junto aos itens de riscos (Funcionalidades/Requisitos), levando em consi-

deracao a escala prevista na Figura 4.10.

e Listagem de todas as funcionalidades do produto de software que sao os fatores de
riscos. Este formuldrio deve ser aplicado a todos as fungoes/requisitos que compoem

um projeto de software.

e Probabilidade e impacto sao variaveis independentes, que serao identificadas e avali-
adas, levando em consideracao as caracteristicas de qualidade, através das perguntas

que sdo mapeadas na ferramenta, sendo que:

Probabilidade - Riscos Técnicos ¢é a possibilidade ou chance de um evento de
risco ocorrer em um produto de software que devem ser identificados pela equipe de

desenvolvimento, conforme apresentado na Figura 4.41.

Impacto - Riscos de Negdbcio é o efeito no produto de software se o evento
ocorrer e deve ser identificado pelos usuérios de negbcio, conforme apresentado na
Figura 4.41.

e Reunido de consenso, caso existam divergéncias entre as pontuagoes atribuidas as
perguntas, sendo que todas as partes interessadas, sao consideradas igualmente im-

portantes.

E representada na ferramenta pela da aba "Anélise de Risco"descrita na secio 4.2.3
moédulo de gestao de risco. Esta fase fornece entrada para a fase de avaliagao de riscos,
para decisao, se o risco necessita ser tratado e qual estratégia e métodos mais apropriados
para tratamento do risco. Trata-se de uma fase incremental, sendo necessaria sua atuali-
7agao sempre que surgirem novos riscos ou os ja existentes deixarem de existir. Uma vez
realizada a Analise de risco, a proxima fase é a Avaliacao de Riscos, conforme apresentada

na préxima secao.

4.3.5 Avaliacao de Riscos

Esta fase inclui atividades de avaliacao de risco, com objetivo de apoiar a decisdo. A
avaliacao envolve a andalise de uma matriz de riscos, que é representada por meio de
quadrantes, nos quais os itens de riscos sao enquadrados, com base na avaliacao realizada
na fase anterior de Andlise de Risco. Esta fase é composta pelas seguintes atividades, que

incluem, mais nao se limitam a:

e Tratamento do risco a depender do quadrante em que o item de risco (funcionali-

dade/requisito) for enquadrada;
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e Analises adicionais para melhor entendimento;

e Priorizagdo para a realizacao dos testes dos itens de risco, com base nos quadrantes

apresentados.

Considerando a qualidade do software, ser o foco da ferramenta, os itens de riscos
(Funcionalidades/Requisitos) encaixados nos quadrantes poderdo ter as seguintes con-
sequéncias, caso ocorram erros: I — Insignificantes, II — Menores ,III — Importantes e IV
- Graves.

A ferramenta apresenta a matriz considerando a probabilidade de ocorréncia para
riscos técnicos e Impacto considerando riscos de negdcio conforme apresentado na Figura
4.42 abaixo:

A / a5 ™~

BT Vv

: Alto Impacto/Alta '
Probabilidade

Probabilidade.

Baixo impacto/Baixa

Alto Impacto/Baixa |
probabilidade.

probabilidade

{ Baixo Impacto/Alta

.\\R )

Impacto — Riscos de Negocio

Probabilidade — Riscos Técnicos

Figura 4.42: Matriz de Risco da Avaliagdo do Risco
Fonte: Elaborado pela autora
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Essa fase é representada na ferramenta, pela aba "Avaliacdo de Riscos', descrita na
se¢ao 4.2.3 do modulo de gestao do risco. Convém que o resultado da avaliagao de riscos
seja registrado, comunicado e entao validado pelos stakeholders participantes do processo
de aplicacao da ferramenta de gestao de risco para Qualidade de software. Esta fase ocorre,
sempre que tiver atualizacao na fase anterior de Analise de Risco. Uma vez realizada a

Avaliagao de Riscos a proxima fase é o tratamento de riscos, descritos a seguir.

4.3.6 Tratamento de Riscos

Esta fase inclui atividades de tratamento de risco, que tém como objetivo selecionar e
implementar opgoes para abordar os riscos. Neste contexto a ferramenta apresenta uma
sugestao de quais tipos de teste realizar, para cada funcionalidade/requisito do produto
avaliado, com objetivo de reduzir os riscos da ma qualidade do Software. Esta fase é

composta pelas seguintes atividades, que incluem, mais nao se limitam a:

e Formular e selecionar os tipos de testes a serem aplicados no produto de Software;

e Balancear os beneficios potenciais para o alcance dos objetivos, face aos custos,

esforco ou desvantagens da implementacao;

e Planejar e implementar o tratamento do risco;

E representada na ferramenta, pela aba "Tratamento de Riscos"descrito na se¢io 4.2.3.
Convém que o resultado do tratamento do Risco, seja avaliado quanto ao custo beneficio
da aplicacao dos testes sugeridos pela ferramenta de gestao de risco para a qualidade
de software. Esta fase é incremental e ocorre sempre que houver atualizagdo junto a
fase de Avaliacao de Riscos. Uma vez concluida a Avaliagao do Risco, é necessario o

monitoramento e analise critica, conforme descrito na préoxima secao.

4.3.7 Monitoramento e Analise Critica

Esta fase inclui atividades de monitoramento e analise critica, com vistas a assegurar e
melhorar a qualidade e eficacia da implementacao dos resultados do processo de gestao
de risco da qualidade de Software. A ferramenta prevé indicadores de gestao de teste
para o monitoramento da qualidade do Software e para a gestao dos defeitos identificados
durante a fase de teste. Esta fase é composta pelas seguintes atividades, que incluem,

mais nao se limitam a:

e Monitoramento e analise critica, peridodica do processo de gestao de riscos e seus

resultados;
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e Monitoramento e analise critica em todos os estagios do processo;
e Avaliacao da eficdcia deste tratamento;

e Incluem planejamento, coleta e analise de informagoes, registro de resultados e for-

necimento de retorno;

E representada pela ferramenta, através da aba "Monitoramento e Analise Critica"descrito

na secao 4.2.3 médulo de indicadores. Apresenta os seguintes resultados:

e Quantidade de defeitos por Gravidade;

Quantidade de defeitos por Status;

Quantidade de defeitos por Tipo de Teste;

Quantidade de defeitos por Categoria;

Quantidade de defeitos por funcionalidade;

Quantidade de defeitos por prioridade do quadrante.

Convém que os resultados do monitoramento e anélise critica sejam incorporados em
todas as atividades de gestao de desempenho, medicao e relatos voltados a gestao de risco
para a Qualidade de Software. Dado esta fase, é necessario manter o registro e reports,

conforme explicado na préxima fase.

4.3.8 Registro e Reports

Essa fase inclui atividades de Registro e Reports que tem como objetivo documentar o
processo de gestao de risco para Qualidade de Software e seus resultados por meio de
mecanismos apropriados. Esta fase é composta pelas seguintes atividades, que incluem,

mais nao se limitam a:

e Comunicar atividades e resultados as partes interessadas do processo de gestao de

risco para Qualidade de software;
e Fornecer informagoes para tomada de decisao;

e Melhorar as atividades de gestao de riscos;

E representada na ferramenta, por todas as abas contidas nela, que sdo descritas na
secao 4.2.3 que apoiam a registro de todo o processo de gestao de risco para Qualidade
de Software, podendo ser acessada a qualquer momento, tendo historico armazenado para

ser utilizado como base de conhecimento.
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Finalizada a apresentacao da ferramenta de Gestao de Risco para a Qualidade do
Software, o proxima secao, apresenta como ocorre a iteracao das fases de aplicagdo da

ferramenta junto as fases de desenvolvimento de software.

4.4 Aplicacao da ferramenta em ambientes de desen-

volvimento de Software

Conforme apresentado na secao 2.1 do referencial tedrico, sao varios os modelos de pro-
cesso de desenvolvimento de Software e saber qual utilizar vai depender da necessidade
de cada projeto. Assim sendo, a ferramenta apresentada nessa pesquisa, foi construida
para ser utilizada por qualquer modelo da engenharia de Software durante as fases de
desenvolvimento de Software aplicada atreladas as fases de teste de Software.

O processo idealizado para aplicacdo da ferramenta nas fases de desenvolvimento de

software por ser visualizado na Figura 4.43:

|
[ . ‘ Requisitos [ Anall.see Implementacio Manutengdo
Desing

Ciclo de vida de | Planejamento
desenvolvimento do Projeto

Planejamento 4li " | b - : e
) | Andlisee Implementacio Avallarcl’]terlosde Atividades de
e Controle Modelagem = saida ) Encerramento

Identificagdo e Analise | Avaliagdode Tratamentode | Monitoramentoe
dos Riscos Riscos L Riscos ‘ Andlise Critica

Ciclo de vida do Teste

Comunicagdo
e Consulta

Fases de Aplicagdo

Planejamento
da Ferramenta : [

Registro e Reports

Figura 4.43: Relagdo entre o processo de desenvolvimento, teste e gestao de risco para
Qualidade de Software

Fonte: Elaborado pela autora

A primeira camada, apresenta o ciclo de vida do desenvolvimento, que pode abranger
qualquer metodologia, podendo ser iterativo incremental, cascata ou qualquer outro, ao
qual é necessario destacar a fase de teste de software que é representado pelo item 2.
A segunda camada, por sua vez, apresenta o processo de teste de software, exibido na
secao 2.3.1, com suas respectivas fases, ao qual a ferramenta deve ser provocada na fase
de planejamento, uma vez que uma das principais saida ¢ a estratégia de teste e matriz
de priorizacao, que precisam ser previstas na etapa de planejamento. Ja a camada 3,
representa o processo de Gestao de Risco para Qualidade Software apresentado na secao
4.3 e fara interacao direta com as demais fases do processo de teste de software que por

consequéncia fara a iteracao com as fases de desenvolvimento.

130



A interagao ocorrerd ao momento que o processo de desenvolvimento de software for
acionado, e por consequencia a fase de teste de software, que por sua vez

Finalizada a apresentacao da ferramenta de Gestao de Risco para a Qualidade do
Software, o proximo capitulo apresenta a aplicagdo desta ferramenta através de estudos

de casos.
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Capitulo 5

Aplicacao da ferramenta de Gestao
de Risco para Qualidade de

Software: Estudos de caso

Com o propésito de comprovar a efetividade da ferramenta de Gestao de Risco para
Qualidade de software, foram realizados estudos de casos em 2 projetos de desenvolvimento
de software em organizagoes distintas.

O primeiro produto avaliado, ja estava no ambiente de pré-produgao, disponibilizado
a um grupo restrito e reduzido de usuérios, com intuito de testarem o sistema desenvol-
vido e fornecer feedback quanto a utilizacdo. Este foi escolhido, visto que ja era sabido
alguns erros reportados pelo grupo que realizou a utilizacao do software, com objetivo
de compreender se a ferramenta indicaria estratégias corretas para o objetivo ao qual foi
construida.

O segundo projeto, foi realizado durante o desenvolvimento de software, que foi cons-
truido utilizando praticas ageis em um cliente da empresa RSI Informatica.

Este capitulo tem, como objetivo retratar os resultados dos estudos de caso realizados.
Esta estruturado de acordo com as fases de aplicacdo da ferramenta constante na secao
4.3 deste trabalho, aliados com a ferramenta apresentada na secao 4.2.3.

Inicialmente é descrita a fase de execucao da Fase de Comunicagao e Consulta, rea-
lizada para Comunicar e Consultar as partes interessadas sobre o processo de gestao de
risco para Qualidade de software. Em seguida é descrita a execucao da Fase de Planeja-
mento realizada para o estabelecimento do escopo para aplicacdo da ferramenta. Depois
é descrita a execucao da Fase de Identificacdo de Riscos, com objetivo de reconhecer e
descrever riscos que possam impedir a qualidade do produto de software. Logo apds, é
descrita a execucao da fase de Andlise de Riscos, com proposito de realizar andlise qua-

litativa por meio da pontuacao da probabilidade de ocorréncia e impacto nos itens de
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risco. Posteriormente é descrita a execucao da fase de Avaliacao de Riscos, que tem como
propésito o apoio a tomada de decisao por meio da matriz de risco. Seguidamente é
descrita a execugao da fase de Tratamento de Risco, que tem como objetivo selecionar
e implementar opgoes para abordar os riscos por meio dos tipos de teste. Logo apds é
descrita a execug¢ao Monitoramento e Analise Critica que tem como objetivo a assegurar
e melhorar a qualidade e eficacia da implementacao dos resultados do processo de gestao
de risco da qualidade de software. Por fim, é descrita a execucao da Fase de Registro e
Reports que tem como objetivo documentar o processo de gestao de risco para Qualidade

de Software e seus resultados por meio de mecanismos apropriados.

5.1 Estudo de caso - PUMA - Plataforma Unificada
de Metodologia Ativas

5.1.1 Caracterizacao do Projeto

Este projeto, consiste na construgdo de uma Plataforma Unificada de Metodologia Ativa
que estd sendo desenvolvida por meio do Programa Aprendizagem para o 3° Milénio
(A3M) do CEAD/UnB patrocinado pelo valor de 25 mil em bolsas a estudantes de enge-
nharias de software, computacao e producao. O desenvolvimento da Plataforma apoiard
a melhoria do processo de avaliagdo das disciplinas Projetos de Sistemas de Producao
(PSP’s) do curso de Engenharia de Produgao da Universidade de Brasilia (EPR/UnB)
e possibilitard a mensuracao da eficicia do Abordagem Baseada em Pprojeto (PBL) no
ensino de engenharia.. Assim sendo, a Plataforma serd uma ferramenta de integracao de
todos os resultados e insumos dos projetos que ocorrem do quarto ao décimo semestre,
a partir da recepcao dos problemas oriundos dos agentes externos, até a conclusao das
disciplinas [102]. O projeto pode ser melhor conhecido por meio do video de apresen-
tagdo do projeto no link: https://www.a3m.cead.unb.br/projetos/plataforma-unificada-
de-metodologia-ativa-puma e na URL da prépria plataforma, que pode ser acessada, por
meio da URL: http://pumaunb.herokuapp.com/, além dos artigos publicados[102].
Trata-se de um sistema web, desenvolvido nas tecnologias: Node.js, PostgreSQL e
React.js. A construgdo da ferramenta esta dividida em trés modulos, conforme Figura

5.1, sendo o foco do estudo de caso o modulo de Divulgagao.
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Maodulo Divulgagdo Modulo Aluno Modulo professor

Figura 5.1: Mdédulos - Plataforma Unificada de Metodologia Ativa-PUMA
Fonte: Elaborado pela autora

O modulo de divulgacao abrangeu a construcao das seguintes funcionalidades, con-

forme apresentado na Figura 5.2:

Home de
divulgacsq
bmiss3g
de
Projetog

Gerenciay
\ Projetog

Submate,
Noticiag

Gerengjy,
Noticiag
L =
Projetgg I

Figura 5.2: Funcionalidades do Médulos de Divulgagao - PUMA
Fonte: Elaborado pela autora

As funcionalidades compostas neste médulo sao abertas a todos os ptblicos de empre-
sas privadas e publicas, pessoas fisicas, alunos e professores, e tem como objetivo central
a captacao de projetos para serem trabalhados pelos alunos nas disciplinas de PSPs. Este
modulo compoe desde do cadastro dos usuarios externos, submissao e triagem dos projetos

e divulgacao dos projetos e noticias.

5.1.2 Fase de Comunicacao e Consulta

Esta fase foi iniciada por meio da identificacdo das partes interessadas iniciais, que foi
realizada por meio de uma reunido com a coordenadora do projeto Profa. Dra. Simone

Borges. Neste sentido foi mapeado as partes interessadas, apresentada na Figura 5.3:
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Partes Interessadas  Funcionalidades do Projeto  Identificagdo do Risco  Analise de Risco  Awaliagdo de Risco  Tratamento do Risco

Membro Fungio

&

Diorkaeff Alexandre

&

Icaro Ares

R

Guilherme Siqueira

&

Everalde Junior Serumn Master

&

Felipe Augusto Branddo Desenvolvedor

Figura 5.3: Fase de Comunicacao e Consulta - Identificacdo das Partes Interessadas -
PUMA
Fonte: Elaborado pela autora

Apés a identificacao das partes interessadas, foi realizado uma reuniao para apresen-
tagao da ferramenta, com intuito de auxilia-los na compreensao do objetivo da aplicagao
da ferramenta e método estabelecido. A reunidao ocorreu em abril de 2019 e foi realizada

no dia da propria aplicacao da ferramenta.

5.1.3 Fase de Planejamento

Esta fase foi iniciada, por meio do estabelecimento do escopo para a aplicacao da fer-
ramenta de Gestao de Risco para Qualidade de software, através da identificacao das
informagoes gerais do produto em avaliacdo. Para esta fase, foi realizada as seguintes

atividades:
e Avaliacao da documentacao do projeto;

e Avaliacao da documentacgao de requisitos do PUMA;

e Definicao das partes interessadas que irao participar do processo de Gestao de Risco

para Qualidade de software;

e Identificacao das informagoes do produto, sendo eles: Segmento de Negdcio, Publico

Alvo, Sigla do Projeto, Nome do Projeto, Responsavel pelo Projeto e Organizacao;

e Identificacao dos Itens de riscos que sao representados pelas funcionalidades/requi-

sitos do software.

A Figura 5.4, apresenta todas informacoes levantadas para da fase de planejamento
de acordo com as atividades listadas acima.
As informagoes acima detalhadas, refletem todas as funcionalidades constantes no

modulo da plataforma e o identificador UI - User Story, representa Historias de Usuério
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Figura 5.4: Fase de Planejamento - PUMA

Fonte: Elaborado pela autora

Identificador

implantadas. Todos levantamentos foram realizados por meio da analise da documentacao

do projeto, que envolveu a proposta do projeto enviado ao programa A3M - Aprendizagem

para o 3° milénio - UnB, o diagrama de caso de uso do projeto, com a representacao visual

das funcionalidades e a documentacao de requisitos do projeto, constante na ferramenta

Trello, conforme apresentada na Figura 5.5.
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DADO QUE o administrador esteja no [r— e ——
~+ Adicionar outro cartdo + Adicionar outro cartio + Adicionar outro cartio

Figura 5.5: Trello do PUMA
Fonte: Elaborado pela equipe do projeto PUMA

Uma vez realizado todo o planejamento, as proximas fases englobam o processo de
avaliagao de risco, sendo elas a Identificacao de Riscos, Anélise de Riscos e Avaliagdo dos

Riscos, conforme detalhamento a seguir.

5.1.4 Identificacao de Risco

Esta fase foi iniciada, por meio de um workshop inicialmente junto a equipe técnica do
projeto PUMA, com o objetivo de mapear os riscos que podem afetar a qualidade do
produto de software, do ponto de vista do desenvolvimento e posteriormente junto a
responsavel do projeto com objetivo de identificar os riscos de negocio. Foi realizada

seguindo os seguintes passos:

e Identificacdo dos eventos de riscos, que podem afetar a qualidade do produto de

software;
e Categorizacao dos riscos identificados, por meio das caracteristicas de qualidade;

e (lassificacao da probabilidade de ocorréncia, por meio da pontuacao dos riscos,

seguindo a matriz de definicdo de probabilidade, conforme Figura 4.10;

A Figura 5.6, apresenta os riscos identificando junto a equipe, ao qual os riscos técnicos
foram levantados pela equipe de desenvolvimento e os riscos de negocio foram mapeados
pela responsavel pelo projeto. Em seguida ¢ realizado comentarios sobre os riscos mape-

ados.
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Caracteristica de Qualidade que o evento de risco afeta Evento Risco Probalidade Impacto

Manutenibilidsde Auséngia de requisitos funcionais

Segurangs Fala

Eficéncia de desempenho Pico de utilizag sftware, slém do esperado 4 4
Satisfaio N3o utilizagio do software pelo: 4 5
Usabilidsde N3o entendimento dos usu 3 4
Manutenibilidsde Manutsngio do softwars. posterior a0 desenuoivimenta 4 5
Compatibilidads: dadz z 4
Usabilidade Nio utiizagio por 4 B
Portabilidace Nio utilizagio em qualquer plstaforma 4 4
Eficéncia Nio atingimento a0 objetivo com precisio 2

Adequagic funcional Nao submiss3o de

Ausénc o Risco de imagem, caso nio consiga envisrum projeto pars UNS 4

Eficéncia de desempenno Auto volume de armazenamento

Manutenibilidade Fakta de conhecimento na linguagem 2o qual o software foi desenvolvido

Cobertura de contexto Ermo no software

Eficicia N3o envio de projetos 3 UNB com edital aberto 4 5
Confiabilidade N3 recuperagio de dados £m caso de emo 4 4

Figura 5.6: Identificacao dos Riscos - PUMA
Fonte: Elaborado pela autora

A auséncia de requisitos funcionais, foi identificado como risco, uma vez que nao esté
sendo realizado a documentacao do projeto de forma estruturada. A documentagao
estda sendo realizada pela ferramenta Trello conforme apresentada na secao 5.1.3,
por meio de histéria de usuario. Futuramente, pode-se ter problemas para manter

o software.

Falha de seguranca, foi identificado como risco, uma vez que a equipe técnica do
projeto sinalizou nao esta utilizando nenhuma pratica voltada a desenvolvimento
seguro. Futuramente pode-se ter problemas de seguranca e de internalizacao junto

ao Centro de Processamento de Dados (CPD) da Universidade de Brasilia.

Pico de utilizacao do software além do esperado, foi identificado como risco, uma
vez que infraestrutura nao estd alinhada a necessidade do projeto. Foi reservado
verba para compra de infraestrutura, entretanto nao foi permitido a compra pela
financiadora do projeto A3M, sendo necessario agdo dentro do projeto para mitigar

este risco.

Nao utilizacao do software pelos professores, foi mapeado como um risco pela ges-
tora, uma vez que nem todos os professores estao apoiando o projeto e provendo
informagoes. Considera-se de suma importancia a utilizagao da plataforma por este
publico, visto que o objetivo central do projeto em medir eficacia da abordagem de

ensino no curso de Engenharia de Produgao da Universidade.

Nao entendimento dos usudrios na utilizacdo do software, foi mapeado como risco,

uma vez que a interface nao estd padronizada.
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Manutencao do software posterior ao desenvolvimento, foi mapeado como um risco,
uma vez que apos a conclusao do projeto nao tem equipe nem departamento res-
ponséavel para assumir a sustentacao do projeto. Foi elencado como um risco técnico

voltado a manutenibilidade.

Auséncia de responsividade, foi apontado como um risco, uma vez que plataforma
nao foi desenvolvida, considerando a utilizacdo em multiplas plataformas, como por

exemplo o mobile. Trata-se de um risco de um risco de compatibilidade.

Nao utilizagao por deficientes visuais, foi percebido como um risco, uma vez que a
plataforma nao estd aderente os critérios de acessibilidade, considerando que a pla-

taforma sera aberta ao publico geral. Foi enquadrado com um risco de usabilidade.

Nao utilizagao em algumas plataformas web, foi mapeado como um risco técnico de
portabilidade, uma vez que a plataforma nao estd preparada para todos os browsers.

Foi desenvolvida inicialmente apenas para o navegador Chrome.

Nao atingimento ao objetivo com precisao, foi mapeado como um risco de negdbcio,
caso o usuario nao consiga realizar todos os passos necessario na aplicagao devido a

erros, afetando assim a eficiéncia.

Nao submissao de projetos, foi identificado como um risco de negdcio, uma vez que
devido a erros, existe risco de nao submissao. Este foi identificado, uma vez que no
teste beta, alguns usudrios ndo conseguiram realizar a tarefa completa, e por fim

nao submeteram os projetos.

Risco de imagem, devido a ma qualidade do software, foi apontado como um risco
pelo negdcio, uma vez que a ma qualidade da plataforma pode ter danos a imagem

da universidade.

Auto volume de armazenamento, uma vez que infraestrutura nao esta alinhada a
necessidade do projeto. Esta sendo necessario algumas adaptagoes devido a falta de
memoria em disco para armazenamento dos arquivos do projeto. Foi enquadrado

como um risco de Eficiéncia de desempenho.

Falta de conhecimento na linguagem ao qual o software foi desenvolvido, foi mape-
ado, uma vez que alguns membros da equipe nao tém dominio sobre a tecnologia

empregada. Foi enquadrado como um risco de manutenibilidade.

Erro no software, foi mapeado como um risco, uma vez que foram identificados
varios erros na fase de teste. Foi classificado como risco que afeta a cobertura de
contexto, uma vez que afeta o objetivo para ao qual o software foi desenvolvido na

captacao de agente externos;
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e Nao envio de projetos a UNB com edital aberto, foi detectado como risco de negéocio,
uma vez que o edital tem prazo de inicio e fim e nao submissao de projetos pode

afetar a quantidade de projetos a serem trabalhos pelos alunos dentro do semestre.

e Nao recuperagao de dados em caso de erro, foi identificado como um risco técnico,

uma vez que o sistema nao esta tratando persisténcia de dados em caso de erros.

Uma vez realizada toda identificacdo dos riscos, categorizando quanto as caracteris-
ticas de qualidade que o risco afeta e ainda realizada a classificacdo da probabilidade de

ocorréncia e impacto, a ferramenta calculou os pesos conforme apresentado na Figura 5.7.

Publico-alvo Empresas pablicas, privadas e pessoas fisicas.

Partes Interessadas  Funcionalidades do Projeto  Identificagdo do Risco co | Avaliagdo de Risco  Tratamento do Risco

Analise de Risco

Pesos

Adequacio Cobertura de Auséncia
Funcional Usabilidade Satisfacio Contexto Manutenibilidade Seguranca Eficiéncia Portabilidade Confiabilidade Compatibilidade Eficacia Eficiéncia Risco

16,0 200 15.0 127 250 205 16,0 160 80 00 100 00

Figura 5.7: Pesos da Identificacdo dos Riscos - PUMA
Fonte: Elaborado pela autora

Os pesos calculados, serao atribuidos as caracateristicas de qualidade, a serem utiliza-

dos na aba de Anélise de Riscos.

5.1.5 Andlise de Risco

Essa fase foi seguida apés a fase de identificagdo de risco, por meio do mesmo workshop
e reuniao estabelecida na fase anterior com vistas a simplificar o processo de aplicacao.
Foi realizada junto a equipe técnica com a visao de desenvolvimento e responsavel pelo

projeto com a visao de negocio. Para esta fase, foram realizados os seguintes passos:

e Inclusao das funcionalidades que foram mapeadas por meio das "Funcionalidades do

Projeto";

e Pontuagao das perguntas relacionadas Fatores de Desenvolvimento (Probabilidade)

junto ao time técnico, considerando a matriz de definicao de probabilidade 4.10;

e Pontuagdo das perguntas relacionadas ao Fatores de Negécio (Impacto) junto a

responsavel pelo projeto, considerando a matriz de definicdo de probabilidade 4.10;

e Reuniao de consenso para apresentacao da pontuacao realizada e ajustes;
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A Figura 5.8 apresenta a tela da Analise de Risco, com o resultado do ensaio realizado,
e a Figura 5.9 exibe o resultado completo da pontuagdo realizada pela equipe técnica e

negbcio da plataforma PUMA.

[ Editar Projeto
Adequacio Cobertura de Auséncia
Funcional Usabilidade Satisfacio Contexto Manutenibilidade Seguranca Eficiéncia Portabilidade Confiabilidade Compatibilidade Eficacia Eficiéncia Risco
230 16,0 200 150 127 250 205 16,0 16,0 ao 200 100 200
Adequagio Funcional
= Fundonalidade Qual a probabilidade da funcionalidade ndo atender aos objetivos especificos do usudrio a que foi destinade?  Quala il da funcionali ermos?  Qual a probabilida

Gerenciar Projeto: 2 2
leus Projeto: 1 2
Home dz divulgagio 1 3
gin 2 4

Figura 5.8: Anélise de Risco - PUMA
Fonte: Elaborado pela autora

A fim de reduzir o tamanho da tabela as perguntas foram substituidas por nimero,
entretanto a sua versao completa por ser vista pela ferramenta ou pela Figura 4.26, cons-

tante neste trabalho.

Funcionalidades FATORES DE DESENVOLVIMENTO (PROBABILIDADE) FATORES DE NEGOCIO (IMPACTO)
Perguntas -> 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 1 2 3 4 5 6 7
Gerenciar Noticias 2 2 a 4 a 4 P 2 z 5 % 1 1 1 1 4 a 15 2 2 o 1 o 2
Submeter Noticias 3 4 4 4 4 4 3 4 4 5 & 4 4 4 4 4 4 o 3 3 0 2 0 3
Gerenciar Projetos 2 2 4 4 2 4 2 2 1 5 1 1 1 1 1 2. 2 4 0 3 0 & 0 3
Meus Projetos 1 2 a4 4 2 4 2 5 1 5 1 1 1 1 1 1 2 il 3 3 0 3 0 2
Home de divulgagio ¥ 3 a 4 2 2 2 2 5 4 ] b 3 1 2 2 2 a 1 a 0 a 0 3
Login 2 4 4 4 2 4 5 4 a4 5 1 1 2 4 1 2 4 4 2 5 0 5 0 5
Submissdo de Projetos | 3 4 a 4 a 5 5 3 5 5 3 3 3 5 3 5 5 5 a a 0 5 0 5
Registrar 2 3 a4 3 2 4 5 1 5 5 2 3 2 4 3 2 3 4 3 5 0 5 0 5

Figura 5.9: Resultado da pontuacao da Analise de Risco - PUMA
Fonte: Elaborado pela autora
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A aplicagao completa da fase de Identificacao e Anédlise de Risco, foi realizada em 1hora
e 48 minutos, compreendendo todos os passos citados nas se¢oes 5.1.4 e 5.1.5. Uma vez
concluida a fase de Anélise de Risco junto a plataforma PUMA, a ferramenta apresentou

a matriz de risco e o tratamento de risco, conforme apresentado nas segoes 5.1.6 e 5.1.2.

5.1.6 Avaliacao de Risco

Esta fase foi apresentada apds a conclusao das fases citadas nas se¢oes 5.1.4 e 5.1.5 por
meio da disponibilizacao da matriz de risco, com o enquadramento dos itens de riscos
(Funcionalidades/Requisitos) dispostos nos quadrantes da matriz.

A Figura 5.10, apresenta a matriz de risco e os Scores de Desenvolvimento e Negdcio,

gerados a partir da analise realizada na Plataforma Unificada de Metodologias Ativa -
PUMA:

Avaliagio de Risco

Matriz de Priorizagio

ento

]

£

=

iz * w

ol -

ol

s
22 »
is
Impstto de Negdea - IN
Fundionalidades Desenvolvimento Negdcio Quadrante

Gerenciar Noticias 4506 26.00
Gerenciar Projetos 3927 4500
Meus Projetos 41.27 40,00
Home de divulgacio 3869 59,00
Submeter Noticias 6753 3500
Registrar 544 T7.00

Login 5857 75.00

Submissdo de Projetos 73.09 73.00

Figura 5.10: Matriz de Risco - PUMA
Fonte: Elaboradora pela autora

A matriz apresentada reflete o seguinte resultado:

e As funcionalidades Gerenciar Noticias, Gerenciar Projetos, Meus Projetos e Home
de divulgacao, foram dispostas no quadrante I, representando Baixo Impacto ao

Negocio e Baixa Probabilidade de Ocorréncia de falha.

e A funcionalidade Submeter Noticias, foi disposta no quadrante II, representando

Baixo Impacto ao Negdcio e Alta Probabilidade de ocorréncia.
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e As funcionalidades Registrar e Login, foram dispostas no quadrante III, represen-

tando Alto Impacto ao Negocio e Baixa Probabilidade.

e A funcionalidade de Submissao de Projetos, foi disposta no quadrante IV, represen-

tado Alto Impacto e Alta probabilidade de ocorréncia.

O resultado foi apresentado e validado junto aos participantes do processo de avaliagao
de riscos para Qualidade de software. Com base na matriz apresentada, foi possivel visua-
lizar a priorizagao necessaria que deveria compor o projeto em tempo de desenvolvimento.
Uma vez concluido, foi possivel visualizar o tratamento de risco, conforme apresentado

na proxima na secao 5.1.7.

5.1.7 Tratamento do Risco

Essa fase foi executada apds a conclusao do resultado apresentado pela matriz de risco
conforme secao 5.1.6. Foi realizada uma anélise junto a equipe técnica com a apresentagao
dos resultados providos pela ferramenta, com a estratégia completa de teste, conforme

apresentado na Figura 5.11.

Figura 5.11: Tela do Tratamento do Risco - PUMA
Fonte: Elaborado pela autora

A Figura 5.12, apresenta a estratégia de teste completa para a plataforma PUMA,

agrupados por funcionalidade.
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Gerenciar Noticias

Teste de Carga

Teste de Seguranca

Teste Exploratdrio

Teste de Compatibilidade
Teste de Integracdo

Teste Falha e Recuperagdo

Gerenciar Projetos

Testde de Interface/Usabilidade
Teste de Compatibilidade
Teste de Integracao

Teste de Seguranga

Teste Exploratorio

Teste Falha e Recuperacio

Login

Teste de Performance

Teste de Compatibilidade
Testde de Interface/Usabilidade
Teste Funcional

Teste de Acessibilidade

Teste Falha e Recuperagdo
Teste de Seguranca

Teste de Integracao

Teste de Carga

Home de divulgacéo

Teste Exploratdrio

Teste de Interface/Usabilidade
Teste de Seguranca

Teste de Integracao

Teste de Performance

Meus Projetos

Teste de Integracdo

Teste Exploratorio

Teste Falha e Recuperacéo
Teste de Compatibilidade
Teste de Seguranca

Testde de Interface/Usabilidade

Submeter Noticias

Teste de Compatibilidade
Teste de Carga

Teste de Integracdo

Teste de Seguranca

Teste Exploratorio

Teste Falha e Recuperagdo

Submisséo de Projetos

Teste de Compatibilidade
Teste Falha e Recuperacso
Teste de Integracdo

Testde de Interface/Usabilidade
Teste de Performance

Teste de Seguranca

Teste Funcional

Teste de Acessibilidade

Teste de Carga

Teste Funcional Automatizado

Registrar

Teste de Integracao

Testde de Interface/Usabilidade
Teste de Performance

Teste Funcional Automatizado
Teste Falha e Recuperagdo
Teste Funcional

Teste de Compatibilidade
Teste de Acessibilidade

Teste de Seguranca

Figura 5.12: Resultado Completo do Tratamento do Risco - PUMA
Fonte: Elaborado pela autora

A Figura 5.12, apresenta todos os tipos de teste sugerido pela ferramenta de Gestao
de Risco para Qualidade de Software, para serem aplicados, com vistas a reduzir os riscos
associados para cada funcionalidade.

Neste sentido, os tipos de testes sugeridos pela ferramenta, irdo apoiar na redugao dos
riscos de falhas associados as caracteristicas de qualidade, provendo um produto de mais
qualidade. A Figura 5.13, apresenta quais caracteristicas da qualidade, serao afetadas

pelos testes.
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Tipos de Testes

Qual(is) Caracteristica(s) de Qualidade da 150 25010, este tipo de teste afeta?

Auditoria de codigo

Manutenabilidade

Teste de Acessibilidade

Usabilidade

Teste de Carga

Eficiéncia de desempenho

Teste de Compatibilidade

Compatibilidade, Portabilidade e Satisfagdo

Teste de Integrag8o

Todos as caracteristicas

Teste de Interface/Usabilidade

Usabilidade, Satisfagio

Teste de Performance

Eficiéncia de desempenho

Teste de Seguranca

Segurancga

Teste Exploratdrio

Adequagdo Funcional, Eficdcia

Teste Falha e Recuperagdo

Confiabilidade

Teste Funcional

Adequacdo Funcional, Efici&éncia, Aus&ncia de Risco, Cobertura de Contexto

Teste Funcional Automatizado

Adequacdo Funcional

Figura 5.13: Agrupamento dos tipos de testes para reduzir os riscos de falha nas caracte-
risticas de qualidade - PUMA
Fonte: Elaborado pela autora

Em apresentacao para equipe foi declarado que o tunico tipo de teste realizado ini-
cialmente, foi o teste funcional onde é realizado na validagdo dos requisitos escritos em
oposicao ao que foi implementado. Apesar de entender ser uma grande quantidade de
teste a ser realizado, foi declarado a necessidade da realizagao, uma vez que foram iden-
tificados varios erros, quando o software foi disponibilizado para teste beta, conforme
apresentado na introducao deste estudo de caso. A avaliacao dos resultados serao melhor

explicados no Capitulo 6 deste trabalho.
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5.1.8 Monitoramento e Analise Critica

Esta fase iniciou-se apos a implementagao da estratégia de risco proposta pela ferramenta
com vistas a assegurar e melhorar a qualidade e eficicia da implementacao dos resultados
do processo de gestao de risco da qualidade de software. Neste sentido, os painéis apre-
sentam o status do andamento dos testes indicados por meio da tratamento de riscos. As
Figuras 5.14 e 5.15 apresentam os resultados dos testes realizados mediante a estratégia
apresentada pela ferramenta.

O Painel representado na Figura 5.14, apresenta todos os defeitos identificados nesta

fase por gravidade e por status.

®
R I Pessoas, Tecnslogins
¢ Expeniéncias:.

Qtde de Incidentes por Projeto:

9

PROJETO:

PUMA - PLATAFORMA UNIFICA...

Qtde de Incidentes por OS5 / Demanda atde de Incidentes Classificado como Novos:

Qtde de Defeitos por Gravidade PROJETO SUMARIO N

PUMA - ERRO - STRESS

6 PLATAFORMA

UNIFICADA DE

A METOLOGIA ATIVA

PUMA - ERRO - AUDITORIA DE CODIGO
PLATAFORMA

a UNIFICADA DE

METOLOGIA ATIVA

ATA IMPEDITIVA = RS N

Qtde de Defeitos por Status PROJETO SUMARIO A
s a

PUMA - ERRO - STRESS
(5 ] PLATAFORMA

UNIFICADA DE
METOLOGIA
o ATIVA
_ PUMA - ERRO - AUDITORIA DE CODIGO

" PLATAFORMA
NOVO RESOLVIDO Em corregdo .

Data da Carga: 26/07/2019

Microsoft Power BI 1de2 ) =4

Figura 5.14: Painel de Indicadores de Erros - PUMA
Fonte: Elaborado pela autora

J& o painel representado na Figura 5.15, exibe todos os defeitos abertos por tipo de
teste, por funcionalidade, por categoria de defeito e por prioridade.

Com base no tratamento de risco proposto, por meio da realizacao de teste, foi pos-
sivel identificar uma série de defeitos. Alguns deles ja conhecidos pela equipe, mais que
poderiam ter sido evitados. Os erros identificados estdo em correcao, com expectativa de
liberagao em agosto com vistas a ser publicado em producao para captacao de projetos
a serem trabalhos no segundo semestre de 2019 na disciplina de Projeto de Sistemas de
Producao 5. O Anexo I apresenta a tela da ferramenta mantis, com a evidéncia de to-
dos os defeitos identificados, por meio da estratégia de teste indicada na ferramenta de

Qualidade de Gestao de Risco para Software.
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PROJETO: |
I PUMA - PLATAFORMA UNIFICA..

Qtde de Defeitos por Funcionalidade Qtde de Defeitos por Tipo de Teste

HERER
0 o|° PERFORMANCE ~ FUNCIONAL  AC DE CARGA SEGURANGA STRESS

Qtde de Defeitos por Quadrante Qtde de Defeitos por Categoria

)
’
)

Data da Carga: 26/07/2019

Figura 5.15: Painel de Indicadores de Erros - PUMA
Fonte: Elaborado pela autora

5.1.9 Registro e Reports

Esssa fase, foi composta pela documentagao do processo de gestao de risco para Qualidade
de software e seus resultados por meio de mecanismos apropriados. Para o projeto PUMA,

foram realizados as seguintes atividades:

e Reunido com as partes interessadas para apresentagao dos resultados do Processo

de Gestao de Risco para de software;

e Apoio no embasamento de informagoes para tomadas de decisdo; Documentacao

do processo por meio da ferramenta

A aplicagao da ferramenta proposta na pesquisa, para este estudo de caso, permitiu
a identificacao de 17 riscos voltados ao produto, que afetam a 13 caracteristicas de quali-
dade, possibilitando o mapeamento da probabilidade e impacto que cada evento de risco,
pode afetar sobre o produto de software. Tendo como base os eventos de riscos identifica-
dos, foi possivel realizar uma analise dos riscos, por meio das funcionalidades do produto,
realizando a pontuacao da probabilidade e impacto de ocorréncia de falhas, dentre as
caracteristicas de qualidade da ISO25010. Uma vez concluida toda analise qualitativa, a
ferramenta apresentou uma matriz de priorizacao, que permitiu uma visao de todas as
funcionalidades criticas, permitindo assim um apoio na decisao de quais funcionalidades
atacar primeiro em detrimento das com menos prioridades. Por fim, foram identificados
a aplicagdo de 6 tipos de teste a serem aplicados no produto de software, com vistas as

reduzir o risco de entrega com problemas de qualidade. Esses tipos de testes, permitiram
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a identificagdo de 9 defeitos, sendo que 6 deles ja tinham sido identificados na fase de
pré-producao. Considerando o objetivo deste estudo de caso, na aplicacao da ferramenta,
com intuito de verificar se a ferramenta identificaria todos os defeitos ja conhecidos pela
equipe, a ferramenta se mostrou efetiva uma vez que mapeou mais defeitos do que os ja

identificados pela equipe.

5.2 Estudo de caso - PROJETO 2

5.2.1 Caracterizacao do Projeto

Este projeto, consiste no desenvolvimento de um sistema de consulta de processo para um
orgao do governo federal. Foi desenvolvido pela fabrica de software contratada do cliente.
Neste contexto a RSI Informatica é a empresa contratada responsavel pela prestacao de
servigos de Fabrica de Qualidade. O cliente aceitou realizar o estudo de caso aplicando
a ferramenta de Gestao de Risco para Qualidade de software, entretanto foi solicitado
a descaracterizacao das informagoes. Desta forma o cliente serda nomeado como Cliente
RSI e as partes interessadas serdao nomeadas com outros nomes. Teve como escopo, a
aplicagdo da ferramenta de Gestao de Risco para Qualidade software dentro da fases
de desenvolvimento deste sistema. O projeto foi escolhido, uma vez que foi possivel a
obtencao dos resultados durante as fases de desenvolvimento e ainda o resultado final
com a disponibilizacdo do software em producao.

Trata-se de um sistema web, desenvolvido nas tecnologias: PHP 5.5 em banco de dados
MySQL Server e servidor Apache Web Server - 2.4.6. Sera utilizado em sua arquitetura a
chamada a servigos ja existes na busca de informagoes. A construcao da aplicagdo ocorreu
através da metodologia agil por meio de 2 Sprints de 20 dias cada, conforme apresentado
na Figura 5.16.

As funcionalidades compostas neste modulo, permitird acesso ao publico externo a
consulta de processos, além dos acessos interno no médulo de administracao para ge-
renciamento de perfis e niveis de acesso, bem como acesso a processos restritos internos
ao Orgao. Seguindo a estrutura proposta neste capitulo, segue as fases de aplicacao da

ferramenta para este estudo de caso.

5.2.2 Fase de Comunicacao e Consulta

Essa fase, teve seu inicio por meio da reuniao de Sprint Planner, junto o time de Scrum,
PO - Product Owner, coordenador do projetos da T1I e coordenador de teste. Na reuniao
foi definido o backlog das Sprints, conforme apresentado na Figura 5.16 e posteriormente

foi apresentada a ferramenta, para a correta compreensao do objetivo da aplicagao e
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* Pesquisa Avancada

Sprlnt 1 * Pesquisa Geral

* Gerenciar Administracao

» Exportar Resultado da
Busca

¢ Visualizar Portal

Sprint 2

Figura 5.16: Planejamento das Sprints
Fonte: Elaborado pela autora

método estabelecido. Na reunido ficou definido também que a aplicacdo da ferramenta
seria realizada por Sprint para a sua correta aplicacdo e coleta dos beneficios proposto.
Foi possivel também identificar as partes interessadas que irdao participar do processo,

conforme apresentada na Figura 5.17

Partes Fi Jades do Projeto o do Risco  Andlise de Risco  Avaliagdo de Risco  Tratamento do Risco

Coordenador do Projeto

Figura 5.17: Fase de Comunicagdo e Consulta - Identificacao das Partes Interessadas -
PROJETO 2
Fonte: Elaboradora pela autora

A reunidao ocorreu no inicio de maio e as entregas das Sprints foram definidas para

entrega pela fabrica de software do Cliente RSI nos dias 29 de maio e 19 de junho.

5.2.3 Fase de Planejamento

Esta fase foi iniciada, através do estabelecimento do escopo para a aplicacao da ferramenta
de Gestao de Risco para Qualidade de software, por meio da identificacao das informagoes

gerais do produto em avaliacao. Para esta fase, foram realizadas as seguintes atividades:
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A

Participagao do gerente de teste, nas reunides de Sprints, para a absor¢ao do conhe-

cimento do negocio;
Avaliacao do documento de visao do projeto;

Avaliacao das Especificagoes por Exemplos - EPES, com a descrigdo das funciona-
lidades;

Avaliacao do documento de arquitetura;
Avaliacao dos prototipos nao funcionais;

Confirmacao das partes interessadas que irao participar do processo de Gestao de

Risco para Qualidade de Software;

Identificacao das informacoes do produto, sendo eles: Segmento de Negocio, Piblico

Alvo, Sigla do Projeto, Nome do Projeto, Responsavel pelo Projeto e Organizagao;

Identificacao dos Itens de riscos que foram representados pelas funcionalidades/re-

quisitos do software.

Figura 5.18, apresenta todas informagoes levantadas para a fase de planejamento

de acordo com as atividades acima listada.

Cancel [Editar Projeto

Prajeto PR2 - Projeto 2
Responsavel Karla Afonsina
Cliente Cliente RSI
Segmento de Negocio Governo
Publico-alvo Pilico em Geral

Partes Interessadas | Funcionalidades do Projeto

RERBR

&

dentificacdo do Risco  Andlise de Risco  Awaliagio de Risco  Tratamento do Risco

Funcionalidade do Projeto Identificador
Pesquisa Avangada Sprint 1
Pesquisa Geral Sorint 1
Gerenciar Administragdo Sprint 1
Exportar Resultado da Busca Sprint 2

Visualizar Porial Sprint 2

Figura 5.18: Fase de Planejamento - PROJETO 2
Fonte: Elaborado pela autora

As funcionalidades listadas na Figura 5.18 apresentada, foram mapeadas considerando

o escopo de entrega das Sprints.
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As proximas fases englobam o processo de avaliagao de risco, sendo elas a Identificacao

de Riscos, Andlise de Riscos e Avaliagdo dos Riscos, conforme detalhamento a seguir.

5.2.4 Identificacao de Risco

Essa fase ocorreu durante 2 momentos, sendo o primeiro na construcao da Sprint 1 e o
segundo no desenvolvimento da Sprint 2. Considerando o modelo de desenvolvimento
de software deste projeto, foi realizada uma reuniao com o time de SCRUM e o Product
Owner (PO) com objetivo de mapear os riscos que poderiam afetar a qualidade do produto
do ponto de vista de desenvolvimento e negocio. Foi realizado por meio de uma reuniao
especifica para este assunto, e liderada pela autora deste trabalho e gerente de teste da
empresa RSI Informatica. Na oportunidade, foi possivel mapear as seguintes informacgoes

nessa fase:

e Mapeamento dos eventos de riscos, que podem afetar a qualidade do produto de

software;
e Categorizacao dos riscos identificados, por meio das caracteristicas de qualidade;

e (Classificacao da probabilidade de ocorréncia, por meio da pontuacao dos riscos,

seguindo a matriz de definicdo de probabilidade, conforme Figura 4.10.

A Figura 5.19, apresenta todos os riscos identificados pela time Scrum e PO do projeto:
Os riscos identificados e qualificados foram em sua grande maioria mapeados na Sprint
1. Na Sprint 2 foram revisitados, sendo necessario a inclus@o de mais um item. A seguir

sao listado todos os riscos identificados nesta fase.

e A nao usabilidade nas funcionalidades publicas foi classificada como um risco, vez
que publico alvo do sistema é, em sua grande maioria, formado de advogados, que

tém uma visao critica mais apurada;

e A realizacdo de manutencao em uma funcionalidade e o provavel impacto em outras
funcionalidades foi identificado como um risco por dois pontos de vista: Técnico, ja
que a arquitetura do 6rgao ainda ¢ monolitica e do ponto de vista de negécio, pois a
experiéncia do Product Owner (PO) proveniente de outros projetos que tem como
histérico erros em outras partes dos sistema apds a manutencao do software. A
reuniao ainda permitiu discussoes acerca da arquitetura do 6rgao, ficando evidente

a necessidade de melhoria;

e A insatisfacao dos usuarios externos, dado que a versao que sera entregue possa nao
atender em sua plenitude toda necessidade. Além disso, o publico alvo tende a ser

mais criterioso;
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Cancel [Editar Projeto

Partes Interessadas  Funcionalidades do Projeto | Identificagdo do Risco | Andlise de Risco  Awvaliagdo de Risco  Tratamento do Risco

EERER

ERERRARRERELERER

[

&

Ir Agdes [

Caracteristica de Qualidade que o evento de risco afeta Evento Risco Probalidade Impacto
Usabilidade Néo usabilidade nas funcionalidades plblicas 4 4
Satisfacio Insatisfacdo dos usuérios externos que irdo utilizar o sistema 2 4
Manutenibilidade Realizar 2 manutencdo em uma funcionalidade e impactar eros em outras funcionalidades 4 5
Eficiéncia de desempenho Lentidado no sistema 4 5
Portabilidade Software nao ses fvel em multiplataformas 3 5
Compatibilidade MN3o compatibilidade com algumas plataformas 3 5
Auséncia de Risco Impacte financeiro devido a eventuais erros e processos aplicados a0 orgao 3 5
Adequaco funcional Identificagdo de muitos erros nas fases de teste 4 5
Eficacia Mao realizacdo de consulta de processo 3 5
Seguranca Acesso ndo autorizado a processo sigiloso 5 5
Eficiéncia M&o cumprimento do objetivo final dos usuarios na consulia de processos 3 5
Confiabilidade Méo rastreamento de agdes do sistema 4 5
Cobertura de contexto Erro do software 2 5
Compatibilidade M&o compatibilidade 25 regras de acessibilidade 3 5

Figura 5.19: Riscos Identificados - PROJETO 2
Fonte: Elaboradora pela autora

O fato de o software nao ser acessivel em multiplataformas foi apontado como um
risco, ja que atualmente plataformas sdo variadas as multiplas. Conseguir abarcar

a sua maioria nao é uma tarefa simples;

O acesso nao autorizado a processo sigiloso foi mapeado como risco, pois esses s6
podem ser acessados por pessoas especificas. O acesso as informagdes de processos
sigilosos pode apresentar impactos imensuraveis ao negocio, tanto do ponto de vista

de imagem quanto ao ponto de vista financeiro;

Lentidao no sistema foi identificada como um risco. E de suma importancia que o
programa tenha bom desempenho principalmente nas funcionalidades externas de
consulta de processo. A lentidao causa impactos de imagem ao 6rgao, principalmente

em dias de alta sazonalidade, como é o caso de audiéncias;

O nao cumprimento do objetivo final dos usuarios na consulta de processos, foi
mape- ado como risco posto que a consulta de processos ¢é a finalidade do sistema.

Caso isso nao ocorra pode haver impactos quanto a a visibilidade no negécio;

O nao rastreamento de agoes do sistema, foi identificado como um risco. Os dados
disponibilizados para consulta sao sensiveis e investigar as agoes de usuarios é de

suma importancia para possiveis rastreabilidades de a¢oes nao desejadas;
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e Defeito do software foi considerando como um risco, mesmo que baixo, pois esta

sendo aplicado a ferramenta desta pesquisa;

e Impacto financeiro devido a eventuais defeitos foi mapeado como um risco devido
ao historico dos gestores. Eventuais impedimentos no acesso ao software ou apre-
sentacao de informagoes sigilosas indevidamente, podem desdobrar em processos ao
orgao;

e A identificacao de muitos erros nas fases de teste foi mapeado como um risco, vez

que a fabrica de software tem histérico de entregas ruins e de ma qualidade;

e A nao compatibilidade com as regras de acessibilidade foi listado com um risco,
j& que serd aberto ao publico externo a pesquisa publica e o portal. Assim é de
suma importante que as regras de acessibilidade sejam aplicadas para que nao haja

restricao de o acesso ao software;

e A nao realizacdo de consulta a processos também foi mapeada como uma risco,
pois é o principal objetivo do sistema desenvolvido. A nao realizagdo do objetivo

principal impacta a caracteristica de qualidade e eficacia.

Para este projeto, foi necessario que no momento da identificacdo do risco, uma ex-
plicacao das caracteristicas de qualidade de maneira mais detalhada fosse exposta com o
objetivo de explorar mais as possibilidades de possiveis riscos. Outro ponto a ser desta-
cado foi a participacdo da gerente de teste nas reunioes diarias de daily e de levantamento
de requisitos ao decorrer das Sprints. Este fato levou a um melhor entendimento do negé-
cio. Apods esse mapeamento, a proxima fase realizada foi a de Anélise de riscos, conforme

detalhamento a seguir.

5.2.5 Analise de Risco

Essa fase, teve continuidade na mesma reuniao detalhada na fase de identificacao de risco.
O principal objetivo foi a analise qualitativa dos itens que sdo representados pelas fun-
cionalidades junto as perguntas das caracteristicas de qualidade previstas na ferramenta.

Essa fase, foi seguida das seguintes atividades:

e Listagem dos itens de riscos, que sao apresentados todos ja cadastrados na aba de

"Funcionalidades do Projeto";

e Pontuagao das perguntas relacionadas aos Fatores de Desenvolvimento (Probabili-
dade), realizada junto ao time técnico, considerando a matriz de defini¢do de pro-
babilidade 4.10;
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e Pontuagao das perguntas relacionadas ao Fatores de Negdcio (Impacto) junto ao
responsavel pelo projeto e Product Owner (PO), considerando a matriz de definigao

de probabilidade 4.10;
e Consenso das pontuacoes apresentadas, também durante a reuniao.

A Figura 5.20, apresenta a tela da ferramenta com a Analise de risco realizada.

BABILIDADE!

Figura 5.20: Analise de Risco - PROJETO 2
Fonte: Elaborado pela autora

A Figura 5.21 exibe o resultado completo da pontuagao realizada pela equipe técnica
e de negocio para o PROJETO 2.

Funcionalidades FATORES DE DESENVOLVIMENTO (PROBABILIDADE) FATORES DE NEGOCIO (IMPACTO)
I/ 1 1 2 | 13 ] 14 ] 15] 16 | 17 7

4
4 4
P! 4 1

Figura 5.21: Resultado da pontuagao da Anélise de Risco - PROJETO 2
Fonte: Elaborado pela autora

A aplicacdo completa da fase de Identificacao e Anadlise de Risco, foi realizada em
lhora e 24 minutos contemplando as 2 Sprints, compreendendo todos os passos citados
nas segoes 5.2.4 e 5.2.6. Uma vez concluida a fase de Andlise de Risco junto ao PROJETO
2 a ferramenta apresentou a matriz de risco e a tratamento de risco, conforme apresentado

nas duas proximas segoes.

5.2.6 Avaliacao de Risco

Essa fase foi representada por meio da matriz de risco, com enquadramento dos itens de
riscos (Funcionalidades/Requisitos), dispostos nos quadrantes da matriz conforme apre-
sentado na Figura 5.22 e ainda o Score de Desenvolvimento e Negocio, calculadas a partir

das pontuacgoes realizadas nas abas de Identificacao e Analise de Risco.
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Avaliagdo de Risco

Matriz de Priorizagao

II

Impacto Desemohimento
(Probalidade) - D
&

€3

Impacto de Negécia - IN

Funcionalidades Desenvolvimento
Gerenciar Administracio
Visualizar Portal
Exportar Resultade da Busca
Pesquisa Avancada

Pesquisa Geral

Figura 5.22: Matriz de Risco - PROJETO 2

v

III

Negécio

Fonte: Elaborado pela autora

A matriz gerada para o PROJETO 2, representa as seguintes informagoes:

e As funcionalidades Gerenciar Administragao, Visualizar Portal e Exportar Resul-

tado da Busca, foram dispostas no quadrante I, representando Baixo Impacto ao

Negocio e Baixa Probabilidade de Ocorréncia de falha.

e As funcionalidades Pesquisa Avancada e Pesquisa Geral, foram disposta no qua-
drante IV, representando Alto Impacto e Alta probabilidade de ocorréncia. Neste
caso, ambas as funcionalidades apresentaram exatamente o mesmo Score de Desen-
volvimento e Negdcio, sendo exibida na matriz uma sobreposta a outra. Este fato

ocorreu porque as funcionalidades sdo praticamente as mesmas, mudando apenas a

forma de pesquisa para cada uma.

O resultado da matriz foi discutida pela equipe participante da avaliagao, e representou
exatamente a mesma percepc¢ao que ja se tinha dentro do projeto. Inclusive foi percebido
que a priorizagao para a construcao das funcionalidades, seguiram essa mesma estrutura.
Apresentada a matriz de risco, foi possivel visualizar o tratamento de risco sugerido pela

ferramenta com a finalidade de reduzir a probabilidade e impactos das ocorréncias como

que sera apresentado na proxima sec¢ao.

5.2.7 Tratamento do Risco

Essa fase foi realizada apdés a conclusao das fases descritas nas se¢oes anteriores. Foi
realizada uma andlise junto a equipe que participou do processo de avaliagao, onde foram

apresentados os resultados originarios pela ferramenta de Gestao de Risco para Qualidade
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de software. A Figura 5.23, apresenta a tela com os resultados gerados da estratégia

teste gerada para a ferramenta e esta agrupada por funcionalidade.

Partes Interessadas  Funcionalidades do Projeto  Identificagdio do Risco  Anélise de Risco  Avaliag3o de Risco | Trata

Funcionalidades Tipo de Teste

Exportar Resultado da Busca Teste g Performance

riace/Usabilidade

Gerenciar Administracio

e/ Usatilidade

este de Segurzngs

Auditoria de cédigo

nal

Recuperagio

Pesquisa Avancada rformance

Recuperagio

e Sequranga

Préximo b

Figura 5.23: Tela do Tratamento dos Riscos - PROJETO 2
Fonte: Elaborado pela autora

de

A Figura 5.24, apresenta todos os tipos de testes sugerido pela ferramenta, a serem

aplicados nas funcionalidades, com a finalidade de reduzir os riscos de uma entrega com

falhas, afetando assim a qualidade do produto de software entregue.

Funcionalidades

Tipo de Teste

Funcionalidades

Tipo de Teste

Exportar Resultado
da Busca

Teste de Performance

Teste de Interface/Usabilidade
Teste de Integracao

Teste Funcional

Teste de Carga

Teste de Seguranca

Gerenciar Administracdo

Teste de Integracéo

Teste de Interface/Usabilidade
Teste de Seguranca

Auditoria de codigo

Teste Funcional

Teste Falha e Recuperacdo

Pesquisa Avancada e
Pesquisa Geral

Teste de Performance

Teste Falha e Recuperacéo
Teste de Seguranca

Teste de Interface/Usabilidade
Teste de Carga

Teste de Compatibilidade
Teste Funcional

Teste de Acessibilidade

Teste de Integracéo

Teste Funcional Automatizado
Auditoria de codigo

Figura 5.24: Resultado Completo do Tratamento dos Riscos - PROJETO 2
Fonte: Elaborado pela autora

Visualizar Portal

Teste de Interface/Usabilidade
Teste de Integracéo

Teste de Performance

Teste Funcional

Teste de Acessibilidade

Essa andlise deu subsidio para a elaboragao da estratégia de teste a ser realizada nas

Sprints 1 e 2 do projeto. A dimensao da quantidade de teste foi alta, pois o time, foi

identificou a necessidade para o contexto apresentado.
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Tipos de Testes

Qual(is) Caracteristica(s) de Qualidade da 150 25010, este tipo de teste afeta?

Auditoria de cddigo

Manutenabilidade

Teste de Acessibilidade

Usabilidade

Teste de Carga

Eficiéncia de desempenho

Teste de Compatibilidade

Compatibilidade, Portabilidade e Satisfagio

Teste de Integragdo

Todos as caracteristicas

Teste de Interface/Usabilidade

Usabilidade, Satisfacdo

Teste de Performance

Eficiéncia de desempenho

Teste de Seguranca

Seguranca

Teste Falha e Recuperagio

Confiabilidade

Teste Funcional

Adequagio Funcional, Efici&ncia, Auséncia de Risco, Cobertura de Contexto

Teste Funcional Automatizado

Adequagdo Funcional

Figura 5.25: Agrupamento dos tipos de testes para reduzir os riscos de falhas nas carac-
teristicas de qualidade - PROJETO 2
Fonte: Elaborado pela autora

A Figura 5.25, apresenta um agrupamento de todos os tipos de testes necessarios, para
reduzir os riscos de falhas, associados as caracteristicas de qualidade. Uma vez apresentado
o tratamento de riscos, a proxima secao exibe, como serd realizado o Monitoramento e
Analise Critica, dos tipos de testes sugeridos, com vistas a assegurar que todo o tratamento

de risco seja aplicado.

5.2.8 Monitoramento e Analise Critica

Esta fase foi iniciada, apds a implementacao da estratégia de risco proposta pela ferra-
menta. Neste cenario, foi permitido um acompanhamento através dos painéis apresentados
a seguir. A Figura II.1, exibe o painel dos indicadores de defeitos por gravidade e defeitos
por status.

Ja 0 5.27, apresenta o andamento dos testes, o status das corre¢oes dos defeitos iden-
tificados e da quantidade de defeitos por tipo de teste .

Com base no tratamento de risco proposto, por meio da realizacao de teste foi possivel
identificar uma série de defeitos. O gestor da TI solicitou que todos os erros identificados
fossem corrigidos, sendo que a premissa para producao e disponibiliza¢do aos usuarios era
essa, COTrecao.

O Anexo I apresenta a tela da ferramenta Mantis, com a evidéncia de todos os defeitos
identificados, por meio da estratégia de teste indicada na ferramenta de Qualidade de

Gestao de Risco para Software.
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Figura 5.26: Painel 1 de Indicadores de Erros - PROJETO 2
Fonte: Elaborado pela autora
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Figura 5.27: Painel 2 de Indicadores de Erros - PROJETO 2
Fonte: Elaborado pela autora

5.2.9 Registro e Reports

Essa fase foi composta pela documentacao do processo de gestao de risco para Qualidade

de Software e seus resultados através de mecanismos apropriados. Para o PROJETO 2

foram realizadas as seguintes atividades:
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e Reuniao com as partes interessadas para apresentagao dos resultados do Processo

de Gestao de Risco para de software;

e Apoio no embasamento de informagoes para tomadas de decisdo; Documentacao

do processo por meio da ferramenta.

O estudo de caso resultou na identificacdo de 15 eventos de riscos relacionados as 13
caracteristicas de qualidade e permitiu, por meio da andalise de risco, a visibilidade de
2 funcionalidades criticas, mediante a matriz de priorizacdo, que norteou a equipe em
focar nas funcionalidades mais importantes. A equipe do projeto, reportou que, sem os
resultados da ferramenta nao seria possivel, ainda em tempo de desenvolvimento a identi-
ficacdo dos defeitos de performance, acessibilidade, auditéria de codigo, compatibilidade,
interface e seguranca contabilizando 7 problemas, ja que o processo de teste interno do
érgao, estabelece apenas a realizacao de teste funcional. Ao final desse processo foram
identificados um total de 16 defeitos, que passaram por correcdo, antes da disponibili-
zagdo em seu ambiente produtivo. A validacdo da ferramenta por meio do estudo de
cado foi efetiva, pois foi possivel a realizacao de testes dentro da fase de desenvolvimento
de software através de uma estratégia definida pela ferramenta e por meio da gestao de
risco que apoiou na obtencdo de maior qualidade do software, uma vez que identificou
antecipadamente 7 defeitos que inicialmente pela estratégia definida pelo érgao, sao seria
identificado, permitindo assim uma entrega de qualidade.

Apresentados os estudos de caso, deu-se por concluida a aplicagao da ferramenta de
Gestao de Risco para Qualidade de software. O Capitulo 6 apresenta uma avaliagdo dos

resultados das aplicagoes.
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Capitulo 6

Avaliacao dos Resultados da

Aplicacao da Ferramenta

Este capitulo tem como objetivo apresentar os resultados da validacao da ferramenta de
Gestao de Risco para Qualidade de software, descrevendo suas principais constatacoes
quanto as suas caracteristicas, aplicabilidade e resultados; em seguida apresenta como a
ferramenta sera implantada na RSI informatica e os principais beneficios obtidos com a

sua adocao.

6.1 Validacao da Ferramenta de Gestao de Risco para

Qualidade de software

Essa secao apresenta a analise qualitativa dos resultados da validacao da ferramenta de
gestao de risco para Qualidade de software, detalhando os resultados para cada fase de
aplicacao da ferramenta e os métodos utilizados.

A Fase de Comunicagao e Consulta possibilitou a identificacao das partes chave interes-
sadas nos produtos avaliados e contribuiu para o aumento do conhecimento dos envolvidos
em relagdo as informagoes do processo de aplicacao da ferramenta. Além disso facilitou
a execucao das demais atividades das fases de aplicagao e de utilizagao da ferramenta ao
fornecer informacoes necessarias para apoiar sua realizacao.

A Fase de Planejamento, possibilitou o entendimento do escopo dos produtos a serem
aplicados na ferramenta de Gestao de Risco para Qualidade de Software, os ativos de
processos organizacionais e os itens de riscos por meio da documentacao analisada dos
produtos. Essa fase foi suma importancia, pois permitiu o a comprrensao negocial do
produto, para apoio na aplicacao da ferramenta e do processo. O projeto 2, destacou-se

na realizacao desta fase, uma vez que a participagdo nas reunides de Sprints e Daily,
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permitiu um conhecimento negocial mais intenso do sistema, apoiando a equipe de teste
na identificagdo dos riscos e sua devida analise qualitativa.

Em seguida a fase de identificacao dos riscos, permitiu explorar os riscos dos produtos
na identificacdo das incertezas, que podem afetar a qualidade do software. Como resul-
tado dos estudos de caso, foram possiveis a identificagdo de 17 riscos no projeto PUMA e
14 riscos no PROJETO 2. Para o PROJETO 2 os riscos mapeados, permitiram gerar uma
analise critica ainda na fase de desenvolvimento, permitindo assim uma melhor conducao
do projeto com uma entrega de mais qualidade. Para o Plataforma Unificada de Meto-
dologia Ativa (PUMA), a identificacao dos riscos, refletiu a necessidade de alguns ajustes
na forma de desenvolvimento a serem aplicados no médulo 2 do projeto, com vistas a ja
mitigar alguns dos riscos elencados no médulo 1.

A execugao da fase de Analise de Riscos proporcionou um estudo qualitativo dos itens
de risco do produto em avaliagdo. Neste sentido, para cada funcionalidade foi associada
uma pontuagao de probabilidade e impacto de ocorréncia de falha considerando todas as
caracteristicas de qualidade previstas na ISO[2], e apresentadas na Figura 4.26.

Para o PROJETO 2, as perguntas permitiram reflexao na Metodologia de Desenvol-
vimento de Software atualmente estruturada no érgao, deixando claro a necessidade de

melhoria no processo interno, conforme listadas:

e Necessidade de mudanca da arquitetura monolitica para arquitetura voltada a micro

servigos a fim de mitigar alguns riscos de manutenibilidade;
e Aplicacao de praticas de desenvolvimento seguro, ja incorporados ao processo;
e Criagao de uma guia de Interface e Acessibilidade;
e Melhoria na montagem dos ambientes com dados mais expressivos;

e Melhoria na Metodologia de Desenvolvimento de Software, vez que em alguns mo-

mentos foi questionado pela fabrica a nao normatizagao de padroes.

Ja a fase de Avaliacao de Riscos, propiciou por meio da matriz de risco um apoio a
tomada de decisao referente a priorizacdo das funcionalidades por meio dos quadrantes
I, II, IIT e IV. A priorizacao em relacao a execucao dos tipos de testes apresentados por
meio da funcionalidade de tratamento de risco, ocorreu seguindo o método apresentando,

considerando os itens a seguir:

e Foi iniciada a atuacao por meio das funcionalidades apresentadas no quadrante
4, que representa alta probabilidade de ocorréncia e alto impacto ao negdcio caso

0COITa;
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e Posterioriormente, foi atacado as funcionalidades do quadrante III, que apesar de

ter baixa probabilidade de ocorréncia, caso ocorra falha o impacto é alto;

e Em sequéncia, foi atuado no quadrante II que apresenta alta probabilidade de ocor-

réncia de falha apesar do impacto ser menor;

e E por tltimo, para as funcionalidades do quadrante I que representam baixo impacto

e baixa probabilidade foram concedido menos prioridade.

Ao perguntar aos participantes do processo se a matriz gerada corresponde a realidade
do negocio, foi que sim para ambos os projetos e que agrega valor na tomada de decisao
apoiando na priorizacao e onde alocar mais esforcos. Com relagdo ao PROJETO 2 a matriz
refletiu exatamente a percepg¢ao dos envolvidos que informa ainda que nos momentos de
necessidade de curto prazo, sera de grande serventia a matriz gerada nao s6 ao produto
de software, mais também ao projeto como um todo.

A Fase de Tratamento de Riscos, apoiou na implementacao da estratégia de teste com
a finalidade de reduzir a ma qualidade do produto de software. A ferramenta abordou
uma série de testes a serem realizados para reduzir a probabilidade de ocorréncia de falhas.
Inicialmente para os estudos de caso apresentados, sem a visibilidade da ferramenta e do
método, foi proposto como estratégia apenas a realizacao de teste funcional.

Para o PUMA, ao expor todos os tipos de teste indicados, conforme apresentado na
se¢ao H.1.7, ja foi percebido que alguns erros identificados na pré-produgao poderiam ter
sido evitados, com a estratégia de teste apresentada na ferramenta, conforme listados

abaixo:

e Foi identificado no ambiente de pré-producao problemas de lentidao e indisponi-
bilidade. Ao ter apenas 3 usudrios simultdneos a aplicagdo apresentava lentidao e
posteriormente ficava indisponivel. Estes erros foram identificados principalmente
nas funcionalidades Home de Divulgacao, Login, Registrar e Submissao de Proje-
tos. Para essas funcionalidades a ferramenta sugeriu a realizagao de teste de perfor-
mance. Para o login, foi sugerido também o teste de stress que também permitiria
a identificacao dos problemas apontados. As funcionalidades elencadas basicamente
trabalham com uploads de arquivos e este fato exige uma performance mais ro-
busta, com excecao do login que por sua vez precisa suportar uma quantidade de

pelo menos 100 usuarios simultaneos, de acordo com os requisitos nao funcionais do
PUMA.

e Foi listado teste de seguranca para todas as funcionalidades. Em alinhamento com
a equipe, foi identificado que essa necessidade se deve ao fato, que a plataforma

nao foi desenvolvida seguindo as melhoras praticas de desenvolvimento seguro. Isso
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decorre de mais um risco que foi mapeado posterior a execucao da fase de Anélise
de Risco, que é a hospedagem no Centro de Processamento de Dados (CPD) devido
as regras de seguranga aplicada no departamento. Com a realizacao de testes de se-
guranga, foram identificados 27 vulnerabilidades, conforme apresentado na se¢ao de
monitoramento e Andlise Critica. Como acao adicional a equipe de desenvolvimento

ird aplicar uma refatoragdo no modulo I e inclusao das praticas para o modulo II.

e Foi sugerido também uma auditoria de codigo. Esse foi realizado posterior a libe-
racao de pré-producao e nao foram identificados erros no cédigo, entretanto foram
apontados alguns alertas de 4.2% de c6digo duplicado e 33 inconformidade, referente

ao codido fonte, fora dos padroes.

e Também na realizacao do teste beta, algumas submissoes de projetos apresentaram
erros e a aplicacao se comportou de maneira inesperada apresentando um erro para
o usuario e nao recuperando a informacoes ja reportadas na plataforma. Neste

sentido a ferramenta sugeriu um teste de falha de recuperacao.

e Foi identificado no ambiente de pré-producao problemas de compatibilidade e inter-
face. Ao acessar por dispositivos méveis a aplicagdo nao se comporta de maneira
correta, inclusive na funcionalidade de submissao de projetos. Nesse sentido alguns
projetos nao foram submetidos, devido a estes erros, causando impactos. Os testes
de compatibilidade e interface de usuario foram sugeridos pela ferramenta. Foi de-
clarado pela equipe, que apesar da tecnologia utilizada ja ajudar nessa adaptacgao
a plataforma nao estd preparada para dispositivos mobiles e algumas versdes do

browser como Mozilla e IF - Internet Fxplorer,
Para as demais funcionalidades, percebe-se as seguintes estratégias:

e Para as funcionalidades Gerenciar Noticias, Gerenciar Projetos, Home de Divulga-
¢ao, Submeter Noticias e Meus Projetos foi indicado fazer teste exploratério, teste
este mais simples, ao qual se navega pela tela explorando possiveis problemas. A
equipe relatou que esta estratégia nao foi pensada inicialmente e foi realizado tes-
tes funcionais para todas as funcionalidades, gastando assim, mais tempo em sua

realizacao que poderiam ser utilizados nos outros tipos de teste sugeridos.

e Ja para as funcionalidades de Submissao de Projetos, Registrar, Login e Submissao
de Projetos foi indicado fazer um teste funcional, que é mais detalhado, justamente

por essas serem as principais funcionalidades utilizadas pelo publico externo.

e Para a funcionalidade de Submissao de Projeto, foi indicado a realizagdo de testes

automatizados, que simulas de forma automatizada o teste funcional, uma vez que a

163



funcionalidade foi pontuada com uma maior probabilidade de ocorréncia, estando na
escala de Muito Alta, ou seja, mais de 80% de probabilidade de ocorréncia de falha.
O teste automatizado, neste sentido, ird rodar automaticamente sem a necessidade
de acao humana e caso seja identificado problemas, ndo permitira a disponibilizagao
para o ambiente de producao com a falha indicada. Foi percebido que este tipo de
teste apoiard na reducao dos esforgos de testes manuais, uma vez que toda release
disponibilizada, passard pelo teste automatizado e caso tenha algum defeito, seréd
exposto. Entretanto mesmo entendendo o beneficio deste tipo de teste, foi definido

pela equipe a nao realizacao neste momento.

e Foi indicado, teste de Interface/Usabilidade para as funcionalidades de Submissao
de Projetos, Gerenciar Projetos, Login, Registrar e Meus Projetos. Neste cenario a
equipe relata também ser a realidade do projeto, dado que todas as funcionalidades
listadas sao utilizadas pelo publico externo e a usabilidade se torna critica para
a utilizacdo do software. Para esse teste foi identificado 86% de aderéncia de 20

ocorréncias.

e Foi elencado teste de falha e recuperacao para as funcionalidades: Gerenciar Noti-
cias e Projetos, Submeter Noticias, Submissdao de Projetos, Login, Meus Projetos
e Registrar. Este teste identifica o quao o software esta preparado para recuperar
os dados, em caso de falha. A equipe entende que com excecao das funcionalidades
Gerenciar Noticias, Gerenciar Projetos e Meus Projetos, nao faz sentido este tipo de
teste, pois é basicamente consulta e ndo tem insercao de dados. Para os demais, faz-
se necessario a realizagao desses testes, que inclusive foi identificado que aplicagao

nao esta conforme.

Para o PROJETO 2, os tipos de testes apresentados no tratamento de riscos foi im-
plementado dentro das fases de desenvolvimento e ao final do projeto foi possivel perceber

o quao foi benéfico as estratégias sugeridas, conforme listadas abaixo:

e Para as funcionalidades Pesquisa Avancada, Pesquisa Geral e Gerenciar Adminis-
tracao, foi sugerido pela ferramenta a aplicacao de auditoria de codigo. A auditoria
foi realizada para todo o cédigo e foram identificados 163 Bugs e 18% de linhas de

c6digo duplicados.

e Para as funcionalidades, Pesquisa Avancada e Geral, Gerenciar Administracao e
Exportar Resultado foi indicado pela ferramenta a realizagdo de teste de seguranca.
Na analise foram identificados mais de 1305 vulnerabilidades de seguranca, criticas.
Com base nesta andlise, foi possivel o reconhecimento de um erro especifico grave,

que permite a quebra do captcha. Esse elemento foi criado, como uma regra de
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seguranca, para que nao seja possivel acesso via rob6 por hacks indevidamente. Os
gestores de Tecnologia da Informacao (TI), sinalizaram um valor agregado muito

grande, nesta analise.

Para as funcionalidades de Pesquisa Avancada, Pesquisa Geral, Exportar Resultado
da Busca e Visualizar Portal, foi sugerido a realizacao de testes de performance. Ao
realizar testes nas funcionalidades de pesquisa foi setado 100 usuarios simultaneos
realizando a mesma acgao. Neste cenario o percentual de sucesso das requisicoes
foi de 34,99% contra 65,01% de erros. Ao tentar simular 500 usudrios simultaneos
o percentual de sucesso das requisicoes foi de 2,27% contra 97,73% de erros. Na
funcionalidade de Exportar Resultado da Busca, foi apresentado 10 segundos para
download, tempo este aceitavel para a quantidade de dados baixados. Na funciona-

lidade de Visualizar Portal, nao foi identificado defeitos.

Para as funcionalidades de Pesquisa Geral e Avancada, foram sugeridas testes de
compatibilidade. Neste contexto, foi identificado que para dispositivos moveis a

aplicagdo nao se comporta de maneira adequada, apresentado quebra de pagina.

Foi surgido também testes de Interface/Usabilidade, em todas as funcionalidades.
Como resultado, foi identificado apenas 1 defeito, visto que o cliente nao tem um
padrao de interface, estabelecido. Neste contexto, foi encomendado pelo cliente a
criacdo de um documento que padronize a interface dos sistemas desenvolvido pelo
orgao.

Para a funcionalidade Visualizar Portal, foi sugerido teste de acessibilidade. Fo-
ram identificados 42 erros nessa funcionalidade representando uma porcentagem de

93,37% de uma meta de pelo menos 95%.

Para todas as funcionalidades, foi sugerido o teste funcional ao qual foram identifi-

cados10 incidentes entre a Sprint 1 e 2.

Os testes de Falha e Recuperacao, foram sugerido pelas suas realiza¢Oes para as
funcionalidades Gerenciar Administracao e Pesquisa Avancada e Geral, entretanto

nao foram identificados incidentes para este.

Foi detectado também a necessidade de realizagao de Teste Funcional Automatizado
para as funcionalidades de Pesquisa Avancada e Pesquisa Geral. Essa acao nao foi
implantada dentro do projeto, pois era necessario a estabilizacao do sistema para

realizar a automatizacao.
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e Foi sugerido teste de carga, mais nao foi realizado, uma vez que o sistema é composto
por funcionalidades basicamente de consulta, ndo tendo insercao de dados, nao sendo

necessario este tipo de teste.

e O teste integrado ocorreu para o médulo completo do sistema e nao foram identifi-

cados problemas, apds a correcao dos incidentes listados.

Desta forma, esta fase mostrou-se bastante efetiva com as indicagoes dos tipos de
testes a serem aplicados no produto de software.

Para o projeto PUMA, ficou evidente que caso a ferramenta fosse aplicada antes, os
erros identificados na fase de pré-producao, seriam tratados antecipadamente, sem os
impactos causados. Os erros identificados serao tratados pela equipe do PUMA com
previsao de liberagao para segunda semana de agosto de 2019.

Para o PROJETO 2, a ferramenta proposta se mostrou ainda mais efetiva, pois foi
aplicada nas fases de construcao permitindo a realizacao dos testes e correcoes antes da
disponibilizacdo do sistema em producao. O sistema foi disponibilizado em producao no
inicio de julho e apods a sua implantagao foi identificado apenas 1 incidente que nao foi
identificado por meio dos testes realizados. Trata-se de um erro de paginacao na funcio-
nalidade de Pesquisa Geral. Ao analisar, o motivo do do defeito nao ter sido identificado
por meio dos testes realizados, foi identificado que no ambiente de teste o erro nao ocorre.
Isso da-se ao fato de que o ambiente de teste tem seus dados reduzidos, nao permitindo
a simulacao do erro ocorrido. O erro foi identificado pela equipe interna e nao causou
impacto a imagem ou ao negocio.

A fase de Monitoramento e Andlise Critica, permitiu um acompanhamento dos inci-
dentes identificados, por meio dos painéis apresentados na ferramenta.

Para o projeto PUMA, é possivel identificar 9 incidentes, que encontram-se no seguinte

status:

e 3 incidentes resolvidos, voltados a problema de performance. Este foi resolvido, uma
vez que foi cedido pela GIGACandanga, projeto que fornece conexdes de alta capa-
cidade para as institui¢oes de pesquisa e ensino superior, integradas pela RNP, Rede
Nacional de Ensino e Pesquisa, a infraestrutura necessaria para armazenamento do

sistema.

e 5 incidentes novos e 1 em corregao;

Nao foi possivel a aplicagao de todas as corre¢oes até a conclusao deste trabalho, pois
o financiador do projeto A3M sinalizou a conclusao do valor empenhado para pagamento

das bolsas completas, nao permitindo assim a atuacao da equipe de desenvolvimento nas
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correcoes. Estao sendo verificadas outras possibilidades para a conclusao completa do
modulo;

Para o PROJETO 2, todos os incidentes identificados foram corrigidos antes da sua
efetiva liberagao para producao e esta fase permitiu o monitoramento em tempo de projeto
das efetivas corre¢oes pela fabrica de software, nos itens identificados.

A dltima fase de Registro e Reports, promoveu por meio da ferramenta toda a do-
cumentacao do processo de Gestao de Risco para Qualidade de software, podendo ser
acessivel e atualizado a qualquer momento.

Destaca-se ainda neste contexto, que a aplicagao da ferramenta nas fases de desenvol-
vimento foi mais efetiva, conforme resultado apresentado ao PROJETO 2, demonstrando
assim sua maior efetividade.

Para os resultados é relevante apresentar também, além das fases de aplicacao da
ferramenta que foram descritas acima os requisitos incorporados a ferramenta, que foram
provenientes da pesquisa nao estruturada apresentada na secao 4.2.2 e da revisao da
literatura demonstrada na se¢do 4.1 das abordagens ja existentes. Considerando o exposto,
sao apresentados os resultados da implementacao, com base na pesquisa nao estruturada,

foram incorporados a ferramenta os seguintes requisitos:

e Ferramenta de facil entendimento, para uma participacao efetiva da area de negdcio;
e Ferramenta web;

e Criagdo de uma area para gestao dos riscos do produto;

e Ferramenta automatizada, com armazenamento de informagoes;

e Criagao de perguntas como representacao das caracteristicas de qualidade, com vis-

tas a facilitar o entendimento da area técnica e de negdcio;
e Apresentacao da estratégia de teste;
e Apresentagdo dos indicadores de teste;

e Ferramenta a ser aplicada no processo de desenvolvimento de software.

Da avaliagao da ferramenta de Gestao de Risco para Qualidade de software, com base

nos critérios elencados na secao 4.1, tem-se os seguintes resultados:

e No critério simplicidade: para os estudos de caso apresentados, a ferramenta se

mostrou de simples aplicagao, dentro do processo de desenvolvimento;

e No critério abrangéncia: foi demonstrado que a construcao da ferramenta, foi base-
ada nos conceitos de qualidade da ISO25010[2], por meio das abas de Identificacao

de Risco e Analise de Risco;
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e No critério efetividade: atende aos critérios, uma vez que ferramenta apresenta por

meio do tratamento de riscos as estratégias de teste por funcionalidade;

e No critério reducao de esforco: a ferramenta atende e tem um bom atendimento aos
critérios, podendo haver alguma restricao, porém de baixo impacto. A matriz de
risco, apoia na reducio de esforco, por meio da priorizagao dos testes, entretanto a

quantidade de tipos de testes pode elevar o esforco.

e No critério negocio: a ferramenta atende aos critérios de forma adequada, pois
a area de negocio é envolvida desde o inicio no processo e participa efetivamente
das avaliacbes. Destaca-se também que a realizacdo nas fases de desenvolvimento

permitiu um conhecimento mais apurado do negébcio;

e Processo de gestao de risco: a ferramenta atende aos critérios de forma adequada,

dado que teve seu processo de aplicagao, pautado na ISO31000[1];

e Tipos de teste: a ferramenta atende aos critérios de forma adequada, considerando
que a aba de tratamento de risco, sugere os tipos de testes a serem realizados como
estratégia de risco, para reduzir os impactos da ma qualidade do software e os

estudos de caso apresentados se mostraram bem efetivos a este critério.

Realizando a mesma comparacao apresentada na Figura 4.2 aos mesmos critérios con-
siderados na 4.1 a ferramenta de Gestao de Risco para Qualidade de software apresentou
uma maior abrangéncia em detrimento das abordagens e ferramentas ja existente, con-

forme apresentado na Figura 6.1.

ANALISE COMPARATIVA

i Abordagem baseada em heuristica % Abordagem baseada em métricas
Abordagem baseada em Codigo-fonte ‘tAbordagem teste de Regressdo
4t Abordagem baseada em uso Prisma

8 Ferramenta de GestZo de Risco para Qualidade de Software

Figura 6.1: Analise Comparativa com a inclusao da ferramenta da pesquisa
Fonte: Elaborado pela autora

Em uma comparacao com a Figura x, é possivel notar que a cobertura, junto aos crité-
rios definidos, s@o maiores, uma vez que para todos os critérios elencados, para ferramenta

ter uma ampla cobertura, com exce¢ao do critério 4, que se mostrou menos efetiva. Este
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critério trata da diminuicao do esforgo de teste, que para a ferramenta apresentada, nao se
mostra tao completa, uma vez que a quantidade de testes apresentados para realizagao sao
maiores dos que todas as abordagens e ferramenta demostradas na pesquisa. Entretanto,
desataca-se que os tipos de testes, apoiaram no aumento da qualidade dos produtos de
softwares entregues.

Assim sendo, conclui-se todos os resultados apresentando na préxima secao a futura

implantacao da ferramenta.

6.2 Implantacao na RSI Informatica

Apos a aplicacao da ferramenta de Gestao de Risco para Qualidade de software, descrita
em detalhes no Capitulo 5, a ferramenta foi apresentada para a Diretoria de Governo e
socio da empresa.

Os resultados causaram boa impressao e a aceitacao geral foi imediata. Ja foi sinalizado
a implantacao da ferramenta na organizacao, que devera ser estruturada com vistas a ser
ofertado por meio de um servico a sua carteira de clientes.

Foi solicitado a realizacdo de uma apresentagao a todos os gerentes de operagoes da
empresa e a montagem de um material mais técnico para apresentagao aos clientes, que
terda como base os conceitos desta pesquisa. Além disso o cliente do PROJETO 2 apre-
sentou interesse em incorporar a ferramenta dentro da metodologia de desenvolvimento
de software, junto a disciplina de teste.

Para a sua correta implantacao, serda necessaria a compra da licenga Oracle APEX,
pois a pesquisa utilizou a versao de treinamento e ainda disponibilidade de um servidor.
Neste sentido, toda infraestrutura sera provida pela empresa.

Diante do exposto, fica evidente a aplicabilidade da ferramenta de Gestao de Risco
para Qualidade de software no contexto em estudo, uma vez que conseguiu de forma
simplificada, por meio da gestao de risco, focar os esforgcos nas funcionalidades mais criticas
e ainda uma estratégia de risco, que permitiu a entrega de um produto de mais qualidade.

No entanto, em uma avaliagdo mais profunda, é importante aplicar a ferramenta em
outros contextos e processos diferentes. Devido a limitagoes temporais esse objetivo nao

fez parte do escopo dessa pesquisa, mas podera ser alvo de estudos futuros.
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Capitulo 7

Conclusao

7.1 Consideracoes Finais

Diante da importancia de entregar softwares com mais qualidade e ter a fase de teste
como instrumento de gestao de risco para reduzir as incertezas de um produto com baixa
qualidade, este trabalho teve como objetivo desenvolver uma ferramenta de Gestao de
Risco para Qualidade de Software, com intuito de gerir os riscos do produto nas fases
de desenvolvimento, apoiando na priorizacao dos testes a serem conduzidos e ainda na
estratégia de teste a ser realizada, para assim reduzir a probabilidade e impacto de falhas
no produto, permitindo uma entrega de qualidade do produto de software.

Neste contexto, ao finalizar a avaliacdo dos resultados da ferramenta pode se afirmar
que esta pesquisa alcangou seu objetivo de desenvolver uma ferramenta para Gestao de
Risco para Qualidade de Software, aplicada as fases de desenvolvimento de software, e
valida-la por meio de sua aplicacao em 2 estudos de caso distintos, na fases de desenvolvi-
mento por meio de um processo estruturado, objetivando a reducao de falhas no produto
de software.

A ferramenta proporcionou a gestao de riscos técnicos do produto de software, nas
fases de desenvolvimento, tendo como foco a garantia da qualidade do produto, por meio
das caracteristicas de qualidade avaliadas nas funcionalidades do produto. Facilitou, por
meio da matriz de riscos apresentadas em quadrantes, focar os esforcos de teste nas
funcionalidades mais criticas. E ainda uma estratégia de teste de forma automatizada,
permitindo uma entrega de produto de software com qualidade.

A adocao da ferramenta demonstrou seu potencial por meio dos beneficios listados

abaixo:

e Identificacao dos pontos fortes e fracos das abordagens e ferramentas atuais voltadas

a gestao de risco para qualidade de software;
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e Documentacao do processo de gestao de risco para Qualidade Software;

e Identificacao dos riscos de produto de Software de forma estrutura;

e Priorizacao dos esforcgos de testes;

e Incorporacao ao processo de desenvolvimento de Software;

e Avaliacao de 2 perspectivas diferentes (Negécio e Técnico) de um tnico produto;
e Estratégia de teste estruturada, que nao depende somente de um gerente de teste;
e Incorporacao do processo de gestao de risco;

e Identificacao de melhorias no processo de desenvolvimento de software;

e Melhor qualidade dos produtos desenvolvidos, por meio da identificacdo de defeitos

antes da entrega do software;

e Monitoramento e Andlise critica dos defeitos.

Proporcionou ao final da pesquisa, para a RSI Informatica, uma ferramenta a ser
fornecida aos seus clientes, com intuito de prover um melhor servico, considerando que
seu segmento principal é a garantia da qualidade dos produtos de software. A aplicacao
da ferramenta, demonstrou por meio dos estudos de caso, a identificagao de uma série de
defeitos, que pelo processo estabelecido internamente no projeto, nao seriam identificados.
Permitiu, além da identificacao de defeitos no produto, antes do seu envio para a producao,
oportunidades de melhorias em seu processo de desenvolvimento, incorporando inclusive
a ferramenta proposta nesta pesquisa. Ofereceu ainda, uma gestao de riscos técnicos,
ainda em tempo de desenvolvimento, que podem afetar a qualidade do produto, além de
permitir uma atuacao focada nas funcionalidades mais criticas do projeto. Considerando

as pontos expostos, segue listagem de proposta de evolu¢ao da ferramenta.

7.2 Propostas de estudos futuros

Diante da limitagoes temporais relativas ao prazo para conclusao desta pesquisa, algumas
questoes relevantes nao fizerem parte do seu escopo, mas poderdao ser alvo de estudos

futuros. Entre estas questoes estao:

e Implantacdo de técnicas de mineracao de dados, para predicao de defeitos, por meio

de dados, tais como cédigo fonte e defeitos identificados;
e Geracgao de base de conhecimento de gestao de risco, por segmento de negdocio;

e Melhoria na interface da ferramenta;
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Aplicagdo em projetos de grandes porte;

Internalizacao de plano de a¢ao mais estruturado;

Melhorias nos indicadores por meio de uma unica ferramenta;
Integracao direta com as ferramentas de gestao de teste;

Aplicacao da ferramenta em aplicativos moveis.
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Apéndice A

Manual de Instrucao da Ferramenta

Ferramenta de Gestéo de Risco para Qualidade de Software

Orientagtes

Informagies Gerais

Orientagoes de uso:

Este documento tem o intuito de direcionar o entendimento sobre a utilizacdo da ferramenta e estd seguimentamento com as
informacdes inerentes as funcdes e aba da ferramenta.

Para realizacdo da classificacdo dos Riscos, constantes na aba Identificagdo do Risco e Analise do Risco deve-se utilizar
como base a Matriz de definicAo de Probabilidade e Impactado, abaixo:

A D AO DE PROBAB AD
1 2 3 4
Muito baixa Baixa Média Alta Muito Alta
Até 5% de probabilidade delDe 6% a 20% delDe 21% a 50% de|De 51% & 80% de|Mais de B80% de
Probabilidade ocormer probabilidade de ocorrer probabilidade de ocorrer [chance de ocorrer chance de ocomer

MATRIZ DE DEFINICAO DE IMPAC

1] 2 3 4
Muito baixa Baixa Média Alta Muito Alta

P rooum Pi ferar  um: P roum Py fetar var
ode afetar wul 12 pare ode aferar uma parte o L oo ima parte de ode af%la uma ou (Pede afetar varias
pequena e localizada do |pequena e localizada do neich da smprasa’e e mais  dreas  de dreas de negGcio e o5
negdcio da empresa e os |negdcio da empresa e o aos R e negdcios da empresa e |prejuizos sdo

ih prejuizos s&o muito baixos. prejuizos sdo baixos e o0s prejuizos sdo altos  |extremamente altos

Os conceitos das caracteristicas de Qualidade da IS025010, estdo d\spoﬂpwews‘ Caracteristicas de Qualidade

Figura A.1: Manual da ferramenta - Parte I
Fonte: Elaboradora pela autora
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Preenchimento da ferramenta

Fungdo Cadastro

Deve ser cadastrado as seguintes informacdes: Funcdo, Partes Interessadas, Associacdo das Partes Interessadas as Fungdes
relacionadas aos projetos, Clientes, Segmento de Negdcio, Tipo de Pablico Alvo e Tipo do Risco. Todos os cadastros realizados
nessa funcionalidade, séo refletidos na funcio de projetos.

Fungio Projeto

Deve ser cadastrado o projeto a ser avaliado pela ferramenta. Deve ser informado a sigla e nome do projeto, Responséavel,
Segmento de Negécio, Cliente e Publico alvo. As informacdes listadas nesta tela séo provenientes da funcAo cadastro.

Necessdrio lenvantar junto ao gerente e patronicador do projeto de software as informaces gerais inerente ao produto de
software em construcéo. Deve ser identificado todas as partes interessadas que iréio participar do processo de Gestéo de Risco
com o intuito de garantir a Qualidade de Software, sendo necessario a participagdo com maior conhecimento no produto de
software, do ponto de vista de desenclvimento e negdcio.

Aba Partes Interessadas

Deve ser listada todas as partes interessadas que iréio participar do processo de Gestéio de Risco para Qualidade de Software.

Aba Funcionalidades do Projeto

Deve ser listado todas as funcionalidades do produto em avaliagio, que séo identificadas pela ferramenta como itens de riscos.

Aba Identificagdo do Risco

Para garantir a qualidade do produto de software a ferramenta de Gestéo de Risco para Qualidade de Software, estd baseada na
1S025000, e aborda fatores de qualidade (Interna e Externa) e qualidade em uso de produto.

Nesta aba, deve-se ser identificado todos os eventos de riscos referente ao produto de software, através de técnicas de
levantamento de riscos (Entrevistas, Reunioes e Brainstorming). A identificacéo dos riscos e a classificacdo dos riscos
impactaréio diretamente a aba de Analise do Risco, ao qual serdo atribuidos pesos as perguntas referentes as caracteristicas de
qualidade de um produto de software.

Aba Analise do Risco

Trata-se de uma avaliac8io dos riscos, baseado na complexidade e na criticidade do negécio das funcionalidades do software,
nas dreas propensas a mais defeito. Desta forma:

1. Deve ser listado todas as funcionalidades do produto de software que sdo os fatores de riscos. Este formulario deve ser
aplicado a todos os ltens de riscos (fungdes/requisitos) que compdem o projeto de software em avaliagéo.

2. Probabilidade e impacto séo varidveis independentes, que serfo identificadas e avaliadas levando em consideracéo as
caracteristicas de qualidade, através das perguntas que sé&o mapeadas na ferramenta, sendo que:

Probabilidade - Riscos Técnicos - possibilidade ou chance de um evento de risco ocorrer em um produto de software que deve
ser identificado pela equipe de desenvolvimento. Deve ser considerado a (matriz de definicBo de probabilidade) para a pontuacéo
dos fatores de riscos Vs perguntas.

Impacto - Riscos de Negécio - € o efeito no produto de software se o evento ocorrer e deve ser identificado pelos usudrios de
negocio. Deve ser considerado a (matriz de defini¢do de probabilidade) para a pontuacédo dos fatores de riscos Vs perguntas.

Os pesos atribuidos as perguntas da aba Andlise do Risco, s&o calculados a partir da soma da pontuacéo da Probabilidade e
Impacto, sendo que quando nédo for atribuido ao risco um critério de qualidade a pergunta tera peso 1.
Apds a definicdo da probabilidade e impacto, acionar a salvar.

Aba Matriz de Priorizagao

Com base na Analise do Risco realizada, serd gerada uma matriz de priorizacdo, confome quadrantes abaixo:

Quadrante

1 Baixo impacto/Baixa probabilidade.

Baixo Impacto/Alta Probabilidade.

[[1] Alto Impacto/Baixa probabilidade

v Alto Impacto/Alta Probabilidade

Aba Tratamento do Risco

Trata-se da estratégia de teste de software para mitigar os riscos da ma qualidade do software, que € agrupado nas seguintes
vertentes:

1. Priorizacéo das funcionalidades (Fatores de Riscos)

Serd listado todas as funcionalidades mapeadas na Andlise de Riscos, apresentando as funcionalidades elencados pelos mais
prioritdrios aos menos prioritarios.

2. Estratégia de testes para mitigagdo de riscos da ma qualidade do Software

E apresentado de forma automdtica a estratégia para mitigar o risco da ma qualidade do software. Esta estratégia é baseada na
classificacdo de probabilidade e impacto respondidas nas perguntas associadas as caracteristicas de qualidade. Considerando
ser o teste a disciplina da engenharia de software que mitiga os riscos da ma qualidade do software, a ferramenta lista todos os
tinos de teste que podem ser aplicados agrupados por funcionalidade.
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Figura A.3: Manual da ferramenta - Parte 111
Fonte: Elaboradora pela autora
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Anexo 1

Incidentes registrados para PUMA

TGEGIR RSI'

\ Gestaolde Incidentes RS/ FTR-Fabrica Brasilia

scessando comos rita.costa [Rita de Cdssia Gomes da Costa - administrador) 2015-07-20 22:23 SRT Projeto;: [FUMA - Pliior Toga v

Relator: Monitorado For: Atribuido a; Categori Gravidad, Resolucdo: Parfil;
qualquer qualquer qualquer qualquer qualquer qualguer qualquer
Swms: Ocultar Stagus: Bricrideds: Brevists pars 3 Vers
qualquer nenhum qualquer qualquer
Mestrar: wisibilidad Mostrar Casos "Pegajosos”s Aleerado(hrs): Usar Filtros ds Data: Relacies:
s0 qualquer nEo 5 nZo qualquer
Blataforma: os: Versdo OG: Tags:
qualquer qualquer qualquer
Funcionalidads Teste Tips de Teste
qualquer qualquer
Anotzdo Por: qualquer Ordenar por: Atuzlizads Descendents
@ procurar [ Filtros Avancados ] [ Criar Link Parmangnts | Rasatinr Fare |
Visuzlizands Cascs (2 - 2 [ Imrimir Relstérios | [ Exportar ©5V ] | Excsl Export ] [ Gréfico |
e Hdm # Categoriz Sravidade Besumo

#  _  ouamss Daszmpenhc stz Problema de performance

V4 - 0032043 Desempenho ala resalvido Froblema de performance

V4 o 0032042 Desempenho ala resolvido Erro n2 home de divulgacSo-LentidSo para abrir noticia

F  _  oawss Cédign sl nove Erro ds seguranca

22— sy Corretude sl nove Erro na submiss3o do projéto

2 _  moawss Deszmpenhe sz nove Erro - Stress

&  _ ooz Cédiga sl atribuido (rizz.costa) Erro - Auditoriz de Cédiga

S moa0ee Corretude alz nove Erro de acessisilidade

V- Py Ambiznts novo. VersZo desatualizada and:

Selecionar Tudo [ Wover

nove atribuido resolvide verificade fechado

Figura I.1: Incidentes identificados para estudo de caso - PUMA
Fonte: RSI Informatica
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Anexo 11

Incidentes registrados para o

ROJETO 2

v
GIR RSI’
\ Gestaolde Incidentes RS/ FTR-Fabrica Brasilia

Projeto: [ Froeind

Acessando como: rita.costa {Rita de Cissia Gomes da Costa - administradar) 2019-07-20 22:25 BRT

Relstor: Menitorado Por; Atribuido a; Latscorias. Resolucio: Perfil;
qualquer qualquer qualquer qualquer qualquer qualquer qualquar
Status: Dcultar Status: Prioridads: Prevists para a Versda:
qualquer nenhum qualquer qualquer
Mestrars Visibilidade: Mostrar Casos "Pegajoso: Alterado(hrs): Usar Filtros de Data: Relzch

50 qualquer NZo 5 N30 qualquer

Blatsfor os: Versdo 05: Tags:

qualquer qualquer qualquer

Al Auditoria de Cédign Cido Funcionalidad Teste Sinuzie Tino de Tesie:

qualquer qualquer qualquer qualquer qualquer qualquer

Anotado Dor: qualquer Ordenar Atuzlizado Descendente

[ meganne Five

iltros Avancados ] [ Criar Link Permanente ]

 Procurar seiear | [

Visuslizando Casos {1 - 17 / 17) [ Imprimir Relatérios ] [ Exportar CSV | [ Excel

B Nim * Cataqaris Gravidade Status Resumo
Vs 5 003127 Ermo baixz verificade Pesquisa Geral - Resuftado d= pesquisa nZo encontrado
= 0031201 Ermo média ¢ Erro - Gerendiar Administrag3o na pesquisz
= 0031207 Ermo baixz verificade Erro - Gerendiar Administragdo
. 0031380 Ermo it verificade Erro - Exportar Resultado da Busca
= ooz1e74 Emo media e Erro - Limpar campes
b 0022055 Emo alta verificade Padrdc botdo voltar
= 0022055 Emo alta verificade Erro Compatibilidade - Dispositivos Mobiles
_ 0022054 Emo alta verificade Erro de acessibilidade
_ 0022053 Emo verificade Erro de performance - Pesquisa Avangada
= 0022052 Emo alta verificade Erro de performance - Pesquisa Geral
= 022051 Emo alta varificade Erre de seguranca
_ 002205 Auditoria ala verificade Auditoria de Codige
- goz1438 Requisito baixz verificade Documento Requisitos - Cabegalho
“ 0031263 Emo k= verificado Pesquisar por tipo do Documento
e 031261 Emo k= verificado Bescuisar por Documente
= 0031257 Emo k= verificado Bescuiser interessaco
Vd 2 003125 Emo media werificado Exportar Documente Zipade
Selecionar Tuds [Mover ¥ [oK]

N - - — = —— e

Figura II.1: Incidentes identificados para o estudo de caso - PROJETO 2
Fonte: RSI Informatica
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Anexo 111

Status dos Defeitos apresentados nos
Painéis BI
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1. Status dos Painéis Bl

Os topicos descrevem cada um dos estados da figura a seguir, assim como as orientagdes
para alteracdo dos estados ao longo do fluxo da ferramenta Mantis, que serdo apresentados nos

Painéis de Bl da funcionalidade de Monitoramento e Analise Critica.

Novo > Retorno > At > Adiado >Em correg§c> Resolvido> Fechado
Espera

1.1 Novo

O status “Novo” representa a abertura de um defeito ou ndo conformidade, encontrado
pela equipe de Teste e Qualidade.
Os defeitos com esse estado devem ser avaliados, em seguida ser atribuido a um

responsavel pela resolucdo do problema registrado.

1.2 Retorno

O status de “Retorno” representa a situagéo de reincidéncia do defeito, ou seja, a solugdo
ndo atende as especificacdes. Nestas situacdes, o incidente deve ser atribuido de volta para o
responsével pela resolucdo do problema identificado.

Este estado também pode ser utilizado quando o responsavel pelo tratamento identificar

mais informacdes, ou melhor, esclarecimento do incidente registrado.

1.3 Em Espera

O status “Em Espera” representa que o defeito registrado foi corrigido pelo responsavel
atribuido, porém s0 sera liberada para validacdo da equipe de Teste e Qualidade quando for

liberada uma nova versao atualizada da aplicacao.

1.4 Adiado

O status “Adiado” representa que o defeito registrado foi constatado que realmente é um
defeito, mas ndo sera corrigido na versdo atual do software. Neste caso devera ser feita a

justificativa por adiar a corregéo do incidente no campo “Anotagéo” do caso Mantis.



15 Em correcao

O status “Em corregéo” representa que o defeito esta com o responsavel para a corregao

satisfatéria do problema registrado.

1.6 Resolvido

O status “Resolvido” representa que o defeito foi corrigido pelo responséavel atribuido.
Nestes casos, devem-se realizar os testes de confirmacdo pela equipe de Teste e Qualidade

para verificar se o erro tenha sido realmente corrigido.

1.7 Fechado

O Status “Fechado” que representa o fechamento de defeito apds execucao dos testes
de confirmagédo para validar a correcao realizada. Caso o erro tenha sido realmente corrigido, a
equipe ird colocar a solicitacdo no estado final FECHADO e seleciona o motivo de resolucéo
adequado (no caso, corrigido). Quando a correcdo néo tenha sido satisfatoria, a equipe de Teste
e Qualidade Quando deve entdo mudar o estado da solicitacdo para RETORNO e atribuir de

volta ao responséavel pela resolucéo.



Anexo 1V

Indicadores
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Qte de Defeitos por Status

Objetivo da | Acompanhar a evolugdo da quantidade de defeitos por situagdo no
Medicéo: projeto.
Fonte: Ferramenta de Gestdo de Incidentes Mantis.
im =, incidente
Onde:
e In=quantidade de defeitos registrados no Mantis para o projeto;
e incidentenovo = quantidade de defeitos novos, recém criados pelo
testador;
e jncidenteawivuido= quantidade de defeitos emcorregéo;
, ) e Incidenteresoivido= quantidade de defeitos resolvidos;
Formula: e incidenterchado= quantidade de defeitos fechados pelotestador;
e incidenterewmo= quantidade de defeitos retornados pelo testador para
corregdo (problema que persiste);
e  incidenteadiado= quantidade de defeitos adiados e que ndoserdo
resolvidos no ciclo de testes corrente;
e incidenteemespera= quantidade de defeitos resolvidos do ponto de vista
do analista/desenvolvedor, mas que ainda n3o serdo liberados para que o
testador valide.
Meta: im<0
Qtde de Defeitos por Status
B0
60
Forma de
Apresentacdo: ||

20

I — e e
NOVO FECHADO RESOLVIDO EM CORRECAO




Qte. Defeitos

por Gravidade

Objetivo da | Acompanhar a evolugédo da quantidade de defeitos por gravidade

Medicéo:

Fonte: Ferramenta de Gestdo de Incidentes Mantis.

im =, incidente
Onde:
® [»=quantidade de defeitos registrados no Mantis para o projeto;
e incidentepaixa = quantidade de defeitos com gravidade baixa: ndo inviabiliza
a execucdo do teste;

Formula: e incidentemedia = quantidade de defeitos com gravidade média: inviabiliza
parcialmente a correta execugdo do teste, mas o resultado final ndo é
comprometido;

e incidenteaa = quantidade de defeitos com gravidade alta: inviabiliza a
correta execugdo do teste comprometendo o resultado final;

e incidenteimpedimento = quantidade de defeitos caracterizados como
travamento: interrompe a execucao dos testes, sendo possivel completar o
teste por um caminho diferente do ideal;

Meta: im<0

Qtde de Defeitos por Gravidade
=t
‘“’ [ 54
Forma de *
Apresentacdo: | | »

ALTA BAIXA MEDIA IMPEDITIVA




Qte. Defeitos por Tipo de Teste

Objetivo da | Acompanhar a evolugéo dos tipos de testes definidos na ferramenta de
Medicéo: Gestdo de Riscos para Qualidade de Software.

Fonte: Ferramenta de Gestdo de Incidentes Mantis.

im =, incidente

Onde:

® [»=quantidade de defeitos registrados no Mantis para o projeto;

Formula: ¢ incidente = quantidade de defeitos classificados por tipo de teste,
englobando: (Carga, Integridade de Dados, Funcional, Acessibilidade,
Auditdrio de Cddigo, Stress, Interface/Usabilidade, Compatibilidade,
Performance, Integragdo, Seguranca, Recuperagao, Automatizado,
Cddigo, Acessibilidade.

Meta: im<0

Qtde de Defeitos por Tipo de Teste

Forma de 2
Apresentacéo:

PERFORMANCE  FUNCIONAL A




Qte. Defeitos por Funcionalidades

Objetivo da | Acompanhar a evolucdo da quantidade de defeitos por funcionalidade
Medicéo: de acordo com Andlise de Risco

Fonte: Ferramenta de Gestdo de Incidentes Mantis.

im =, incidente

Formula: Onde:
® [»=quantidade de defeitos registrados no Mantis para o projeto,

categorizado por funcionalidade.

Meta: inm<O0

Qtde de Defeitos por Funcionalidade

Forma de
Apresentacéo:




Qte. Defeitos

por Quadrantes

Objetivo da | Acompanhar a evolugdo da quantidade de defeitos por quadrante de
Medicéo: acordo com a Analise de Risco.
Fonte: Ferramenta de Gestédo de Incidentes Mantis.
im =D, incidente
Formula: Onde:
® [n=quantidade de defeitos registrados no Mantis para o projeto,
categorizado por Quadrante
o QL QI QIlle QIV
Meta: im<O0
, Qtde de Defeitos por Quadrante
Forma de

Apresentacéo:




Qte. Defeitos por categoria
Acompanhar a evolucdo da quantidade de defeitos por
- classificacdo funcional, que relaciona o erro a uma
Objetivoda | . . . . . L
Medicéio: inconformidade em nivel de usabilidade, sistema (aplicacao
ndo esta de acordo com a documentacéo), layout visual,
documentagédo ou ambiente no projeto.
Fonte: Ferramenta de Gestdo de Incidentes Mantis.
im =, incidente
Formula: Onde:
® [»=quantidade de defeitos registrados no Mantis por categoria
dos erros identificados.
Meta: im<0
Qtde de Defeitos por Categoria
Forma de
Apresentacéo:
] —
ERRO REQUISITO  DESEMPENHO CODIGO CORRETUDE AMBIENTE MELHCRIA
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