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RESUMO

Título: Identificação de Competências dos Cyber Red Teams Militares e Proposta de Metodolo-
gia de Treinamento Contínuo para Projeção do Poder na Guerra Cibernética
Autor: José Augusto de Almeida Junior
Orientador: William Ferreira Giozza, Dr.
Coorientador: Robson de O. Albuquerque, Dr.
Programa de Pós-Graduação Profissional em Engenharia Elétrica
Brasília, 3 de agosto de 2020

Defesa, reconhecimento e ataque são pré-requisitos para a projeção do poder militar na guerra
cibernética e a eficácia das forças armadas nessas atividades determinam a imposição do Estado
no mundo contemporâneo. Para melhorar suas habilidades cibernéticas, as organizações mili-
tares, geralmente, criam exercícios para suas equipes ofensivas e defensivas. Esses exercícios
aumentam as habilidades cibernéticas, mas são periódicos e dependem da disponibilidade de pro-
fissionais. Para além disso, nota-se também que existe uma grande dificuldade, principalmente
pelos Estados menos desenvolvidos, de estabelecer as habilidades necessárias a serem buscadas
para suas equipes ofensivas. Isso acontece, pois determinados nichos como no caso das orga-
nizações militares possuem certas peculiaridades que precisam ser bem compreendidas antes da
implantação de um cyber red team. Neste trabalho são identificadas as competências que um
cyber red team deve ter no contexto militar. Foram identificadas quatro competências macro, de
onde se originaram mais oito competências, a partir das suas intersecções sucessivas. Com isso,
pretende-se apresentar uma visão mais clara das competências necessárias para um cyber red
team militar, de forma a aumentar a eficiência de sua montagem e ação nesse contexto. Para esse
fim, este trabalho propõe também uma metodologia de treinamento contínuo que não exige que
os profissionais se envolvam exclusivamente nos exercícios, mas que permite um aumento cons-
tante das habilidades cibernéticas. Essa metodologia proposta trabalha com três redes diferentes
em paralelo. Uma rede exclusiva para desenvolvimento de ataques, outra para confronto real em
ambiente simulado e a rede de produção, que sofre correções de acordo com as falhas encontra-
das no confronto simulado. Para eficácia dessa metodologia proposta, leva-se em consideração
que existem três equipes, o cyber red team para ações ofensivas, o cyber blue team para ações
defensivas e o cyber purple team que é responsável por gerenciar as infraestruturas das redes pro-
postas na metodologia. A eficácia da metodologia foi demonstrada a partir de um experimento de
aproximadamente nove meses que foi realizado com a participação de dezessete militares. Neste
experimento foi constatado o aprimoramento das habilidades inerentes aos pré-requisitos para a
projeção do poder militar na guerra cibernética, sem causar danos à atividade real.

Palavras-chave: Guerra cibernética, Cyber red team, Projeção de poder militar, Treinamento.
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ABSTRACT

Title: Identification Of Military Cyber Red Teams Skills And Proposed Continuous Training
Methodology For Projecting Power In Cyber Warfare
Author: José Augusto de Almeida Junior
Supervisor: William Ferreira Giozza, Dr.
Co-Supervisor: Robson de O. Albuquerque, Dr.
Professional Post-Graduate Program in Electrical Engineering
Brasília, August 3, 2020

Defense, reconnaissance and attack are prerequisites for the military power projection when
considering cyber warfare, also the effectiveness of the armed forces in these activities determi-
nes the imposition of the its States in the contemporary world. In order to improve cyber skills of
their personnel, military organizations often create exercises to put to the test cyber red and blue
teams. Such exercises increase their cyber skills, but they are periodic and high dependent on the
availability of professionals. In addition, it is also noted that there is a great difficulty, mainly by
the less developed States to establish the necessary skills to be sought for their offensive teams.
This happens because certain niches as in the case of military organizations have peculiarities
that must be well understood before to implement a cyber red team. This work identifies the com-
petencies required for a cyber red team in the military context. Four macro competences were
specified, originating by their successive intersections eight more competences. In this context,
we expect to provide a better vision of the skills needed for a military cyber red team, in order
to increase the efficiency of its composition and action in this context. With such considerations
in mind, this work proposes a cyber red team formation methodology with continuous training
that does not require professionals to be exclusively involved in the exercises, but which permits
a constant development of cyber skills. The proposed methodology also considers different kno-
wledge domains with three different networks in parallel. An exclusive network for cyber attacks
developments, another for attack and defense teams confrontation in a simulated environment
and the production network, which is corrected according to the flaws found in the simulated
confrontation. For the effectiveness of the proposed methodology, there must be three cyber te-
ams, the cyber red team for offensive actions, the cyber blue team for defensive actions and the
cyber purple team, which acts as judge and manages the infrastructures of the networks proposed
in the methodology. Methodology effectiveness was demonstrated from an experiment of nine
months approximately that was carried out with the participation of seventeen militaries. In this
experiment, the skills inherent in prerequisites for the military power projection in cyber warfare
inhanced and there was not causing real damage to cyber production environments.

Keywords: Cyber warfare, Cyber red team, Military power projection, Training.
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1 INTRODUÇÃO

Com a crescente da internet, manter a segurança da informação tornou-se um grande pro-
blema, principalmente para as forças armadas que são obrigadas a trabalhar o ambiente vir-
tual como um ambiente de guerra [1]. As empresas desenvolvedoras de softwares lançam, com
frequência, patches de correção para vulnerabilidades, no entanto isso não impede que as orga-
nizações sejam afetadas por ataques cibernéticos, já que isso depende de diversos outros fatores
[2].

Quando falamos em defesa de um Estado, o controle dos ativos, vulnerabilidades e ameaças
tornam-se essenciais para as forças armadas, já que podem ser consideradas a linha de defesa de
seu Estado [3]. Caso um ataque cibernético atinja com sucesso, por exemplo, as infraestruturas
críticas, pode, até mesmo, custar a vida de diversas pessoas. Devido a isso, existe uma alta ne-
cessidade de controle minucioso do meio cibernético por parte das forças armadas, o que envolve
ações ofensivas e defensivas [4].

Desta forma, fica clara a necessidade das forças armadas em buscar, cada vez mais, a efici-
ência no meio cibernético. A partir desse contexto, essa dissertação visa propor um conjunto de
habilidades necessária aos cyber red teams militares e também uma metodologia de treinamento
contínuo, com o objetivo de tornar as ações feitas nesse meio mais eficazes.

1.1 CONTEXTUALIZAÇÃO

A guerra cibernética segue alguns princípios que são diferentes da guerra convencional, ca-
racterizada por acontecer em ambiente físico. A ausência de limitações físicas e a dificuldade
em se identificar o ator das ações são alguns dos maiores desafios para essa vertente de guerra.
Isso tudo sem levar em conta que, mesmo não acontecendo no contexto físico, a guerra ciberné-
tica pode acarretar em consequências cinéticas de grande impacto [1]. Embora a cibernética seja
um campo de guerra já conhecido a bastante tempo [5], nos tempos atuais o termo ganhou mais
força, tomando cada vez mais espaço nas organizações, pois seus impactos vêm trazendo grandes
prejuízos aos alvos [6].

As ações feitas por órgãos militares no meio cibernético evidenciam pouco a pouco a necessi-
dade de conhecimento avançado na área, por parte de todas as forças armadas do mundo, pois já
existem diversos casos onde comprovadamente aconteceram operações militares cibernéticas [4].
Em alguns casos de ataques cibernéticos, pelo contexto político-diplomático e a analise apurada
das declarações de chefes de Estados em tensão, pode-se supor a ocorrência de atividade militar,
no entanto não foram assumidas oficialmente. Também existem casos que são sigilosos onde
pela falta de evidências, sequer pode-se supor a autoria ou participação militar. O caso Stux-
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net é um bom estudo de caso [7], demonstrando claramente a criticidade desse assunto. Neste
ataque observa-se por exemplo que até mesmo os sistemas imensamente especializados (e.g.,
controle e automação de usinas nucleares) devem estar entre as capacidades das forças armadas,
considerando-se o ambiente cibernético.

O Stuxnet foi um worm, desenvolvido para afetar, de uma forma eficiente e sorrateira, um
sistema tipo SCADA fabricado pela Siemens e utilizado para controlar centrífugas de enriqueci-
mento de urânio no Irã [7]. O ataque com Stuxnet nas usinas nucleares do Irã, juntamente com a
falta de habilidades necessárias pela equipe local naquele momento, ocasionaram grandes perdas.

Além de conseguir realizar extravio de dados contidos na usina, esse ataque também foi ca-
paz de danificar muitas centrífugas, pois alterava de modo imperceptível sua rotação. Esse fato,
levavam-nas a danificarem com frequência e, assim, impediam o bom andamento dos projetos de
enriquecimento de urânio do Irã [7].

Com o objetivo de se preparar melhor para os desafios no campo da cibernética, as organi-
zações militares inicialmente implementaram validações mais ofensivas de seu sistemas, ação
muito conhecida como pentest ou teste de penetração [8]. O teste de penetração se caracteriza
pelo emprego metódico de diversas técnicas de invasão em sistemas computacionais e visa ma-
pear o maior número de vulnerabilidades possíveis [9]. Essa atividade é muito requisitada no
meio comercial e em alguns órgãos públicos. O teste de penetração costuma trazer resultados
satisfatórios após a sua realização, o que causa diminuição das vulnerabilidades nos sistemas das
organizações de um modo geral.

Algumas organizações que trabalham com dados sensíveis, como as organizações militares,
também podem optar por contratar mercenários ou alguma empresa que possua uma equipe ciber-
nética à disposição [6], para realizar o trabalho. No entanto, essas equipes defensivas e ofensivas,
que serão contratadas, terão acesso às informações confidenciais que devem ser apenas de uso in-
terno. Ao fazer essa contratação, a organização assumirá o risco de ter seus dados extraviados por
terceiros, já que existem grupos que, comprovadamente, se camuflam de empresas de segurança
para obter acesso aos dados dessa natureza [10].

Além de não ser recomendado que uma organização militar tenha esse tipo de postura por
lidar com dados sensíveis, percebeu-se também que o teste de penetração não atenderia a todas
as necessidades. Por isso, decidiu-se então, pela implementação de times cibernéticos, de forma
a construir equipes especializadas em subáreas da segurança da informação, como nas partes de
segurança ofensiva e defensiva separadamente. Com isso, pode-se se testar as defesas de um
modo mais profundo, amplo e especializado [6].

Mais recentemente, as forças militares passaram a colocar em operação os times cibernéticos,
para realizar melhor suas operações e treinamentos militares. Neste contexto, a OTAN (Organiza-
ção do Tratado do Atlântico Norte), que é uma organização internacional para assuntos militares,
implementou os times cibernéticos para melhor realizar e organizar suas operações militares [11].
Como a OTAN é uma organização referência e conta com a participação de diversos países ativos
na área de cibernética, vários outros países, mesmo que não membros da organização, passaram
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a seguir esse mesmo modelo, como exemplo de implementação [12].

Antes de serem equipes dedicadas para a cibernética, elas já eram utilizadas dentro de contexto
militar a muito tempo, divididas basicamente em duas, o red team e o blue team. Essas expressões
foram originadas da época da "guerra fria"[5], onde o conceito de red team e blue team passaram
a ser conhecidos pelos militares como uma maneira de pensar e simular a ação do inimigo, em
conjuntos com as estratégias de defesa da própria organização [11].

Os red teams e os blue teams são ainda utilizados nos exercícios operacionais de guerra pelas
forças militares no mundo todo. De um modo geral, o red team é responsável pela parte ofensiva
do exercício, e simula o inimigo, já o blue team representa a parte defensiva, ou seja, simula a
própria organização [3]. Desse conceito surgiram as equipes cyber red team e cyber blue team na
cibernética, conforme são chamadas dentro e fora dos exercícios operacionais militares [11].

Como o cyber red team e o cyber blue team passaram a ser parte integrante das forças armadas,
significa que eles devem ser tratados como uma tropa de guerra e também devem estar altamente
preparados para colaborar com seus respectivos países, mediante a um conflito [2]. Dessa forma,
a organização poderá estar sempre um passo à frente de agentes maliciosos e, até mesmo, das
forças armadas de outros países que não estão maduras nesse modelo de guerra. Isso sempre
caracteriza uma vantagem, pois a qualquer momento, um país pode se tornar um rival de guerra.
Esse cuidado com a cibernética é sempre em relação a proteção da sua população, território e
infraestruturas. Essa ação, não visa em momento algum incentivar conflitos, apenas sim, reforçar
a importância da estruturação da cibernética nas forças armadas. Isso é altamente necessário, já
que até criminosos cibernéticos podem utilizar das fragilidades de um país para causar grandes
danos a toda sua população.

Mediante ao exposto, fica claro que para sobrevivência de um Estado nos dias atuais diante de
uma guerra, é altamente necessário que suas forças militares possuam os cyber teams preparados
[13]. Para o sucesso na guerra cibernética, as forças militares devem ser capazes de realizar com
excelência, três de seus princípios, sendo eles a defesa cibernética, a exploração cibernética e o
ataque cibernético. Esses três princípios devem ser realizados em conjunto com a busca constante
por informações neste meio [14], atividade conhecida como inteligência. A eficiência nas ações
de inteligência em uma guerra cibernética pode determinar a predominância nesse ambiente. A
atividade de inteligência também conta com informações de todos dos domínios além da ciber-
nética, como terrestre, marítimo, aéreo e aeroespacial [15]. Esses outros domínios, fornecem
informações que quando cruzadas com as obtidas no ciberespaço, podem, até mesmo, determinar
o resultado final da guerra.

Com todas essas competências corretamente incorporadas a uma força militar, um Estado será
capaz de realmente fazer uma projeção de seu poder militar de uma forma completa [16]. No en-
tanto, não se deve esquecer que a integração entre todos os ambientes de batalha dentro de uma
guerra será fator diferencial, pois apesar de uma guerra poder ser travada apenas no ambiente vir-
tual, essa não é uma regra. Devido a isso, a força militar deve ser capaz de tirar proveito em todos
os ambientes onde a guerra pode acontecer. Para facilitar esse entendimento, algumas doutrinas
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de guerra feita por Estados, como no caso do Brasil, já trazem esse conceito e denominam cinco
ambientes de guerra, sendo eles: terrestre, marítimo, aéreo, espacial e cibernético [15].

Todavia, por mais que a existência das equipes cibernéticas nas forças armadas seja um requi-
sito para a eficiência da força militar no campo, o ciberespaço é complexo e precisa ser estudado
corretamente antes de qualquer atitude. Esse espaço é altamente mutável e as tecnologias evoluem
muito rapidamente, portanto, as equipes cibernéticas sempre precisam adquirir novas habilidades
e treinar para manter as antigas [11]. Tudo isso é independente do nível ao qual a equipe se en-
contra atualmente. A falta de um conteúdo direcionado para as equipes cibernéticas das forças
armadas, em relação a uma guerra cibernética, faz com que existam dificuldades no processo de
identificação dessas habilidades necessárias, que nas forças armadas são altamente específicas,
devido ao seu contexto de aplicação.

Como se trata de um conteúdo militar e é direcionado às estratégias e táticas de guerra, os
Estados tendem a não fazer uma ampla divulgação do conteúdo sobre seu domínio. Isso deve-se
ao fato que uma estratégia não deve ser divulgada, para que a vantagem cibernética dure o maior
tempo possível. Com isso, tem-se a carência do conteúdo científico e isso faz com que os outros
Estados criem suas equipes e treine as suas habilidades de um modo que pode não ser eficiente.
A ação dos Estados com poucos recursos para desenvolver a sua metodologia, pode mantê-los
em um estado vulnerável, não só ao ataque de outro país como também à ataques de criminosos
cibernéticos [2].

A identificação das habilidades necessárias para as equipes cibernéticas no contexto militar
não é o único desafio. A forma com que essas equipes devem ser empregadas também carecem
de informação. O ambiente militar é muito reservado e não costuma divulgar os seus passos.
Como essas informações pertinentes a formação eficiente dos cyber teams e metodologias de
treinamento e emprego , em grande parte, são feitas de forma reservadas, muitos Estados po-
dem encontrar grandes dificuldades em estruturar, iniciar e manter esses aspectos com a eficácia
necessária [17].

Portanto, chega-se à conclusão de que existe uma dificuldade, natural e recorrente nas forças
armadas de se adaptar ao novo cenário da cibernética, presente em guerras contemporâneas. Essa
dificuldade afeta principalmente os países com menos recursos, que correm os mesmos riscos de
grandes países e se tornam mais vulneráveis por não disporem dos recursos necessários. Essa
vulnerabilidade, pode colocar em risco a população e todo o território, que podem sofrer grandes
impactos principalmente se as infraestruturas atingidas forem críticas.

Para o fim de colaborar com as equipes militares, este trabalho apresenta uma proposta de
habilidades inerentes aos cyber red teams no contexto militar. Para isso foram levadas em con-
sideração várias referências relativas às equipes cibernéticas e também às operações militares. O
cyber red team, a equipe ofensiva, realiza o seu treinamento e eleva o cyber blue team ao seu
nível, após a simulação de um confronto. Com um mapeamento claro das habilidades necessárias
aos cyber red teams, pode-se empregar melhores parâmetros para seleção de profissionais e torná-
los ainda mais capacitados ou então, até mesmo, preparar os profissionais que sejam próximos
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das habilidades para algumas atividades específicas, de modo a economizar recursos e realizar a
atividade de forma eficiente.

Junto à proposta de habilidades para o cyber red team militar, este trabalho também propõe
uma metodologia de treinamento contínuo que não exige que os profissionais, pertencentes a am-
bas equipes, se envolvam exclusivamente aos exercícios. Isso difere a metodologia desenvolvida
neste trabalho das demais existentes que serão comparadas ao decorrer do trabalho. No entanto,
o fato da metodologia não exigir dedicação exclusiva, não a limita, pois mesmo com essa carac-
terística, ela permite um aumento constante das habilidades cibernéticas, com vantagem de não
levar qualquer prejuízo ao trabalho real.

A metodologia proposta foi aplicada em uma organização militar real. Isso foi possível de-
vido à colaboração de diversos profissionais dessa organização. Com isso foi comprovado que as
equipes cibernéticas poderão, em um contexto militar, aumentar e manter suas habilidades para-
lelamente ao emprego real. Tudo isso, foi possível sem impactar negativamente a organização e
principalmente sem expor suas características e as informações sensíveis sobre sua guarda.

1.2 MOTIVAÇÃO

Este trabalho foi desenvolvido no intuito de orientar os tomadores de decisão, principalmente
em estruturas com menor índice de desenvolvimento, no processo de construção de equipes de
cibernética nas suas forças armadas, em especial o cyber red team. A partir da definição das
competências dos cyber red teams, espera-se que o setor tático das forças armadas possam seleci-
onar e desenvolver metodologias para recrutamento de pessoal, de uma forma eficaz. Na mesma
proporção, espera-se que as forças armadas sejam capazes de prever os treinamentos necessários
antes do emprego operacional do cyber red team. O conhecimento prévio dessas competências
permite uma melhor estruturação da equipe, de forma que o setor operacional possa cumprir efi-
cazmente todos os objetivos estratégicos e táticos exigidos para o meio militar, e também elevar
o nível do cyber blue team, a partir de exercícios mais sofisticados.

Ao construírem equipes cibernéticas para suas forças armadas de modo eficaz, os países
tornam-se, mais independentes e protegidos dos ataques cibernéticos. Esses impactos derivam,
normalmente, de ataques feitos aos serviços essenciais para qualquer Estado. Como nos dias atu-
ais, a população de qualquer país está sob total dependência de sistemas computacionais, como
sistema de telecomunicações, sistemas de energia (e.g., hidroelétricas), sistemas de controle de
tráfego aéreo, etc, o prejuízo a qualquer um desses serviços pode causar grandes impactos, que
podem inclusive ser irreversíveis [9].

Devido à globalização e a dependência econômica entre países, um ataque cibernético bem su-
cedido pode colocar em risco, mais do que apenas a população do país alvo. No entanto, não basta
apenas conhecer as habilidades necessárias e construir suas equipes cibernéticas militares. Para
proteger a nação, essas equipes, precisam estar em evolução constante, sem afetar a produtividade
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no trabalho cotidiano.

1.3 OBJETIVOS

Este trabalho tem por objetivo geral identificar e apresentar de forma clara e objetiva as com-
petências inerentes a um cyber red team no contexto militar, bem como de desenvolver uma
metodologia de treinamento contínuo para que o cyber red team e o cyber blue team tenham uma
evolução contínua e eficaz de suas habilidades, sem prejuízo ao trabalho cotidiano.

Espera-se contribuir dessa forma, para que as forças armadas de um país estejam melhor
preparadas para realizar as operações no caso de uma guerra cibernética, projetando melhor o
seu poder militar, e também protegendo toda uma nação contra os mais variados tipos de ataques
cibernéticos.

1.3.1 Objetivos específicos

• Identificar um conjunto de habilidades necessárias a construção de cyber red teams milita-
res.

• Desenvolver uma metodologia que concilie o trabalho real cotidiano com o treinamento
contínuo.

• Avaliar conceitos de aplicação prática de testes de segurança.

• Comparar resultados obtidos ao longo da aplicação prática da metodologia proposta.

• Gerar conhecimento situacional sobre as equipes cibernéticas para os tomadores de decisão
do órgão militar.

1.4 PUBLICAÇÕES

O artigo "Competências para os cyber red teams no contexto militar"[3], referente ao as-
sunto tratado no terceiro capítulo desta dissertação, foi apresentado na ICITS’20 (Conferência
Internacional Tecnologia da Informação e Sistemas de 2020), realizada na Universidade Distrital
Francisco José de Caldas, em Bogotá, Colômbia, entre os dias cinco e sete de fevereiro de 2020
[18].

A publicação do artigo foi feita na RISTI (Revista Ibérica de Sistemas e Tecnologias de In-
formação), na edição RISTI, N.o E26, 02/2020. A RISTI é uma revista científica pertencente a
AISTI (Associação Ibérica de Sistemas e Tecnologias de Informação) e seu ISSN é 1646-9895.
Essa revista tem o seu foco na investigação e na aplicação prática e inovadora dos sistemas e das
tecnologias de informação de forma geral. É um periódico trimestral que publica artigos originais
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e inovadores, em português e espanhol. o artigo é aceito num processo de avaliação que passa
por, pelo menos, três membros do Conselho Científico [19].

1.5 ORGANIZAÇÃO

Esta dissertação está organizada da seguinte forma:

• No Capítulo 1 é feita uma introdução ao tema da dissertação, exibindo os aspectos neces-
sários para o entendimento do trabalho. Apresenta também a motivação e os objetivos do
trabalho, além de relatar os resultados preliminares em termos de publicações .

• O Capítulo 2 referencia os trabalhos que foram utilizados como base para o estudo, entre
eles, diversos estudos sobre cyber red team e cyber blue team, e sobre os conceitos de guerra
cibernética.

• No Capítulo 3 são apresentadas e discutidas detalhadamente as competências que um cyber
red team deve possuir no contexto militar.

• O Capítulo 4 apresenta a metodologia de treinamento proposta. Mostra todas as suas pre-
missas e exibe também os resultados preliminares obtidos com a sua aplicação, dentro de
um laboratório.

• No Capítulo 5 são apresentadas as conclusões do trabalho com destaque para as vantagens e
desvantagens observadas durante a aplicação prática da metodologia. Termina com algumas
sugestões para trabalhos futuros.

7



2 FUNDAMENTAÇÃO

Para atender os requisitos necessários para a projeção do poder militar na guerra cibernética,
foram analisados diversos estudos. Entre os fatores analisados estão os estudos das áreas as quais
dependem uma guerra cibernética e os principais termos utilizados. Foram exibidas nesse capítulo
as ações pré-existentes que são atualmente empregadas em conjunto das habilidades propostas por
diversos autores da área. Esse capítulo exibe os estudos que foram adaptados e aperfeiçoados para
o contexto e assim contribuem para o cumprimento do objetivo desta dissertação.

2.1 CIBERESPAÇO

O ciberespaço pode ser definido como um domínio global, um ambiente de informações que
consiste em diversas redes de comunicação interdependentes, como a Internet. No entanto, não
se resume apenas à Internet e sim a todas as redes de telecomunicações, sistemas de compu-
tadores, processadores e controladores. O ciberespaço compreende todo ambiente que conecta
dispositivos que possam trocar informações [14].

Em meio ao ciberespaço acontecem as ciber operações, também conhecida como CyberOps,
operação que, geralmente, é feita por órgãos militares ou de inteligência. Esse tipo de operação
se resume ao emprego de recursos cibernéticos, onde o objetivo principal é alcançar objetivos
estratégicos ou tático impostos, por meio do ciberespaço [14].

2.2 CYBERANGE

Um Cyberange é uma parte integrante do ciberespaço, correspondendo a uma infraestrutura
importante para avaliar novas tecnologias de cibersegurança. A partir dele pode-se efetivamente
suportar novas verificações de segurança de rede, testes de ferramentas de intrusão ofensivas e
defensivas, exercícios onde há confronto e a avaliação de riscos das redes[20].

A principal função de um Cyberange é fornecer um ambiente, que represente o mais próximo
possível a realidade, para a realização de testes de segurança de rede e fornecer avaliações quan-
titativas e qualitativas de várias tecnologias de rede [21]. Um cyberange pode ser visto como uma
rede controlada, normalmente separada das demais e implementando uma função específica. As
ações que normalmente ocorrem em um cyberange podem gerar riscos se conectadas às redes
funcionais.

O ambiente cibernético, em um contexto militar, permeia todos domínios de guerra [15].
Grandes impactos cinéticos podem ocorrer em virtude de ações no meio cibernético, ainda mais
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quando leva-se em conta as infraestruturas críticas que, se afetadas, trazem enormes prejuízos a
todo um país. Como a implantação de cyber red teams tem sido recorrente em diversos países e
organizações como a OTAN, a utilização desses cyberanges para realizar exercícios também se
torna uma realidade para manter as equipes cibernéticas preparadas para ações no contexto militar
[11].

A preocupação com o ambiente cibernético torna-se cada vez mais intensa no meio militar,
pois, a partir dos princípios da guerra cibernética é possível realizar ações com grandes efeitos
cinéticos danosos. Esses danos podem ser altamente prejudiciais como, por exemplo, a abertura
indesejada das comportas de uma barragem ou o desligamento de uma subestação elétrica, entre
outros. [1]. Por meio de cyberanges é possível criar ambientes segregados para simular ataques
nessas circunstâncias.

2.3 GUERRA CIBERNÉTICA

Uma guerra pode acontecer de várias formas e fazendo uso de diferentes meios, como o ter-
restre, marítimo, aéreo, espacial e cibernético [15]. Foi exatamente desse conceito que surgiu
a palavra warfare nos Estados Unidos, significando o meio em que se desenrolará uma guerra,
podendo ser um ou vários ao mesmo tempo [22].

O termo warfare ficou muito popular ao se juntar com a palavra cyber, redução de cybernetics.
Com isso, o termo Cyber warfare passou a ser utilizado como um termo global que em português
chamamos de guerra cibernética. A guerra cibernética é um movimento atual, refletindo os meios
de comunicação existentes nos dias de hoje [23].

Uma guerra cibernética não possui as mesmas características de uma guerra convencional que
acontece em ambientes cinéticos. Em uma guerra cibernética existem algumas peculiaridades
e conceitos como a ausência de limitações físicas, possíveis efeitos cinéticos, discrição, muta-
bilidade, inconsistência, falta de identidade e privilégios, dualidade, controle de infraestrutura e
informações conforme o ambiente operacional [1]. Ao levar em consideração esses princípios
e conceitos, as forças militares devem ser capazes de realizar atividades de defesa cibernética,
exploração cibernética e ataque cibernético [14].

Em [1], foi feito um estudo diretamente ligado à identificação das características da guerra
cibernética, diferenciando-as de uma guerra cinética convencional.
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Tabela 2.1: Peculiaridades de uma Guerra Cibernética

Principio Descrição

Ausência de limitações físicas

Limitações físicas de distância e espaço não se
aplicam no mundo cibernético. No ciberespaço,
a distância física não é um obstáculo nem um fa-
cilitador para a realização de ataques. Um ataque
cibernético pode ser executado com igual eficá-
cia do outro lado da Terra e de uma sala ao lado.

Consequências cinéticas

A guerra cibernética pode afetar diretamente ob-
jetos no mundo físico, como a abertura de um
portão de uma barragem, desligamento de uma
subestação elétrica, etc.

Anonimidade

No ciberespaço é possível tomar medidas ativas
para se esconder, mas tudo o que se faz é visível.
Esconder-se no mundo cibernético é análogo ao
uso de camuflagem no mundo físico. Os comba-
tentes cibernéticos podem modificar ou disfarçar
seus rastro, por meio do uso de tecnologias furti-
vas.

Mutabilidade & Inconsistência

O ciberespaço é mutável; portanto, a guerra ci-
bernética não é consistente nem confiável. Esse
princípio era originalmente dois princípios sepa-
rados, mas como eles são inter-relacionados, fo-
ram combinados.

Identidade & Privilégios

Existem entidades que têm certo nível de auto-
ridade e acesso ou a capacidade para executar
alguma ação que seja restrita. Essa identidade
pode ser assumida por outra entidade, ao apro-
veitar uma vulnerabilidade ou simplesmente ao
uso de técnicas de engenharia social.
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Principio Descrição

Dualidade

As atividades de defesa ou de ataque na guerra
cibernética podem usar as mesmas ferramentas.
Isso envolve o uso de Scanners de vulnerabili-
dade, que por exemplo, são usados em ataques
e em defesas, para descobrir as vulnerabilidades.
A diferença entre eles se dá no modo de uso, pois
um irá explorar e o outro corrigir as vulnerabi-
lidades. Outro fato importante, é que uma falha
descoberta em um sistema comum, se transforma
em uma arma e também uma vulnerabilidade ao
mesmo tempo.

Controle de infraestrutura

Apenas uma pequena parte do ciberespaço é con-
trolada e utilizada realmente. Quem controla
umas das partes do ciberespaço que o oponente
usa pode controlar o oponente, ou impor pelo
menos, algumas restrições.

Informação como ambiente opera-
cional de guerra

Tudo o que envolve a guerra cibernética é infor-
mação. As comunicações, mapas de rede, listas
de funcionários, sites, links, e-mails, postagens e
todos os outros aspectos do alvo já são informa-
ções no ciberespaço.

Conforme a Tabela 2.1 evidencia, a guerra cibernética é diferente da guerra cinética convenci-
onal. Uma das diferenças fundamentais entre a guerra cibernética e a guerra cinética é a natureza
de seus ambientes. A guerra cinética ocorre no mundo físico, governado por leis físicas. A guerra
cibernética ocorre em um mundo artificial, que muda constantemente [1].

2.4 PROJEÇÃO DO PODER MILITAR NA GUERRA CIBERNÉTICA

Um Estado pode projetar sua força sobre outro de várias formas, entre elas a diplomática, a
comercial e a militar. Uma projeção de poder significa que, por meio do uso da força, um ator é
capaz de dobrar a vontade de outrem. A intervenção militar é uma forma de projeção de poder
que, geralmente, está presente em guerras declaradas. Nessas guerras, o poder político ou o alto
comando das forças armadas de um Estado estabelecem metas as serem cumpridas, juntamente
com a magnitude e a duração das operações militares de combate [16].

Para uma projeção de poder militar em uma guerra cibernética, é necessário que as forças
armadas tenham sob seu comando, os profissionais mais preparados nos três maiores princípios
que a regem: defesa cibernética, reconhecimento e ataque cibernético [14]. A defesa cibernética
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deve ser feita não apenas pelas forças militares, mas por todas as organizações. O reconhecimento
e o ataque já são inerentes as forças armadas, no entanto, agentes criminosos também pode fazer
uso destes conceitos.

A projeção do poder militar na guerra cibernética dependerá do quão eficientemente as forças
armadas são capazes de realizar as três ações que são pré-requisitos. À princípio, o reconheci-
mento cibernético faz uma grande diferença, pois a partir dele é possível conhecer o seu inimigo
e, por isso, proporciona grandes vantagens. Com isso, chega-se à conclusão que a inteligência
cibernética é um fator fundamental para determinar a superioridade do país no ciberespaço [24].
A inteligência cibernética é uma habilidade que deve estar em constante utilização, para que em
um momento crucial, as informações por ela gerada sejam de valor as forças armadas e ajudem a
proporcionar a projeção do poder.

2.5 CYBER TEAMS

As expressões red team e blue team tiveram origem na "Guerra Fria", pois sempre esperavam
um ataque do inimigo e a simulação com essas equipes era vista como uma forma de se preparar
para isso. Essas equipes são, até hoje, utilizadas dentro das forças armadas e costumam ser
empregas em qualquer tipo de exercício operacional [11] [3]. O mesmo conceito é utilizado em
desafios na Internet, conhecidos como CTF (Capture The Flag), onde o red team tem que capturar
uma flag com emprego ofensivo e o blue team tem que evitar que isso ocorra [25] .

Utilizar as equipes cibernéticas (cyber teams) nas forças armadas, nada mais é do que uma
forma de segregar um trabalho em subáreas e avançar e em relação à especialização. As equipes
são compostas por pessoas que estarão preparadas para trabalhar de forma ofensiva, defensiva
ou em alguma atividade específica que justifique uma segregação, a fim de atingir os objetivos
estratégicos e táticos da sua organização [3].

No contexto militar, existem vários cyber teams possíveis e cada um tem suas responsabilida-
des e habilidades [13]. A projeção de poder militar na guerra cibernética depende da eficiência
dos times nas suas devidas subáreas. Para realizar operações cibernéticas, a organização mili-
tar deve ter equipes cibernéticas que atinja o maior nível possível em suas habilidades [11] e a
construção desses cyber teams especializados, ajuda neste objetivo [3].

Na metodologia que será apresentada nesta dissertação, trabalhar-se-á com três cyber teams.
O cyber red team e o cyber blue team, para a parte ofensiva e defensiva respectivamente, e o cyber
purple team, que pode ter diferentes modos de ação. A ação do cyber purple team depende da
referência utilizada, e no contexto deste trabalho será uma equipe de gerência responsável pela
comunicação entre as equipes. Nas seções abaixo é detalhado significado de cada equipe para o
contexto deste trabalho.
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2.5.1 Cyber blue teams

O cyber blue team é responsável por toda a defesa da organização. Essa equipe representa nos
exercícios a própria organização que pertence e portanto, eles também devem ter uma ampla gama
de habilidades. As habilidades que essa equipe cibernética deve possuir incluem implantação de
ativos de defesa, monitoramento constante, análise forense digital, tratamento de incidentes na
rede e até fatores como inteligência de ameaças devem ter uma forte maturidade profissional [26]
[3].

O cyber blue team deve estar atento aos profissionais que ingressam na equipe ou na organi-
zação, pois eles podem significar riscos à segurança. Naturalmente, mesmo não chamados como
cyber blue team, toda organização possui o seu, pois de alguma forma, alguém é responsável pela
segurança. Então, o cyber blue team é uma equipe que é sempre existente e tem prioridade na
montagem, já que proteger é prioridade [11] [3].

2.5.2 Cyber red teams

A utilização dos cyber red teams no contexto da cibernética está sempre ligada ao oponente.
O cyber red team representa o risco para o cyber blue team. No entanto, com a expansão da ci-
bernética e sua grande utilização como ambiente operacional de guerra [15], viu-se a necessidade
de manter o cyber red team de modo permanente nas forças armadas, como uma tropa especiali-
zada. No contexto militar, o cyber red team tem o objetivo de constituir uma frente operacional
de guerra no ambiente cibernético [1] e não mais apenas de realizar simulações de ataques em
exercícios de guerra [3].

Os cyber red teams não se restringem apenas ao meio militar, sendo também fornecidos por
empresas de segurança, como um serviço, para avaliar de modo completo as defesas de seus
clientes. Dessa forma, um cyber red team pode ser percebido equivocadamente como uma me-
todologia de teste de penetração [10]. No entanto, é importante ressaltar que estas são atividades
distintas, já que o cyber red team atende a um escopo muito mais amplo, profundo e especializado
do que o teste de penetração ou pentest, como também é conhecido [6] [3].

2.5.3 Cyber purple teams

O cyber purple team é uma equipe que surgiu a partir de estudos mais recentes, devido à
necessidade de se ter um ponto de interlocução e controle, especializados, nos exercícios de ci-
bernética [27]. Os cyber purple teams são responsáveis pela comunicação entre todas as equipes
de um exercício, mas também podem ser aplicados fora de um, sendo capaz de gerar estatísticas
sobre os times, transmitir isso ao alto comando e colaborar, assim, para o direcionamento das
ações.

Os cyber purple teams podem compartilhar informações, mudar o foco de um exercício e
também podem indicar modos de ação [27]. Essa equipe possui o roxo como cor, por ser a com-
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binação do vermelho e o azul, o que indica uma mistura, algo central. No entanto, a nomenclatura
não é padrão e dependendo da referência utilizada pode ser tratado das mais variadas cores e com
as mais variadas funções. Independentemente do nome que assuma ou a sua cor nas outras refe-
rências, para este trabalho, ela é a equipe que gerencia todos os exercícios e suas infraestruturas.
Dessa forma, também é a equipe responsável pela comunicação, pela coleta dados e pela geração
de informações, com o objetivo de identificar pontos a serem trabalhados nas equipes.

2.6 GESTÃO DOS CYBER TEAMS SOB UMA GUERRA CIBERNÉTICA

Observa-se que existem cargos de gerência fixa no contexto dos cyber teams e também em
níveis hierárquicos superiores, aos quais todas as equipes são subordinadas. No caso, o chefe do
cyber red team é representado como head e outras áreas também possuem a sua chefia. Os cargos
de chefia são de alta importância para todas as equipes, pois deles, derivam os objetivos e é eles
também que promovem os meios.

Para a administração das equipes, os seus respectivos líderes devem obedecer ao conceito geral
de administração de equipes sendo capaz de realizar todas as atividades burocráticas e de recursos
humanos. Em [28], define-se as habilidades necessárias a um administrador, que por sua vez,
deve ser capaz de planejar, organizar, dirigir e controlar todos os processos inerentes as equipes,
obedecendo a hierarquia organizacional. Na Figura 2.1 exibe-se a conjunção de habilidades e
conhecimentos que devem ser somados para a formação de um profissional de sucesso da área
administrativa [28].

Uma outra função fixa que também é característica dentro do cyber red team, e no caso se
restringe apenas a essa equipe, mostra a necessidade de se ter um líder técnico para cada sub-
time de ataque estabelecido. Então para cada objetivo imposto pela alta gestão serão definidas
sub-equipes especialistas com um líder técnico em cada uma.

Os líderes técnicos se concentram em três funções principais: compreender o problema, ge-
renciar o fluxo de ideias e a manutenção da qualidade. Essas funções são os ingredientes que
caracterizam o que chamamos de estilo de liderança na solução de problemas. Esse é o estilo que
caracteriza os melhores líderes técnicos [29].

2.7 CYBER RED TEAM VERSUS PENTEST

A possibilidade de grandes prejuízos causados por meio do domínio cibernético obriga as
forças armadas a implementarem projetos de defesa complexos, mas sempre há dúvidas acerca
da eficiência, mediante a ataques reais. Para tentar validar seus sistemas quanto à segurança, as
organizações geralmente utilizam o pentest, no entanto, apenas isso não é capaz de avaliar todas
as suas defesas. Por exemplo, o pentest não é capaz de avaliar deficiências humanas, tecnológicas
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e de processos em conjunto. Por outro lado, como os cyber red teams costumam ser fornecidos
por empresas como um serviço [6] acabam por ser confundidos com uma metodologia de pentest,
até mesmo pela própria organização prestadora do serviço.

Figura 2.1: Habilidades recomendadas para os administradores

O pentest visa encontrar o maior número de vulnerabilidades em um sistema e para isso se-
gue à risca alguma metodologia para simular ataques, de forma a avaliar o quão vulnerável é um
sistema [30]. Já o cyber red team é guiado por objetivos e seu alvo é sempre uma organização. O
cyber red team deve ser composto de especialistas que sejam capazes de compreender os interes-
ses, intenções e capacidades do alvo, a fim alcançar os objetivos [5]. A missão do cyber red team
é emular as táticas, técnicas e procedimentos (TTPs) dos oponentes, com objetivo de fornecer os
fatos concretos, para que a postura de segurança de uma organização seja aumentada [30]. No
contexto militar, leva-se em conta também, sua utilização para manter a superioridade mediante
uma guerra cibernética [24]. A Tabela 2.2 resume as principais características diferenciando o
pentest do cyber red team.

Tabela 2.2: Principais características que diferenciam o pentest do cyber red team

Pentest Cyber red teams

Metodologias

Utiliza de forma sistemática me-
todologias como: PTES [8], OS-
STMM [31], ISSAF [32], OWASP
[33], entre outras.

Flexível. Não são obrigatórias, po-
rém podem ser utilizadas por com-
pleto, em parte ou serem adapta-
das, conforme as necessidades para
o cumprimento dos objetivos.
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Tabela 2.2: Principais características que diferenciam o pentest do cyber red team

Pentest Cyber red teams

Escopo
Restritivo, geralmente anunci-
ado, sistema ou infraestrutura
alvo.

Toda a organização, geralmente não
anunciado, testar blue teams, políti-
cas, ferramentas e habilidades.

Técnicas Caixa preta, cinza ou branca.
Simulação, sondagens de vulnera-
bilidade, análises alternativas.

Objetivo Encontrar vulnerabilidades.
Realizar explorações, em prol de
um objetivo previamente definido.

Emprego Em razão da defesa cibernética.
Em equipes de segurança ciberné-
tica, inteligência e no contexto mi-
litar.

2.8 TRABALHOS CORRELATOS

Diversas obras já trabalharam de alguma forma o tema red team. No entanto, essas obras não
têm o seu estudo direcionado para identificação das habilidades necessárias a um cyber red team
no meio militar e nem criam uma metodologia para o seu emprego nesse meio. A maioria dos
estudos possui maior ênfase nas técnicas de emprego de cyber red team de uma forma genérica.
Poucas obras trabalham de forma específica a identificação das habilidades do cyber red team no
contexto militar. Isso gera uma lacuna de conhecimento e faz com que o emprego de técnicas
e metodologias não aconteçam de forma a aproveitar a maior eficiência possível. A Tabela 2.3
exibe propostas de algumas obras em relação às habilidades necessárias aos cyber red teams [3].

Tabela 2.3: Propostas de habilidades para cyber red teams

Obra Proposta de habilidades

Dandurand, L. (2011, June) - Rati-
onale and blueprint for a cyber red
team within nato.

Segurança cibernética, sistemas e redes, protoco-
los, redes sem fio, comunicações militares, criati-
vidade, buffer overflow, arquitetura de computa-
dores, vulnerabilidades, suporte, segurança física
e gestão de pessoal.

Sharma. (2018) - Hands-on red
team tactics.

Engenharia social, segurança física e pentest.

Dalziel, H. (2015) - Next generation
red teaming.

Eletrônica, social, física e outras.
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Tabela 2.3: Propostas de habilidades para cyber red teams

Obra Proposta de habilidades
Brangetto, P., Caliskan, E., & Roi-
gas, H. (2015) - Cyber red teaming-
organisational, technical and legal
implications in a military context.

Vulnerabilidades nos sistemas ou em operador
humano.

Eom, J., Kim, N., Kim, S., &
Chung, T. (2012, June) - Cyber mi-
litary strategy for cyberspace supe-
riority in cyber warfare.

Estratégias, táticas, infraestrutura e cibernética,
outros meios que afetem a cibernética.

A estrutura de um cyber red team com objetivos militares já é implementada pela OTAN.
Em [2], foi definido um modelo de estrutura organizacional de um cyber red team no contexto
militar da OTAN, um modelo flexível composto na parte administrativa pelo chefe e um subchefe
para o cyber red team, uma secretaria e um chefe específico para o suporte. A parte técnica do
cyber red team é composta por um líder técnico para cada objetivo de ataque, acompanhado pelos
demais especialistas, já a do suporte é composta por administradores de sistemas operacionais
e desenvolvedores de infraestrutura e exploits, que são softwares focados na exploração de uma
vulnerabilidade. Na Figura 2.2, é exibido esse modelo, de forma hierárquica [2].

Em [9], considera-se que um cyber red team utiliza de meios como engenharia social, segu-
rança física e pentest para alcançar seus objetivos. Porém, dentro das forças armadas, algumas
atividades fogem desse escopo, como por exemplo, as questões de inteligência e operações reais
em espaço físico [3].

Em [34], define-se quatro competências bases para um cyber red team, sendo elas, eletrônica,
social, física e outras. Apesar de conter bons parâmetros para definir competências, o escopo ficou
extremamente grande, dificultando seu enquadramento dentro do contexto das forças armadas [3].

Em [11], considera-se que um cyber red team, no contexto militar, precisa encontrar e explorar
vulnerabilidades nos sistemas ou em operador humano, e que para isso precisa de habilidades
específicas que vão além dos conhecimentos de cibernética. No entanto, não explica com detalhes
quais seriam essas competências para todo o contexto, pois, possui seu foco nas atividades de
inteligência [3].

Em [24], considera-se que a superioridade em uma guerra cibernética, depende de quão bem
o cyber red team atende às competências necessárias neste meio, exigindo, estratégias, táticas,
infraestrutura e componentes que dominem de modo completo as atividades cibernéticas ou que
possam ser usadas para afetá-la [3].
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Figura 2.2: Proposta para estruturação de um cyber red team militar

Em [35], observa-se que a importância dos cyber red teams não está ligada apenas à razão
de se ter uma frente operacional para guerra cibernética, mas também por ser uma maneira de
aumentar a eficiência das defesas de uma forma completa, ampla e contínua, por meio do emprego
da segurança ofensiva. A segurança ofensiva visa identificar e aproveitar as vulnerabilidades antes
do agente mal intencionado. Isso pode ser feito por meio de hackers éticos, que simulam ataques
contra a organização. Esse conceito claramente pode ser atendido a partir de uma estruturação
correta de um cyber red team [17] [3].

A interação entre o cyber red team e o cyber blue team é benéfica para organização como um
todo. O cyber blue team com o objetivo de defender a organização, consegue além de ampliar
suas próprias habilidades, causar a necessidade de aumento das habilidades do cyber red team.
Em um exercício, existe o avanço por partes, quando um time evoluiu em suas habilidades força
inerentemente que o outro se aperfeiçoe para rompê-las [3] [36].

Dos trabalhos relacionados e estudados, observa-se que não há uma convergência clara e ob-
jetiva sobre a estrutura e competências que um cyber red team precisa para atuação no contexto
militar. Nesse contexto, este trabalho pretende contribuir com uma visão mais clara das com-
petências necessárias para um cyber red team militar, de forma a aumentar a eficiência de sua
montagem e ação e logo após isso, propondo também uma metodologia que pretende aumentar
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ainda mais as habilidades, por meio de um treinamento contínuo [3].
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3 COMPETÊNCIAS DO CYBER RED TEAM NO
CONTEXTO MILITAR

De acordo com o estudo realizado, entende-se que um cyber red team, no contexto militar,
depende de determinadas características para sua melhor eficiência e também sua formação em
si. Essas características identificadas como competências serão detalhadas a seguir.

3.1 AS COMPETÊNCIAS MACRO

De uma forma macro, pode-se identificar que no contexto militar, um cyber red team deve
possuir quatro competências: a engenharia social para o conhecimento humano; a segurança
física para ativos cinéticos; as ações cibernéticas no contexto das comunicações; e o suporte que
representa as atividades de apoio, como administração, informática e conhecimentos altamente
especializados em áreas não comuns [3].

A Figura 3.1, de uma forma bem ampla, apresenta em alto nível, as competências que são
indispensáveis no ramo militar, neste caso inclusive, indispensável a qualquer cyber red team.

3.1.1 Ações cibernéticas

Dentro do conhecimento macro, denominado como ações cibernéticas, encontram-se ativi-
dades como o reconhecimento, o ataque e a manutenção de acessos no meio cibernético. Em
um mundo onde até pequenos dispositivos estão conectados em rede, como celulares, relógios
e outros itens que compõe a Internet das Coisas (IoT) [37], essas ações exigem, de quem irá
realizá-las, grandes conhecimentos nas tecnologias de informação e comunicação (TICs). Isso
inclui as ações com softwares, redes cabeadas e sem fio, tecnologias móveis, entre outras [34].
As ações de reconhecimento são necessárias pela parte de inteligência e, também, exigem conhe-
cimentos especializados. Para um cyber red team, a competência cibernética é o principal fator
para superioridade das forças armadas face à guerra cibernética [24] [3].

Em dias atuais, qualquer das forças armadas que não seja capaz de impor seu poder no meio
cibernético, está fadada ao fracasso. Guerras cinéticas exigem um grande emprego de recursos,
além de exibir uma comoção a nível mundial. Como expresso na Tabela 2.1, a guerra cibernética
é totalmente dependente das ações cibernéticas, e sem isso, ela não ocorre [3].

Por exemplo, uma botnet é um conjunto de dispositivos infectados que são controlados por um
sistema de comando e controle. Foi isso que fez a botnet Mirai, que era composta principalmente
por dispositivos embarcados e de dispositivos IoT e realizou um ataque em massa na Internet em
setembro de 2016. Esse ataque em massa, realizado por diversos ativos infectados ao mesmo
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tempo, sobrecarregou vários alvos de altíssimo valor para diversas organizações com ataques
maciços de DDoS (Negação de serviço de forma distribuída) [38].

Figura 3.1: Competências macro de um cyber red team militar.

O ataque realizado pela botnet Mirai à empresa Krebs excedeu seiscentos Gbps, em volume,
e está entre os maiores já registrados [39]. Notavelmente, esse tráfego de enorme volume foi
originado de centenas de milhares de dispositivos de baixo poder computacional, componentes
da IoT [38].

No entanto, é importante destacar que a botnet Mirai não foi a precursora desse tipo de ataque
e metodologia. Outras botnets de IoT precederam a Mirai, como BASHLITE [40] e a Carna [41],
esta última sendo a primeira a surgir como uma ameaça DDoS de alto nível [38].

Diversas outras botnets de grande poder podem existir. Ao analisar esse fato, nota-se com
muita clareza a grande necessidade de uma força militar dominar essas técnicas. Essas técnicas
serão fundamentais para a projeção de poder militar. A capacidade de se realizar negação de ser-
viço, causará prejuízo a qualquer um dos adversários, pois a disponibilidade é um dos princípios
da segurança da informação [42].

O exemplo citado, mostra a importância da competência macro de ações cibernéticas. Dentro
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dessa competência macro existem diversas outras possibilidades que vão muito além do exemplo
citado, abrangendo por exemplo toda a parte de telecomunicações e infraestruturas críticas, alvos
frágeis para qualquer Estado e, determinantes, caso afetados em uma guerra.

3.1.2 Engenharia social

Existe uma tendência muito forte de qualquer pessoa em confiar nos fatores humanos próprios
e dos outros, porém é preciso estar ciente que existem diversas formas de explorar as caracterís-
ticas emocionais de uma pessoa. A partir dessa exploração, permite-se por exemplo a extração
de informações valiosas que podem ser usadas para os mais diversos tipos de objetivos e inclu-
sive para um ataque cibernético [30]. Todos esses aspectos podem ser explorados por meio do
emprego de técnicas dentro da engenharia social [3].

Um cyber red team, portanto, deve ser capaz de explorar o fator humano das mais variadas
formas. A interação humano-computador se faz presente a todo momento e proporciona um
caminho mais curto para diversos ataques. A engenharia social é uma competência importante,
por propiciar grandes atalhos para o cumprimento dos objetivos [3].

Em diversos casos, o uso da engenharia social pode, até mesmo, dispensar muitos das vezes
as habilidades técnicas mais complexas, exigidas na cibernética. No entanto, quando se integram
a engenharia social com a cibernética, elas juntas propiciam grandes vantagens em uma guerra
cibernética. Essas vantagens, geralmente, se dão por meio de ataques de phishing [43], via te-
lefone, ou até mesmo, ao catalogar informações em redes sociais, tendo ou não interação direta
com a vítima ou membros próximos. [34] [3].

Por exemplo, uma personalidade conhecida no ramo da cibersegurança e engenharia social é
o Kevin Mitnick, que é um dos hackers mais conhecidos pelo emprego da engenharia social [44].
Ele utilizava técnicas de engenharia social como a Dumpster diving, uma técnica de vasculhar o
lixo que quando era jovem, o permitiu contornar o sistema de cartões usados no sistema de ônibus
de Los Angeles, nos EUA [43]. Depois que ele convenceu um motorista de ônibus a dizer onde
ele poderia comprar seu próprio bilhete para um "projeto da escola", foi capaz de andar de ônibus
na área da grande Los Angeles gratuitamente. Para isso ele utilizava os recibos de transferência
de crédito ainda válidos que encontrava nas lixeiras ao lado da sede da empresa de ônibus [44].

Além disso, Kevin Mitnick também obteve acesso não autorizado a uma rede de computadores
de uma grande empresa de telefonia nos Estados Unidos. Cerca de dez anos depois, ele foi
capturado e condenado a 12 meses de prisão, seguido por três anos de liberdade supervisionada.
Ainda dentro desse período, Mitnick acessou os computadores de correio de voz da empresa
Pacific Bell, de modo não autorizado [44].

De acordo com o Departamento de Justiça dos EUA, Mitnick obteve acesso não autorizado
a dezenas de redes de computadores. Chegou a conseguir uma cópia de um valioso software
proprietário, usado por algumas das maiores empresas de telefonia celular dos Estados Unidos.
Isso possibilitou a interceptação de diversos usuários e senhas [44].
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Esse exemplo, antigo, de um ataque ainda muito utilizado nos dias de hoje, mostra a impor-
tância do conhecimento em engenharia social. Sabe-se que a espionagem internacional é uma
realidade e está presente não apenas no mundo físico, mas também na exploração da interação
humano-computador [45].

Uma força armada, deve ser capaz de empregar as técnicas de engenharia social. Sua utiliza-
ção em todos os ambientes de guerra, traz para quem as usa grandes vantagens. A combinação
das técnicas de engenharia social com a cibernética é muito atual e plausível, o que proporciona
fator fundamental para a supremacia nessa vertente de guerra.

3.1.3 Segurança física

A segurança física engloba a proteção a todos os ataques que possam ser feitos e que afetem
uma estrutura base para manter as tecnologias de informação e comunicação. Para além do domí-
nio cibernético, a segurança física também pode ser melhorada por meio de técnicas empregadas
pelos cyber red teams[5]. Deve-se levar em consideração que a segurança física é composta por
vários ativos como cartões de controle de acesso, câmeras, proteções físicas para transmissão de
dados, fechaduras, etc [3].

Para todos os ativos que proporcionam segurança física das estruturas existem formas de ex-
ploração [30]. Com isso, sempre existirá a possibilidade do deslocamento físico de integrantes do
cyber red team, o que dependerá da disponibilidade de uma gama de profissionais especializados
conforme o objetivo [3].

Dentro das forças armadas, a segurança física sempre foi um objetivo. Mesmo sendo essa
necessidade conhecida e treinada desde os tempos mais remotos, nos dias atuais, caso seja es-
quecida ou mal feita pode acarretar em vantagens para o inimigo em um conflito. Uma falha que
comprometa a segurança física de uma estrutura influencia fortemente nos fatores inerentes às
tecnologias de informação e comunicação e à cibernética [46] [3].

Por exemplo, em [47], é feito um experimento utilizando um SBC (Single-Board Computer)
que é uma placa avulsa que possui as mesmas funções de um computador. O uso desses disposi-
tivos é altamente popular em vários domínios, inclusive no meio militar.

Por meio do uso de um equipamento chamado raspberry pay, um SBC, foi possível armazenar
os dados que trafegaram na rede no dispositivo e, posteriormente, o dispositivo foi retirado e
analisado, para que se fosse possível recuperar as informações trafegadas [47].

Além disso, neste experimento foi possível também realizar outros tipos de ataque de forma
passiva, como o conhecido spoofing, onde um equipamento consegue se passar por outro [47].
Ataque muito utilizado para que os dispositivos enviem dados a um outro dispositivo não autori-
zado, que normalmente, se passa por um roteador.

Para realizar todas essas ações, o ator deve conseguir burlar os sistemas de segurança física
como cartões de controle de acesso, câmeras, fechaduras e ainda precisa realizar uma intercep-
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tação física no cabo de rede ou na entrada de rede de alguma estação de trabalho. A falta de
conhecimento de vetores de ataques físicos, fizeram com que os riscos fossem ignorados ou es-
quecidos.

No meio militar a possibilidade de obter informações do inimigo mediante o emprego dessas
técnicas, também pode definir o futuro em uma guerra, pois a informação é um valor nessa mo-
dalidade de guerra [1]. Para esse tipo de ação ofensiva nas forças armadas, pode-se até mesmo,
aproveitar as ações cinéticas, para obter vantagens cibernéticas.

3.1.4 Suporte

A área de suporte é responsável pelo desenvolvimento de ferramentas, pela manutenção dos
sistemas, administração das redes e criação das infraestruturas lógicas demandadas pelos times de
ataque [2]. A equipe de suporte deve estar preparada para atender as demandas rapidamente, pois
tanto as exigências em um ataque, quanto na defesa não podem sofrer atraso, já que esse atraso
pode determinar a perda de informações sensíveis. [3].

As atividades desenvolvidas pela equipe de suporte vão além das atividades de informática.
Toda atividade de apoio é inerente a essa equipe. A gestão faz parte dessa equipe e é altamente
necessária ao funcionamento do cyber red team, pois qualquer trâmite burocrático, demandas e,
até mesmo, a busca por recursos humanos necessários não podem sofrer atraso [3].

Existem também diversos conhecimentos específicos que, via de regra, não são utilizados por
um cyber red team, mas que em situações peculiares são indispensáveis. A equipe de suporte
deve ser capaz de suprir todas essas demandas, isso pode incluir conhecimentos e áreas de super
especialização como aviação, enriquecimento de urânio, sistemas complexos de distribuição de
energia, entre outros. Todas essas informações são trabalhadas dentro do campo de suporte, a
mais heterogênea das competências necessárias ao cyber red team [3].

Por exemplo, houve um aumento dramático no número total de violações e ataques cibernéti-
cos relatados nos últimos anos. Em resposta, governos e entidades corporativas investiram bilhões
de dólares no financiamento de esforços de pesquisa e desenvolvimento para operações ciberné-
ticas. Esses esforços incluem defesa da rede de computadores e ataque à rede de computadores
[48]. Todas essas atividades que precedem e fazem com que as equipes cibernéticas estejam pre-
paradas para realizar o seu trabalho, fazem parte do suporte e devem estar extremamente incluídas
dentro do cyber red team.

A atividade de pesquisa e desenvolvimento de novas ferramentas que auxiliam enormemente
o poder cibernético militar dos Estados Unidos, são uma grande prova da importância do su-
porte dentro do ramo militar. A agência NSA (National Security Agency) desenvolve diversas
ferramentas, algumas disponíveis para o público, altamente úteis. Elas estão disponíveis integral-
mente em contas oficiais da agência dentro de sites de compartilhamento de código fonte como
Github [49]. O Ghidra é um exemplo dessas ferramentas, ela inclui um conjunto de ferramentas
de análise de software em baixo nível com todos os recursos que permitem aos usuários analisar
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o código compilado em uma variedade de plataformas, incluindo Windows, macOS e Linux. Os
recursos incluem desmontagem, montagem, descompilação, gráficos e scripts, além de centenas
de outros recursos [50].

Em maio de 2017 iniciou-se um dos ataques de maior proporção já existente na história da
computação explorando uma vulnerabilidade catalogada pela Microsoft como MS17-010, no pro-
tocolo SMB [51]. O ransomware [52] WannaCry atingiu com sucesso muitos hospitais, empre-
sas, universidades e organizações governamentais em pelo menos cento e cinquenta países. Esse
ransomware fez mais de dois milhões de vítimas, entre organizações e pessoas. O WannaCry
criptografou os dados contidos em todos os computadores, com a condição de fazer o processo
reverso após o resgate com pagamento em Bitcoin [53].

O poder devastador do WannaCry foi supostamente potencializado por uma dessas novas fer-
ramentas disponibilizadas pela NSA. Esse tipo de ataque que atingiu milhões, com certeza seria
de alto valor também em uma guerra [54]. Independentemente de existir ou não responsabilidades
por parte da agência, a importância do suporte fica mais que comprovada.

3.2 INTERSECÇÕES DE PRIMEIRO GRAU

O conhecimento sobre as quatro competências macros, para o ambiente militar é importante,
mas não é o suficiente. Para se ter uma visão mais clara e objetiva das competências necessárias
para montagem de um cyber red team militar é preciso ir além. A partir de intersecções das
quatro competências macro, é possível identificar mais quatro outras competências necessárias
dentro das forças armadas, conforme ilustrado na Figura 3.2 [3].

3.2.1 Defesa ativa e passiva

A união entre as competências de ações cibernéticas e suporte, origina a competência de
defesa ativa e passiva. A defesa ativa é uma ação defensiva para destruir, anular ou reduzir a
eficácia das ameaças cibernéticas contra os ativos de uma organização [55]. Já a defesa passiva são
todas as medidas, com exceção da defesa ativa, para minimizar a eficácia das ameaças cibernéticas
[3].

Normalmente nas organizações, apenas a defesa passiva é implementada. Neste tipo de defesa,
é onde aparecem os ativos como firewalls [56], IPS [57], IDS [58], entre outros. Apesar de ser
uma atividade inerente ao cyber blue team, a consciência de como se fazer para contornar essas
defesas implementadas, obrigam o cyber red team a ter o conhecimento também [3].

Para acontecer a defesa ativa e passiva dentro do cyber red team, além das competências ne-
cessárias de cibernética, precisa-se do suporte para implementar todas as observações nos ativos.
Para um cyber red team é de fundamental importância que exista competências que permitam
o entendimento do que acontece em relação a defesa do oponente, pois a defesa cibernética é a
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barreira a ser vencida [3].

Figura 3.2: Competências por intersecções de 1o grau para um cyber red team militar.

Por exemplo, em janeiro de 2012, a organização Mitre [59] realizou o experimento de um jogo
de guerra cibernética em tempo real com a utilização de cyber teams. Nesse exercício, foram
utilizadas diversas táticas, técnicas e procedimentos. Uma das táticas empregadas pela equipe
de defesa por meio do uso de uma ferramenta chamada Blackjack falhou e permitiu o acesso do
adversário a informações no sistema da missão de comando e controle [60].

O adversário já havia comprometido várias credenciais sem o conhecimento do cyber blue
team e, assim, acessou o sistema de missões de comando e controle. No entanto, como medida
de defesa ativa e prevendo que a ferramenta poderia vir a falhar, esse sistema acessado pelo cyber
red team era um sistema falso de missões de comando e controle. Essa técnica de defesa ativa
empregada, baseada em desinformação, foi eficaz em negar o acesso do adversário as informações
no sistema real de missões de comando e controle. O cyber red team, que era o adversário, ao
obter a informação, não suspeitou que estava de posse de informações falsas e finalizou os ataques
[60].

A conscientização em relação à defesa ativa é necessária para que a eficacia do cyber red
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team não seja comprometida e o objetivo afetado. Defesa ativa é capacidade de se adiantar aos
problemas que no futuro podem acontecer e trabalhar alguma medida como último recurso de
proteção, muitas das vezes inesperada pelo adversário, como no caso apresentado.

Como defesa passiva, pode-se citar os firewalls que são ativos que protegem uma rede con-
fiável de uma rede não confiável, filtrando o tráfego de acordo com uma política de segurança
com regras especificadas. Os conhecimentos que permitem realizar ofuscações para contorno das
regras pelo cyber red team, derivam diretamente desse conceito. A necessidade de conhecer al-
guns aspectos das defesas também se destina a realizar as proteções necessárias aos serviços que
foram instaurados mediante exploração em um alvo [56]. Isso deve-se ao fato de resguardar o
alvo capturado, já que a proteção empregada pelo cyber red team se destina a não permitir que
ele sofra uma dupla exploração, ou seja, até mesmo, descoberto pela defesa ativa do próprio alvo.
Caso isso ocorra, o objetivo imposto ao cyber red team seria comprometido.

3.2.2 Inteligência cibernética

A intersecção entre as ações cibernéticas e a engenharia social, origina uma competência
altamente importante para as forças armadas, que é a inteligência cibernética. Com o objetivo
principal de obter informações, a inteligência também se faz necessária dentro do contexto da
cibernética, com mesma função [3].

A competência em inteligência cibernética é um pré-requisito para manter a superioridade no
espaço cibernético [24]. Para que a captura de informações seja possível é necessário o conhe-
cimento humano e cibernético, de forma que as informações possam ser adquiridas também de
pessoas que usam este meio. Cabe ressaltar também que, a inteligência cibernética no contexto
militar, não leva em consideração todas as peculiaridades de um serviço de Estado, sendo apenas
para capturar informações para a própria força armada [3].

Muito usada dentro dessa competência e altamente necessária devido a utilização em massa da
Internet, a OSINT(Inteligência em fontes abertas) é uma inteligência coletada e inferida a partir
de fontes de informação públicas e abertas. As técnicas para realizar OSINT englobam a busca
por toda informação acessível de forma pública, para facilitar esse processo ela é subdividida, pois
as informações públicas são disponibilizadas de forma homógena na Internet [61]. Uma dessas
subdivisões é bem utilizada devido ao alto grau de utilização das redes sociais pelo mundo, que
é a OSSINT(Open Source Social Network Intelligence), por sua vez, possui foco na extração de
informações de dados publicamente disponíveis em plataformas Web 2.0 como Twitter, YouTube
e Facebook [61] [3].

Por exemplo, a Interpol [62] e outros órgãos de inteligência verificam constantemente as redes
sociais em busca de suspeitos de terrorismo e também buscam prever possíveis atos para que as
medidas preventivas sejam adotadas. Essa busca em meios cibernéticos serve para aprimorar os
esforços de identificação e detecção em investigações nacionais de combate ao terrorismo [62].

Como exemplo dessa ação dos órgãos de inteligência, a Interpol pesquisou em plataformas
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de mídia social para identificar também possíveis testemunhas, no caso após o ataque à London
Bridge no Reino Unido em 2017. Esse mesmo ataque terrorista foi feito a um complexo hoteleiro
em Nairobi, Quênia, em janeiro de 2019 [62].

Com isso, consegue-se ter uma visão mais clara sobre a importância da inteligência ciberné-
tica. Esses fatos podem ser facilmente projetados para dentro das forças armadas, pois a neces-
sidade de busca de informação é inerentemente importante em qualquer ação de guerra e para
qualquer cumprimento de objetivos por parte do cyber red team. Esse fato torna-a um requisito
importante para o sucesso no meio cibernético.

3.2.3 Operações psicológicas

Desde a Segunda Guerra Mundial, os manuais militares norte-americanos e da OTAN definem
"guerra psicológica"ou "operações psicológicas"como táticas variadas de propaganda, operações
secretas, guerrilha e, mais recentemente, diplomacia pública [63]. Todas essas características
podem ser utilizadas em meio cibernético também, e com o crescimento continuo das tecnologias
de informação e seu uso em massa, apenas tende-se a ampliar ainda mais esse poder [64] [3].

Já sendo utilizada por boa parte das forças militares no mundo, tem-se mais uma intersecção
nomeada, que deve ser competência de um cyber red team. Ela é a união das competências macro
de engenharia social, devido a necessidade do conhecimento humano, e segurança física, pela
necessidade de implante em ambiente de combate cinético [3].

As operações psicológicas são uma realidade e vem sendo aplicada em ambiente militar desde
muito tempo, constituindo-se altamente importante como competência. Em meio a qualquer pos-
sibilidade de guerra a comoção e o apoio da população às operações, devem ser trabalhadas.
As operações psicológicas, além de serem utilizadas contra os inimigos, também se tornam uma
grande ferramenta para conquistar o próprio povo e comovê-los em relação as causas do Estado
[63] [3].

Por exemplo, o Estado israelense esteve presente em luta contra o grupo terrorista Hezbollah
[65]. Como parte dessa operação, foram utilizados conceitos de operações psicológicas em meios
cibernéticos, o que resultou em influência nas ações do grupo inimigo [66].

As duas partes combateram no Iraque, Afeganistão e Líbano usando a cibernética ao seu favor.
Tanques de guerra, aviões e soldados foram equipados com uma série de tecnologias inerente
à cibernética durante as últimas duas décadas, pelo menos. Essas tecnologias aumentaram a
precisão e a letalidade do armamento, a percepção situacional do soldado e a eficiência geral das
operações [66].

No entanto, em 2007 em meio ao conflito, um fenômeno cibernético estava em evolução e já
era conhecido: o conceito de operações ciber-psicológicas - que são operações cibernéticas que
visam atacar e influenciar diretamente as atitudes e comportamentos dos soldados inimigos ou até
mesmo toda a população. Enquanto os exércitos continuavam empregando seus esforços em uma
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guerra cibernética que acontecia, a população estava sendo vítima de ataques de influência digital
[66].

As operações ciber-psicológicas (CYOP) também trazem consigo consequências não intenci-
onais, decorrentes do grau de emprego do poder de influência, persuasão, engano e mobilização
que o ambiente cibernético oferece [66].

Mediante a utilização dos meios de cibernética para aplicação também dos conceitos de guerra
psicológica e devido aos seus resultados proporcionarem favorecimento a quem emprega, torna-
se uma competência necessária ao cyber red team militar. O emprego dos fatores inerentes a uma
operação psicológica pode influenciar diretamente a eficiência de um cyber red team, principal-
mente em meio a uma guerra cibernética, onde vidas estão em risco.

3.2.4 Infraestrutura

Da intersecção da segurança física com a área de suporte surge a competência de infraestru-
tura, uma área essencial para a cibernética. Todo o setor de infraestrutura de tecnologia da infor-
mação e da comunicação (TIC), é altamente necessário para o emprego dos cyber red teams, pois
sem ele não tem cibernética. Esse setor é composto por diversas áreas de conhecimentos como
redes, servidores, banco de dados, manutenção de ativos, sistemas operacionais e hardwares [67]
[3].

A infraestrutura é como uma rede, com sistemas e processos independentes, que normalmente
é de propriedade privada. São criadas pelo homem e funcionam de forma colaborativa e sinérgica,
para produzir e distribuir um fluxo contínuo de bens e serviços essenciais [68]. Isso significa que,
o detentor dessa infraestrutura, ou até mesmo alguém que consiga explorar e tirar proveito, pode
executar ações sobre diversas informações. Com essa afirmação, torna-se claro que infraestru-
tura está dentro das competências de segurança física e suporte e altamente vinculado as ações
esperadas por um cyber red team [3].

Por exemplo, em 23 de dezembro de 2015, a empresa ucraniana Kyivoblenergo, de distribui-
ção de energia, relatou interrupções no serviço aos seus clientes [69]. As interrupções ocorreram
devido à entrada ilegal de terceiros no computador e nos sistemas SCADA da empresa. Sete su-
bestações foram desconectadas por três horas. Declarações posteriores indicaram que o ataque
cibernético impactou partes adicionais da rede de distribuição e obrigou os operadores a mudar
para o modo manual. O evento foi apurado pela mídia ucraniana, que realizou entrevistas e de-
terminou que um atacante estrangeiro controlava remotamente o sistema de gerenciamento de
distribuição [69].

Logo após o ataque, oficiais do governo ucraniano alegaram que as interrupções foram cau-
sadas por um ataque cibernético e que os serviços de segurança russo foram responsáveis pelos
incidentes [69]. Após essas alegações, investigadores na Ucrânia, bem como empresas privadas e
o governo dos EUA, realizaram análises e ofereceram assistência para determinar a causa raiz da
interrupção [69].
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Esse exemplo exibe a importância de conhecer os tipos de infraestruturas e suas peculiari-
dades. Infraestruturas críticas são fundamentais para um pais, pois possuem serviços que, sua
falta, pode ocasionar uma situação caótica [70]. Os cyber red teams devem possuir conhecimento
aprofundado sobre infraestruturas críticas para que possam oferecer riscos ao inimigo e também
para que possam treinar o cyber blue team para defender algo tão vital.

3.3 INTERSECÇÕES DE SEGUNDO GRAU: AS MAIS PRÓXIMAS DO CYBER
RED TEAM

Da análise feita em torno das competências até esse momento, chega-se à existência de quatro
competências macros e mais quatro, originadas de intersecções. Ao total tem-se oito competên-
cias identificadas para um melhor mapeamento de um cyber red team no contexto militar. No
entanto, o que foi listado até agora, ainda não demonstra claramente todas as competências ne-
cessárias. Pode-se, por exemplo, detalhar mais um pouco as intersecções, de forma a chegar, em
competências mais próximas as necessidades do cyber red team militar, conforme ilustrado na
Figura 3.3 [3].

Figura 3.3: Competências por intersecções de 2o grau para um cyber red team militar.

30



3.3.1 Testes de penetração (pentest)

Conforme já dito anteriormente, diferentemente do processo de teste de penetração (pentest),
um cyber red team não visa encontrar o maior número de vulnerabilidades possíveis e sim, con-
quistar um objetivo imposto. Porém, não se tem um cyber red team sem os profissionais de
pentest, os quais são partes integrantes [3].

Metodologias de pentest, como, por exemplo, o PTES (Penetration Testing Execution Stan-
dard) preveem fases de reconhecimento passivo e ativo, exploração de falhas, preservação do
acesso e geração de relatórios [8]. Os resposáveis pelo pentest devem utilizar as mais variadas
técnicas, inclusive aprender com crimes digitais como, por exemplo, as fraudes bancárias, onde
existem formas criativas e inovadoras para realizar ataques [71] [3].

Essas atividades, devem ser incorporadas dentro do cyber red team. Ela é claramente uma
união das competências de inteligência cibernética, pelo fato de possuir fases de reconhecimento,
e da defesa ativa e passiva, por ter que interagir com o meio. Também considera a forte ação
das competências macro de engenharia social, ações cibernéticas e suporte, que são em alto nível
incluído nas atividades de pentest [3].

Por exemplo, a Cylance, em [10], publicou um estudo de caso, que relata a existência de um
grupo que se apresentava em forma de uma empresa de segurança, mas na verdade era uma farsa.
Esse grupo operava abertamente como uma empresa de segurança e oferecia serviços de prote-
ção. Algumas evidências descobertas sugeriam que, embora essa empresa fosse respeitada por
alguns clientes, provavelmente também era responsável por extrair mais de duzentos megabytes
de dados sensíveis de um sistema de controle de tráfego aéreo. Esses dados foram encontrados,
posteriormente, em um repositório de malware semi-público.

Essa mesma equipe, camuflada também em forma de empresa de pentest, foi capaz de afetar
aeroportos, organizações de assistência médica, grandes instituições financeiras, grandes empre-
sas de tecnologia, governos estaduais e locais, organizações sem fins lucrativos globais, grandes
varejistas e agências governamentais federais dos EUA. Tudo isso foi revelado por meio das aná-
lises feitas sobre os malwares e phishings capturados e apresentados no estudo [10].

Diversos malwares gerados pela equipe e também outras ferramentas que foram projetadas
para uso dos cyber blue teams agora estão nas mãos de vários atores, envolvidos com crime
organizado direcionados a Estados [10].

Isso deixa uma dúvida em relação à confiabilidade dos serviços de segurança. Neste caso,
coloca sobre os órgãos de Estado uma responsabilidade a mais, até mesmo na hora da contrata-
ção de um serviço de segurança. Com isso, torna-se obrigatório que as forças armadas, que não
podem ficar a mercê de qualquer empresa, estarem preparadas para executar as mesmas opera-
ções e conhecer todos os aspectos relativos aos pentests. Claramente se torna uma competência
necessária ao cyber red team militar.
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3.3.2 Operações de informação

Para que se possa moldar o ambiente de informação, de acordo com os interesses, é preciso
o desenvolvimento de operações de informação, inclusive em redes de computadores. Com isso,
deve-se potencializar, os ditos, "pontos fortes"na exploração e reduzir o máximo possível os im-
pactos dos ataques que pretendam explorar os "pontos fracos"[72] [3].

Com base no exposto, existe uma competência que surge da intersecção da inteligência ci-
bernética com as operações psicológicas. E para isso não descarta a interferência direta das três
habilidades macro: engenharia social, ações cibernéticas e segurança física . As operações de in-
formação exigem uma forma interdisciplinar e complexa e é usada para obter informações negada
de alta dificuldade [73] [3].

As operações de informação surgem dentro do cyber red team pela sua necessidade de obter
informações negadas. Essas informações que devem chegar ao cyber red team são valiosas e o
valor é independente da forma com que foi obtida. A grande vantagem das operações de infor-
mação é que com ela se tira proveito das ações feitas fisicamente mediante persuasões ou outros
métodos e também de forma cibernética [73] [3].

Por exemplo, o uso da Internet por terroristas pode ser classificado em duas categorias: comu-
nicação e instrumental [74]. O primeiro compreende a disseminação da propaganda, a realização
de campanhas de guerra e mobilização de membros potenciais do grupo, enquanto que o último
inclui doutrinação e treinamento, planejamento cibernético e coordenação, bem como captação
de recursos [75].

A estreia online da Al-Qaeda ocorreu em fevereiro de 2000, com a criação do site "maale-
maljihad.com", seguida em março de 2001 pelo "alneda.com". Em seguida, sua URL passou a
ser regularmente modificada. Eles eram sempre forçados a mudar de servidor para servidor pelas
denúncias dos cidadãos. Depois de perder o domínio da Internet em 2002, a Al-Qaeda reapareceu
mais tarde com um novo site chamado Faroq [75].

A organização terrorista reconhece explicitamente a importância da Internet como ferramenta
de propaganda e pede contribuições para sua abordagem geral de comunicação, como fez em um
de seus inúmeros sites. De posse desse meio, consegue montar complexas atividades, que envolve
cibernética e ações físicas, todo seu trabalho conta com a Internet, como meio de divulgação e
captação de recursos.

Para desmantelar o trabalho de terrorismo os Estados mais afetados desenvolvem complexas
operações de informação, para apoio. Essas operações utilizam de todos os meios possíveis para
saber tudo sobre as ações das organizações criminosas, sendo um complexo sistema baseado
em preceitos de inteligência, cibernética e psicologia. A denúncia da população aos órgãos é
de extrema importância, por isso a operação de informação engloba uma multidisciplinaridade
imensa [76].

Como tudo isso, as operações de informação tornam-se altamente necessárias para o cyber red
team. Isso para que a equipe cibernética tire proveito dos conhecimentos retirados desse tipo de
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operação e que também seja capaz de colaborar com o Estado de forma eficiente, quando incluída
na mesma.

3.3.3 Operações especiais

Ao levar em conta a possibilidade de um confronto, um cyber red team, mesmo sendo ele
focado em cibernética, deve estar preparado para obter informações provenientes de combate
físico. Para isso, é necessário que membros do cyber red team sejam capazes de permear esse
meio [3].

Com isso, origina-se uma intersecção, com grau de probabilidade para utilização que pode
ser considerado baixo para os cyber red teams, porém, importante e que deve estar na lista de
habilidades necessárias. A junção das operações psicológicas com a infraestrutura, com grande
influência das competências macro de engenharia social, suporte e principalmente segurança fí-
sica, gera a competência de operações especiais [3].

Percebe-se que à medida em que as operações de influência vão se afastando do campo das
operações psicológicas e aproximando-se de ações paramilitares e guerrilha, as operações espe-
ciais entram em ação com as tropas de elite [77]. Por isso, torna-se necessário o mapeamento das
operações especiais como competência, mesmo que sua utilização seja de baixa probabilidade,
sendo usada, apenas nos níveis avançados de combate ou de exercício [3].

Por exemplo, a demanda por recursos holandeses para operações especiais está em constante
aumento [78]. O período pós onze de setembro, acarretou em missões militares especiais das
tropas holandesas no Afeganistão, Iraque, Somália, Mali e outros países não ocidentais. Isso
juntamente com a instabilidade expandida na Europa Oriental como resultado de ações russas,
foram combinadas com a crescente demanda por tarefas nacionais para operações especiais. Esse
fato foi potencializado devido as possibilidades de ações terroristas no país que aumentaram a
demanda por militares holandeses [78].

A partir dessas ações foi percebido que as tropas de operações especiais holandesas poderiam
operar sob diferentes circunstâncias. As tropas poderiam explorar, defender e atacar pessoas, da-
dos, informações, sistemas e inteligência para conscientização situacional nacional, apoio moral
e social no domínio físico e, eventualmente, no virtual [78]. Isso porque, alguém preparado em
meio a essas tropas pode retirar informações de meios cibernéticos isolados e usar essas mesmas
informações no futuro.

Os papéis futuros das tropas de operações especiais holandesas podem ser a formação e prepa-
ração do contexto estratégico e incluir os recursos cibernéticos [78]. Nesse contexto estratégico,
existe uma grande integração entre as guerras cinética e cibernética, onde esses conflitos híbridos
são considerados a "norma"e o comportamento humano é a "chave"[79].

Com isso a Holanda passaria a reconhecer a importância de uma ação hibrida, entre operações
especiais e cibernética. Isso traz para dentro do cyber red team a necessidade de possuir profis-
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sionais que estejam preparados para acompanhar tropas especiais a fim de obter informações em
redes isoladas ou até mesmo em computadores.

3.3.4 Perícia digital

Como última intersecção definida antes de se chegar ao fechamento das habilidades necessá-
rias ao cyber red team, está a competência que dispensa a interação direta com o ser humano, mas
é essencial. A perícia digital é a intersecção das habilidades em infraestrutura com as atividades
de defesa ativa e passiva [3].

Essa competência também conta com forte influência dos macros operações cibernéticas, se-
gurança física e suporte. Para que uma perícia aconteça deve haver segurança no armazenamento
dos dados, conhecimentos de cibernética para que a coleta seja feita e um grande aparato de
suporte, com máquinas de poder computacional considerável para quebras de senhas e processa-
mento de hashs [80] [3].

Em um cyber red team é de fundamental importância a competência em perícia digital para
permitir a extração de dados de meios computacionais, inclusive em dispositivos móveis [81].
Também deve ser conhecida para que os componentes do cyber red team possam aplicar a anti-
perícia. Com isso o trabalho feito pelo cyber red team, torna-se de mais difícil rastreamento
[3].

A perícia é necessária, pois com ela se tem acesso a informações que a priori são tidas como
apagadas ou inexistentes. O fato de se conhecer as maneiras de recuperar dados e reconhecer
ações feitas anteriormente potencializam também as habilidades da anti-perícia, já que dessa
forma o cyber red team irá saber se suas ações podem ser rastreadas pelo inimigo [82] [3].

Por exemplo, no ano de 2016 [83], a então primeira-dama do Brasil, Marcela Temer, relatou
que foi chantageada por um homem que usou os seus serviços do iCloud e WhatsApp, para obter
dados sigilosos. A pessoa que a chantageava supostamente adquiriu um Disco rígido, de sua an-
tiga posse, em um bairro da cidade de São Paulo chamado de Santa Ifigênia no valor de duzentos
e cinquenta reais[83]. A partir desse disco rígido, foi possível recuperar informações que indica-
vam a existência de dados pessoais, da então primeira-dama, no banco de dados de um provedor.
Esse fato, explicou a forma utilizada para aquisição de dados não autorizados que possibilitaram
o acesso as contas dos serviços, pelo suposto criminoso[83].

O suspeito, então, foi acusado de solicitar a primeira-dama uma quantia de trezentos mil re-
ais, para não divulgar prováveis fotos íntimas, e também áudios comprometedores que estavam
supostamente sobre sua posse. Esses dados, pelos indícios, foram obtidos por meio de recupera-
ção de arquivos do seu Disco rígido e também pelos sucessivos acessos as contas em serviços de
armazenamento de dados online, como no caso o Icloud [84].

Além disso, uma das afirmações possivelmente feita pelo suspeito, é que ele estaria de posse
também de evidências que poderiam ser usados contra o então presidente do Brasil, Michel Temer
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[85]. Independentemente de juízo de valores sobre o caso, qualquer situação envolvendo auto-
ridades importantes, ainda mais sendo ela o presidente de república, pode causar instabilidade
econômica, política, revoluções, entre diversas outras consequências.

As atividades relativas à perícia digital, ou também conhecida como forense digital, devem
ser habilidades presentes no cyber red team. Torna-se necessário extrair informações de meios
físicos originados de combate cinéticos, mesmo que danificados ou, até mesmo, realizar todos os
procedimentos para retirar informação apagada de um computador remoto. Tudo isso envolve o
conhecimento de perícia digital.

Além do mais, análise de malware e suas ações podem acarretar em grandes vantagens ci-
bernéticas, pois falhas no desenvolvimentos de armas cibernéticas podem resultar em vantagens
contra o inimigo [86]. Com todo esse conhecimento, também é possível empregar os meios para
o aumento da eficiência e ofuscação dos ataques feitos pelo cyber red team.
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4 METODOLOGIA DE TREINAMENTO CONTÍNUO

A metodologia de treinamento contínuo desenvolvida neste trabalho não exige que os profis-
sionais se envolvam exclusivamente nos exercícios, mas permite um aumento constante das suas
habilidades exigidas em ações cibernéticas militares. Para implementar a metodologia na prática,
também é necessário atender aos pré-requisitos e redes usados pela metodologia.

O sucesso da metodologia que será apresentada nesta dissertação depende fortemente das
equipes que participarão. Por isso, é altamente recomendado que as equipes sejam montadas
de acordo com as habilidades citadas neste trabalho. Em casos diferentes, pode-se, até mesmo,
obter uma melhora nas equipes, no entanto, não será extraído todo o potencial que a metodologia
proposta proporcionará para o aumento contínuo das habilidades cibernéticas. Esse fato como
consequência trará um impacto menor na projeção do poder militar na guerra cibernética.

4.1 PRÉ-REQUISITOS

Para implementar a metodologia de treinamento contínuo, a organização militar deve ter uma
política de segurança forte que permita a criação de três equipes cibernéticas. Essas equipes
cibernéticas são o cyber red team para ações ofensivas, o cyber blue team para ações defensivas
e o cyber purple team, que pode ser uma equipe pequena, composta por dois profissionais.

O cyber blue team é uma equipe que normalmente já existe nas instituições militares, mesmo
que não conhecida com esse nome, pois é a equipe que realiza a defesa cibernética e todo o
processo de segurança da informação [87]. De um modo geral, o cyber blue team já possui
as permissões necessárias para seu correto funcionamento. O cyber red team é também muito
conhecido em ambiente militar, pois é a equipe que deve estar preparada par realizar as ações
ofensivas da força militar [88]. Essa equipe deverá possuir as permissões necessárias para realizar
operações ofensivas na instituição.

Já o cyber purple team, pode ser tido como algo novo, pois é uma equipe gerenciadora de
exercícios, os quais são bases para essa metodologia. O cyber purple team deverá ter permissão
para gerenciar a infraestrutura e direcionar os exercícios para atender aos objetivos. Essa equipe
deve ser conhecida por todos, isso inclui os seus próprios membros. Também devem ser treinadas
nas tecnologias usadas na organização e totalmente respaldada pelo comando estratégico, para
isso precisam ter conhecimento documentado de tudo, que envolve cibernética na organização.

A organização deve ser capaz de prover os recursos de infraestrutura necessários para clonar
duas vezes a mesma rede de serviços e suas dependências. Não é necessário que exista recursos
para prover tudo de forma simultânea, no entanto, deve haver recursos pelo menos para clonar a
rede de serviços que o cyber purple team definiu como destino dos testes.
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O cyber blue team deve ser capaz de distinguir o que acontece nas redes de exercícios do
que acontece na rede de produção. Por isso, deve existir uma segregação clara entre as redes.
Com isso, o cyber blue team poderá atribuir prioridade inferior aos eventos que acontecem fora
do ambiente de produção. Essa ação permitirá que o exercício ocorra de modo contínuo e não
interfira no trabalho real.

4.2 CYBERANGE DE TRABALHO

O primeiro passo para criação de um Cyberange é replicar uma rede já existente na organiza-
ção. Com o Cyberange é uma rede segregada como o objetivo de suportar os testes de segurança
de forma isolada, a nossa rede clonada deve ser escolhida com base nesse objetivo. Para esse
fim, A figura 4.1 exemplifica uma infraestrutura total, que pode ser utilizada por uma organização
militar e dela será retirado a rede base para um Cyberange.

Criar um cyberange envolve diversas ações auxiliares além da clonagem, disponibilização e
segregação de uma infraestrutura para os exercícios. Planejar um bom cyberange envolve criar
uma arquitetura em camadas que permita integração entre as equipes e os ativos, que representa
também o ambiente real com uma gama possível de vulnerabilidades cibernéticas. Além disso,
ferramentas para registro dos dados de ataque para treinamento e análise adicionais devem estar
implementadas [89].

Figura 4.1: Exemplificação de infraestrutura da rede militar
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A metodologia proposta trabalha com três redes diferentes em paralelo. Sendo uma delas, a
rede de produção, a qual também é considerada como parte integrante, no entanto se mantém fora
do cyberange. Cada uma das redes tem seu objetivo e, juntas, constituem o ambiente necessário
para a eficiência da metodologia. A rede experimental é usada para o desenvolvimento de ataques
cibernéticos e o conhecimento gerado é transferido para a rede de exercícios, onde o cyber blue
team aprende a vulnerabilidade executada e implementa a correção na rede de produção.

Em resumo, a rede experimental não possui monitoramento ativo pelo cyber blue team, ape-
nas as defesas já implementadas previamente. Isso faz com que apenas o cyber red team atue
diretamente nessa rede. Na rede de exercícios, o cyber red team e o cyber blue team agem com
força total e as medidas de desempenho são feitas pelo cyber purple team. O cyber purple team
gerencia toda a infraestrutura de rede, com exceção da rede de produção que é gerenciada pelo
cyber blue team. A Figura 4.2 exibe de modo figurativo as redes existentes e as ações que todas
as equipes realizam nela.

4.2.1 Rede experimental

A rede experimental é uma cópia de uma rede de produção. Essa rede é usada para o desen-
volvimento de ataques cibernéticos e o cyber blue team não possui monitoramento. Por isso que
a seta do cyber red team na Figura 4.2 está marcada na cor verde, quando apontada para rede
experimental. A seta do cyber blue team que é apontada para rede experimental, está marcada na
cor amarela. Isso indica que toda a ação cyber red team na rede, deve ser feita com total liberdade.
Já a ação do cyber blue team é limitada, porque apenas as defesas anteriormente implementadas
devem estar ativas. Essa cópia da rede de produção não deve incluir os ativos que proporcionam
ao cyber blue team o monitoramento da rede.

A rede experimental é uma rede exclusiva para uso do cyber red team e para construir essa
rede, o cyber purple team deve selecionar uma rede de produção e clonar todos os ativos que a
compõem, incluindo firewall, WAF [90], IPS, IDS, entre outros. Não é necessário clonar ativos de
monitoramento na rede experimental, mas se tiver sido clonado, não deverá estar ativo, de forma
a enviar informações da rede para o cyber blue team.

O cyber purple team deve bloquear na rede experimental todas as comunicações para o cyber
blue team e permitir que a rede seja exclusiva do cyber red team para desenvolver seus ataques
cibernéticos. Nela, o cyber purple team pode implementar os seus ativos de controle, para que as
informações relativas ao andamento do desenvolvimento dos ataques sejam metrificadas.

Uma vez que o cyber red team envie um comunicado ao cyber purple team para informar que
o ataque cibernético está pronto para ser executado em ambiente de exercícios, o cyber purple
team dará prosseguimento nos passos da metodologia. Para isso, ele deverá enviar um aviso ao
cyber blue team, de que haverá a ativação de um ambiente de exercício. Com isso será ativada a
rede de exercícios, que pode ou não ter sido criada com antecedência.
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Figura 4.2: Modo de operação dos cyber teams nas redes propostas pela metodologia

Como exemplo de uma rede copiada, tem-se a Figura 4.3. Essa rede foi elaborada a partir
da cópia de parte dos serviços expostos na infraestrutura total, apresentada na figura 4.1. Note
que todos os ativos copiados para essa rede experimental possuem interação entre si, ou seja,
compõem a totalidade do serviço. No caso apresentado, é o sistema de concursos e os ativos
relacionados são os de segurança, o de resolução de nomes, o banco de dados e o servidor WEB
do próprio sistema.

Figura 4.3: Rede Experimental de exemplo
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4.2.2 Rede de exercícios

A rede de exercícios é uma cópia exata da rede de produção, diferentemente da rede experi-
mental, que não inclui a ação dos ativos de monitoramento de rede. Com isso, a rede de exercícios
é uma simulação real do ambiente ativo na organização. Nessa rede ocorrem os ataques ciberné-
ticos que foram desenvolvidos anteriormente pelo cyber red team na rede experimental. Por isso,
nela os ataques e a defesa podem ser avaliados como se em emprego real estivessem.

Na rede exercícios é possível avaliar com maior precisão a eficácia e a eficiência de ambas
as equipes, que realizam os ataques e a defesa. Nesta rede, o cyber red team e o cyber blue
team agem com toda a capacidade que têm disponível no momento, sem se preocuparem com os
danos colaterais que uma ação pode acarretar. Como esta rede é a simulação do ambiente real de
atuação, o cyber blue team deve monitorar todas as atividades e deve se esforçar para interromper
os ataques. É por isso que na Figura 4.2 as duas equipes têm uma seta verde.

Diferente da rede experimental, na rede de exercícios, o ataque deve estar pronto para o em-
prego e funcional, com a sua eficácia provada na rede experimental. Um erro do cyber red team
pode custar o objetivo, não atingindo-o devido às barreiras implementadas. E caso isso ocorra, o
cyber blue team é dado com vencedor da batalha.

A rede de exercícios deve ser paralela à rede de produção, assim como também a rede expe-
rimental, e a prioridade de seus eventos não deve ser maior que a rede de produção, para evitar
ataques reais no momento dos exercícios. Essa premissa, permite o treinamento contínuo em
conjunto com o trabalho sem exigir dedicação exclusiva.

A função do cyber purple team na rede de exercícios é cria-lá e também gerenciar os fatos
inerentes ao controle das equipes. Nesta rede, o cyber purple team, caso julgue necessário, pode
determinar pontos de início para o ataque, que vão além da realização de todo o processo. Isso é
para permitir que a eficácia das camadas mais superiores de defesa, inibam o teste das camadas
mais inferiores. Com isso, permite-se que as defesas sejam avaliadas em ataques que partem de
pontos não previstos, muito comuns após uso de engenharia social [43].

A rede de exercícios é a principal rede da metodologia, nela, o cyber purple team deve ser
capaz de extrair o maior número de dados estatísticos possíveis. Esses dados coletados na rede,
serão usados posteriormente para análise das habilidades e também para maior direcionamento
dos exercícios em campanhas futuras. Isso permitirá o incremento de pontos deficitários ou que
podem ser melhorados dentro das habilidades de ambas as equipes.

4.2.3 Rede de Produção

A última rede é a produção, onde o cyber blue team implementa o conhecimento gerado na
rede de exercícios e o cyber red team não tem ação. Essa rede pode ser conhecida por demais
nomes como, rede de trabalho real, rede de operação, etc. Essa nomenclatura apenas depende da
referência utilizada.
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A rede de produção consiste na rede em que uma organização realmente aloca os seus serviços
para serem disponibilizados para utilização de seu público final. Ela contêm os mais variados
tipos de serviços que possuem valor para organização [91].

Depois que o cyber blue team implementa as configurações e ferramentas necessárias para
corrigir as falhas descobertas nos exercícios na rede de produção, ela já pode ser clonada nova-
mente em uma rede experimental. Essa ação, não precisa ser feita imediatamente, no entanto, em
algum momento será feita, pois é essa ação que caracteriza o ciclo de treinamento contínuo, onde
o nível de dificuldade aumenta conforme o tempo.

Após o cyber red team explorar as vulnerabilidades na rede de exercícios e o cyber blue team
realizar os reparos na mesma rede, essas mudanças serão realizadas na rede de produção. Ou
seja, a correção será implementada na rede de exercícios, para que seja provada sua eficácia. Isso
diminui a probabilidade de ser realizado um esforço falho na rede de produção.

À medida que as defesas serão aprimoradas, o monitoramento também será aprimorado. Por-
tanto, para que novos ataques na rede experimental e na rede de exercícios sejam exibidos, eles
devem seguir a rede de produção.

4.3 FLUXO METODOLÓGICO

Figura 4.4: Fluxo de atividade dos cyber teams, de acordo com a metodologia proposta.

A Figura 4.4 ilustra o fluxo da metodologia proposta, na qual as cores representam cada equipe
definida neste trabalho. A numeração indica a ordem com que a ação acontece dentro da meto-
dologia e, como pode ser percebido, algumas ações contêm a mesma numeração. Isso indica que
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essas ações fazem parte do mesmo passo e acontecem em paralelo, pois são realizadas por equi-
pes diferentes. As caixas cinzas são as representações das ações possíveis dentro da metodologia
proposta e as linhas indicam as equipes que participam dessas ações. No caso das linhas com
seta, o significado é uma ação ativa da equipe e a linha com final achatado, indica que a ação é
passiva.

A tabela 4.1, descreve de forma resumida os passos que estão listados na Figura 4.4. A partir
disso pode-se ter um conhecimento direto das atividades que são realizadas por cada cyber team
em cada passo descrito na metodologia proposta.

Tabela 4.1: Resumo dos passos do fluxo por cyber teams

Passos Cyber purple team Cyber red team Cyber blue team

1
Elaborar exercícios e

clonar as redes.
X X

2 Colher dados
Desenvolver ataques

cibernéticos
X

3
Colher dados e

monitorar
Realizar o ataque Realizar a defesa

4 Colher dados Homologar defesa
Desenvolver a correção

da falha

5 Gerar estatística geral X
Corrigir na rede de

produção

4.3.1 1o Passo: Montar a infraestrutura

O primeiro passo para dar início às ações da metodologia é decidir qual infraestrutura deve ter
seus sistemas de defesas levados à prova. Isso é função da alta gestão [42] que por sua vez, tem
ciência das melhorias necessárias para melhor projeção do poder militar e capacidade de defesa
cibernética. A execução dessas ações dentro da metodologia cabem ao cyber purple team.

Após a expressão das necessidades da alta gestão ao cyber purple team, a equipe deve realizar
as comunicações necessárias e providenciar o atendimento do requisito imposto. O cyber purple
team é a equipe responsável por clonar a rede de produção, conforme as necessidades de testes,
em duas redes diferentes. Essas redes são a rede experimental e a rede de exercícios, mas não
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é necessário que esse clone seja feito de forma imediata ou simultânea, pois o primeiro foco é a
rede experimental.

Como já mencionado anteriormente, a rede experimental e a rede de exercícios devem ser
idênticas à rede de produção, no entanto, na rede experimental, a funcionalidade de monitora-
mento pelo cyber blue team não deve estar ativa. Então, no momento em que for feito o clone de
uma rede de produção para rede experimental, o cyber purpe team deve-se atentar no detalhe de
não permitir a comunicação dos ativos de monitoramento com o cyber blue team.

Em relação ao tempo para desenvolvimentos dos ataques pelo cyber red team, o cyber purple
team deve definir um limite de tempo. Esse tempo pode variar de acordo com o nível das equipes
ou a necessidade da organização. Isso para que não seja aplicado um esforço extra em atividades
de probabilidade muito baixa, onde poucas chances de encontrar vulnerabilidades são vistas. Com
essa ação consegue-se direcionar o esforço do cyber red team para situação mais plausíveis. Essa
situação pode ser alterada, a depender o nível de capacidade que se encontra o cyber red team e o
objetivo pretendido.

4.3.2 2o passo: Desenvolvimento dos ataques

Quando a rede experimental estiver totalmente funcional, o cyber purple team deve enviar um
comunicado ao cyber red team que, por sua vez, deve começar a desenvolver ataques cibernéti-
cos na rede. No entanto, para que o desenvolvimento dos ataques tenha um sentido, também é
necessário definir objetivos e metas a serem alcançadas pelo cyber red team.

O objetivo para o cyber red team também deve ser baseado nas necessidades expostas pela
alta gestão, pois em uma situação real de guerra é a alta gestão do comando militar que norteará
as informações necessárias à organização [15]. Como é um treinamento, a fim de ampliar a
capacidade de projeção de poder militar em uma guerra cibernética, deve-se obedecer a mesma
cadeia hierárquica. Esses objetivos podem ser dos mais variados tipos, desde apenas a busca
por uma informação negada até mesmo modificação ou negação de serviços em infraestruturas
críticas.

Depois que o cyber red team atingir o objetivo que lhe foi imposto na rede de experimentos,
por meio do desenvolvimento de um ataque cibernético, esse mesmo ataque deve ser replicado
na rede de exercícios. Para isso, o cyber red team deve comunicar o cyber purple team que já
existe um ataque funcional e que está tudo preparado para testar as defesas em um ambiente com
monitoramento real. Essa notificação deve ser feita, para que o cyber purple team, caso ainda não
tenha feito, faça a estruturação da rede de exercícios e também finalize os dados que resultam em
métricas, na rede experimental.

Na rede experimental, por meio da resposta do cyber red team sobre a conclusão do desen-
volvimento do ataque cibernético para rede, o cyber purple team calculará o Tempo de Desenvol-
vimento de Ataques (TDA). Essa métrica é usada para acompanhar o desempenho do cyber red
team.
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4.3.3 3o passo: O exercício

Na rede de exercícios, o cyber blue team age com o mesmo poder que tem na rede de produção,
ou seja, todo. No entanto, aos alertas de ataques nas ferramentas de monitoramento deve-se
atribuir uma prioridade mais baixa ao tráfego oriundo da rede de exercícios. Isso acontece, porque
o trabalho real e os exercícios são feitos de modo simultâneo e contínuo, mas o trabalho real se
sobrepõe a qualquer dos exercícios, já que a falha nele, pode trazer impactos imediatos.

A rede de exercícios visa imitar um ataque real à organização. Quando preparada pelo cyber
purple team, o cyber red team será responsável por realizar esse ataque. Esses ataques foram
testados anteriormente e, portanto, devem ser eficazes. O papel do cyber blue team é ser capaz de
identificar e corrigir a falha na rede de exercícios o mais rápido possível. Nessa rede de exercícios,
o cyber purple team é o responsável por controlar o exercício e as equipes, e pode até determinar
pontos de partida para o ataque. Essa ação dependerá da necessidade de avaliar as defesas em
profundidade e todas as etapas da implementação.

Na rede de exercícios, o cyber red team deve tentar ofuscar os ataques para que o cyber blue
team não possa identificar. O final do exercício pode ser obtido a partir do cumprimento do
objetivo imposto ao cyber red team ou o a completa anulação do ataque, feita pelo cyber blue
team. Para acontecer a anulação deve-se também garantir que a falha explorada foi corrigida e,
não permite mais que o mesmo ataque seja replicado.

Diversas parâmetros podem ser determinados pelo cyber purple team para controle das ati-
vidades, um que foi utilizado fixamente na metodologia foi o tempo. Essa métrica que pode ser
aplicada na rede experimental e na de exercício. Na rede experimental, caso o ataque não for de-
senvolvido dentro do prazo estabelecido, o cyber purple team deve alterar a perspectiva do ataque
ou alterar a rede alvo.

A métrica de tempo é determinada porque se não for possível várias redes de exercícios e
experimentos em paralelo, a atividade pode ficar travada por muito tempo se não houver a con-
clusão do trabalho pela equipe responsável. A mesma métrica de tempo é aplicada na rede de
execícios para que ele não dure um tempo além do previsto, mas no caso do tempo se esgotar na
rede de exercícios, dá-se o cyber blue team como equipe vitoriosa do confronto, pois conseguiu
se resguardar.

O cyber purple team também deve ser responsável por medir os resultados obtidos em todas as
redes da metodologia. Sendo assim, deve-se ter a capacidade de coletar dados sobre aspectos do
exercício, como: Efetividade do Ataque (EA), Tempo de Identificação do Ataque (TIA), Tempo
de Ocultação do Ataque (TOA), Tempo de Cálculo de Danos (TCD).

O cyber purple team também deve colher todos os dados para que seja possível gerar estatís-
ticas de acompanhamento, e assim acompanhar a evolução das equipes. Pois futuramente, essas
estatísticas devem ser apresentadas ao alto comando da organização militar para o conhecimento
e avaliação do desempenho e também devem ser usadas durante o exercícios para controle.

A partir desses conhecimentos gerados pelas estatísticas, poderão ser direcionados novos exer-
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cícios, para aquisição de novas habilidades, as quais o alto comando julgue necessárias. O cyber
purple team poderá gerar diversas métricas, conforme as necessidades de avaliação de desempe-
nho, por isso, o cyber purple team deve ter as habilidades necessárias para entregar informações
de valor às equipes e também à alta gestão da organização militar.

4.3.4 4o passo: Homologar as correções feitas

Após a conclusão de um exercício, o cyber blue team deve fazer as alterações necessárias
na rede de exercícios, para evitar ou ameninar o ataque cibernético do exercício. Com isso, a
metodologia irá cumprir seu fim, que é permitir que os ataques sejam corrigidos antes de serem
explorados por agentes reais e também imputar no cyber red team a habilidade de explorar a
mesma falha.

Após a correção da falha explorada na rede de exercícios pelo cyber red team, essa correção
já será validada em tempo real dentro do próprio exercício e então poderá ser implementada na
rede produção, tendo passado por testes.

4.3.5 5o passo: Gerar estatística final e corrigir as falhas na rede de produção

Depois de ocorrido o ataque, caso o cyber blue team não tiver conseguido identificá-lo dentro
do prazo estabelecido, o cyber red team deverá enviar ao cyber blue team um relatório sobre as
ações realizadas. Este relatório é enviado por meio do cyber purple team e deve detalhar tudo o
que foi feito no ataque, e com base nesse relatório, o cyber blue team deve implementar correções
na rede de produção. Esse atalho existe para que a organização não fique vulnerável por muito
tempo.

Com o relatório feito pelo cyber red team em mãos ou baseados nas correções implementadas
na rede de exercícios, o cyber blue team , nesse passo, deve colocar as correções no ambiente
de produção. Com isso finaliza-se um rodada da metodologia, na qual cumpre-se o objetivo de
treinar o ataque e a defesa.

Enquanto isso, o cyber purple team deve ser capaz de gerar a informação baseada em todas as
métricas definidas. Os dados devem ser capturados ao decorrer de todas as fases. Abaixo, segue
uma lista de todos os dados que devem as métricas que devem ser capturadas, no entanto, podem
existir variações, já que depende das necessidades específicas de cada organização militar.

• Tempo de Desenvolvimento de Ataques (TDA)

• Efetividade do Ataque (EA)

• Tempo de Identificação do Ataque (TIA)

• Tempo de Ocultação do Ataque (TOA)

• Tempo de Cálculo de Danos (TCD)
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• Tempo de Implementação da Defesa (TID)

• Tempo Total para Defesa (TTD)

Já com todas as correções efetuadas e o ataques feitos pelo cyber red team não for mais pos-
sível de ser replicado em rede de produção, o fluxo da metodologia deverá ser reiniciado. A rede
de produção deve ser selecionada e clonada novamente em uma rede experimental. Logo após,
uma rede de exercícios com as características já descritas também deve ser criada, reiniciando o
ciclo. O ciclo da metodologia de treinamento contínuo é ilustrado na Figura 4.5.

Figura 4.5: Ciclo de vida da metodologia proposta.

4.4 LABORATÓRIO

Utilizando-se desse laboratório, foi possível comprovar a necessidade de se ter habilidades
específicas dentro dos cyber teams militares e a eficácia da metodologia proposta. Essa experi-
ência contou com a participação de dezessete militares. Desses militares, dez formaram o cyber
blue team , cinco o cyber red team e dois o cyber purple team. Os militares participaram inte-
gralmente dos exercícios, pois ele era aberto a toda a equipe, sem prejuízo ao trabalho real. Esse
experimento se estendeu por um período de 9 meses aproximadamente.

4.4.1 Infraestrutura do laboratório

O laboratório foi desenvolvido com base em uma estrutura que foi copiada integralmente das
redes de produção da organização militar, onde foram demandados os testes. Essa infraestrutura
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copiada obedeceu integralmente o que foi proposto dentro da metodologia. A Figura 4.6 repre-
senta a arquitetura mantida em todas as rodadas na rede experimental, onde o cyber red team
desenvolve os ataques cibernéticos. A parte retangular azul, representa todos os ativos presentes
dentro da rede alvo. O círculo pontilhado representa ativos que podem ou não estar presentes.
Essa variação depende das peculiaridades da rede que será testada.

Figura 4.6: Infraestrutura da rede experimental no laboratório

Como pode ser percebido na Figura 4.6, não existe ação e monitoramento do cyber blue team,
no entanto, as defesas já implementadas permanecem ativas dentro da rede. Esse é o fato que
torna o desenvolvimento dos ataques cada vez mais desafiador para o cyber red team, pois ao
decorrer das rodadas de teste, as defesas pré-estabelecidas tendem apenas a aumentar.

Já a Figura 4.7 representa a rede de exercícios. Nessa rede podemos notar ação total de todas
as equipes, da mesma forma como previsto na metodologia proposta. Ela é muito semelhante
a rede experimental, no entanto, conta com o monitoramento ativo do cyber blue team e sua
interferência imediata em casos de ataque.

Figura 4.7: Infraestrutura da rede de exercícios no laboratório
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A terceira rede é a rede de produção. Essa rede não está dentro do escopo do laboratório, ela
serve apenas como base para os exercícios e é de inteira responsabilidade do cyber blue team.
Não incide nela, qualquer ação de outras equipes.

Tanto na Figura 4.2 quanto na 4.7 existem canais para comunicação com o cyber purple team.
Com base nessa comunicação podem ser feitos ajustes nas redes e também captura de dados, aos
quais serão utilizados para gerar estatística futuramente.

4.4.2 Coleta de dados dentro do experimento

A coleta de dados para este trabalho foi baseada nas necessidades de uma organização militar.
A Tabela 4.2 exibe os dados coletados pelo cyber purple team durante todo o período do labo-
ratório, de acordo com os parâmetros exigidos pela metodologia proposta. Esses dados foram
adquiridos como os feedbacks repassados por cada equipe. Isso aconteceu por meio de um canal
de comunicação que fica fora do escopo dos exercícios da metodologia.

Durante o experimento foi possível realizar quinze rodadas de exercícios de confronto. Essas
rodadas foram separadas em cinco grupos, cada grupo contém um ataque a confidencialidade
(C), um ataque contra a integridade (I) e outro contra a Disponibilidade (D). Esses ataques são
classificados de acordo com os princípios da segurança da informação [42]. Essa escolha foi feita
para que todos os princípios sejam alvo de ataque, no entanto, essa necessidade pode variar de
acordo com os objetivos de cada organização militar.

O TDA (Tempo de Desenvolvimento de Ataques) é um parâmetro que mede quanto tempo
levou para desenvolver cada ataque dentro da rede experimental, em horas. A métrica EA (Efeti-
vidade do Ataque) é anotada com "S", caso o ataque desenvolvido pelo cyber red team resultou
no cumprimento total do objetivo imposto. Se o objetivo foi parcialmente atingido é atribuindo a
letra "P"e a falha em alcançar o objetivo é "N".

Os parâmetros TIA (Tempo de Identificação do Ataque), TCD (Tempo de Cálculo de Danos) e
TID (Tempo de Implementação da Defesa) compõe o TTD (Tempo Total para Defesa). A métrica
TIA mede a eficácia do cyber blue team. O TOA (Tempo de Ocultação do Ataque) é o mesmo
valor do parâmetro TIA que serve para avaliar o cyber red team, porque quanto mais tempo o
cyber blue team leva para identificar o ataque cibernético, mais eficaz é a ofuscação dos ataques
realizados. A diferença entre TIA e TOA, é o ponto de vista. O TIA se aplica à efetividade do
cyber blue team e o TOA ao cyber red team.

Em todas as fases da metodologia até esse momento, o cyber purple team foi capaz de coletar
os dados mostrados na Tabela 4.2, por meio de comunicação com as equipes participantes. Todos
os valores numéricos são de tempo e são expressos em horas, tabela está separada em grupos e
cada um desses grupos contém um ataque a cada princípio do CID[42]. A tabela 4.2 também
especifica as rodadas que somam o total de quinze, separadas em 5 grupos.

48



Tabela 4.2: Dados coletados no experimento

Grupo A B C D E
Rodada 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15
Objetivo C I D I D C D I C C D I I D C
TDA 02 03 01 10 06 15 12 45 30 28 80 54 103 44 88
EA P S N S S S P S S N S S P N S
TIA/TOA 02 120 05 15 04 26 14 30 93 32 120 19 24 03 76
TCD 15 120 01 23 01 20 04 16 50 12 120 72 18 01 15
TID 10 01 02 04 01 30 01 06 01 04 02 24 14 03 12

Legenda
C: Confidencialidade; D: Disponibilidade; EA: Efetividade do Ataque; I: Integridade; N: Não;
P: Parcial; S: Sim. TCD: Tempo de Cálculo de Danos; TDA: Tempo de Desenvolvimento de
Ataques; TIA: Tempo de Identificação do Ataque; TID: Tempo de Implementação da Defesa;

TOA: Tempo de Ocultação do Ataque; TTD: Tempo Total para Defesa;

4.5 ATAQUES DESENVOLVIDOS DURANTE O LABORATÓRIO

Durante o laboratório foram desenvolvidos diversos ataques pela equipe do cyber red team, no
entanto, como não se trata de apenas um pentest esses ataques foram combinados nos exercícios,
em prol de um objetivo estabelecido previamente. Entre esses ataques desenvolvidos podemos
citar ataques de injeção de comandos no banco de dados e no sistema operacional, ataques de
inclusão de arquivos maliciosos nos servidores, exploração de aspectos permitidos por má confi-
guração dos servidores, exploração de serviços em versão vulnerável, etc.

Além dos ataques que levaram em consideração as habilidades técnicas de cibernética, tam-
bém utilizou-se de ataques de engenharia social para realizar os objetivos. A combinação entre
engenharia social e ataques cibernéticos foram de grande efetividade e resultaram em grandes
vantagens para o cyber red team ao decorrer das atividades. Além disso, aspectos relativos a
segurança física também entram em cena.

O detalhamento de cada ataque, não pode ser exibido neste trabalho, pois se trata de sistemas
reais que foram levados a prova nessas simulações. Como se trata de informações sensíveis de
Estado, alguns dados tiveram que sofrer sanitização. Sua divulgação de forma ampla e pública
poderiam acarretar em ataques cibernéticos com sucesso. Devido a isso, optou-se por mantê-las
em sigilo, para que durante a aplicação da metodologia de treinamento contínuo proposta haja a
correção das vulnerabilidades.
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4.6 ANÁLISE DOS RESULTADOS OBTIDOS

Uma variedade de informações pode ser extraída da Tabela 4.2. Com isso, pode-se transformá-
la em informações que agregam valor as equipes e informem ao alto comando as necessidades e o
nível que as equipes se encontram. Nos tópicos a seguir, seguem diversas informações e análises
que puderam ser extraídas dos dados estatísticos capturados no laboratório.

4.6.1 Tempo de desenvolvimento dos ataques

O gráfico mostrado na Figura 4.8 mostra, claramente, a evolução dos ataques cibernéticos na
rede experimental. O gráfico é dividido pela evolução dos ataques cibernéticos que afetam cada
princípio da CID (Confidencialidade, Integridade e Disponibilidade).

Figura 4.8: Gráfico do tempo de desenvolvimento dos ataques.

No gráfico mostrado na Figura 4.8, pode-se notar que há um aumento progressivo na métrica
TDA. Percebe-se que há uma ligeira queda nos ataques que afetam a confidencialidade dos exer-
cícios do grupo D e uma queda mais significativa nos ataques a disponibilidade no grupo E. Essas
diminuições de tempo de desenvolvimento podem acontecer sempre e de forma repentina, a de-
pender das vulnerabilidades que são divulgadas e até mesmo na produção dos exploits externos,
que já entregam para o cyber red team uma arma pronta em alguns casos.

O aumento no tempo de desenvolvimento dos ataques é natural e deve-se ao fato de que a cada
ataque realizado, o cyber blue team implementava defesas eficazes. Essas defesas são colocadas
em produção e podem ser reaproveitadas em outras redes e sistemas. Então, essas ações exigem
cada vez mais tempo para o desenvolvimento de novos ataques, já que quanto maior o nível de
defesas implementadas, maior a dificuldade para o cyber red team. Essa dificuldade requer, do
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cyber red team, o aprendizado de novas técnicas de ataque para transpassar as novas defesas
implementadas. O gráfico 4.8 mostra, claramente, que as defesas melhoram à medida que novas
técnicas e conhecimentos sobre ataques são adquiridos e executados pelo cyber red team.

4.6.2 Efetividade dos ataques

Logo após o desenvolvimento dos ataques pelo cyber red team, eles foram executados na
rede de exercícios, onde o cyber blue team tem monitoramento. O gráfico na Figura 4.9 exibe
a porcentagem relativa à efetividade desses ataques desenvolvidos na rede experimental, quando
aplicados na rede de exercícios contra o cyber blue team.

Figura 4.9: Gráfico da efetividade dos ataques.

No gráfico da figura 4.9, dos quinze ataques realizados na rede de exercícios, vinte por cento
não foram efetivos, ou seja, o cyber blue team se preparou de forma a evitar esses ataques. Quando
o cyber blue team pode identificar e bloquear o ataque antes que o objetivo seja atingido pelo
cyber red team, pode-se ter duas outras possibilidades. O objetivo pode ser "NÃO", onde não
houve perda pela equipe de defesa ou "PARCIAL", onde existiu uma perda relativa, menor que o
máximo que poderia acontecer se o ataque ocorresse perfeitamente.

4.6.3 Tempo de identificação e ofuscação dos ataques

Com relação à eficiência do ataque e da defesa, temos duas métricas que são o TOA e o
TIA. Quando essas métricas são aplicadas às diferentes equipes, são parâmetros inversamente
proporcionais. Se o TIA é alto, significa que o cyber red team está se escondendo por mais tempo
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e, se é baixo, significa que o cyber blue team está identificando mais rapidamente o ataque. O
TOA representa o contrário, porque mede o cyber red team e é o mesmo valor de forma inversa. O
gráfico da Figura 4.10 mostra a evolução desse parâmetro nas perspectivas de ambas as equipes.

Figura 4.10: Gráfico do tempo de identificação e ofuscação dos ataques.

O gráfico na Figura 4.10 mostra uma disputa entre o cyber blue team e o cyber red team.
Quanto maior a curvatura vermelha, mais tempo durou ataque. No caso dos exercícios número
dois e onze, o ataque excedeu o limite de tempo estabelecido pelo cyber purple team para todo o
exercício, que como limite, definiu o prazo de cento e vinte horas.

4.6.4 Tempo de cálculo dos danos

As métricas relativas ao cyber blue team também são analisadas. O cyber blue team deve ser
capaz de quantificar os danos de forma rápida e precisa, para que as medidas possam ser tomadas
de forma mais eficiente. Com o conhecimento dos danos, o cyber blue team pode realizar as
suas ações reparativas em pontos específicos, por exemplo, ao saber que senha de cem usuários
foram vazadas, pode-se obrigar de forma instantânea os mesmos a trocarem suas senhas, ou até
mesmo, realizar um esforço maior de monitoramento em cima dos alvos mais prováveis. A Figura
4.11 exibe a evolução no tempo de cálculo de danos feito pelo cyber blue team, separados pelas
rodadas de exercícios.

Ao analisar a Figura 4.11, nota-se uma variação na linha, o que indica que ao decorrer das
rodadas de exercícios o tempo de cálculo de danos variou entre valores altos e baixos. Essas
curvas indicam a evolução constante do cyber blue team e do cyber red team, pois da mesma
forma que o cyber blue team adquire novas capacidades de realizar os cálculos de forma mais
precisas, o cyber red team também adquire as habilidades que dificultam a descoberta de suas
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ações, o que impacta diretamente no tempo para o cálculo dos danos.

Figura 4.11: Gráfico do tempo de cálculo dos danos

4.6.5 Tempo para implementação das defesas

Para além do tempo de cálculo de danos, existe o tempo que o cyber blue team levou para
mitigar totalmente a vulnerabilidade da infraestrutura. Esse dado é importante que seja o mais
rápido possível, pois a existência de uma vulnerabilidade por muito tempo, abre espaço para
ataques reais na infraestrutura. A Figura 4.12 exibe a evolução do cyber blue team nesse quesito.

Figura 4.12: Gráfico do tempo para implementação das defesas.
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Com o gráfico apresentado na Figura 4.12, nota-se dois picos no tempo de implementação das
defesas, apesar que de um modo geral o gráfico se mantém com valores baixos, o que é favorável.
Os picos são normais para alguns tipos de vulnerabilidades que exigem correções complexas, por
vezes o fabricante do software ainda não desenvolveu patchs para a correção da vulnerabilidade,
o que obriga o cyber blue team a desenvolver uma solução preventiva, o que faz o processo de
mitigação levar mais tempo para ser concluído.

4.6.6 Tempo total de tratamento do incidente

O gráfico na Figura 4.13 mostra o tempo total, em horas para o tratamento e implantação
de defesas. Este índice caracteriza a evolução do cyber blue team e relação ao aspecto total da
defesa. A métrica TTD representa realmente o tempo total para o cyber blue team restabelecer a
condição de não vulnerável, onde todos os tratamentos, cálculos de prejuízo e correções já foram
executados.

Figura 4.13: Gráfico do tempo total de tratamento do incidente.

O gráfico da Figura 4.13 mostra uma certa alternância no tempo total de desenvolvimento,
que caracteriza o crescimento em conjunto com o cyber red team, o qual é o objetivo dessa
metodologia. A variação, caracteriza o ganho múltiplo de habilidades pelas duas equipes. Esse
gráfico tende a possuir cada vez menos variações em percentuais, devido ao crescimento das
equipes.

4.6.7 Análise geral

Todos os gráficos apresentados neste experimento mostram claramente a melhoria contínua
do cyber blue team e o cyber red team. Evidenciando que ambas as equipes adquiriram novas
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habilidades e também melhoraram suas eficiências. Como a eficiência do ataque e da defesa são
inversamente proporcionais, para que exista uma evolução das das equipes de uma forma simultâ-
nea, a linha de medição no gráfico deve sempre variar em senoide. O alto nível de habilidades das
equipes podem ser medidas de acordo com o nível dessa variação, quanto menor a variação, mas
eficazes estão as equipes, no entanto, a variação zero não pode ocorrer, pois nesse caso não acon-
teceria sucesso em ataques do cyber red team e caso ocorresse o problema deve ser identificado e
corrigido pelo cyber purple team.
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5 CONCLUSÃO

No contexto militar existem diversas peculiaridades, que são incomuns aos outros tipos de
organizações. Mediante isso, torna-se mais complexa a montagem de um cyber red team nesse
contexto. É preciso abranger uma vasta gama de competências não exigidas em outros tipos de
organizações.

Como o ambiente militar exige uma multidisciplinaridade grande, devido a vasta amplidão
de competências que envolve uma guerra, essa exigência acaba também sendo transferida para
as competências necessárias às equipes cibernéticas. Tanto a equipe de defesa como a de ataque
deve possuir competências em todas essas áreas para que o trabalho dentro da cibernética seja
efetivo.

A partir do estudo feito nesta dissertação, chegou-se a conclusão que existem quatro compe-
tências macro para os cyber red teams, as quais devem ser totalmente atendidas. Com base nessas
competências, foram identificadas outras quatro, originadas por meio de suas intersecções em
conjunto com as peculiaridades de um ambiente operacional militar. Essas, por sua vez, já trazem
consigo características que abrangem o ambiente militar com suas peculiaridades. No entanto,
ainda não trazem o refino necessário para que a efetividade de um cyber red team militar seja
aumentada.

Na busca por um refinamento mais aprofundado, foram identificadas mais quatro competên-
cias de alto valor para o ambiente militar, todas elas originadas a partir de intersecções sucessivas
com todas as anteriores. Essas últimas quatro competências identificadas são as mais próximas
das ações de um cyber red team militar e finalizam o estudo de identificação das competências
inerentes a este contexto. Com base no estudo feito neste trabalho, é proposto um diagrama
de competências que leva em consideração as peculiaridades no contexto militar e apresenta de
forma sucinta e visual todas as competências necessárias, para formulação de um cyber red team
nesse contexto.

Com as competências para os cyber red teams definidas, é necessário montar um processo de
seleção desses profissionais, que está fora do escopo dessa dissertação, pois depende das peculia-
ridades de cada Estado. Já com o processo de seleção feito e todos os profissionais à disposição,
torna-se necessário que, o cyber red team continue a ampliar suas habilidades. Para isso é neces-
sário que exista uma interação com a equipe de defesa, de modo que seja possível um aprendizado
mútuo.

Diante dessa necessidade, esta dissertação propõe, de modo a complementar a atividade, uma
metodologia de treinamento contínuo que não exige que os profissionais se envolvam exclusiva-
mente nos exercícios, o que faz com que o trabalho real não seja deixado de lado e o treinamento
também se perpetue. Dessa forma permite-se uma evolução contínua das habilidades cibernéticas
sem impacto no trabalho. Como resultado dos experimentos realizados, observou-se que as ha-

56



bilidades para defesa cibernética, reconhecimento e ataque, pré-requisitos para projetar o poder
militar na guerra cibernética, aumentaram continuamente ao longo do experimento.

Durante a dissertação foram coletados dados nos laboratórios desenvolvidos como experi-
mento, neles foram constatados uma tendência de melhora nas habilidades de defesa e de ataque.
Esses dados foram capturados pelo cyber purple team, equipe gerenciadora da metodologia e
responsável pela estatística, que poderão ser futuramente apresentadas aos altos comandos das
forças armadas que implementarem a metodologia.

Os dados coletados pelo cyber purple team através do uso da metodologia proposta também
podem melhorar as regras de detecção de ataques e ainda encontrar falhas no processo de imple-
mentação de defesa e tratamento de incidentes. Tudo isso depende da demanda pelas estatísticas.
No caso do laboratório executado na dissertação, restringiu-se ao escopo de mostrar apenas a
eficiência da metodologia proposta.

Por fim, pode-se concluir que o trabalho proposto que abrange desde os estabelecimentos dos
requisitos para se ter um cyber red team, até a aplicação de uma metodologia de treinamento con-
tínuo eficiente. Os dados coletados pelo laboratório exibe que, seguindo as diretrizes do trabalho,
tem-se um incremento contínuo das habilidades das equipes ofensivas e defensivas e também
na gestão pelo cyber purple team, onde são gerados métricas para o alto comando. Com isso,
afirma-se que a metodologia proposta é altamente funcional e contribui totalmente para os itens
necessários para projetar o poder militar em meio a uma guerra cibernética, pois fortalece firme-
mente todos os requisitos necessários para um guerra neste meio.

5.1 TRABALHOS FUTUROS

A dissertação apresentada pode ter sua eficiência ainda mais incrementada a partir do desen-
volvimento de tecnologias e metodologias que a complementem. Esses aspectos a serem de-
senvolvidos, além de colaborar para o público alvo dessa dissertação, que é apenas as equipes
cibernéticas militares, também auxiliária todo o efetivo militar. Isso consequentemente aumen-
taria ainda mais o poder cibernético. Abaixo segue alguns itens a serem incrementados, que
colaborariam para um maior ganho de habilidades por partes das equipes e todo o corpo militar.

5.1.1 Metodologia de seleção e recrutamento de profissionais

Sabe-se que a contratação de profissionais de segurança da informação não é algo fácil. Mui-
tos desses profissionais são de comportamento inapropriados para um emprego convencional e
preferem estar mais presentes no mundo anônimo do que projetar suas carreiras em empresas ou
órgãos do governo pelo mundo a fora. Essa peculiaridade pode trazer grandes dificuldades para
diversas organizações que necessitam desse tipo de serviço.

Devido a isso, é completamente necessário um estudo que seja capaz de imergir neste meio de
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profissionais e trazer a tona motivações para que aconteça seu recrutamento e seleção. As forças
armadas dos países teriam seus poderes altamente ampliados, por meio da participação desses
profissionais em suas equipes.

5.1.2 Software inteligente de produção de tráfego de rede

Na rede de exercícios não existe interação de pessoas que sejam além das equipes pré-definidas
e nem de clientes dos serviços em comum. Essa peculiaridade, traz para o cyber blue team uma
certa facilidade na identificação, pois toda ação feita, na rede de exercícios, pode ser considerada
suspeita. Isso delega para o cyber red team uma dificuldade adicional, pois tem de simular tráfego
de rede extra para tentar ofuscar as suas ações.

Os benefícios de um software como esse seria, que o cyber red team irá poder adquirir capaci-
dades de encontrar um momento ideal para certo tipo de ataque. Essa ação dificultaria o trabalho
cyber blue team, que também seria treinado na mesma proporção. Esse software serviria, como
potencializador de toda a metodologia e deveria ser configurado pelo cyber purple team, de acordo
as habilidades necessárias no momento. Como seria inclusive possível, programar outros ataque
automáticos para amplificar a capacidade de priorização do cyber blue team.

5.1.3 Metodologia para manobra militar cibernética

A metodologia desenvolvida nesta dissertação teve o seu foco nas equipes cibernéticas das
forças armadas. No entanto, entende-se a necessidade de expansão dessa metodologia a todo
efetivo. Uma operação militar focada neste tipo de ação, trará um consciência grande do poder
relacionado a cibernéticas para todos os componentes. Com isso, todos estariam mais preparados
para lidar com possíveis ataques cibernéticos.
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