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RESUMO

Titulo: Metodologia Integrativa para Producido de Inteligéncia de Ameagas Cibernéticas Utilizando Plata-
formas de Cédigo Aberto

Autor: Alessandra de Melo e Silva

Orientador: Dr. Jodo José Costa Gondim

Programa de Pés-Graduaciio Profissional em Engenharia Elétrica — Area de Concentraciio em Se-
guranca Cibernética

Brasilia, 18 de dezembro de 2020.

Neste trabalho foi proposta uma metodologia integrativa de plataformas de CTI de cédigo aberto vi-
sando a produgdo de inteligéncia de ameaga de qualidade. Primeiramente, foi desenvolvida uma metodo-
logia de avaliagdo para analisar padrdes e plataformas de CTI e definir solu¢cdes com potencial de conso-
lidacao no mercado. Essa metodologia de avaliacdo baseou-se em uma estratégia de sele¢do de solugdes
de CTI populares de codigo aberto e no estabelecimento de critérios de avaliacdo para analisar e comparar
essas solugdes. Os resultados dessa avaliagdo comparativa mostraram a existéncia de boas solugdes de CTI
de codigo aberto e possibilitaram a definicio de uma metodologia integrativa para a producgdo de inteli-
géncia de ameaga, baseada na complementaridade das plataformas MISP e OpenCTI. Alguns cendrios de
teste foram simulados e analisados com base em uma proposta definida que utiliza o0 método SW3H para
avaliar a completude da inteligéncia produzida e, consequentemente, entender sua qualidade e eficicia no
processo de tomada de decisdo contra incidentes. A partir dos resultados produzidos foi possivel verificar
que a metodologia proposta € satisfatéria quando aplicada a conjuntos de dados de ameacga de tamanho
controlado e contextualizados. Além disso, foi possivel identificar algumas desvantagens em sua aplicacao

que podem proporcionar o desenvolvimento de trabalhos futuros.

Palavras-chave: Seguranca Cibernética, Inteligéncia de Ameagcas, Plataformas de CTI, Plataformas open

source.
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ABSTRACT

Title: Integrative Methodology to Produce Cyber Threat Intelligence Using Open Source Platforms
Author: Alessandra de Melo e Silva

Supervisor: Dr. Jodo José Costa Gondim

Professional Post-Graduate Program in Electrical Engineering — Cybersecurity Concentration Area
Brasilia, December 18th, 2020.

In this work, an integrative methodology of open source CTI platforms was proposed, aiming to pro-
duce quality threat intelligence. First, an evaluation methodology was developed to analyze CTI standards
and platforms and define solutions with potential for consolidation in the market. This evaluation metho-
dology was based on a strategy for selecting popular open source CTI solutions and establishing evaluation
criteria to analyze and compare these solutions. The results of this comparative evaluation showed the exis-
tence of great open source CTI solutions and have led to the definition of an integrative methodology for
the production of threat intelligence, based on the complementarity of the platforms MISP and OpenCTI.
Some test scenarios were simulated and analyzed based on a defined proposal that uses the SW3H method
to assess the completeness of the intelligence produced and, consequently, understand its quality and ef-
fectiveness in the decision making process. From the results produced, it was possible to verify that the
proposed methodology is satisfactory when applied to contextualized and controlled size threat data sets. In
addition, it was possible to identify some disadvantages in its application that may provide the development

of future works.

Keywords: Cyber Security, Threat Intelligence, CTI Platforms, Open Source Platforms.
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1 INTRODUCAO

Nos udltimos anos, com o relevante aumento do poder computacional e das tecnologias de comunicacio,
um novo mercado de dispositivos de rede variados e diferentes sistemas tecnoldgicos emergiu rapidamente
e esses dispositivos estdo trazendo uma ampla gama de vulnerabilidades explordveis [10]. Consequente-
mente, o nimero de ataques cibernéticos e seus custos também aumentaram [11]. Além disso, esses novos
ataques cibernéticos sdo mais complexos e direcionados [12], gerando cendrios de ataque mais sofisticados
e aprimorados. Esses fatos indicam que o espectro da seguranca cibernética estd mudando fundamental-

mente e se tornando cada vez mais desafiador.

O progressivo crescimento dos ataques cibernéticos atuais surge de uma cascata de novos sistemas
sofisticados que estdo sendo desenvolvidos por invasores e especialistas em seguranca, € quanto mais com-
plexo um sistema fica, mais inseguro ele se torna [13]. Outro motivo para a evolucdo dos ataques é o
fato de esses estarem sendo melhor planejados e aplicados de forma mais especifica [14], o que os torna
mais complexos. A maioria deles sdo desenvolvidos para ndo serem detectados pelas defesas de primeiro
nivel, podendo persistir no sistema [15]. Além disso, essas novas ameagas estdo em constante processo de
modifica¢do e melhoria, tornando sua detec¢do e defesa mais complicada [14]. Os avancos e modificacdes
no ecossistema de ataque cibernético t€ém estimulado mudangas no modelo de defesa tradicional e a busca

por métodos mais eficientes e proativos [10] [15].

Considerando o cendrio apresentado, a ideia de Cyber Threat Intelligence (CTI - Inteligéncia de Ame-
aca Cibernética) tem se popularizado rapidamente e muitas vezes é apresentada como uma nova solug¢do
para aplicar seguranga efetiva em diferentes organizag¢des [2]. Qualquer tipo de informacdo que possa ser
usada para identificar, caracterizar ou auxiliar na resposta a ameacas cibernéticas ¢ comumente referida
como informag¢do de ameaca cibernética e a andlise deste tipo de informacdo pode produzir inteligéncia

para informar o usudrio sobre ameacas ao seu sistema [16].

Nesse contexto, novos sistemas automatizados com a capacidade de consumir uma grande quantidade
de dados, fornecer recursos de defesa sofisticados e responder a incidentes em tempo real estdo sendo de-
senvolvidos e comumente referidos como plataformas de Threat Intelligence (T1 - Inteligéncia de Ameaga)
[17] [18]. Essas plataformas devem incluir processos automdticos de transformacio de dados e produgdo
de inteligéncia para garantir um modelo de defesa mais eficiente, proativo e oportuno [19]. Além disso, de-
vido a heterogeneidade dos dados inseridos no contexto de CTI, esforcos considerdveis tém sido feitos no
sentido de padronizar os dados [17] e tornd-los compativeis entre os diferentes sistemas [20]. A interopera-
bilidade dos dados ¢ importante para facilitar a coleta e andlise automética dos dados e o compartilhamento

de inteligéncia contra ameagas cibernéticas [21].

No entanto, a diversidade de iniciativas em relacdo ao tema ocasionou o crescimento de um mercado
heterogéneo de plataformas CTI e diversos sistemas e ferramentas, com diferentes objetivos, capacidades
e niveis de desempenho foram disponibilizados de mercado de Threat Intelligence Platforms (TIPs - Pla-
taformas de Inteligéncia de Ameaca) [18]. Embora algumas dessas sejam 6timas solucdes, ainda é um

desafio encontrar uma solugdo completa para uma defesa baseada em inteligéncia de ameacas, uma vez



que as plataformas t€m focos divergentes e conseqiientemente correspondem ou focam em apenas algumas

etapas do processo de produgdo de inteligéncia de ameacas [22].

Além disso, ainda existem obstaculos a serem ultrapassados para uma consolidacio da abordagem de
CTI. Dentro dessas limitagdes, estd a massiva quantidade de dados disponiveis para coleta [23]. Muitas ve-
zes, a quantidade de dados € valorizada em relacdo a qualidade, implicando em uma menor eficiéncia para
tomada de decisoes [13]. Para que a informagao seja capaz de auxiliar no processo de resposta a ameacas
e incidentes e, consequentemente, seja considerada informacao eficiente e de qualidade, é necessdrio que
ela atenda requisitos como ser relevante, precisa, oportuna, coerente e clara [24], algo que ndo ocorre na
maioria das solugdes existentes atualmente. Além disso, outra limitacdo existente é a heterogeneidade dos
dados envolvidos no processo [21] [25]. Por serem derivados de diferentes fontes, os dados sdo disponibi-
lizados em diferentes formatos e ndo constituem um conjunto de dados estruturados para anélise. Assim,
para uma utilizacdo eficaz das informacdes sobre ameacas cibernéticas, so necessdrios mecanismos ca-
pazes de consumir, analisar, avaliar e classificar as informacdes [20], para assim produzir inteligéncia de

ameagcas cibernéticas de qualidade.

Dessa forma, este trabalho desenvolverd uma metodologia que utilize a interoperabilidade entre dife-
rentes plataformas de TI visando fornecer uma solugdo mais completa para produzir e gerenciar dados de
inteligéncia de ameacas. Para isso, serdo estudadas plataformas com caracteristicas complementares, de
modo que seus pontos fortes sejam ressaltados e otimizados. Além disso, o trabalho propde um método
de andlise da qualidade da inteligéncia produzida, como meio de comprovar a eficiéncia da metodologia

adotada.

1.1 MOTIVACAO

Mesmo com sua rapida popularizacdo nos dltimos anos e consequente surgimento de estudos e ini-
ciativas para a utilizagcdo de inteligéncia de ameaca cibernética como mecanismo de defesa cibernética,
pesquisas comprovam diversas problemdticas que ainda estdo sendo trabalhadas para o desenvolvimento
de solucdes eficientes. Dentre essas problemdticas, pode-se dizer que o quesito de qualidade dos dados

disponibilizados por plataformas de TI é um dos mais abordados.

Além disso, apesar de ja existirem boas solug¢des para aplicacdo de TI, a maioria delas ndo constitui
uma abordagem completa quando considerado o fluxo de processos de CTI em sua integridade. Além disso,
algumas delas ainda possuem pontos falhos em relagdo a performance e cendrios de aplicagdo, impactando
na qualidade final das informacdes produzidas. Por tais motivos, ha indicacdes que existem obstaculos a

serem superados em relagdo ao tema.

Por ser um tema promissor no contexto de seguranga cibernética, a elaboracdo de uma pesquisa de-
talhada sobre o assunto e o desenvolvimento de um método para a otimizagdo da qualidade dos dados de
inteligéncia de ameaca produzidos a partir de plataformas ja existentes no mercado, podem trazer gran-
des vantagens e abrir novos caminhos para a elaboracio de solucdes eficientes de defesa contra ameagas

cibernéticas.



1.2 OBJETIVOS

O presente trabalho visa produzir dados de inteligéncia de ameaca capazes de disponibilizar inteligén-
cia de ameaca cibernética de qualidade, que atenda aos requisitos de ser relevante, oportuna e clara, para

auxiliar Na consolida¢do de um mecanismo eficiente de defesa. Nesse sentido, esta pesquisa almeja:
1. Realizar um estudo do estado da arte de solucdes de CTI com foco em identificar e selecionar as
principais ferramentas disponiveis atualmente.

2. Analisar as ferramentas de CTI selecionadas, comparando e classificando-as com base em uma me-

todologia de avaliagdo proposta.

3. Implementar uma solu¢do de inteligéncia de ameaca baseada na complementariedade de platafor-
mas ja existentes, seguindo os resultados da avaliagdo anteriormente realizada e visando destacar as

principais caracteristicas de cada uma delas.
4. Produzir inteligéncia de ameaca cibernética de qualidade utilizando a solu¢do implementada.

5. Analisar e avaliar os dados produzidos de modo a garantir que sejam relevantes, oportunos e claros,
sendo assim capazes de auxiliar efetivamente no processo de tomada de decisdo contra ameacas

cibernéticas.

1.3 CONTRIBUICOES DO TRABALHO

O presente trabalho busca trazer as seguintes contribuigdes:
1. Apresentacdo do estado da arte de padrdes e plataformas de TI, principalmente daquelas de cédigo
aberto;

2. Apresentacdo de uma estratégia de selecdo de potenciais padrdes e plataformas de TI e de uma

metodologia de avaliacdo dessas solucdes.

3. Avaliacdo dos principais padrdes e plataformas de TI de cédigo aberto existentes e disponibilizacio

de um descritivo de suas funcionalidades.

4. Apresentacdo de uma arquitetura de integracdo de plataformas de TI com capacidade de producao

de inteligéncia de ameaca cibernética.
5. Implementacdo funcional da arquitetura proposta com disponibiliza¢do de anélises acerca dos resul-

tados obtidos e da qualidade da informacao produzida.

Vale ressaltar que o desenvolvimento deste trabalho e o alcance das contribuicdes descritas nos itens 1

a 3, levaram a publica¢do de um artigo em periédico indexado:



- SILVA, A. de Melo e; GONDIM, J. J. C.; ALBUQUERQUE, R. de O.; VILLALBA, L. J. G. (2020,
Junho). A methodology to evaluate standards and platforms within cyber threat intelligence. Future Inter-
net 2020, 12 (6), 108.

1.4 ESTRUTURA DO TRABALHO

Este trabalho foi ordenado em cinco capitulos, sendo este primeiro o de Introdugdo. Para facilitar o

entendimento desta pesquisa os demais capitulos estdo organizados como descrito a seguir:

O Capitulo 2 traz uma revisao do referencial tedrico necessario para a compreensdo da metodologia
proposta no trabalho e a descri¢do das tecnologias aplicadas. Além disso, sdo apresentados trabalhos

correlatos e relevantes ao tema.

O Capitulo 3 oferece uma revis@o geral do mercado atual de ferramentas de CTI. Além disso, propde

uma metodologia para selecionar as princpais solucdes existentes e avalia-as de maneira comparativa.

O Capitulo 4 apresenta a metodologia proposta para a implementagao da solu¢do proposta, otimizagdo

da qualidade dos dados de inteligéncia de ameaca produzidos e andlise da qualidade desses dados.

O Capitulo 5 apresenta resultados experimentais obtidos a partir da aplicacio pratica, com conjuntos
de dados previamente plaejados, do método proposto.

O Capitulo 6 conclui este trabalho. Nele, sintetizam-se os resultados encontrados e s@o sinalizados

caminhos futuros que podem ser seguidos para a sequéncia deste trabalho.



2 REFERENCIAL TEORICO

Este capitulo contém a revisdo tedrica dos principais conceitos acerca do tema inteligéncia de ameaca
cibernética (CTI), além de uma descri¢@o sobre o estado da arte das solucdes relacionadas ao tema. Para
facilitar o entendimento, o presente capitulo estd organizado em dois tépicos maiores. Na Secdo 2.1, sdo
tratados os conceitos referentes ao surgimento de novas ameacas cibernéticas e a inteligéncia de ameaca.
Na Secdo 2.2, € realizada uma revisao sobre o estado da arte e s@o apresentados trabalhos relacionados

relevantes ao tema em questao.

2.1 CONCEITOS RELACIONADOS

Nesta secdo serdo apresentados os conceitos bdsicos para o embasamento e entendimento sobre o
tema inteligéncia de ameaca cibernética. Estes conceitos vao desde os desafios enfrentados pelos modelos
tradicionais de seguranca na defesa de novas ameacas até os conceitos de inteligéncia de ameaca como

nova abordagem de solugdo para essa problematica.

2.1.1 Novo cenario de ameacas

A grande evolucdo da computacdo nos tltimos anos decorre, em grande parte, do surgimento de uma
diversidade de dispositivos com capacidade de intera¢do com a internet [26]. No entanto, a heterogeneidade
e a interconexao desses dispositivos levaram a um aumento significativo no ndmero de ataques de seguranca
[27] e o cendrio de ameagas cibernéticas estd se expandindo em propor¢des alarmantes. O aumento no
nimero de ataques cresce em paralelo com a complexidade dos cendrios de ataque e com o surgimento de

ameagcas cada vez mais sofisticadas.

Atualmente, o comportamento do adversario estd mais focado em atingir alvos especificos e utiliza
ataques que visam persistir no hospedeiro de modo a causar danos continuos [28]. Além disso, a maioria

desses ataques ocorrem de forma transparente ao usudrio, dificultando a sua deteccgao.

Algumas dessas novas ameacas sdo denominadas Advanced Persistent Threats (APTs). Elas executam
um modelo de ataque sofisticado, caracterizado por estabelecer uma hospedagem persistente no alvo e
permanecer indetectdvel por um longo perfodo de tempo [14]. Outra caracteristica dessa ameagas é o
polimorfismo, ou seja, a capacidade de constante modificagdo, o que torna sua deteccdo uma tarefa bastante
complexa. Além disso, outro tipo de ameaga amplamente explorada sdo as vulnerabilidades zero-day, que
exploram vulnerabilidades ndo publicadas de um software e, por isso, acabam ndo sendo detectadas por

longos periodos de tempo [13].



2.1.2 Modelo Tradicional de Seguranca Cibernética

O método de defesa utilizado tradicionalmente pela maioria das organizacdes é baseado na coleta de
informagdes sobre indicadores de seguranca e ataques ja disseminados, monitoramento de ativos com base
nas informagdes reunidas e resposta a incidentes [29]. O fluxo de processos para uma arquitetura de

segurancga cldssica, ainda amplamente aplicada, pode ser vista na Figura 2.1.
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Figura 2.1: Fluxo dos processos de arquiteturas cldssicas de seguranga

Em linhas gerais, o fluxo apresentado descreve processos de acdo reativos. Primeiramente, apés a
ocorréncia de um incidente ou divulgacdo de uma vulnerabilidade, os dados sobre o incidente ou vulnera-
bilidade sdo coletados e estudados por especialistas de seguranca. Em seguida, indicadores claros, como
IPs e URLs maliciosos, sdo utilizados para aplicar filtros e regras em dispositivos de seguranca. Essa acdo
proporciona apenas a possibilidade de defesa contra ataques generalizados, pois nao envolve a varidvel
contexto. Outros tipos de indicadores sdo incluidos em ferramentas de monitoramento que gerem alertas
para possiveis ameacas. Esses alertas devem ser analisados, classificados e priorizados por equipes especi-
alizadas em seguranca da informacao. Essa vertente de acdo permite a defesa contra ataques em andamento
e gera informacdes que auxiliam na prevencdo de ataques semelhantes, porém, devido ao grande ntimero

de alertas que devem ser analisados, esse processo se torna demorado e ineficiente.

No cendrio atual de ataques cibernéticos, esse modelo de arquitetura focado em definir indicadores de
comprometimento, do inglés Indicators of Compromisse (10Cs), adotar monitoramento humano e resposta
direta a incidentes ndo é considerado muito produtivo. Primeiramente, em um nivel titico, como todo tipo
de ameaca é monitorada, o nimero de alertas reportados as equipes de seguranga sdo imensos € muitas
vezes geram falsos positivos, o que torna dificil a filtragem das ameacas mais relevantes. Em relacdo ao
contexto operacional, o tempo demandado para receber alertas, filtrar as ameagas monitoradas, analisa-las
de forma aprofundada e construir mecanismos de defesa ¢ demasiadamente grande, o que oferece maior
probabilidade de um ataque bem sucedido [29]. Além disso, considerando a vertente estratégica, na maio-
ria dos casos as equipe encarregadas pela priorizacdo das ameacas encontradas ndo possuem a quantidade

de informagdes necessaria para realizar essa acdo e tomar decisdes precisas e eficientes.

Deve-se considerar também que as téticas, técnicas e procedimentos (TTPs) aplicados por atacantes



atualmente se tornaram menos previsiveis, mais persistentes e complexos, melhor organizados e muitas
vezes bem financiados [2]. Desse modo, a aplicacdo de métodos simples de monitoramento e a utilizacao
de dispositivos de seguranca comuns, se tornaram procedimentos incapazes de bloquear determinados tipos

de ameacas.

2.1.3 Inteligéncia

Dentro da literatura, o termo inteligéncia possui as mais diversas defini¢cdes. Isso pode ser explicado
devido ao fato que a inteligéncia é um conceito fortemente relacionado a varidvel contexto. Em outras pa-
lavras, dependendo do escopo no qual é definido (académico, psicolégico, governamental, militar), o termo
inteligéncia pode englobar diferentes conceitos. Uma defini¢do generalizada do termo foi apresentada em
[30] e pode ser aplicada de maneira propicia ao tema deste trabalho. Ela descreve a inteligéncia como
o processo de transformar tépicos do estdgio de total desconhecimento, para o de simples conhecimento
de existéncia, até alcancar o estidgio de completo entendimento do tépico. Uma maneira de exemplificar o
fluxo pelo qual passa o ruido geral de dados até sua transformacdo em inteligéncia, pode ser vista na Figura
2.2. Os dados gerais e aleatdrios sdo primeiramente filtrados em conjuntos menores de dados relevantes
de ameacas, que em seguida s@o processados e transformados em informacdo. Essa informagdo, quando
analisada e melhor contextualizada, se converte em conhecimento. Por fim, a capacidade de aplicar conhe-

cimento de maneira correta e eficiente constitui a ideia de inteligéncia [2].
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Figura 2.2: Evolu¢do do dado até a formacao de inteligéncia [1]

Tendo em vista os diferentes escopos nos quais o termo inteligéncia esté inserido e considerando que
devido aos diferentes interesses € mecanismos de acdo aplicados em cada érea, a inteligéncia pode possuir

uma definicdo diferente. Desse modo, ¢ valido dividir o conceito em trés vertentes: inteligéncia humana,



inteligéncia artificial e inteligéncia de a¢do, como proposto em [31]. Dentro desta tltima, que foi definida
como o resultado do processo que combina informagdes visando responder um problema especifico, sdo
estabelecidos quatro dominios: inteligéncia militar, inteligéncia de negdcio, inteligéncia governamental e,

por tltimo, a inteligéncia de ameaca.

2.1.3.1 Inteligéncia de ameaca

O conceito de inteligéncia de ameacas, do inglés Threat Intelligence (T1), estd inserido no conceito
de inteligéncia de acdo. Para que a inteligéncia seja considerada aciondvel, é necessdrio que ela atenda
aos requisitos de ser oportuna, precisa e relevante [29]. Isso porque ela deve ser capaz de auxiliar no
desenvolvimento de mecanismos proativos e eficientes para tomada de decisdes. Seguindo essa perspectiva,
o fluxo de producido de inteligéncia aciondvel deve incluir, além dos processos mencionados em 2.1.3, as

etapas de implantacdo e disseminacdo da inteligéncia.

Desse modo, no contexto deste trabalho, o fluxo para produgao de inteligéncia de ameacas € composto
de cinco etapas principais, ilustradas na Figura 2.3:
1. Coleta: essa etapa se refere a extracéo e jungdo de dados, que sdo apenas fatos ou indicadores.

2. Processamento: trabalha na formatagcdo e combinac¢do dos dados, objetivando responder perguntas

especificas para gerar informacao.

3. Analise: avalia os dados e informacdes de forma conjunta para auxiliar na descoberta de padroes e

na producdo de inteligéncia acionavel.

4. Implantacao: apods a producdo da inteligéncia é possivel implanta-la para garantir a tomada de

decisdo contra ameacas de forma proativa.

5. Disseminacdo: expande o conhecimento compartilhando com partes interessadas.

Ambiente

Operacional Dados Informacao Inteligéncia
L
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Figura 2.3: Fluxo para produ¢do de inteligéncia de ameaca [2]



2.1.4 Inteligéncia de ameacas cibernéticas

Dentro do espectro de inteligéncia de ameacga, estd o conceito de inteligéncia de ameaca cibernética,
do inglés Cyber Threat Intelligence (CTI). Essa € uma abordagem relativamente nova, que se tornou al-
tamente abrangente e passou a ser utilizada para definir diferentes tipos de servigcos oferecidos. Pode ser
considerada uma inteligéncia aciondvel gerada com base em evidéncias de mecanismos, indicadores, im-
plicagdes e contextos relativos a ameagas ou incidentes no dominio cibernético. Fornece conhecimento
sobre adversarios e métodos que podem auxiliar no processo de tomada de decisdo de resposta a ameacas
[29].

Para que CTI seja aplicada corretamente e tenha resultados efetivos, € necessario estabelecer um fluxo
de processos para sua producgdo [10]. Primeiramente, é importante entender as necessidades dos usudrios
da inteligéncia que estd sendo desenvolvida e o contexto no qual ela estd inserida [32], para que seus

requisitos sejam definidos adequadamente.

Uma vez definidos os requisitos para a obtencdo de inteligéncia de ameacas cibernéticas, inicia-se a
etapa de coleta de dados. Sabe-se que dados e informagdes sem tratamento e contexto nao sao considerados
inteligéncia, mas sdo os materiais basicos para sua produgdo. Entdo, existem mecanismos que consomem
essas informacdes e realizam o processamento e a andlise para gerar informacdes estruturadas e encontrar
padroes. As informacdes tratadas podem ser integradas a outros mecanismos de defesa e entdo utilizadas
para executar e desenvolver métodos de defesa e mitigacdo de ameacas [29]. Finalmente, como muitas
organizagdes nao possuem a capacidade de entender o cendrio de ameacgas cibernéticas de forma holistica,
o estdgio de compartilhamento e disseminacdo de informagdes sobre ameacas entre as organizagdes € de

extrema importancia [28].

Por ser uma abordagem complexa, viu-se necessario o desenvolvimento de tecnologias e ferramentas

que pudessem auxiliar e desempenhar os processos descritos na Figura 2.3.

2.1.4.1 Padroes de CTI

Um aspecto crucial de todo o processo de inteligéncia de ameagas é o formato dos dados compar-
tilhados. Em primeiro lugar, para um processamento adequado e automatizado dos dados coletados, é
importante que eles sejam formatados em um modelo estruturado e delineados em uma linguagem comum
[22]. Além disso, o estabelecimento de padrdes fornece uma defini¢do prévia sobre o tipo de informagao
a ser compartilhada e a densidade dessa informacgdo [33]. Como resultado, diversas iniciativas surgiram
com o objetivo de padronizar as informagdes coletadas, consumidas e disseminadas no ecossistema do CTI
[34].

2.1.4.2 Plataformas de CTI

O estabelecimento de um novo cendrio de ameacas estimulou a mudancga dos modelos tradicionais de
defesa. Novos sistemas com agdo proativa e recursos de resposta em tempo real a incidentes estdo sendo
desenvolvidos e comumente chamados de Threat Intelligence Platforms (TIPs) [34]. Eles sdo sistemas

de software especializados que implementam os processos de coleta, processamento, andlise, producao,



implantagdo e integracio de inteligéncia de ameacas internas e externas. O principal objetivo deste tipo de

plataformas € servir de assistente aos decisores relacionados com a resposta a incidentes [35].

2.2 TRABALHOS CORRELATOS

Embora muitos trabalhos tenham sido conduzidos acerca do tema inteligéncia de ameaca cibernética
nos ultimos anos, a maioria deles ndo possui foco em analisar e avaliar as solu¢des de CTI utilizadas atual-
mente. Por esse motivo, ainda existem muitos sistemas chamados de plataformas de CTI, porém incapazes
de gerar informacdo de qualidade ou inteligéncia aciondvel. Além disso, considerando que este tipo de
tecnologia evolui rapidamente, alguns trabalhos e resultados obtidos na drea se tornam desatualizados. As-
sim, para obter um quadro detalhado dos trabalhos e oportunidades de pesquisa disponiveis na drea, foi

realizada uma revisdo da literatura.

Virios esfor¢os foram empenhados na tentativa de compreender e apresentar o panorama geral do tema
inteligéncia de ameaga cibernética. Um survey [36] fornece uma ampla descri¢@o do tépico CTI e menciona
brevemente algumas plataformas e padroes utilizadas nesse contexto. Em [35] a pesquisa € mais focada em
plataformas de TI e apresenta uma visdo geral do cendrio atual das plataformas disponiveis no mercado,
incluindo software livre e plataformas comerciais. Outro trabalho [37] descreve algumas plataformas de
CTI de cédigo aberto selecionadas, porém nenhuma avaliacdo é feita. Um survey mais recente [38] discorre
sobre oportunidades de pesquisa em relacdo de padrdes para compartilhamento de informacao de ameacas
cibernéticas e menciona, sem realizar nenhum tipo de andlise, algumas das linguagens mais populares para

descri¢do e compartilhamento de CTL.

No contexto de avaliagdo das solucOes existentes, incluindo padrdes e plataformas de TI, algumas
pesquisas foram conduzidas. Um dos primeiros trabalhos relevantes referentes a esse topico [39], introduz
8 diferentes formatos de compartilhamento de dados se ameaga, sendo esses: Common Intrusion Detection
Framework (CIDF), IODEF, Common Announcement Interchange Format (CAIF), Intrusion Detection
Message Exchange Format (IDMEF), Abuse Reporting Format (ARF), Common Event Expression (CEE),
Extended Abuse Reporting Format (X-ARF) and Syslog. Esses formatos sdo analisados com base em
uma metodologia de avaliacdo proposta que consiste em 10 diferentes critérios como interoperabilidade,
confidencialidade e aplicacdo pratica. A avaliacdo desempenhada aplica uma metodologia significativa
e produz bons resultados, porém alguns formatos importantes, que sdo atualmente relevantes, nao foram
abordados, mostrando que alguns resultados estdo desatualizados. Em [24], o panorama completo do CTI
é abordado e alguns padrdes de CTI sdo apresentados. Além disso, é feita uma avalia¢do satisfatéria de
algumas ferramentas de inteligéncia de ameacas de cédigo aberto com o objetivo de compara-las com a
ferramenta proposta no trabalho. Em [40], é realizada uma classificacdo e andlise de 23 plataformas de
inteligéncia de ameaca com base no modelo de licenga, padrdes suportados, tipo de plataforma e tipo de
informacgdo compartilhada. O resultado da andlise apresenta alguns fatos interessantes sobre o panorama do
CTI, como a descoberta de que a maioria das plataformas de inteligéncia de ameacas sao de cédigo fechado,
adescri¢cdo do STIX como o padrdo de-facto para descrever a inteligéncia de ameacas e a descoberta de que
a maioria das plataformas prioriza o compartilhamento a anélise das informagdes. No entanto, os resultados

s@o consolidados em oito tépicos, o que ndo permite um conhecimento aprofundado das funcionalidades e

10



funcionamento das plataformas.

Na mesma perspectiva, um trabalho recente [17], fornece uma anéalise comparativa de fontes, formatos
e linguagens de CTI. Diversas fontes de CTI sdo apresentadas e examinadas e, com base nos resultados
da avaliacdo em conjunto com uma pesquisa bibliografica, alguns padrdes de CTI foram selecionados
para andlise posterior. Muitos critérios e recursos foram considerados na comparacio, fornecendo uma
descricao excelente e detalhada dos recursos de alguns padrdes de CTI relevantes. Outro trabalho relevante
ao tema [18] apresenta um framework capaz de analisar e comparar plataformas de compartilhamento de
inteligéncia de ameaca. Com base em uma revisdo sistemadtica da literatura, 40 publica¢des diferentes, que
continham caracteristicas ou requisitos de Threat Intelligence Sharing Platforms (TISPs), foram estudadas.
Com isso, 62 critérios essenciais de avaliagdo foram determinados e divididos em seis categorias principais
que foram utilizadas pelo framework proposto para avaliar as plataformas. O trabalho menciona que o

método proposto foi aplicado a 10 TISPs diferentes, mas apenas trés delas tiveram os resultados descritos.

Os estudos focados em descrever e avaliar o cendrio de solugdes de CTI apresentam alguns padrdes e
plataformas satisfatdrias, no desempenho de sua funcio, porém ainda existem limitagdes a serem enfren-
tadas para implementar mecanismos de CTI como modelo de defesa. Desse modo, alguns trabalhos foram

realizados visando propor métodos para solucdo desses obstaculos.

Uma das principais limitacdes acerca do assunto € a qualidade dos dados produzidos e compartilhados.
Na grande maioria das solugdes disponibilizadas, a quantidade de dados compartilhados acaba sendo pri-
orizada em relacdo a qualidade dos mesmos [13] e o uso de técnicas de machine learning se tornou uma
abordagem bastante utilizada para mitigar essa limitagdo. Em [41] sdo apresentadas boas perspectivas para
o uso de inteligéncia artificial no contexto de seguranca cibernética. A pesquisa discorre sobre a enorme
quantidade de dados de ameacas disponiveis e coloca os poderosos recursos de automacgdo e andlise de
dados disponiveis com o uso de técnicas de aprendizado de maquina como uma solugdo para lidar com o
volume de dados. Em [42], utilizando algoritmos de aprendizado de médquina, um framework foi desen-
volvido para coletar e analisar dados e atribuir incidentes de ameacas a seus atores. Outro trabalho [43],
prop6s uma plataforma de TI com uma arquitetura baseada em sistemas de tdltima geracido, como Malware
Information Sharing Platform (MISP) e Collaborative Research into Threats (CRITs). As plataformas apli-
cam algoritmos de aprendizado de médquina para analisar e classificar o conteddo de emails e se defender

ativamente contra a engenharia social.

Seguindo a mesma abordagem de otimizagdo da qualidade dos dados de TI, alguns trabalhos desen-
volveram métodos de enriquecimento de indicadores de comprometimento. Em [44], é proposta uma
plataforma capaz de classificar automaticamente dados de ameacas em diferentes categoria de ameaca e
correlacionar eventos de mesma categoria. Em [45], para aumentar a estimativa de impacto de indicadores
de ameaca, Kazato et al. utiliza um método baseado em rede convolucional de grafos. O método propor-
cionou uma melhoria na precisdo das estimativas de ameaca e impacto de indicadores e reduziu o tempo
alocado para andlises manuais de indicadores. Na mesma linha, em [21] é proposto um novo método para
extrair automaticamente indicadores e aplicar marcas de dominio de midia social. O método inclui uma
rede neural convolucional para reconhecer dominios de CTI e classificar corretamente os dados de ameacas

nesses dominios.

Em sintese, os principais trabalhos relacionados aos objetivos deste trabalho foram sumarizados na
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Tabela 2.1. Tendo em vista o exposto, a maioria das iniciativas e trabalhos desenvolvidos na 4rea, com o
objetivo de comparar ou avaliar as solu¢gdes de CTI existentes, se concentra na comparac¢do de um grande
nimero de plataformas ou padrdes e ndo fornece uma anélise critica de cada uma delas. Além disso, poucos
trabalhos apresentam métodos de avaliacdo relevantes e efetivos. Em paralelo, ainda existem diversos
desafios a serem enfrentados no sentido de otimizar a qualidade dos dados produzidos por solucdes de

CTI. Desse modo, € notéria uma oportunidade de pesquisa relacionada a andlise de plataformas de CTI,

com foco em encontrar potenciais solugdes para a otimizacdo da qualidade dos dados produzidos.

Tabela 2.1: Sintese dos principais trabalhos correlatos

Foco Abordagem Método Referéncia

Estudo, andlise e compara- | Divisdo entre formatos e proto- | Revisdo sistemdtica da | [39]
¢do de formatos e protoco- | colos e proposi¢do de critérios | literatura
los utilizados no contexto de | de avaliacdo para cada categoria
eventos de seguranca
Estudo do panorama geral | Estudo e avaliacdo de ferra- | Andlise de documenta- | [24]
do tema CTI e proposta de | mentas de TI de cédigo aberto | ¢cdo oficial e literatura
uma nova ferramenta de TI visando comparar funcionalida- | académica

des com uma nova ferramenta

proposta no trabalho
Andlise e comparagdo do | Comparar 22 plataformas de TI, | Revisdo sistemdtica da | [40]
mercado de plataformas de | incluindo cédigo aberto e fe- | literatura
compartilhamento de inteli- | chado, considerando diferentes
géncia de ameaga quesitos de avaliagdo
Explorar as capacidades de | Selecionar padrdes proeminen- | Andlise de documenta- | [17]
formatos e linguagens de TI | tes e avaliar a capacidade de | cdo e utilizacdo pratica
disponiveis transmiss@o e correlacdo desses | das ferramentas

padrdes quando aplicados a di-

ferentes fontes de dados
Apresentar um framework | Realizar uma revisdo da litera- | Demonstragado pratica da | [18]
para andlise e comparagdo | tura para obter critérios de ava- | ferramenta desenvolvida
de plataformas de comparti- | liacdo relevantes e combina-los | em trés TIPs
lhamento de inteligéncia de | em uma ferramenta de avaliagdo
ameaga
Proposta de plataforma para | Utilizacdo da plataforma MISP | Desenvolvimento de | [44]
producdo de inteligéncia de | em conjunto com mddulos de | protétipo funcional
ameaca de qualidade enriquecimento, andlise e clas-

sificagdo
Desenvolvimento de sistema | Processar linguagem natural | Aplicacdo pratica e and- | [43]
para produgdo de inteligén- | proveniente de diferentes fontes | lise dos resultados obti-
cia de ameaca e converter em inteligéncia | dos

acionavel
Estimar o grau de impacto | Utilizac@o de redes neurais para | Resultados experimen- | [45]
de IoCs grafos visando melhorar a acu- | tais e comparacdo com

rdcia na andlise de impacto de | outros métodos

um indicador
Proposta de framework para | Producdo de IoCs em lingua- | Aplicacdo pritica e and- | [42]
extracdo de IoCs de docu- | gem de alto nivel utilizando téc- | lise dos resultados obti-
mentos nio estruturados nicas de Machine Learning dos
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3 FERRAMENTAS DE INTELIGENCIA DE AMEACAS
CIBERNETICAS

Com a popularizagdo do tema inteligéncia de ameacas cibernéticas, hoje o conceito de CTI carece de
uma definicao consistente [40] [23] e um mercado heterogéneo de plataformas de CTI emergiu. Diversos
sistemas e ferramentas, que cumprem objetivos diferentes, sdo implementados como solu¢des completas de
inteligéncia de ameaca [18]. Além disso, funcionalidades, niveis de desempenho e casos de uso aplicaveis

sofrem grande diferenciacfo entre as plataformas existentes.

Nesse contexto, notou-se uma oportunidade de pesquisa envolvendo a andlise das ferramentas dispo-
niveis no mercado a fim de descrever detalhadamente suas caracteristicas e analisar a qualidade das infor-
magdes produzidas por elas. Desse modo, um estudo comparativo foi conduzido em [22], com o objetivo

principal de desenvolver uma metodologia de avaliagdo para as plataformas de CTI existentes no mercado.

Para alcancar resultados relevantes, o estudo realizado em [22] foi fragmentado em trés etapas prin-
cipais. Primeiro, foi feita uma revisao dos padrdes e plataformas existentes no contexto de CTI visando
identificar solugdes com potencial de consolidagdo. Em seguida, foi elaborada uma estratégia de selecao
para definir os padrdes e plataformas mais populares atualmente. Por fim, as solucdes selecionadas foram

analisadas, de forma prética, e avaliadas com base em critérios de avaliagdo holisticos.

3.1 METODOLOGIA DE AVALIACAO DE PADROES E PLATAFORMAS DE CTI

Esta secdo descreve a abordagem proposta para avaliar os padrdes e plataformas de CTI. Primeiro,
um método é desenvolvido para restringir e definir quais padrdes e plataformas serdo analisados no es-
copo deste estudo. Em seguida, os critérios de avaliacdo para as solugdes selecionadas sdo introduzidos e

explicados.

3.1.1 Estratégia de Selecao

O cendrio de inteligéncia de ameacas atual € bastante extenso e inclui uma ampla gama de sistemas,
plataformas, ferramentas, padrdes e formatos. Para realizar uma avaliacdo relevante e precisa, é necessario
definir uma estratégia de inclusao e exclusdo para selecionar alguns deles. Assim, no contexto desse estudo,

serdo considerados padrdes e plataformas de cédigo aberto e populares na comunidade.

Com o objetivo de obter um panorama completo do panorama do CTI, foi realizada uma revisdo da
literatura acerca do tema. Para auxiliar nessa tarefa, alguns mecanismos de pesquisa na Internet foram
utilizados, incluindo: Google Scholar, Biblioteca Digital IEEE, Springer e ScienceDirect. As seguintes
strings de busca foram combinadas para encontrar resultados relevantes: (Threat Intelligence OR Cyber
Threat Intelligence) AND (platform OR tools OR standards). O processo de busca resultou em um grande

nimero de trabalhos e alguns deles foram filtrados de acordo com sua relevancia ao tema e ao nimero de
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citagdes.

Mesmo apés a aplicacdo de um primeiro processo de filtragem, uma quantidade consideravel de ini-
ciativas de padrdes e plataformas de CTI foram coletados. Assim, para reduzir o nimero de resultados
encontrados, com base em breves leituras dos sifes e documentacdo oficial, padrdes ou plataformas sem a
capacidade de abordar dois ou mais estdgios do fluxo do processo de producio de inteligéncia de ameacgas,

apresentado na 2.3, ndo foram considerados para o processo de selecdo.

Em seguida, visando selecionar os padrdes e plataformas mais relevantes no campo de CTI para serem
avaliados, os resultados encontrados com o processo de pesquisa foram descritos em termos de populari-

dade e modelo de licenca:

1. Popularidade: No contexto deste trabalho, a popularidade foi estimada de acordo com o nimero de
vezes que o padrdo ou plataforma foi mencionado em trabalhos e fontes confidveis, combinado com

estatisticas coletadas sobre a porcentagem de utilizacdo entre as organizacdes.

2. Modelo de licenca: O tipo de licenca foi analisado visando limitar a obra aos padrdes ou plataformas
disponiveis para todas as comunidades interessadas, incluindo apenas solu¢des e iniciativas gratuitas

ou de cddigo aberto.

Por fim, com base nos critérios supracitados, um conjunto de resultados de tamanho razodvel, composto
pelos padrdes e plataformas mais populares e com modelo de licenga livre ou permissiva, foi selecionado

para avaliag@o.

3.1.2 Critérios de Avaliacao

Para definir os critérios de avaliacido dos padrodes e plataformas de CTI, dois aspectos principais foram
levados em consideracdo. Primeiro, foi analisada a aplicabilidade em diferentes casos de uso, por meio da
defini¢do de um modelo de dados holistico. Depois, alguns critérios gerais de avaliacdo foram inferidos do

fluxo de producao de inteligéncia.

3.1.2.1 Modelo de Dados

Em termos de arquitetura, para definir a aplicabilidade em diferentes casos de uso, quatro entidades
principais foram utilizadas para representar o cendrio de inteligéncia de ameagas cibernéticas de uma ma-
neira genérica. Nesta abordagem, as entidades derivam indiretamente do método SW3H (what, who, why,
when, where, how, how much and how long), que visa responder as questdes apresentadas na Tabela 3.1.
Este ¢ um método genérico, aplicado em diferentes dreas, com o objetivo principal de esclarecer um tépico

em sua completude [8].

Método SW3H
Esse método foi escolhido como pardmetro de para representacdo do modelo de dados por ser um meca-
nismo efetivo para obter a caracterizacdo completa de uma ameaca, dado que as questdes levantadas por ele

auxilia na geracdo de conhecimento e tomada de decisdo. Além disso, ao correlacionar dados e indicado-
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Tabela 3.1: Descri¢do do método SW3H [8][9]

Questionamento Descricao
What Diretamente descreve o topico em questio
Where Especifica referéncias de localizag@o sobre o tpico
When Especifica informacdes temporais relevante ao tpico
como data e hora
Who Associa o topico a uma entidade capaz de executd-lo
Why Descreve possiveis motivagdes para a ocorréncia do
tépico
How Descreve as principais caracteristicas e mecanismos do
tépico
How much Refere-se aos custos e impactos gerados pelo tpico
How long Descricdo da eficdcia do tépico em termos de tempo

res com informacdes geradas a partir das questdes levantadas pelo método SW3H, a tarefa de implementar

mecanismos eficazes para detectar e mitigar ameagas se torna mais simples.

Primeiro, what € usado para definir diretamente o tépico que estd sendo analisado. No contexto de
inteligéncia de ameagas cibernéticas, normalmente pode ser resumido pelos termos ameacas e incidentes,
que abrangem desde evidéncias e provaveis ataques até ocorréncias maliciosas reais. Para uma definicao
adequada, esses termos devem vir acompanhados de outras informac¢des como o tipo de ameaca ou in-
cidente e o contexto em que estd inserido. Depois de definido, o tépico pode ser caracterizado usando
where, when e how. Where pode se referir a localizagdo geografica na qual teve inicio, além de partes do
caminho que percorreu até chegar ao alvo. When fornece um intervalo de tempo, especificando a data e
hora da ocorréncia. How € usado para descrever a forma como a ameaga ou incidente ocorreu e as tdticas e
técnicas aplicadas. E importante dizer que a granularidade das informagdes que descrevem essas entidades

é varidvel, dependendo do caso de uso.

Outro ponto essencial € associar a ameaca ou incidente ao seu ator, que pode ser descrito por who e
why. Who pode ser uma organizacio ou individuo responsavel pela ameaca ou incidente. Why € importante

para caracterizar melhor o ator da ameaca, entendendo as motivagdes por trds do evento.

Algumas caracteristicas detalhadas sobre a ameaca ou incidente podem ser descobertas utilizando how
long e how much. How long indica a durabilidade efetiva da ameaca ou incidente se nenhuma acdo for
tomada. How much € utilizado para medir a intensidade do ataque e analisar sua capacidade de dano e
custo de defesa. A informacao recolhida com as declaragées how long e how much, juntamente com todas
as caracteristicas descritas com a declaragdo how, também podem ser utilizadas para analisar e medir a

capacidade de acdo de um adversério.

Desse modo, ao utilizar a correlac@o entre todas as informacgdes levantadas a partir da aplicacdo do

método SW3H, € muito provavel que inteligéncia aciondvel tenha sido produzida.

Tendo em vista o exposto, as quatro entidades principais utilizadas para delinear uma representacdo
holistica do cendrios de inteligéncia de ameacas cibernéticas sdo: ameaca, incidente, ator da ameaca e
defesa. Um diagrama, apresentado na Figura 3.1, ilustra o contexto em que essas entidades estdo inseridas

e as relacdes entre elas.
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Figura 3.1: Diagrama de relacionamento entre entidades e o método SW3H

3.1.2.2 Fluxo de Producao de Inteligéncia

Visando avaliar critérios gerais, recursos e funcionalidades essenciais para atingir um fluxo completo
do processo de produgdo de inteligéncia foram delineados, incluindo alguns critérios propostos em [39]
and [33]. Considerando o fluxo de producdo de inteligéncia de ameaca apresentado na secao inteligencia-
ameaca, para a etapa de coleta é importante fornecer os dados em um formato comum para facilitar o
processo de coleta. Em seguida, para processar e normalizar os dados, um formato estruturado e legibi-
lidade por maquinas sdo essenciais. Além disso, dados mais leves propiciam um sistema mais eficiente
em processamento. A etapa de andlise requer um modelo de dados ndo ambiguo para realizar correlagdes
e classificar as informacdes, além de mecanismos de relacionamento para representar essas correlacdes.
Com a informacdo analisada acessivel, interoperabilidade entre formatos, sistemas e plataformas sao ne-
cessdrias para que a inteligé€ncia aciondvel possa ser implantada de forma correta e automatica. Por fim,
para disseminar informagdes e inteligéncia, em conjunto com alguns aspectos supracitados, € relevante a

adocdo de um mecanismo de transporte especifico e um bom uso pratico na comunidade.

3.1.2.3 Adicional

Ao tratar de plataformas de CTI, considera-se que a facilidade de uso e flexibilidade para implemen-
tacdo de novos recursos sdo aspectos relevantes, e por isso alguns critérios adicionais foram aplicados.
Portanto, a quantidade e qualidade da documentacio e as permissdes declaradas em suas licengas também

foram avaliadas.
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Baseado no exposto, todos os critérios de avaliacdo de padrdes e plataformas de CTI foram definidos.

As Tabelas 3.2 e 3.3 resumem os critérios descritos nesta se¢ao.

Tabela 3.2: Critérios de avaliag@o para padrdes de CTI

Modelo de Dados
Ameaca
. s Incidente
Arquitetura Holistica Adversario
Defesa

Processo de Producio de Inteligéncia

Coleta | Formata¢do comum
Formato estruturado
Processamento | Tamanho
Legibilidade para maquinas
. Modelo ndo ambiguo
Anélise - -

Mecanismos de Relacionamento

Implantacdo | Interoperabilidade

. . .| Mecanismo de transporte

Disseminacdo

Aplicacdo prética

Tabela 3.3: Critérios de avaliag@o para plataformas de CTI

Modelo de Dados

Arquitetura Holistica

Casos de uso

Método SW3H

Capacidade de resposta

Processo de Producao de Inteligéncia

Fomato de importacio

Coleta —
Coleta automadtica
Formato de exportagdo
Processamento - — y
Visualizacdo gréfica
- Correlacao
Anélise : ¢ po
Classificacdo
Implantacdo | Integragcdo com outros sistemas
Disseminagdo | Mecanismo de compartilhamento
Adicionais
. Documentacao
Usabilidade .
Modelo de Licenca

3.2 RESULTADOS DA AVALIACAO DOS PADROES DE CTI

Para iniciar o processos de avaliag¢do, os padrdes foram selecionados com base na estratégia proposta
na Se¢do 3.1.1. Além disso, os resultados da avaliagdo foram baseados nos critérios de avaliacdo propostos

na Secdo 3.1.2. Estes resultados relativos a selecdo e avaliacdo dos padrdes sdo apresentados e explicados.

Ap6s coletar os resultados mais relevantes derivados do processo de busca por padrdes de CTI, algumas

iniciativas interessantes foram encontradas. Em [24] e [46] alguns projetos que buscam padronizar dados
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de inteligéncia de ameacas sao mencionados, como STIX, TAXII, CybOX, OpenlOC, CAPEC, MAEC e
ATT&CK, sendo o STIX considerado o padrdo mais utilizado.

Em [33] outros padrdes foram mencionados, como VERIS, STATL, ARF and X-ARF e alguns deles
s@o avaliados. Outros trabalhos [40] € [37] apenas comentam sobre padrdes considerados consolidados
no mercado, sendo esses: OpenlOC, CybOX, STIX, TAXII e IODEF. Um survey [47] apresenta, em
termos estatisticos, os padrdes mais utilizados: STIX, OpenlOC, CybOX e IODEF. Em [8] é realizada uma
comparacio entre os padrdes IODEF/RID e STIX/TAXII, considerados os mais populares. Por fim, alguns

trabalhos recentes [21][20] descrevem padrdes considerados proeminentes atualmente.

Como todos os padrdes encontrados sdo liberados gratuitamente para uso da comunidade, a popu-
laridade foi o principal critério para seleciond-los. Considerando os resultados obtidos com a pesquisa
bibliografica, complementada com a revisao dos sites oficiais e documentacdes da maioria dos padrdes, os

padrdes foram classificados em termos de popularidade e os resultados estdo apresentados na Tabela 3.4.

Tabela 3.4: Padrdes de CTI descritos por popularidade e modelo de licenca

Padriao | Popularidade Modelo de Licenca Referéncias
STIX ++++ Licenca permissiva garantida pela MITRE [21][20][17][18]140][38] [241[33]1[28]
TAXII ++++ Licenca permissiva garantida pela MITRE [21][17][40][8]1[38][24] [33]
CybOX +++ Licenca permissiva garantida pela MITRE [21][40][24]1[47]
IODEF ++ IETF TLP 5.0 [21][20][38][241[33]
RID ++ IETF TLP 5.0 [811241[33]
OpenlOC +++ Apache 2.0 [21][40][36][24]
VERIS + Attribution-ShareAlike 4.0 International [38][33]
X-ARF + Open Source (GNU General Public License) [33] [39]
Legenda: muito alto (++++) alto (+++) médio (++) baixo (+)

3.2.1 Padroes Selecionados para Avaliacao

Diante dos resultados apresentados, os padrdes selecionados para posterior andlise e avaliacdo sdo:
STIX, TAXII, IODEF, RID, CybOX e OpenlOC. A seguir, é fornecida uma apresentacio sucinta dos
padroes selecionados.

3.2.1.1 Structured Threat Information eXpression

STIX é uma linguagem criada pela MITRE e desenvolvida para a especificagdo, captura, caracterizagao
e comunicagdo de informagdes no contexto de inteligéncia de ameacgas cibernéticas [28]. Ela prové meca-
nismos para representar essas informagdes de forma estruturada em diferentes cendrios do ecossistema de

ameacas cibernéticas.

Essa linguagem foi projetada tendo em vista principios como interoperabilidade, extensibilidade, foco
em automatizacdo e legibilidade por maquinas. Em sua primeira versado, a arquitetura do STIX foi mo-
delada em formato XML, com atributos e campos previamente definidos, e era composta por oito cores
principais. A segunda versdo da linguagem foi desenvolvida utilizando serializagdo em formato JSON, fato
que proporcionou otimizacdes no overhead de processamento da informacao [48]. A utiliza¢do do formato

JSON na representacdo de objetos STIX também proporcionou um entendimento mais intuitivo da infor-

18



magdo, como pode ser visto no exemplo apresentado nas Figuras 3.2 e 3.3. Analisando graficamente o
diagrama de relacionamento entre os objetos STIX, disposto na Figura 3.3, nota-se que devido a clareza
no modelo adotado para descricdo da informacao que produz o diagrama, a legibilidade essa informacao

possui uma baixa complexidade tanto para maquinas como para seres humanos.

L[
2 "type": "bundle",

3 "id": "bundle--681cee35-6b16-4e63-a3e7-9ec7d755b4c3",

4 "objects": [

5 {

6 "type": "threat-actor",

7 "spec_version": "2.1",

8 "id": "threat-actor--dfaa8d77-87e2-4e28-b2c8-92e9T7b04428",
9 "created": "2014-11-19T723:39:03.893Z",

ie "modified”: "2014-11-19T723:39:03.893Z",

11 "name": "Disco Team Threat Actor Group",

12 "description": "This organized threat actor group operates to create profit from all types of crime.",
13 "threat_actor_types": [

14 "crime-syndicate"

15 1.

16 "aliases": [

17 "Equipo del Discoteca"

18 1.

19 "roles": [

20 "agent"

21 1.

22 "goals": [

23 "Steal Credit Card Information"

24 1.

25 "sophistication": "expert",

26 "resource_level": "organization",

27 "primary_motivation": "personal-gain"

28 B

29 {

30 "type": "identity",

21 "spec_version": "2.1",

32 "id": "identity--733c5838-34d9-47bf-949c-62aba761184c",

33 "created": "2016-88-23T18:05:49.367Z",

34 "modified”: "2016-88-23T18:085:49.3072",

35 "name": "Disco Team",

36 "description": "Disco Team is the name of an organized threat actor crime-syndicate.",
37 "identity_class": "organization",

38 "contact_information": "disco-team@stealthemail.com"

39 s

40 {

41 "type": "relationship",

42 "spec_version": "2.1",

43 "id": "relationship--a2e3efb5-351d-4d46-97a0-6897ee7c77al",
44 "created": "2020-82-29T18:01:28.577Z",

45 "modified": "2020-02-29T18:01:28.5772",

46 "relationship_type": "attributed-to",

47 "source_ref": "threat-actor--dfaa8d77-87e2-4e28-b2cB8-92e97F7b04428",
48 "target_ref": "identity--733c5838-34d9-4fbf-949c-62aba761184c"
49 }

50 1

51 3}

Figura 3.2: Exemplo de implementacio com padrdo STIX [3]

Disco Team Threat Actor Group Disco Team

Threat Actor Type: Crime Syndicate Identity Class: Organization
Aliases: Equipo del Discoteca Contact Information: disco-
Roles: Agent Attributed To teams@stealthemail.com

Goals: Steal Credit Card Information
Sophistication: Expert

Resource Level: Organization
Primary Mativation: Personal Gain

Figura 3.3: Diagrama de relacionamento STIX obtidos a partir do JSON disposto na Figura 3.2 [3]
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Em sua segunda versdo, a arquitetura estrutural do padrdo STIX foi significativamente modificada,
sendo composta atualmente por doze objetos principais que correspondem diretamente a conceitos embu-
tidos no contexto de CTI [49]. Com sua arquitetura holistica, a STIX é capaz apresentar a informacao
de forma padronizada, compreensiva e estruturada ao mesmo tempo que permite aplicacdo em diferentes
casos de uso. Além disso, é diretamente integrdvel com outras linguagens do contexto de CTI, fato que

expande ainda mais seu perimetro de aplicagdo [36].

CybOX € uma linguagem criada pela MITRE e desenvolvida para especificar, caracterizar e comunicar
informacdes sobre observdveis cibernéticos, de maneira padronizada e com alta fidelidade. Era comumente
utilizada em conjunto com a linguagem STIX para contextualizacdo da informagdo e consequente concep-
¢ao de inteligéncia de ameaca. CybOX foi integrado a segunda versdo da linguagem STIX, e atualmente
ndo é mais utilizada como uma linguagem independente. A especificagdo do STIX 2.0 define uma repre-
sentacdo estruturada para objetos observéveis no dominio cibernético, denominada de Cyber Observable
Object [50]. Essa padronizagao pode ser utilizada para descrever diversos tipos de dados, desde a caracte-
rizacdo de um host até informacao de forense digital. A representacdo dos objetos ¢é feita com serializacio
no formato JSON [51]. Assim como em sua primeira idealizacdo, o CybOX € geralmente utilizado em
conjunto com os objetos do core da linguagem STIX para adicionar contexto aos dados descritos por cada

objeto.

3.2.1.2 Trusted Automated Exchange of Intelligence Information

TAXII € um protocolo da camada de aplicagdo, que define um conjunto de servicos de trocas de men-
sagens para deteccdo, prevencdo, mitigacio e compartilhamento de informacdes de CTI entre organizagdes
[52]. Ele foi projetado pela MITRE especificamente para o transporte de informagdes formatadas na lin-
guagem STIX, porém ndo é limitado a ela. Esse protocolo utiliza o protocolo HTTPS para transporte das
mensagens e suporta diferentes modelos de compartilhamento, incluindo hub-and-spoke, P2P e publish-

subscribe.

3.2.1.3 Incident Object Description Exchange Format

IODEF surgiu como uma iniciativa da Internet Engineering Task Force (IETF) para facilitar o com-
partilhamento de informacdes entre organizagdes e aumentar a probabilidade de mitigacdo de ameacas
cibernéticas [53]. Em sua primeira versao, define um modelo de representacdo de dados para comparti-
lhamento de informagdes focadas em incidentes cibernéticos. Trazendo uma abordagem mais holistica, a
segunda versdo do IODEF trouxe uma significante evolugdo em sua parte estrutural, que passou a incluir
estruturas para descricao de indicadores, atacantes e metodologias de resposta aos incidentes [54]. Ambas

as versoes utilizam o formato XML.

Como o modelo IODEF inclui uma grande variedade de classes e tipos de dados que sdo definidos em
seu esquema XML, existem diversas construg¢des disponiveis que podem ser utilizadas para descrever um
incidente ou ameaca. Essa grande variabilidade de atributos pode ser um desafio na implementagdo do 10-
DEF e no desenvolvimento de ferramentas interoperdveis [4]. Além disso, a legibilidade das informacgdes

em XML, conforme mostra o exemplo na Figura 3.4, se torna menos intuitiva para seres humanos.

20



<!-- ,..XML code omitted... --=>
<IndicatorData=>
<Indicator>
<IndicatorID name="csirt.example.com" version="1">
G90823490
</IndicatorlD>
<Description>C2 domains</Description=>
<IndicatorExpression operator="and">
<IndicatorExpression operator="or"=>
<0bservable=>
<System category="source" spoofed="no">
<Node>
<Address category="ipv4-addr">
10.10.10.104
</Address>
</Node>
</System>
</0bservable>
<0bservable>
<System category="source" spoofed="no"=>
=Node>
<Address category="ipv4-addr">
10.10.10.106
</Address>
</Node=>
</System>
</0bservable>
</IndicatorExpression=
=0bservable=>
<System category="target" spoofed="no">
<Node>
<Address category="ipv4-addr">
16.1.1.1
</Address>
</Node>
</System>
</0bservable>
</IndicatorExpression>
</Indicator>
</IndicatorData>
<!-- ,..XML code omitted... --=>

Figura 3.4: Exemplo de implementagido com padrdo IODEF [4]

3.2.1.4 Real-time Inter-network Defense

RID € uma iniciativa desenvolvida pela IETF, com o objetivo de facilitar o compartilhamento de dados
sobre incidentes de seguranga, principalmente estruturadas sob o formato IODEF. Ele esbo¢a uma rede de
comunicagdo interna proativa, com capacidade de integracdo com mecanismos de detecgao, identificacdo,
mitigacdo e resposta a incidentes, visando constituir uma solugdo completa no tratamento de incidentes
de seguranca [55]. As mensagens RID sdo transportadas sob o protocolo HTTPS e, para fornecer mais

segurancga, o protocolo adiciona outra camada de seguranca para gerenciar as sessoes.

3.2.1.5 Open Indicator Of Compromise

OpenlOC é um framework que oferece um formato padronizado e estruturado, legivel por méquinas,

utilizado para registrar, definir e compartilhar informagdes englobadas no contexto de ataques e incidentes
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cibernéticos. Esse formato ¢ escrito em XML, com um design razoavelmente leve e pequeno, exempli-
ficado na Figura 3.5. O framework é focado em realizar uma descri¢cdo técnica de indicadores, em um
formato assimildvel por diferentes dispositivos empregados no cendrio da seguranca da informacgédo. Sua
arquitetura é composta por mais de 500 tipos especificos de dados incorporados para representacdo de

indicadores.

DOMAIN_852808bf99be59a2902e089e26d5976a.ioc

<ioc xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns="http://schemas.mandiant.com/2010/ioc"
1d="df83c379-d757-5242-971e-640c92016a0b" last-modified="2016-10-27T14:01:31.6275083Z">
<short_description>ioc for ddns.net</short_description>
<description>ZONE:Green</description=>
<authored_by>KasperskyThreatLookup</authored_by>
<authored_date>2016-10-27T14:01:31.6275083Z</authored_date>
<links />
<definition>
<Indicator operator="0OR" id="b6feB4cb-dfbd-5205-a920-00f7a62308cc">
<IndicatorItem condition="contains" i1d="852808bf-99be-59a2-902e-089e26d5976a">
<Context document="Network" search="Network/URI" type="mir" />
<Content type="string">DDNS.NET</Content>
</IndicatorItem>
<Indicator operator="AND" id="cfbceed5-35d8-5f37-8837-62fd716b7elb">
<Indicator operator="0R" id="dfac3ba6-e2ed-5b9f-bld3-aalef3046bc2">
<IndicatorItem condition="is" id="cfcf62ca-6194-5916-becb-024a6cd5db18">
<Context document="DnsEntryItem" search="DnsEntryItem/RecordData/IPv4Address" type="mir"
/=
<Content type="IP">213.128.81.34</Content>
</IndicatorItem>
<IndicatorItem condition="is" id="e2d®d2bb-cbd9-5bf7-ad@7-7delc4d9e366">
<Context document="DnsEntryItem" search="DnsEntryItem/RecordData/IPv4Address" type="mir"
/>
<Content type="IP">8.23.224.108</Content>
</IndicatorItem=>
</Indicator>
</Indicator>
</Indicator>
</definition>
</ioc>

Figura 3.5: Exemplo de implementacido com padrdao OpenlOC [5]

3.2.2 Avaliacao dos Padroes

Posteriormente a selecdo e definicdo dos padrdes, foi feita uma avaliacdo com base em literatura aca-
démica, estudo de documentacdo oficial e demonstragdes praticas. Levando em consideracdo os critérios

supracitados, a avaliacdo dos padrdes estd resumida na Tabela 3.5.

Em relacdo aos resultados ilustrados na Tabela 3.5, duas consideragdes devem ser destacadas. Primeiro,
como explicado antes na Secdo 3.2.1.1, uma vez que CybOX e STIX eram comumente utilizados juntos e
ambos os padrdes sdo mantidos pela mesma organizacdo, CybOX foi integrado a segunda versdo do STIX
e ndo € mais usado como uma linguagem independente. Assim, como CybOX agora faz parte da estrutura
STIX, foi considerado mais plausivel avalid-los como um unico padrdo. Em segundo lugar, percebeu-se
que, embora TAXII e RID sejam protocolos autdbnomos, eles sdo utilizados principalmente em combinacao
com STIX e IODEEF, respectivamente. Isso decorre do fato de que TAXII e RID sdo protocolos projetados
especificamente para facilitar o transporte de STIX e IODEF. Assim, optou-se por avaliar esses protocolos
como pares (STIX/TAXII e IODEF/RID), considerando o fato de suas fungdes serem complementares.
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Na perspectiva da arquitetura dos dados, STIX € a linguagem com a arquitetura mais holistica e é
aplicdvel em diferentes casos de uso. As quatro entidades consideradas essenciais para delinear uma con-
textualizagdo holistica do cendrio de inteligé€ncia de ameacas cibernéticas pode ser totalmente representada
e caracterizada com as classes que compdem o esquema STIX. IODEF e OpenlOC também t€m uma ar-
quitetura satisfatério, porém com alguns pontos de falha. Ambos os padrdes ndo possuem 0S recursos
necessdrios para uma defini¢do adequada dos mecanismos de defesa ou curso de agdes. Além disso, Ope-

nlOC tem alguns deficiéncias no processo de caracterizacdo de um adversario de forma mais especifica.

Do ponto de vista do fluxo de producdo de inteligéncia, o STIX tem a capacidade de atender a maioria
dos requisitos propostos. O uso de serializa¢cdo no formato JSON fornece um formato comum e estruturado,
com baixo overhead e legibilidade por maquina. Os doze objetos que compdem a arquitetura STIX sdo
bem descritos e documentados, fornecendo um modelo de dados nao ambiguo com mecanismos de relaci-
onamento acoplados. Quando utilizado em conjunto com o TAXII, oferece um mecanismo de transporte
confidvel. Finalmente, uma vez que tem uma aplicacio prética significativa, a maioria das plataformas e

ferramentas de CTI possuem métodos de integracdo com este padrao.

IODEF e OpenlOC sdo baseados no formato XML, entdo também fornecem um formato comum, estru-
turado e legivel por mdquinas. No entanto, IODEF pode apresentar alguns problemas devido aos campos
de texto livre que compdem seu modelo de dados. Quanto aos mecanismos de relacionamento, OpenlOC
fornece operadores 16gicos (E/OU) para criar conexdes entre indicadores, por outro lado, além de interco-
nexdes no modelo de dados, o IODEF nio apresenta mecanismos especificos para relacionar informacdes.
IODEF e OpenlOC sdo suportados em muitas plataformas e ferramentas e podem ser integrados com di-
ferentes sistemas. IODEF pode ser usado em conjunto com o protocolo RID, proporcionando um sistema
eficiente e seguro de transporte, enquanto o OpenlOC ndo tem foco na implementacido de mecanismos de
transporte.

Como resultado da avaliagdo, pode-se dizer que STIX € o padrao de-facto no contexto de inteligéncia de
ameacas. Em primeiro lugar, STIX é o mais popular e compativel, sendo suportado por muitas plataformas
e ferramentas, e utilizado pela maioria das organizagées. Em segundo lugar, devido a sua arquitetura
holistica e sua capacidade de abordar uma diversidade de cendrios no dmbito da inteligéncia de ameagas,
pode ser considerado o padrio mais completo. Mesmo que os outros padrdes ainda sejam suportados
por algumas plataformas e tenham um desempenho satisfatorio, os recursos oferecidos pela STIX tém se

destacado.

3.3 RESULTADOS DA AVALIACAO DAS PLATAFORMAS DE CTI

Os resultados relativos a selegdo e avaliag@o das plataformas sao apresentados e explicados.

A partir do processo de busca por plataformas de CTI, um nimero massivo de projetos foram iden-
tificados. Em [57] e [40] um ndmero significativo de plataformas foram analisadas, totalizando 30 e 23,
respectivamente. Em [38] um conjunto menor de plataformas foi mencionado e considerado consolidado
na drea. Em estudos mais especificos, [24] [37] e [58], apenas plataformas de c6digo aberto e populares fo-

ram avaliadas. Outro trabalho [18] propds um um framework para avaliar plataformas de CTI e descreveu
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Tabela 3.5: Avaliac@o dos padrées de CTI

STIXv2 [48][49] IODEFv2 [54] | OpenlOC [56]
& TAXII [54] & RID [55]
Arquitetura Holistica
Ameaca ++++ ++++ ++++
Incidente ++++ ++++ +++
Adversario ++++ ++++ ++
Defesa ++++ ++ +
Processo de Producéo de Inteligéncia
Formatagdo comum ++++ ++++ N
Formato estruturado ++++ ++++ ++++
Tamanho +++ +++ +++
Legibilidade para maquinas ++++ +++ ++++
Modelo ndo ambiguo ++++ +++ ++++
Mecanismos de relacionamento ++++ ++ +++
Interoperabilidade ++++ +++ +++
Mecanismo de transporte ++++ +4+++ +
Aplicacao prética ++++ ++ +++

Legenda: muito alto (++++) alto (+++) médio (++) baixo (+)

os resultados para trés plataformas. Algumas fontes confidveis também mencionaram plataformas novas
que possuem grande potencial de ascensdo [59][60]. Um parte consideravel das plataformas encontradas
foram excluidas de acordo com o filtro de exclusio que considera a aderéncia ao processo de produgdo de

inteligéncia. Desse modo, um total de 16 plataformas foram classificadas em termos de popularidade e os

resultados estdo apresentados na Tabela 3.6.

Tabela 3.6: Plataformas de CTI descritas por popularidade e modelo de licenca

Plataforma Popularidade Modelo de Licenca Referéncias
Accenture CIP + Cadigo fechado [40][57]
Anomali STAXX +++ Cadigo fechado com versdo gratuita [40][38]1[57]
MISP ++++ Open Source (GNU General Public License) [17][18][40][37][38][24][57]
CRITs +++ Open Source (GNU General Public License) [40][37][24]
OpenCTI +++ Open Source (Apache License) [21][59][60]
Facebook TE (beta) ++ Open Source (BSD License) [40][38]
Falcon Intelligence ++ Cadigo fechado [40]
MANTIS ++ Open Source (GNU General Public License) [401[37]
McAfee TIE + Cadigo fechado [401[57]
Microsoft Interflow + Cadigo fechado [401[57]
Soltra Edge +++ Cadigo fechado [40][38][37][57]
ThreatQ ++ Cadigo fechado [18][40][38][57]
ThreatConnect ++ Cédigo fechado [40]1[38]1[57]
EcleticlQ + Codigo fechado [40][38][57]
IBM X-Force ++ Cadigo fechado [40][38][57]
CIF +++ Open Source (GNU General Public License) [17][40][37][24]
Legenda: muito alto (++++) alto (+++) médio (++) baixo (+)

Considerando que o escopo deste trabalho se restringe a plataformas de cddigo aberto ou gratuitas,

cerca de metade das plataformas foram excluidas. Em seguida, o critério de popularidade foi aplicado para

selecionar as plataformas.
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3.3.1 Plataformas Selecionados para Avaliacao

Diante dos resultados apresentados, as plataformas selecionadas para posterior analise e avaliacdo sdo:
MISP, CIF, CRITs, OpenCTI e Anomali STAXX. ¢ fornecida uma apresentagao sucinta das plataformas

selecionadas.

3.3.1.1 Malware Information Sharing Platform

MISP € uma plataforma de cédigo aberto de CTI que permite o compartilhamento, armazenamento
e a correlacdo de indicadores de comprometimento (IOCs) [61]. A ferramenta disponibiliza um banco
de dados de indicadores, incluindo informagdes técnicas e gerais sobre ameacas cibernéticas, que sdo
armazenados em formato estruturado e com um modelo de dados flexivel. Os dados armazenados sdo

automaticamente correlacionados para descrever as relacdes entre eventos, atributos e indicadores.

3.3.1.2 Collaborative Research into Threats

Collaborative Research into Threats (CRITs) é uma ferramenta de c6digo aberto que integra um repo-
sitério de malwares e ameagas cibernéticas com outro software capaz de oferecer mecanismos de andlise e
correlagdo dessas informagdes [62]. Essa iniciativa foi desenvolvida pela MITRE, com o objetivo principal
de auxiliar a comunidade de segurancga cibernética no processo de andlise e compartilhamento de dados

sobre ameacas [63].

3.3.1.3 OpenCTI

OpenCTI é uma plataforma de cdigo aberto que possui como objetivo principal agregar, de maneira
compreensiva, informagdes gerais e técnicas do contexto de CTI [6]. Ela auxilia organizacdes no processo
de administragc@o de seu contetido sobre ameacas cibernéticas, permitindo a estruturacio, armazenamento,
organizagdo e visualizacdo grafica dessas informagdes. O modelo para estruturagdo dos dados na plata-

forma segue a padronizagdo definida pela linguagem STIX v2.

3.3.1.4 Collective Intelligence Framework

CIF € um sistema focado em velocidade, desempenho e integracao utilizado no gerenciamento de in-
formacdes de ameacas [64]. Ele auxilia os usudrios na formatagdo, normalizacio, processamento, armaze-
namento, compartilhamento e construcio de conjuntos de dados de ameacas. O sistema extrai informagdes
sobre ameacas cibernéticas de uma ampla gama de fontes e cria um agrupamento sequencial e cronolégico

sobre uma ameaca especifica [65].
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3.3.1.5 Anomali STAXX

E uma ferramenta que fornece compartilhamento bidirecional entre fontes de inteligéncia de ameacas
que utilizam os padrdes STIX e TAXII [66], facilitando o acesso a informagdes sobre ameacas cibernéticas.

A plataforma fornece um painel intuitivo para apresentar dados obtidos de diferentes fontes.

3.3.2 Avaliacao das Plataformas

Posteriormente a definicao das plataformas, foi feita uma avaliacdo com base na literatura académica,
estudo de documentagdo oficial e demonstracdes préticas. De acordo com os critérios supracitados, a

avaliacdo das plataformas foi feita e estd resumida na Tabela 3.7

Na perspectiva da arquitetura dos dados, MISP e OpenCTI sdo aquelas com a abordagem mais holistica
e aplicdveis em diversos cendrios. Além disso, quando utilizadas de forma correta, ambas as plataformas
tém a capacidade de abordar de forma eficiente o0 método SW3H e fornecer suporte ao processo de tomada
de decis@o. As demais plataformas apresentam alguns pontos de falha quanto a representacdo de entidades
incorporadas ao espectro das ameacas cibernéticas. Além disso, as plataformas ndo estdo focadas em
mecanismos de classificacdo e correlagcdo. Como resultado, nem todos os aspectos do método SW3H sao

suportados.

Do ponto de vista do fluxo de produgdo de inteligéncia, a avaliacdo forneceu algumas descobertas
significativas. Primeiro, todas as plataformas suportam importagdo e exportacdo de dados em pelo menos
um dos formatos mais comuns, como XML, CSV e JSON. Além disso, com exce¢do do CIF, as plataformas
sdo compativeis com o STIX, considerado o padrdo consolidado no ecossistema de CTI, juntamente com
outros padrdes. Nesses quesitos, MISP pode ser considerada a plataforma mais flexivel considerando a

compatibilidade com diferentes formatos.

Quanto ao processo de coleta, todas as plataformas tém a capacidade de realizar a coleta automatica de
informagdes. Para as plataformas CIF e Anomali STAXX, esse recurso € integrado, enquanto para as outras
plataformas alguma integracdo pode ser necessaria. Outro ponto importante a analisar sd3o 0s mecanismos
de correlacdo e classificagdo, que sdo bem executados pela MISP e OpenCTI. As outras plataformas ndo
estdo focadas no estagio de andlise do processo de CTI e fornecem apenas alguns mecanismos de filtragem

ou agregacgao.

Em relagdo a visualiza¢do da informacéo, exceto CIF que é baseado na linha de comando, todas as
plataformas utilizam dashboards para apresentar as informagdes. MISP, CRITs e Anomali STAXX forne-
cem um painel genérico para todas as informagdes na plataforma, enquanto o OpenCTI constréi painéis
personalizados para as diferentes informagdes na plataforma. Ele também fornece graficos de relaciona-
mento intuitivos e completos com base no padrao STIXv2. MISP e o CRITs também oferecem servigos de

visualizacdo de relacionamento que devem ser acoplados por meio de médulos.

Considerando a integracdo entre plataformas, sistemas e ferramentas, MISP e OpenCTI sdo os mais
adaptéaveis. CIF possui alguns cddigos de extensdo para utilizar na integracdo com alguns Sistemas de
Detecgdo de Intrusdo (IDSs) e as demais plataformas ndo possuem mecanismos especificos para este tipo de

integracdo. Sobre os critérios de compartilhamento, a Anomali STAXX pode se comunicar com qualquer
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plataforma usando TAXII, enquanto MISP, CIF e CRITs se concentram em estabelecer um grupo confidvel

de instincias.

Por fim, todas as plataformas possuem documentacao disponivel e, para MISP, OpenCTI e Anomali
STAXX, a documentag@o muito extensa e elaborada. Para a plataforma CRITs foi encontrada uma quanti-
dade satisfatéria de informagdes e detalhes. Ja no caso da plataforma CIF, houveram algumas dificuldades
em encontrar e organizar a documentacio que € limitada em detalhes e apresenta descricdes bastante su-

cintas.

Como resultado da avaliag@o, pode-se afirmar que, atualmente, existem no mercado algumas platafor-
mas de CTI satisfatérias. Cada um delas possui diferenciais que podem otimizar o processo de criacao
de inteligéncia contra ameacas. Portanto, € importante analisar o contexto em que serdo aplicadas e os

objetivos que devem ser alcangados para decidir qual plataforma utilizar.

3.4 SINTESE DOS RESULTADOS

Para obter uma boa capacidade de deteccdo e prevengdo de ameacas cibernéticas, a maioria das orga-
nizagdes precisa contar com as plataformas de CTI de cédigo aberto disponiveis. Da mesma forma, essas
plataformas precisam de padrdes consolidados para fornecer um servi¢o automatizado, compartilhdvel e
confidvel. Portanto, é essencial analisar recursos e modos de operacdo dessas duas vertentes do dominio

de inteligéncia de ameacas.

Ao avaliar alguns padrées comuns de CTI, é notério que o STIX, combinado com os recursos do
TAXII, pode ser considerado o padrdo mais holistico e aplicdvel em diferentes casos de uso. Além disso,
as estatisticas mostram que € o padrdo mais utilizado entre as organizagdes [47]. Portanto, um passo
importante € a consolidacio definitiva deste padrdo, para que o objetivo de estabelecer ampla integracio e

interoperabilidade entre as organizacdes possa ser alcancgado.

Em relacdo a andlise das plataformas de CTI, vérias solug¢des interessantes foram encontradas. Algu-
mas delas focam em fornecer velocidade e desempenho, outras trouxeram grandes esfor¢os na visualizacao
das informagdes, enquanto algumas implementam um pouco de cada recurso. Na verdade, diversos tipos
de sistemas, com objetivos diferentes, sdo definidos como plataformas de inteligéncia de ameacga. Isso
provavelmente deriva do fato de que atualmente ndo existe uma defini¢do padronizada para o conceito ou
processo de producdo de inteligéncia de ameacas cibernéticas. Como CTI é um dominio muito extenso,
seria relevante estabelecer escopos para melhor caracterizar as plataformas disponiveis, tornando mais facil

decidir quais plataformas sdo mais bem aplicadas em cada caso de uso.

Levando em consideragdo o fato de que as plataformas de CTI possuem objetivos distintos, pode-se
dizer que atualmente ndo existe uma plataforma completa, com capacidade para atender todos 0s processos
de CTI adotados neste estudo. Assim, uma possibilidade de ampliar e otimizar os resultados obtidos com
a aplicag@o dos processos de CTI seria a integracdo entre diferentes plataformas de CTI, com objetivos
complementares. Adotando essa perspectiva, é possivel conciliar diferentes aspectos como desempenho
€ mecanismos visuais, alcancando um processo de CTI muito mais desenvolvido e que ofereca desde a

coleta de dados até a transformagao dos dados em inteligéncia acionavel.
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Pelos motivos expostos, ainda é necessdrio realizar estudos no sentido de caracterizar o conceito de
CTI de forma mais especifica. Ndo apenas uma defini¢do deve ser estabelecida, mas também os processos
que estdo envolvidos neste dominio. Assim, a ampla gama de sistemas disponiveis, denominados de pla-
taformas de CTI, poderdo ser melhor aproveitados e aplicados e, novos sistemas que serdo desenvolvidos,

poderdo ser melhor desenhados.
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4 METODOLOGIA PROPOSTA

Uma vez que o conceito e a implementacdo de inteligé€ncia de ameacas cibernéticas € algo relativa-
mente novo, ainda existem diversas oportunidades de pesquisa relacionadas ao assunto. Uma delas diz
respeito a qualidade dos dados gerados pelas solu¢des de CTI adotados atualmente. Dado que nio existe
padronizag@o quanto aos processos que devem ser seguidos para a geracdo de inteligéncia de ameaca, as
informagdes disponibilizadas sdo muitas vezes superficiais e descontextualizadas, além de ndo possuirem

uma formatacao padrio.

Este capitulo apresenta a metodologia proposta para otimiza¢do da qualidade de dados de inteligéncia
de ameaca cibernética. O método compreende a integragdo de duas plataformas de inteligéncia de ame-
aca de cddigo aberto, disponiveis no mercado, com o objetivo de integrar seus pontos fortes de maneira
complementar e assim, gerar dados de T1 com maior qualidade e eficicia. Além disso, de modo a garantir
a qualidade dos dados proposta, estes serdo analisados com base no método SW3H, explicado nas Secdo
3.1.2.1, dado que esse método € capaz de mensurar a capacidade da informacgao produzida em caracterizar
e detalhar uma ameaca.

41 METODOLOGIA DE INTEGRACAO DAS PLATAFORMAS DE CTI

Atualmente, o cendrio de inteligéncia de ameaca € bastante vasto e pouco padronizado. Isso se dé,
principalmente, devido a popularizacdo do tema e consequente surgimento de uma grande quantidade de
sistemas, plataformas e formatos que se colocam como solugdes de CTI, porém desempenham diferentes
fungdes. Além disso, muitas dessas solugdes ndo compreendem um processo completo de producdo de
inteligéncia de ameacas cibernéticas e acabam produzindo uma quantidade massiva de dados e informacgdes

de ameaca, muitas vezes ineficazes na prevencio de ameacas.

Sabendo disso, viu-se necessario definir e adotar um fluxo de processos para a produgao de inteligéncia
de ameacas cibernéticas, de modo a garantir que a informacao final seja relevante ao contexto em que esté
inserida e eficaz na prevencdo de ameacas. O fluxo adotado neste trabalho, discutido na Secdo 2.1.3.1,
é composto de cinco etapas: coleta, processamento, andlise, implantacdo e disseminag¢do. Dentre esses
processos, o de coleta de dados pode ser considerado o mais consolidado atualmente, dado que existe uma
diversidade de solucdes capazes de realizd-lo com eficiéncia para as mais diversas fontes de dados. Os
processos de implantacdo e disseminacdo também possuem problemdticas e desafios a serem superados,
porém estio além do escopo deste trabalho. Por outro lado, as etapas de processamento e andlise ainda
estdo sendo aperfeicoadas e diferentes abordagens sao utilizadas nas solugdes existentes. Essas etapas sao
responsdveis pelo tratamento dos dados, contextualizac@o e correlagdo da informagao, além da producao
de sua saida para o usudrio final. Desse modo, como o objetivo deste trabalho € otimizar a qualidade das

informagdes produzidas, o método proposto tem foco nas etapas de processamento e andlise dos dados.

Além do fluxo padrdo de processos descritos na Figura 2.3, para o contexto deste trabalho foi con-

siderada também uma etapa de visualizacdo da informacdo. Isso decorre da necessidade de analisar as
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informacgdes geradas para garantir a qualidade, demonstrar de maneira descritiva os dados gerados para o

usudrio final e representar a possibilidade de implantacdo e disseminagdo dessas informacoes.

Com base no exposto, elaborou-se uma arquitetura para a implementacio de uma solugao, apresentada
na Figura 4.1, focada na etapas de processamento e andlise dos dados para a producgdo de inteligéncia de
qualidade.

Conjunto de
dados nao
estruturados

AN Produgao de TI
FPTTTTTTTTTEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEETS I
! I
1 OpenCTl | |
! I
! N 1
I a Contextualizacido| | | i > Analise e Visualizacao dos I
I e Correlagao ~ Relacionamento grafos I
I I
I I
I I
I I

Inteligéncia de
ameca produzida

Analise de Qualidade

Método 5W3H

no método qualidade

I
I
I
I
: Analise baseada Avaliacdo da
I
I
I
I

Figura 4.1: Aquitetura da solugio proposta

A arquitetura consiste na integracio entre duas plataformas de TI, MISP e OpenCTI, para a realizag¢do
dos estdgios de processamento e andlise, respectivamente. Em seguida, a inteligéncia produzida a partir

da complementaridade das funcionalidades dessas plataformas estard visualmente disponivel por meio de
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grafos criados pela plataformas OpenCT1I. Por fim, a qualidade da inteligéncia produzida serd avaliada com

base no método proposto.

4.1.1 Configuracées MISP

Como proposto na arquitetura esbocada para este trabalho, apresentada na Figura 4.1, com base nos
resultados obtidos em [22] e apresentados no Capitulo 3, a ferramenta MISP foi selecionada para realizar

as etapas de formatacdo e contextualizacdo dos dados.

Para atingir os resultados esperados, algumas configuragdes foram fundamentais durante a instalacio e
primeiras utilizacdes da plataforma. Para que indicadores nio estruturados fossem extraidos e formatados,
foi necessdria a instalaco e ativacdo de médulos de enriquecimento de dados disponiveis para a plataforma.
No contexto dos testes simulados neste trabalho, os médulos utilizados foram: pdf-enrich e xlsx-enrich. Em
seguida, para especificar os dados que deveriam ser exportados para a plataforma OpenCT]I, foi criada uma
nova fag. As tags sao de suma importancia na plataforma MISP, pois € com base nelas que a plataforma

consegue relacionar os eventos de forma mais assertiva e criar contextos especificos para os eventos.

4.1.2 Configuracdes OpenCTI

Como proposto na arquitetura esbogcada para este trabalho, apresentada na Figura 4.1, com base nos re-
sultados obtidos em [22] e apresentados no Capitulo 3, a ferramenta OpenCTI foi selecionada para realizar

as etapas de andlise e relacionamento das informacdes, além de prover a visualizacdo das relacoes.

Para que os eventos de interesse fossem exportados da plataforma MISP para a plataforma OpenCTI,
foi necessdrio configurar e ativar dois conectores disponiveis para a plataforma. O primeiro conector, para
conexdo com a instancia da plataforma MISP, requer alguns parametros especificos de configuragcdo para
funcionar de maneira adequada. Desse modo, foi necessario definir fags de importagdo, uma organizacao
especifica responsdavel pela criacdo dos eventos e habilitar a criacdo de relatdrios, observaveis e indicadores
a partir dos eventos importados. Além disso, o conector permite a configuracdo de um tempo, em minutos,
para atualizagdo automadtica das informacdes compartilhadas entre as plataformas e importagdo de novos
eventos. Ja o segundo conector, para conexao com framework Mitre ATT&CK, néo exige configuragdes

adicionais dado que a ferramenta disponibiliza uma base de conhecimento gratuita e globalmente acessivel.

4.2 PRODUGAO DE INTELIGENCIA DE AMEACA

Considerando o processo de evolucdo de um dado até sua transformacdo em inteligéncia, apresentado
na Figura 2.2, para garantir a produc¢do de inteligéncia relevante, é necessério focar nas etapas de processa-
mento e andlise, de modo a estruturar, contextualizar e criar relacdes para os dados de entrada. Além disso,
no contexto de producdo de inteligéncia de ameacas cibernéticas, a visualizacdo e extracdo dos dados de

forma intuitiva € fundamental para garantir a inteligéncia seja oportuna e clara.
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4.2.1 Processamento

A etapa de processamento consiste primeiramente, na formatacio do dados coletados para um formato
padronizado, seguido da combinacdo desses dados formatados com o objetivo de responder perguntas
especificas que auxiliem na producio de informagdo. Vale ressaltar que a informacao produzida deve estar
padronizada e estruturada para que seja considerada clara, contextualizada com o cendrio no qual estd
inserida para que seja considerada relevante e produzida rapidamente para que seja oportuna. Desse modo,
o processamento de dados exige uma definicdo de um formato para estruturagdo do conjunto de dados que
serd trabalhado e um mecanismo eficiente para processamento e combinacio dos dados de modo a inserir

contexto e correlacionar os dados em um periodo de tempo oportuno.

4.21.1 Formato dos dados

Com base em uma revisao bibliogrifica acerca do tema, constatou-se que STIX e TAXII sdo conside-
rados os padrdes mais promissores no contexto de inteligéncia de ameacas dado que vém se destacando
nos ultimos tempos. Uma grande vantagem desses formatos € o fato se serem os mais populares e, con-
sequentemente, serem compativeis com a grande maioria das solucdes de TI. Além disso, sua arquitetura

holistica garante sua aplicacdo em diversos cendrios no escopo de CTI.

Considerando o exposto, para a metodologia deste trabalho optou-se pela utilizacdo de conjuntos de
dados formatados em STIX/TAXII tanto para o processamento dos dados como para a visualizacdo final

da inteligéncia gerada.

4.2.1.2 Método de processamento

Ap6s a defini¢do do padrdo de formatacdo dos dados, foi necessdrio estabelecer um método de proces-
samento para os dados estruturados. De acordo com o comparativo descrito pelo trabalho [22], a plataforma
MISP foi escolhida para realiza¢do dessa etapa.

Primeiramente, por ser uma plataforma focada em coleta, armazenamento e compartilhamento de da-
dos de ameaca, sua performance € bastante eficiente para tratar de quantidades massivas de dados. Seu
modelo de dados extremamente flexivel e de uso intuitivo permite o armazenamento de dados técnicos e
ndo técnicos, ampliando a gama de dados e metadados que podem ser incluidos na etapa de processamento.
Além disso, estdo disponiveis diversos mddulos aplicdveis a plataforma que auxiliam na importacdo, ex-
portacdo e enriquecimento dos dados inseridos. Outra funcionalidade interessante € que a simples insercao
de dados na plataforma ja habilita mecanismos de correlacdo automadtica desses dados e garantem a gera-
¢do de informacdo contextualizada. Por fim, a plataforma possui compatibilidade com os padrdes STIX e

TAXII e possibilidade de integracdo com outras plataformas de TI.

4.2.2 Analise da informacao

O processo de andlise de um conjunto de dados estruturado consiste na avaliacdo desses dados para

descobrir padrdes e produzir inteligéncia aciondvel. Esse processo € de extrema importancia pois a in-
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formacao por si s6, mesmo que contextualizada, ndo é capaz de auxiliar proativamente na prevencio de

ameacas.

4221 Mecanismo de andlise

Para a andlise dos dados, foi adotada a plataforma OpenCTI. A escolha foi baseada principalmente no
fato de que o objetivo da plataforma € correlacionar dados para obter descri¢cdes detalhadas sobre ameacas e
identificar relagdes entre elas. Diferente de outras plataformas, nas quais o foco estd nos processos de coleta
e processamento de quantidades massivas de dados, a plataforma OpenCTI possui melhor desempenho
quando utilizada para analisar conjuntos de dados menores e ja estruturados com o objetivo de produzir
inteligéncia de ameaca de qualidade e com visualizag@o intuitiva ao usudrio final. O modelo de dados
utilizado pela plataforma € baseado no padrao STIXv2 o que garante uma representacio holistica e legivel
de ameacgas cibernéticas, tanto para humanos como para mdquinas. Além disso, os dados sdo modelados
de acordo com a teoria de hipergrafos, permitindo um grande crescimento do nimero relagdes para uma
dada ameaca. A arquitetura de entidades e relacdes incluidas no modelo de dados da plataforma garante a
correlacdo de informacdes de maneira completa, além de disponibilizar a visualizacdo em forma de grafos

intuitivos que facilitam o processo de identificagdo de padrdes e possiveis ameacas.

4.2.2.2 Correlagdo com o framework MITRE ATT&CK

Considerando a necessidade de construir um banco de informagdes dentro da ferramenta OpenCTI para
garantir a correlacdo das informagdes inseridas, viu-se necessario definir uma fonte de dados confidvel e

abrangente para realizar a populacio dessas informacdes.

MITRE ATT&CK € uma base de informagdes relacionadas ao contexto de ameacas cibernéticas, que
inclui uma ampla gama de técnicas e taticas utilizadas para fins maliciosos [67]. Essa base de dados gratuita
se tornou conhecida no contexto de inteligéncia de ameaca e € utilizada como apoio para o desenvolvimento

de metodologias de defesa.

Com base em observagdes do mundo real, o framework MITRE ATT&CK desenvolveu matrizes que
sintetizam comportamentos conhecidos de agressores em técnicas e taticas. Por ser uma lista abrangente,
ela € bastante util para executar andlises ofensivas e defensivas e, por esse motivo, diversas ferramentas
de TI desenvolveram métodos de integracdo com essa base de conhecimento. Desse modo, escolheu-se a

utilizacdo do conector MITRE ATT&CK como fonte de informacao para povoar a ferramenta OpenCT1I.

4.2.3 Visualizacao da inteligéncia produzida

Considerando que a metodologia deste trabalho engloba a anélise de qualidade da inteligéncia gerada
pela solugdo proposta, viu-se necessario considerar uma forma de visualizagdo de dados que permitisse
o facil entendimento e avaliacdo destes. Dado que a ferramenta OpenCTI, utilizada para desempenhar a
andlise dos dados, possui como um de seus objetivos e pontos fortes a visualiza¢do de informacgdes de TI,

optou-se pela sua utilizacdo na etapa de visualizacdo dos dados.
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4.2.3.1 Modelo de apresentagao

Como mencionado na sec¢do 4.2.2.1, a ferramenta OpenCT]I, possui um modelo de dados baseado no
padrdo STIXv2. Sua visualizacdo é baseada em grafos intuitivos que utilizam os objetos do padrdo STIX

para representar as entidades e uma diversidade de tipos de relacdo para criar o esquema de apresentacao

O,

Spearphishing
Attachment

dos dados. Uma exemplifica¢do desse modelo pode ser vista na Figura 4.2.
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Figura 4.2: Modelo de apresentacdo de informacao plataforma OpenCTI [6]

A partir de informacdes conjuntas ou de um relatério adicionado na plataforma, de modo automético,
as informacdes inseridas sdo classificadas e aquelas caracterizadas como uma equivaléncia a objetos de-
finidos pelo padrdao STIXv2 sdo transformadas em icones facilmente compreensiveis. Caso ji existam na
plataforma outras informagdes sobre algum dos icones convertidos, é possivel clicar nesse icone e navegar
pelas informagdes relacionadas disponiveis na plataforma. Em seguida, esses icones sio relacionados por

meio de linhas de conexio com caixas de texto informando o tipo de relacdo entre os objetos.

4.3 ANALISE DA QUALIDADE

No contexto deste trabalho, considera-se que inteligéncia de ameaga de qualidade é aquela relevante,
oportuna e clara. Para que a inteligéncia produzida seja capaz de atender a esses requisitos, ela deve descre-
ver uma ameaga, no maior nivel de completude possivel, de modo que seja possivel entendé-la, identificar
padrdes e inferir novas informagdes, facilitando a tomada de decisdes em relacdo a uma determinada ame-

aca. Desse modo, para mensurar a qualidade dos dados construidos com a abordagem proposta, optou-se
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por utilizar o método SW3H como pardmetro de andlise.

4.3.1 Analise baseada no Método 5W3H

Tendo em vista a explicacdo acerca do método SW3H e sua aplicabilidade no contexto de inteligéncia
de amegas cibernéticas, detalhada na Se¢éo 3.1.2.1, esse método foi escolhido como pardmetro para analise

de qualidade das informagdes produzidas nos cendrios experimentais deste trabalho.

Ao aplicar mecanismos de correlacio entre todas as informacdes levantadas a partir da aplicacdo do
método SW3H, é muito provdvel que inteligéncia aciondvel tenha sido produzida. Desse modo, caso as
informagdes produzidas pela solucdo proposta sejam capazes de se enquadrar no método, pode-se afirmar
que a inteligéncia obtida possui qualidade e capacidade de auxiliar na tomada de decisdes sobre cursos de

acdo contra ameagas cibernéticas.

4.3.2 Avaliacao da qualidade

Ap6s a andlise da informagdo produzida com base no método SW3H, visando avaliar de forma quan-

titativa a qualidade dessa informagdo, alguns valores, dispostos na Tabela 4.1, foram definidos como para-

metro.
Tabela 4.1: Niveis de avaliagdo
Numero de questionamentos Percentual médio de resposta Classificacao
respondidos

0-1 0% - 25% Insatisfatdria
2-4 25% - 50% Pouco Satisfatéria
5-6 50% - 75% Satisfatéria
7-8 75% - 100% Muito Satisfatéria

Considerando que o método compreende um total de oito questionamentos para entender um tépico em
sua completude, foram definidos quatro niveis de avaliacdo baseados em termos percentuais do nimero de
respostas fornecidas pela informacao produzida. Em outras palavras, dado o nimero de questionamentos
que a informacdo produzida é capaz de responder, ela pode ser classificada como insatisfatéria, pouco

satisfatOria, satisfatoria ou muito satisfatoria.

Vale ressaltar que devido a natureza do que estd sendo avaliado e considerando que a avaliagdo €
baseada em uma andlise humana, € aceitavel que alguns questionamentos sejam respondidos parcialmente.
Nesses casos, os valores sdo mensurados com base em uma média percentual estimada e classificados de

acordo com os niveis definidos na Tabela 4.1.

4.4 CENARIOS DE TESTE

Com o objetivo de obter resultados praticos acerca da solucido desenhada e, consequentemente, enten-
der melhor sua capacidade de aplicacdo e validar sua eficdcia, foram elaborados dois cendrios de testes
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para simular a metodologia proposta, utilizando conjuntos de dados diferentes.

No primeiro cendrio de testes, o objetivo principal foi analisar a capacidade de processamento de uma
grande quantidade de dados, em conjunto com a andlise desses dados. Para isso, foram utilizados dois

métodos de importacdo diferentes e uma quantidade de indicadores relativamente grande.

No segunda cendrio de testes, o objetivo principal era verificar a capacidade de processamento de dados
ndo estruturados, como em relatdrio ou texto livre, além de verificar os resultados de uma andlise de dados

bem contextualizados.

4.4.1 Cenario 1: Lista de indicadores de comprometimento (lIoCs)

Esse cendrio consiste na aplicacdo da metodologia proposta utilizando um conjunto de dados de entrada
baseado em listas de indicadores comuns. Visando avaliar as etapas de processamento e andlise, foram
consideradas duas abordagens nesse cendrio, uma baseada em quantidade de dados e outra no contexto dos

indicadores trabalhados.

4411 Indicadores Generalizados

Nessa abordagem, o objetivo principal foi analisar a etapa de processamento e avaliar sua performance
quando utilizado um grande nimero de indicadores para formatagdo e estruturacido. Além disso, pretende-
se entender o comportamento do processo de andlise para um grande volume de dados descontextualizados.
Para isso, foi utilizado como conjunto de dados de entrada uma planilha de indicadores, disponibilizada
gratuitamente no site da Anomali [68], com indicadores de comprometimento generalizados que englobava
IPs, DNS, hostnames, nome de arquivos e hashs. A planilha utilizada estava em formato XLXS e possuia

2741 linhas de indicadores para processamento e andlise.

4.4.1.2 Indicadores associados ao Ransomware WannaCry

Nessa abordagem, o objetivo principal foi analisar a etapa de andlise dos indicadores e verificar a
capacidade de converter indicadores gerais contextualizados em inteligéncia de ameaca. Para isso, foi
utilizado como conjunto de dados de entrada uma lista, em texto livre, de indicadores relacionados ao
conhecido Ransomware WannaCry. Essa lista foi obtida gratuitamente na ferramenta OTX da AlienVault

[69] e possuia um total de 38 atributos, incluindo dominios, nome de arquivos e hashs.

4.4.2 Cenario 2: Relatorio contextualizado

Esse cendrio consiste na aplicacdo da metodologia proposta utilizando um conjunto de dados de entrada
baseado em um relatério previamente analisado e contextualizado acerca de um tema. O objetivo principal

era analisar a capacidade de conversdo de informacdes ja analisadas em inteligéncia de ameaca.

Nessa abordagem foi utilizado um relatdrio, disponibilizado gratuitamente pela ANSSI [7], descre-

vendo especificamente o desenvolvimento das atividades desempenhadas pelo grupo criminoso TA505 nos

37



ultimos anos. O relatdrio estava em formato PDF e inclui as principais informagdes referentes ao padrdo

de ataque do grupo criminoso em questao.

4.5 SINTESE DO CAPITULO

Neste capitulo, foi apresentada a metodologia integrativa proposta para producdo de inteligéncia de
ameacas. Foi explicada a abordagem empregada na integracdo de duas ferramentas de TI de cédigo aberto,
embasada nos resultados explicitados no Capitulo 3, assim como as principais configuragdes realizadas

para o funcionamento adequado da solugdo proposta.

Aqui foram descritos todos os processos adotados para a producdo de inteligéncia de ameacas e expli-
cado o contexto de utiliza¢do de cada uma das plataformas nesses processos. Além disso, foi planejado um
procedimento de andlise da informacao produzida com base no método SW3H e um método para realizar

uma avaliagcdo quantitativa de sua qualidade.

Neste capitulo, também foram definidos e apresentados dois cendrios de testes, utilizando conjuntos de
dados diferentes, visando o entendimento da capacidade de aplicacdo da metodologia proposta e validacdo

de sua eficacia.
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5 RESULTADOS EXPERIMENTAIS

Primeiramente, para a obtencao dos resultados aqui relatados, é importante citar que os dados utilizados
para realizacdo dos testes foram obtidos de fontes abertas gratuitas e selecionados de maneira randémica,

visando apenas a ilustragdo da metodologia proposta.

Pontua-se também que os resultados obtidos estdo limitados a um escopo relativamente pequeno de
dados e informacdes de inteligéncia de ameagas. Como o foco deste trabalho nfo inclui o processo de
coleta de dados, a obtengdo automética de dados oriundos de feeds gratuitos foi desabilitada em ambas
as plataformas, limitando a base de conhecimento aos dados inseridos correlacionados com o framework
Mitre ATT&CK [67].

Além disso, para produzir inteligéncia de ameaga, as etapas de processamento e andlise dos dados foi
implementada utilizando-se a integracdo entre duas ferramentas open source de inteligéncia de ameacas:
MISP [61] e OpenCTI [6]. Essa integracdo é baseada na adi¢c@o de fags aos eventos MISP, com o objetivo
de especificar quais eventos que devem ser importados para a plataforma OpenCTI. Desse modo, a tag
import:opencti foi criada e adicionada em todos os eventos de interesse, possibilitando que os mesmos

fossem importados e convertidos para o modelo de dados da plataforma OpenCTI de maneira automatica.

Considerando a abordagem proposta por este trabalho para produzir inteligé€ncia de ameaca, a avaliagdo
dos resultados considerard a qualidade da inteligéncia obtida com base no método SW3H, explicado na se-
¢do 3.1.2.1, em dois cendrios diferentes: interpretacdo de relatdrios contextualizados e listas generalizadas

de indicadores de comprometimento.

Sendo assim, este capitulo traz, na Secdo 5.1, a apresentagdo dos dados utilizados e dos resultados
obtidos no primeiro cendrio testes, referente as listas de indicadores de comprometimento, e, na Secdo
5.2, as informagdes do segundo cendrio de testes, referente aos relatérios previamente contextualizados.
Por fim, na Secéo 5.4, evidencia-se os resultados do processo como um todo, considerando os diferentes

cendrios, e avalia-se a metodologia proposta.

5.1 CENARIO 1: LISTA DE INDICADORES DE COMPROMETIMENTO (IOCS)

Neste cendrio, o conjunto de dados utilizado como entrada para a producgdo de inteligéncia de ameaca
¢ composto por indicadores de comprometimento simples e generalizados, incluindo IPs, DNS, Hashes e
nomes de arquivos maliciosos. Esses dados foram obtidos gratuitamente a partir de listas de indicadores e
observaveis disponibilizadas por instituicdes envolvidas no contexto de segurancga cibernética. No primeiro
momento, foram trabalhados dados relacionados especificamente ao Ransomware WannaCry, obtidos a
partir da ferramenta OTX da AlienVault [69]. Em seguida, foram utilizados dados de ameagcas cibernéticas

referentes ao tema COVID-19, disponibilizados pela Anomali [68].
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5.1.1 Indicadores generalizados

Para processar esse conjunto de dados, uma planilha com os indicadores foi obtida do site oficial da
Anomali [68] e esses indicadores foram adicionados como atributos ao respectivo evento na plataforma
MISP.

Com o uso do médulo xIsx-enrich disponivel para a plataforma, foi realizada uma anélise de texto livre
de uma planilha de indicadores e as informacdes consideradas possiveis IOCs foram convertidos, de forma
automdtica, em atributos do evento em questdo. Como o conjunto de dados utilizado era uma planilha, os
indicadores estavam muito bem definidos e ndo foram gerados falsos positivos no contexto de importacao
dos dados. O processo desempenhado pelo médulo x/sx-enrich gerou um total de 2741 possiveis atributos,

nimero exato de linhas da planilha, em aproximadamente 5 segundos de processamento.

O evento, apds o processamento e populacdo dos dados, juntamente com alguns de seus atributos,
estdo apresentados nas Figuras 5.1 e 5.2. Na descri¢cdo do evento é possivel observar a tag aplicada e
a organizagdo criadora do evento, parAmetros importantes para a exportagdo dos dados pelo conector de
integragdo entre as plataformas. Além disso, por meio do campo atributos, pode-se confirmar o nimero
de atributos gerados pelo processamento desempenhado. Dentre esses atributos, conforme mostra a Figura

5.2, sdo observadas diferentes categorias de indicadores, incluindo IPs, dominios e hashes do tipo MDS5.

General Indicators of Compromise (loC)

Event ID 1406

uuID Tdee2(de-bf08-4412-8db6-0al167 79adazd
Creator org CTI-PPEE

Cwner org CTI-PPEE

Contributors CTI-PPEE

Email ale. melo95{@gmail.com

Tags
Date 2020-10-10

Threat Level Medium

Analysis Initial

Distribution

All communities I o<

Info General Indicators of Compromise (loC)
Published Yes (2020-11-02 18:54:56)
#Attributes 2741 (0 Object)

First recorded change 2020-11-02 17:56:45

Last change 2020-11-02 18:52:46

Modification map
Sightings 0 (0) - restricted to own organisation only. #

Figura 5.1: Descri¢@o do evento povoado com IoCs generalizados

Em sequéncia ao processamento dos dados e defini¢do do evento, esse evento foi rotulado e automa-
ticamente importado para a plataforma OpenCTI. Com o objetivo de otimizar a performance na obtencao
dos resultados do processo de andlise, grande parte dos indicadores foi excluida, mantendo apenas 174
atributos, definidos de forma aleatdria.

Para esse modelo de conjunto de dados, a integracio nao atingiu bons resultados. Por serem indicadores

generalizados, apenas relacionados por um tema geral, ndo existiu conversoes de entidades como threat
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= = = Scopetoggle~  WDeleted 2 Decayscore FiSightingDB @ Context 5" Related Tags Y Filtering tool

() Date * Org Category Type Value Tags Galaxies Comment Correlate Related
Events

(] 2020-11-02 Network activity  ip-dst 104.160.44.85 &,

O 2020-11-02 Payload delivery md5 4b30f50d1a8f8c12bcasid436c1469fd @,

[ 2020-11-02 Network activity ~domain 444 xyz @

(] 2020-11-02 Network activity domain  f444.top &

) 2020-11-02 Network activity domain  coronaviruscovid19-informationp.com @

) 2020-11-02 Payload delivery md5 320cdelelb34e030ea393a0483b6795 &

() 2020-11-02 Payload delivery md5 55879cddb0e18c34aaa992d24690e0e7 &

O 2020-11-02 Payload delivery md5 8bd336d4dcdcaf45a9asc72d5791Gas @&

) 2020-11-02 Payload delivery md5 7b4a3d320a888059a6328a61121d9005 &

(O 2020-11-02 Payload delivery md5 b3f496ce13M6fed104839911cB9403 &

O 2020-11-02 Payload delivery md5 20045f26111de6b079dcObffd5asfiet &

) 2020-11-02 Network activity  ip-dst 123.51.185.75 @

() 2020-11-02 Payload delivery md5 b0ef3735aaf9ea00e69848d713106942 &

O 2020-11-02 Payload delivery md5 c20439e6021687bcoblafd0a3le0ls &

) 2020-11-02 Network activity ~domain covid.zip & 1387

Figura 5.2: Parte dos atributos derivados de IoCs generalizados

actor, intrusion set ou attack pattern, capazes de agregar informacao para converter em inteligé€ncia. Desse
modo, os dados foram importados para a plataforma OpenCTI apenas como atributos, sem nenhum tipo
de relacionamento, mantendo o nivel de descricdo e completude das informacgdes exatamente igual ao
vivenciado com a plataforma MISP. As Figuras 5.3 e 5.4 mostram uma exemplificacdo da disposicao das

informagdes apds a importacdo entre as duas plataformas.

Quando analisadas pelo método SW3H, pode-se dizer que as informagdes disponibilizadas s@o incapa-
zes de responder os questionamentos what, when, where, who, why how, how long e how much e por isso

devem ser classificadas apenas como informacao e ndo inteligéncia de ameaca.

5.1.2 Indicadores associados ao Ransomware WannaCry

Para processar esse conjunto de dados, os indicadores foram baixados da plataforma OTX [69] e adi-
cionados como atributos ao respectivo evento na plataforma MISP. Esses atributos foram populados por
meio do formato de texto livre de importagdo. Esse formato permite que se digitem textos ou listas de

indicadores € os atributos sdo inferidos automaticamente.

Como o conjunto de dados utilizado era uma planilha em formato .csv, os indicadores estavam muito
bem definidos e nao foram gerados falsos positivos no contexto de importacdo dos dados. O evento, apds

o processamento e populacdo dos dados, juntamente com seus atributos, estdo apresentados nas Figuras
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TLR-WHITE

INFORMATION DETAILS EXTERNAL REFERENCES

MISP (7dee20de-bf08-4412-8db6-0a1677

a0

MISP EVENT

October 9, 2020,

November 2,

No notes about this entity yet

DISTRIBUTION: ENTITY TYPES

file-name (33)

Figura 5.3: Estudo analitico do evento povoado com IoCs generalizados

Figura 5.4: Grafo de relacionamentos do evento populado com IoCs generalizados

5.5 e 5.6. Na descri¢do do evento é possivel observar a tag aplicada e a organizacao criadora do evento,
parametros importantes para a exportacdo dos dados pelo conector de integracdo entre as plataformas.
Além disso, por meio do campo atributos, pode-se confirmar um total de 38 atributos gerados pelo pro-
cessamento desempenhado. Dentre esses atributos, conforme mostra a Figura 5.6, sdo observadas duas

categorias diferentes de indicadores, incluindo dominios e hashes do tipo MDS5.
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Indicators of compromise associated to WannaCry Ransomware

Event ID 1402

uuiD 5c9761f1-91d3-4339-b39e-6933eb539159
Creator org CTI-PPEE

Owner org CTI-PPEE

Email ale.melo95@gmail.com

Tags

Date 2020-10-25

Threat Level High

Analysis Ongoing

Distribution All communities I o<

Info Indicators of compromise associated to WannaCry Ransomware
Published Yes (2020-10-31 03:45:19)

#Attributes 38 (0 Object)

First recorded change 2020-10-31 03:42:33

Last change 2020-10-31 03:4411

Modification map

Sightings 0 (0) - restricted to own organisation only. J#

Figura 5.5: Descri¢@o do evento referente ao Ransomware WannaCry

= = R Scopetoggle - W Deleted 12 Deca e MSightingDB @ Context g Related Tags Y Filtering tool

[ Date t Org Category Type Value Tags Galaxies Comment Correlate Related
Events

[] 2020-10-31 Payload delivery md5 152014556251 26bbad99c26067892240 &, 518

) 2020-10-31 Payload delivery md5 4fef5e34143e646db10907c437427615 & 296
518
602

) 2020-10-31 Network activity domain  57g7spgrziojinas.onion & 27
602

[ 2020-10-31 Network activity domain  76jdd2ir2embyv47.onion @ 270
602

[] 2020-10-31 Network activity domain  cwwnhwhiz52magm?7.onion & 602

) 2020-10-31 Network activity domain  gx7ekbenvZriucmf.onion & 270
602

O 2020-10-31 Network activity domain  sqjolphimn7jgw6.onion @&

[ 2020-10-31 Network activity domain  odvbrioxvriy2cS.onion &, 270
602

) 2020-10-31 Payload delivery md5 5bef35496fchdbe841cB2f4d1ab8hc2 & 296
518

Figura 5.6: Atributos associados ao Ransomware WannaCry adicionados com o método free-text import

Em sequéncia ao processamento dos dados e defini¢do do evento, esse evento foi rotulado e automa-
ticamente importado para a plataforma OpenCTI. Assim como esperado para a integrag¢do, o evento foi
analisado e suas principais caracteristicas apresentadas de maneira intuitiva, ilustrada na Figura 5.7. Além
disso, os atributos foram correlacionados e representados por meio de um grafo, conforme mostra a Figura

5.8. Neste grafo, o Ransomware WannaCry foi convertido como uma entidade de Malware e seus atributos
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relacionados a ele por meio da classificacdo de relagdo indicates.

TLPWHITE

L REFERENCES

MISP (5c9761f1-91d
MISP EVENT

ADMIN

file-shal (5)

domain ()

Figura 5.7: Estudo analitico do evento relacionado ao Ransomware WannaCry

Figura 5.8: Grafo de relacionamentos do evento relacionado ao Ransomware WannaCry

Para agregar mais conhecimento ao contexto, é possivel navegar pela plataforma e obter novas in-
formacdes acerca das entidades convertidas. No escopo deste trabalho, as informacdes adicionais foram
obtidas principalmente a partir do framework MITRE ATT&CK. Para o Ransomware WannaCry, a sintese
de conhecimento descreveu 19 relatérios e 41 indicadores, conforme apresentado na Figura 5.9. Dentre

essas informagdes foram identificadas variadas TTPs, uma forma de uso e informagdes temporais.

5.1.3 Analise dos resultados

Para um conjunto de dados composto por indicadores generalizados, verificou-se que as conversdes
entre indicadores e entidades ndo funcionam adequadamente e, por esse motivo, relacionamentos nao sao
construidos. Desse modo, as informacdes disponibilizadas sdo incapazes de responder os questionamentos
levantados pelo método SW3H. Assim, para esses dados de entrada, considerando os valores propostos
na Tabela 4.1, os processos de processamento e andlise resultaram em uma insatisfatéria especificidade e

completude para os dados trabalhados.
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Overview

WannaCry WanaCrypt WanaCrypt0r

Attribution

@ @ 5 Usage

TOTAL REPORTS TOTAL INDICATORS TOTAL RELATIONS

Variants
Victimology
Campaigns
Incidents
Techniques

No entities of this type has been found,

Tc

intrustn-set

Figura 5.9: Estudo analitico do Ransomware WannaCry

Por outro lado, indicadores simples, porém previamente contextualizados, atingiram bons resultados.
Ao analisar a informacdo apresentada na Secdo 5.1.2 pelo método SW3H, pode-se garantir a resposta dos
questionamentos what, when, how e how much e consegue-se entender parcialmente os questionamentos
where e who. What se refere a entidade em que foi convertido, no caso um malware. When contempla as in-
formacdes de primeira e tltima aparicao, além do histérico de modificacdo. How € bem definido a partir da
andlise das diversas TTPs descritas. How much pode ser entendido com as informagdes retratadas na classe
de impacto. Where pode ser genericamente descrito considerando o niimero de paises afetados apresenta-
dos na sintese. Who pode ser inferido quando analisado em conjunto com os intrusion sets identificados.
Desse modo, a conexdo entre os dados analisados, importados da ferramenta MISP, em conjunto com a
sintese de conhecimento baseada dos dados oriundos da plataforma MITRE ATT&CK, quando avaliada
considerando os valores propostos na Tabela 4.1, resultou em uma satisfatdria especificidade e completude

de informacdes.

5.2 CENARIO 2: RELATORIO CONTEXTUALIZADO

Neste cendrio, o conjunto de dados utilizado como entrada para a producio de inteligéncia de ame-
aca foi obtido a partir de relatérios previamente estudados e contextualizados acerca de um tema. Esses
relatérios foram disponibilizados de forma gratuita por institui¢des envolvidas no contexto de seguranca

cibernética.

O relatério aplicado neste cendrio de teste foi desenvolvido pela ANSSI e faz um descritivo geral das
atividades cibernético maliciosas desempenhadas pelo grupo criminoso denominado TAS505 nos tltimos

anos [7].

Para realizar o processamento dos dados e, consequentemente, a extracio de indicadores de comprome-
timento do relatdrio, este foi anexado a um evento previamente criado na plataforma MISP, especificamente
para essa finalidade. Com o uso do médulo pdf-enrich disponivel para a plataforma, foi realizada uma ané-
lise de texto livre do relatério e as informacdes consideradas possiveis IOCs foram convertidas, de forma

automatica, em atributos do evento em questao.
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O processo desempenhado pelo médulo pdf-enrich gerou um total de 29 possiveis atributos ao evento.
Dentro desses atributos, 21 foram identificados como falsos positivos. Isso acontece pois 0 mecanismo de
processamento utilizado pelo médulo pdf-enrich € baseado apenas em andlise de texto livre fazendo com
que algumas URLs e emails oficiais presentes nas referéncias do relatério, exemplificados na Figura 5.10,

fossem identificados como possiveis indicadores de comprometimento.

proofpeint.com/us/threat- 1393 Network activity v oud

hittps:/hanww. bitsight.com/blog/dridex-botnets 1393 Network activity v ourd
https:/fwnww.secureworks 1393 Network activity v ourd
https://blog.trendmicro.com/trendlabs- 1393 Network activity v oud
hittps:/hwnw. fireeye.com/blog/ 1393 Network activity v ourd
proofpoint.com/us/threat-insight/postileaked-ammyy-admin-sour¢ 1393 Network activity v ourd
https:/iwww.proofpeint.com/us/threat- 1393 Network activity v oud
https:ile.cyberint.com/ 1393 Network activity v ourd
Report.pdf 1393 Payload delivery v | filename
https:/iwww.us-cert.govincas/ 1393 Network activity v oud
hittps:/fwnww.bleepingcomputer.com/newsisecurity/three- 1393 Network activity v ourd

ww.telekom.com/en/blog/group/article/cybersecurity-tas( 1393 Network activity v ourd

ww.cybereason.com/blogithreat- 1393 Network activity ~ | o
https:/fyoroi.companyfresearch/ta505-is- 1393 Network activity v ourd
https:/fwnww.group- 1393 Network activity v ourd
ib.com/media/silence_ta505_attacks_in_europe/ 1393 Network activity v oud
hittps:#/pbs.twimg.com/media/ERxmxQnWAAMBFM].jpg 1393 Network activity v ourd
threatpost.com/necurs-botnet-hide-payloads/142334/ 1393 Network activity v ourd
https:/iwww. proofpoint 1393 Network activity v oud
securityintelligence.com/the- 1393 Network activity ~ |l
shadowserver.org/news/has-the-sun-set-on-the-necurs-botnet/ = 1393 Network activity v ourd
https:/ithreatpost.com/as- 1393 Network activity v oud
www.cert.ssi.gouv.fr 1393 Network activity ~| | hostname v
cert-fr.cossi@ssi.gouw.fr 1393 Payload delivery v | | email-src v

Figura 5.10: Falsos positivos gerados a partir do relatério [7]

Para que ndo interferissem nos processos posteriores de andlise e visualizacdo, os falsos positivos
obtidos foram excluidos manualmente dos atributos. O evento, apds o processamento € enriquecimentos
dos dados, juntamente com seus atributos, estdo apresentados nas Figuras 5.11 e 5.12. Na descricdo do
evento € possivel observar a fag aplicada e a organizacdo criadora do evento, pardmetros importantes
para a exportacdo dos dados pelo conector de integrag@o entre as plataformas. Além disso, por meio do
campo atributos, pode-se confirmar um total de 8 atributos remanescentes para o evento apds a exclusio
dos falsos positivos.gerados pelo processamento desempenhado. Dentre esses atributos, conforme mostra
a Figura 5.12, sdo observadas duas categorias diferentes de indicadores, incluindo dominios e nome de
arquivos, sendo que dois deles sdo acompanhados por tags de malwares, fato que auxilia na conversdo dos

indicadores em entidades na plataforma OpenCTI.

Em seguida, o evento foi rotulado e automaticamente importado para a plataforma OpenCTI. Assim
como esperado para a integracdo, o evento foi analisado e suas principais caracteristicas apresentadas de

maneira intuitiva, ilustradas na Figura 5.13.

Assim como esperado para a integracdo, os atributos foram correlacionados e representados por meio
de um grafo, conforme mostra a Figura 5.14. Neste grafo, o grupo criminoso TA505 foi convertido na
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Relevant Threat Actor of Malicious Activity - TA505

Event ID
uuiD
Creator org
Owner org
Email

Tags

Date

Threat Level
Analysis

Distribution

Info

Published

#Attributes

First recorded change
Last change

Modification map

Sightings

1404
4a5de62a-1c76-40bc-8e37-bbec61a14577
CTI-PPEE

CTI-PPEE

ale.melo95@gmail.com

& import:opencti x

2020-10-25

High

Cngoing

All communities I o<

Relevant Threat Actor of Malicious Activity - TAS05
Yes (2020-11-02 16:21:26)

8 (0 Object)

2020-11-02 16:14:26

2020-11-02 16:20:48

0 (0) - restricted to own organisation only.

Figura 5.11: Descricdo do evento que descreve o relatério [7]

Scope toggle =

W Deleted 22 Decay #4 SightingDB @ Context

Y Filtering tool

]

Date T

2020-11-02

2020-11-02

2020-11-02

2020-11-02

2020-11-02

2020-11-02

2020-11-02

2020-11-02

Org Category

Payload delivery

Network activity

Payload delivery

Payload delivery

Payload delivery

Payload delivery

Payload delivery

External analysis

Type

filename TrickyBot

domain iplogger.org &,

filename sage.exe

filename swagp.exe

filename Silence.Downloader

filename

filename Dridex

Value Tags Galaxies Comment

@ wicko @ ]2 -]
4 [ ]

Correlate

PDF-to-text from file
Report TA505- CERTFR-
2020-CTI-009.pat

PDF-to-text from file
Repor TA505- CERTFR-
2020-CT1-009.pdf

PDF-to-text from file
Report TAS05- CERTFR-
2020-CTI-009.pdf

PDF-to-text from file
Report TA505- CERTFR-
2020-CT1-009.pdf

PDF-to-text from file

Report TAS05- CERTFR-
2020-CTI-009.pdf

PDF-to-text from file

Report TA505- CERTFR-
2020-CT1-009.pdf

PDF-to-text from file
Report TA505- CERTFR-

2020-CTI-009.pdf

attachment Report TAS05- CERTFR-

2020-CTI-009.pdf

Figura 5.12: Atributos enriquecidos a partir do relatério [7]

47

Related
Events

1393

1393

1393

1393

1393

309 569 1024

1393



TLE-WHITE

ANAL REFERENCES

MISP (4a5de62. x ech1a14577)

29

MISP EVENT

Relevant Threat Actor of Malicious Activity - TAS05

No notes about this entity yet.

indicator (7) ..

file-nar

. damain (1)

Figura 5.13: Estudo analitico do evento relacionado ao relatério [7]

entidade Intrusion Set, seus atributos relacionados a ele por meio da classifica¢do de relagdo indicates e os

Malwares por meio da classificacdo de relagao uses.

@ ©© @ @ @

Dridex FlawedAr wloader  swagp.exe sagd.exe iplogger.arg

( indicates | (" indicates ) ( indicates | (| incica ) | indicates ) [ indicates (" incicates ) [ indic [ indicates |

Figura 5.14: Grafo de relacionamentos do evento relacionado ao relatério [7]

Por meio da integracdo da plataforma OpenCTI com o conector do framework MITRE ATT&CK,
outras informagdes foram relacionadas a entidade TAS505 e estdo apresentadas nas Figuras 5.15 a 5.18. Ao

navegar na plataforma, por meio da selecdo das entidades de interesse no grafo ilustrado na Figura 5.14, é
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possivel reunir informagdes especificas referentes ao ator dos ataques, no caso o grupo criminoso TAS505,

os principais Malwares utilizados por ele e os padrdes de ataque utilizados.

QOverview

TAS05 HiveDD65

Attribution

B @ A Vicimoloo

TOTAL REPORTS TOTAL INDIC, TOTAL RELATIONS
Campaigns

DISTRIBUTION OF RE 3 N 5 (G RELA Incidents

Technigues
Tools
No entities of this type has been found

Vulnerabi

admin

Figura 5.15: Estudo analitico do grupo criminoso TA505

Overview
Bugat v§ ____= L

Attribution
B Q) A
TOTAL REPORTS TOTAL INDICATORS TOTAL RELATIONS
Variants
DISTRIBUTION O INS R ENT! S (GEN ON "RELA TO O Vi logy

attack-patterm . §
Campaigns

Incidents
Technigques
No entiti ype has been found.

T

admin he MITRE
CTI-PPEE

Vulnerabilities

intrusion-set

Figura 5.16: Estudo analitico do Malware Dridex

p—
TrickBot Totbrick TSPY_TRICKLOAD Quenview

Attribution

A

TOTAL REPORTS TOTAL INDICATORS TOTAL RELATIONS
Variants

DISTRIBUTION C 0 R ENT ] ON "RELA TO O Victimology
Campaigns
Incidents

Technigques

No entities of this type has been found

Figura 5.17: Estudo analitico do Malware TrickBot
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Overview

Spearphishing Attachment

Intrusion sets

@ & Campaigns
TOTAL DIRECT RELATIONS
Incidents

DISTRIBUTION OF RELATIONS (INCLUDING INI

malware (2) .

Vulnerabilities

intrusion-set (1)

Figura 5.18: Estudo analitico do padrao de ataque Spearphishing Attachment

5.2.1 Analise dos resultados

Quando analisada pelo método SW3H pode-se garantir a resposta dos questionamentos what, when,
who, how e how much e consegue-se entender parcialmente o questionamento where. What se refere a
entidade em que foi convertido, no caso um intrusion set. When contempla as informagdes de primeira e
ultima aparigdo, além do histérico de modificacdo. Who pode ser descrito dado que a entidade principal
é um intrusion set amplamente conhecido. How é bem definido a partir da andlise das diversas TTPs
descritas. How much pode ser entendido com as informacdes retratadas na classe de impacto. Where pode

ser genericamente descrito considerando o nimero de paises afetados apresentados na sintese.

Desse modo, a conexdo entre os dados analisados, importados da ferramenta MISP, em conjunto com
a sintese de conhecimento baseada dos dados oriundos da plataforma MITRE ATT&CK, quando avaliada
considerando os valores propostos na Tabela 4.1, resultou em uma satisfatdria especificidade e completude

de informacdes.

5.3 SINTESE DOS RESULTADOS

Com base nos resultados obtidos a partir da aplicagdo dos cendrios de testes propostos, algumas con-
clusdes puderam ser tomadas em relagdo as plataformas utilizados e arquitetura de integracio proposta.

5.3.1 Plataforma MISP

Assim como esperado, a plataforma MISP se comporta de forma eficiente no processamento de grandes
quantidades de dados. Até mesmo em importacdes de tabelas com uma quantidade massiva de indicadores,
0 processo ocorre um pouquissimos segundos. Em acréscimo, seus diversos moédulos de enriquecimento
permitem a obtencdo de novos atributos relacionados a aqueles ja adicionados, o que torna a completude
da descricdo dos eventos muito maior. Além disso, a inclusdo dos dados nessa plataforma permite uma

interconex@o com diversas outras solu¢des devido a possibilidade de exportacdo dos dados em diferentes
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formatos. Por outro lado, os mecanismos de correlacdo e enriquecimento de dados disponiveis na plata-
forma MISP sdo em sua maioria baseados em andlise de texto livre. Esse tipo de andlise pode gerar uma
grande quantidade de falsos positivos dependendo do conjunto de dados inicial que € analisado. Ainda,
essa caracteristica ndo permite a criacdo de relacionamentos totalmente confidveis entre os eventos pre-
sentes na plataforma, dado que nfo leva em consideracdo nenhum tipo de contextualizacdo mas apenas
a semelhanca entre as palavras presentes na defini¢do e descri¢do dos atributos. Além disso, a visualiza-
¢ao das informagdes ndo € intuitiva ao ponto de auxiliar na tomada de decis@o acerca de um incidente ou

ameaga.

Desse modo, a plataforma pode ser considerada como uma boa solu¢do para o processamento de dados
ndo estruturados e indicadores de comprometimento, porém por si sé ndo € capaz de produzir inteligéncia
de ameaca de qualidade, se analisada pela metodologia de avaliagdo proposta por este trabalho que se baseia
no método SW3H. Sua funcionalidade pode ser amplamente otimizada quando aplicada como um banco
de dados povoado com indicadores de comprometimento e dados de ameaca j4 estruturados, e utilizada

como fonte de informacao para outras aplicacdes com foco em andlise e visualizagao.

5.3.2 Plataforma OpenCTI

No contexto deste trabalho, a plataforma OpenCTI foi utilizada para acrescentar andlise as informa-
¢Oes disponibilizadas e apresentd-las de maneira intuitiva. Nesse sentido, pode-se dizer que a plataforma
cumpriu com &xito o seu objetivo. Sua apresentagdo de conhecimento baseada em grafos, traz de forma
bastante clara as relagdes entre entidades e indicadores envolvidos em um incidente ou ameaca. Além
disso, cada um dos observaveis e entidades adicionados a plataforma, sdo estudados analiticamente, agre-

gando informacao e auxiliando na produgao de inteligéncia de ameaca.

Ressalta-se que a aplicacdo da plataforma é potencializada quando aplicada a contextos mais espe-
cificos. Isso porque sua visualizacdo baseada em grafos pode se tornar confusa quando envolve muitas
entidades e diferentes relacdes. Além disso, a inclusdo de indicadores totalmente descontextualizados,
como por exemplo uma lista de IPs maliciosos aleatdrios, pode gerar um grafo totalmente desconexo que

nao agrega conhecimento.

5.3.3 Integracao entre as plataformas

Em relagfo a integracdo das plataformas e a complementaridade de suas fungdes, foram percebidas
vantagens e desvantagens ao utiliza-las de forma conjunta. Em resumo, as vantagens e desvantagens obser-
vadas foram sintetizadas na Tabela 5.1 e categorizadas com base nos processos envolvidos na metodologia

integrativa proposta.

Em relacdo as vantagens, um primeiro ponto a ser analisado € o processo de integragdo entre as platafor-
mas. Pode-se dizer que esse processo € eficiente e trouxe os resultados esperados. Os conectores estavam
configurados para trabalhar com atualiza¢des de 1 minuto e todas elas ocorriam de forma performatica e
transparente ao usudrio. Além disso, como os conectores sdo disponibilizados em cédigo livre, altera¢des

podem ser feitas para que realizem funcionalidades personalizadas em cada caso de aplicacdo. Outro ponto
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Tabela 5.1: Sintese de vantagens e desvantagens da metodologia

Processo Vantagens Desvantagens
Facil instalagcdo Conector MISP dependente de tag e
Integracdo organizagdo criadora
Conectores com configura¢des simples Diferencgas nos modelos de dados

dificultam a conversio de
entidades/indicadores
Conectores de médulo aberto permitem -

costumizagdes
Boa performance para grande quantidade Grande quantidade de falsos positivos
Processamento de dados devido andlise de texto livre para

identificac@o de indicadores
Dados ja estruturados sdo melhor -
trabalhados na plataforma OpenCTI
Grande diversidade de médulos para -
importacdo, exportacdo e enriquecimento

Mecanismo de relacionamento da Muitos indicadores podem gerar grafos
Andlise plataforma OpenCTI agrega informacao confusos
aos eventos MISP
Os relacionamentos gerados facilitam a Dados sem contexto especifico ndo geram
compreensdo do tépico quando aplicado o relagdes ou relagdes pouco relevantes
método SW3H

F4cil navegacao pelos icones de -
visualizacdo para obten¢do de mais
informagoes para andlise
Dashboards com informagdes analiticas -
Grafos de conhecimento intuitivos -

Visualizagao

é que a integracgdo foi baseada em tags, permitindo que apenas dados relevantes fossem compartilhados e
analisados.

Além disso, como mencionado anteriormente, inferir conhecimento a partir das informagdes disponibi-
lizadas na plataforma MISP pode ser complexo, dado o seu modelo de apresentagdo baseado em listagem.
Nesse quesito, a transferéncia desse processo para a plataforma OpenCTI otimiza a utilizacdo das informa-
¢des. Em acréscimo, os mecanismos de correlagdo da plataforma OpenCTI proporcionam uma correlagdo
maior dos indicadores e entidades, ndo focando apenas em semelhanga textual entre os eventos, o que

agrega qualidade as informagdes.

Ja na perspectiva de desvantagens, o maior problema encontrado diz respeito as diferencas existentes
entre o modelo de dados das duas plataformas. A ferramenta MISP possui um modelo flexivel e que pode
variar de acordo com o evento analisado. Por outro lado, a plataforma OpenCTI é baseada no formato
STIX e possui suas entidades e relagdes muito bem definidas. Desse modo, nem todas as informacdes
adicionadas na plataforma MISP possuem conversdo direta para o modelo de dados baseado em STIX. Essa
diferenciacdo dificulta na conversdo de entidades e atributos entre as plataformas e por isso, algumas vezes
a andlise de eventos MISP realizada na plataforma OpenCTI pode se tornar superficial, ndo demonstrando

toda a potencialidade de correlacdo da plataforma.
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5.4 AVALIACAO GERAL DA METODOLOGIA

Os cendrios de testes planejados e executados neste trabalho buscavam a obtencao de resultados para
subsidiar a avaliagdo da eficdcia da metodologia proposta para producio e andlise de qualidade de inte-
ligéncia de ameaca. Para garantir que a informacao produzida fosse de qualidade, os resultados obtidos
foram analisados com base no método SW3H. Nesse contexto, uma avaliacdo geral dos resultados obtidos

e andlises realizadas € descrita a seguir.

Considerando os resultados finais obtidos na producio de inteligéncia de ameaga, pode-se dizer que
na maioria dos casos, os dados e indicadores s@o melhor relacionados e visualizados a partir da aplicacao
da metodologia de produgdo de inteligéncia proposta. A simples correlacdo realizada pela plataforma
MISP apenas identifica eventos semelhantes textualmente, o que ndo fornece uma andlise suficiente para
producdo de inteligéncia de ameaca efetiva. Ao integrar a ferramenta OpenCTI ao processo, os dados
sao melhor analisados, relacionados e visualizados o que possibilita a producdo de inteligéncia de ameaca

acionavel.

Na mesma linha, percebeu-se que em cendrios mais especificos e contextualizados, a informagao ana-
lisada e correlacionada com os dados do framework Mitre ATT&CK se enquadra dentro das expectativas
do método SW3H, auxiliando a obtencao de respostas diretas acerca de ameacas e incidentes. Desse modo,

comprova-se que a metodologia tem potencial para produzir inteligéncia de ameaca efetiva.

Mesmo com as diferencas entre os modelos de dados das duas plataformas e as dificuldades relaci-
onadas a conversdo de atributos e entidades, ainda € possivel indicar que a qualidade da informacgdo ¢
otimizada quando aplicada a arquitetura de integragc@o. Isso porque as informacdes ainda sdo estudadas
analiticamente pela plataforma OpenCTI, agregando conhecimento. Além disso, sdo indicadas relagcdes
dentro da plataforma e a navegacdo entre entidades e observaveis correlatos dentro da plataforma permite
a unido de informacdes para obtencdo de inteligéncia de ameaca.

Por outro lado, notou-se também pontos de falha na aplicacdo da metodologia proposta. Esses pontos
se mostraram significantes em cendrios que envolvem uma grande quantidade de dados ou dados sem um
contexto especifico previamente definido. Em relacdo a quantidade de dados, em termos de processamento,
pode-se dizer que os resultados sdo satisfatérios. Porém, se tratando do processo de andlise, por ser uma
metodologia dependente do modelo de visualizagdo das informagdes, uma grande quantidade de dados
relacionadas pode tornar os resultados confusos e poucos intuitivos. Além disso, indicadores sem contexto
definido ndo permitem a geracdo de relacionamentos diretos capazes de responder os questionamentos
levantados pelo método SW3H, e por isso ndo podem ser considerados inteligéncia de ameaca.

Por fim, partindo de todas as considerag¢des supracitadas, é importante ressaltar que dados e informa-
¢Oes descontextualizados ndo sdo efetivos no contexto de producdo de inteligé€ncia de ameaca. Quando
indicadores de comprometimento sao disponibilizados sem contexto, mesmo que esses sejam relevantes,
a andlise de inferéncias e relacionamentos se torna muito mais complicada, e a conversdao do dado em
informacdo ou inteligéncia de ameaca praticamente impossivel. Desse modo, mesmo adotando uma arqui-
tetura embasada na complementaridade de plataformas de TI bem avaliadas, com cendrios de testes bem
sucedidos quanto a producdo de inteligéncia, indicadores descontextualizados permaneceram como dados

aleatorios.
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6 CONCLUSAO

Neste trabalho foi proposta uma metodologia integrativa para implementar uma solu¢do mais completa
no contexto de producdo de inteligéncia de ameacas cibernéticas. A esséncia da metodologia proposta
estava na interoperabilidade entre plataformas de TI de c6digo aberto com caracteristicas complementares,
que em conjunto teriam suas funcionalidades otimizadas. Além disso, este trabalho adotou um método
de andlise da qualidade da inteligéncia produzida, objetivando comprovar a eficiéncia da metodologia

proposta.

Para atingir os objetivos supracitados, primeiramente, foi conduzido um estudo sobre o mercado atual
de plataformas de TI de codigo aberto. A partir dos resultados obtidos com esse estudo, foi desenvolvida
uma estratégia de selecdo das plataformas mais populares e uma metodologia para avaliacdo das plata-
formas selecionadas. A avaliacdo realizada identificou plataformas de TI de cédigo aberto com grande
potencial de aplicacdo e gerou resultados relevantes e imprescindiveis para o desenvolvimento da metodo-

logia integrativa proposta e solugdo implementada.

A arquitetura implementada para producio de inteligéncia de ameacas cibernéticas neste trabalho teve
como base a integracdo das plataformas MISP e OpenCTI, e mostrou-se eficiente quando aplicada em
cendrios previamente contextualizados e que ndo envolvam uma quantidade massiva de indicadores. A
utilizacdo de conjuntos de dados compostos por indicadores de comprometimento gerais e sem contexto
ndo possibilitam a geragdo de relacionamentos diretos entre eles, sendo esse um mecanismo de andlise
essencial para o funcionamento do método proposto. Além disso, uma ampla gama de indicadores e dados

correlacionados podem gerar grafos pouco intuitivos, dificultando a extracdo de informacao.

O método de andlise da qualidade da inteligéncia produzida adotado, embasado nas informagdes obti-
das a partir dos questionamentos levantados pelo método SW3H, permitiu verificar a completude da inte-
ligéncia gerada e foi considerado satisfatério para a execucao dessa tarefa. Com ele, foi possivel averiguar

e atestar a viabilidade de utilizacdo da arquitetura proposta em diferentes cendrios de testes.

Em linhas gerais, os resultados obtidos a partir da execucio dos cendrios de teste propostos permitem
a percepcao de pontos importantes acerca do contexto de producao de inteligéncia de ameaga. Primeira-
mente, mesmo existindo boas plataformas de TI de c6digo aberto disponiveis e havendo vérios esforgos
para o desenvolvimento de médulos de integracdo entre essas plataformas, o desenho e desenvolvimento
de uma ferramenta tnica, projetada desde seu inicio para compreender todos os processos de producdo de
inteligéncia de ameaca seria a solu¢do ideal para producido de inteligéncia de qualidade. Além disso, inde-
pendentemente da plataforma utilizada para a produgdo de inteligéncia acionavel, € sempre importante que
a qualidade dados utilizados e compartilhados seja priorizada em relagdo a quantidade, de modo a garantir
a possibilidade de contextualizacdo e correlagdo das informagdes.
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6.1 TRABALHOS FUTUROS

Com base nos resultados e conclusdes obtidos a partir da realizagcdo deste trabalho, alguns prontos que
podem ser estudados, testados e/ou implementados sdo propostos como trabalhos futuros.

Em relacdo a avaliacdo comparativa desempenhada sobre plataformas de TI, considera-se relevante a
validacdo da metodologia e dos resultados apresentados com base na execucdo de testes praticos, envol-

vendo conjuntos de dados de ameacas cibernéticas reais, para todas as plataformas avaliadas.

Na perspectiva da metodologia integrativa proposta, o aperfeicoamento do conector utilizado para inte-
grar as plataformas MISP e OpenCTI, no sentido de adicionar equivaléncias entre os modelos de dados das
plataformas e aumentar o espectro de conversao e relacionamento entre indicadores e entidades, poderia

auxiliar na producdo de inteligéncia de ameaca em cendrios pouco contextualizados.

Outro ponto importante € a necessidade de delinear uma definicao padronizada para o conceito e pro-
cesso de CTI visando auxiliar o desenvolvimento de novos sistemas de inteligéncia de ameaca otimizados,
capazes de compreender todos os processos definidos como necessarios para produgado de inteligéncia de

ameaca e estabelecer um modelo de defesa eficiente.

Por fim, é sempre interessante a proposicdo de mais cendrios de teste para a metodologia integrativa
desenvolvida, incluindo a aplicacdo em cendrios mais préximos de situagdes reais. Desse modo, novos
resultados seriam obtidos, tornando possivel uma anélise ainda mais robusta do método proposto neste
trabalho.
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