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RESUMO

Título: Metodologia Integrativa para Produção de Inteligência de Ameaças Cibernéticas Utilizando Plata-
formas de Código Aberto
Autor: Alessandra de Melo e Silva
Orientador: Dr. João José Costa Gondim
Programa de Pós-Graduação Profissional em Engenharia Elétrica – Área de Concentração em Se-
gurança Cibernética
Brasília, 18 de dezembro de 2020.

Neste trabalho foi proposta uma metodologia integrativa de plataformas de CTI de código aberto vi-
sando a produção de inteligência de ameaça de qualidade. Primeiramente, foi desenvolvida uma metodo-
logia de avaliação para analisar padrões e plataformas de CTI e definir soluções com potencial de conso-
lidação no mercado. Essa metodologia de avaliação baseou-se em uma estratégia de seleção de soluções
de CTI populares de código aberto e no estabelecimento de critérios de avaliação para analisar e comparar
essas soluções. Os resultados dessa avaliação comparativa mostraram a existência de boas soluções de CTI
de código aberto e possibilitaram a definição de uma metodologia integrativa para a produção de inteli-
gência de ameaça, baseada na complementaridade das plataformas MISP e OpenCTI. Alguns cenários de
teste foram simulados e analisados com base em uma proposta definida que utiliza o método 5W3H para
avaliar a completude da inteligência produzida e, consequentemente, entender sua qualidade e eficácia no
processo de tomada de decisão contra incidentes. A partir dos resultados produzidos foi possível verificar
que a metodologia proposta é satisfatória quando aplicada à conjuntos de dados de ameaça de tamanho
controlado e contextualizados. Além disso, foi possível identificar algumas desvantagens em sua aplicação
que podem proporcionar o desenvolvimento de trabalhos futuros.

Palavras-chave: Segurança Cibernética, Inteligência de Ameaças, Plataformas de CTI, Plataformas open
source.
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ABSTRACT

Title: Integrative Methodology to Produce Cyber Threat Intelligence Using Open Source Platforms
Author: Alessandra de Melo e Silva
Supervisor: Dr. João José Costa Gondim
Professional Post-Graduate Program in Electrical Engineering – Cybersecurity Concentration Area
Brasília, December 18th, 2020.

In this work, an integrative methodology of open source CTI platforms was proposed, aiming to pro-
duce quality threat intelligence. First, an evaluation methodology was developed to analyze CTI standards
and platforms and define solutions with potential for consolidation in the market. This evaluation metho-
dology was based on a strategy for selecting popular open source CTI solutions and establishing evaluation
criteria to analyze and compare these solutions. The results of this comparative evaluation showed the exis-
tence of great open source CTI solutions and have led to the definition of an integrative methodology for
the production of threat intelligence, based on the complementarity of the platforms MISP and OpenCTI.
Some test scenarios were simulated and analyzed based on a defined proposal that uses the 5W3H method
to assess the completeness of the intelligence produced and, consequently, understand its quality and ef-
fectiveness in the decision making process. From the results produced, it was possible to verify that the
proposed methodology is satisfactory when applied to contextualized and controlled size threat data sets. In
addition, it was possible to identify some disadvantages in its application that may provide the development
of future works.

Keywords: Cyber Security, Threat Intelligence, CTI Platforms, Open Source Platforms.
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1 INTRODUÇÃO

Nos últimos anos, com o relevante aumento do poder computacional e das tecnologias de comunicação,
um novo mercado de dispositivos de rede variados e diferentes sistemas tecnológicos emergiu rapidamente
e esses dispositivos estão trazendo uma ampla gama de vulnerabilidades exploráveis [10]. Consequente-
mente, o número de ataques cibernéticos e seus custos também aumentaram [11]. Além disso, esses novos
ataques cibernéticos são mais complexos e direcionados [12], gerando cenários de ataque mais sofisticados
e aprimorados. Esses fatos indicam que o espectro da segurança cibernética está mudando fundamental-
mente e se tornando cada vez mais desafiador.

O progressivo crescimento dos ataques cibernéticos atuais surge de uma cascata de novos sistemas
sofisticados que estão sendo desenvolvidos por invasores e especialistas em segurança, e quanto mais com-
plexo um sistema fica, mais inseguro ele se torna [13]. Outro motivo para a evolução dos ataques é o
fato de esses estarem sendo melhor planejados e aplicados de forma mais específica [14], o que os torna
mais complexos. A maioria deles são desenvolvidos para não serem detectados pelas defesas de primeiro
nível, podendo persistir no sistema [15]. Além disso, essas novas ameaças estão em constante processo de
modificação e melhoria, tornando sua detecção e defesa mais complicada [14]. Os avanços e modificações
no ecossistema de ataque cibernético têm estimulado mudanças no modelo de defesa tradicional e a busca
por métodos mais eficientes e proativos [10] [15].

Considerando o cenário apresentado, a ideia de Cyber Threat Intelligence (CTI - Inteligência de Ame-
aça Cibernética) tem se popularizado rapidamente e muitas vezes é apresentada como uma nova solução
para aplicar segurança efetiva em diferentes organizações [2]. Qualquer tipo de informação que possa ser
usada para identificar, caracterizar ou auxiliar na resposta a ameaças cibernéticas é comumente referida
como informação de ameaça cibernética e a análise deste tipo de informação pode produzir inteligência
para informar o usuário sobre ameaças ao seu sistema [16].

Nesse contexto, novos sistemas automatizados com a capacidade de consumir uma grande quantidade
de dados, fornecer recursos de defesa sofisticados e responder a incidentes em tempo real estão sendo de-
senvolvidos e comumente referidos como plataformas de Threat Intelligence (TI - Inteligência de Ameaça)
[17] [18]. Essas plataformas devem incluir processos automáticos de transformação de dados e produção
de inteligência para garantir um modelo de defesa mais eficiente, proativo e oportuno [19]. Além disso, de-
vido à heterogeneidade dos dados inseridos no contexto de CTI, esforços consideráveis têm sido feitos no
sentido de padronizar os dados [17] e torná-los compatíveis entre os diferentes sistemas [20]. A interopera-
bilidade dos dados é importante para facilitar a coleta e análise automática dos dados e o compartilhamento
de inteligência contra ameaças cibernéticas [21].

No entanto, a diversidade de iniciativas em relação ao tema ocasionou o crescimento de um mercado
heterogêneo de plataformas CTI e diversos sistemas e ferramentas, com diferentes objetivos, capacidades
e níveis de desempenho foram disponibilizados de mercado de Threat Intelligence Platforms (TIPs - Pla-
taformas de Inteligência de Ameaça) [18]. Embora algumas dessas sejam ótimas soluções, ainda é um
desafio encontrar uma solução completa para uma defesa baseada em inteligência de ameaças, uma vez
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que as plataformas têm focos divergentes e conseqüentemente correspondem ou focam em apenas algumas
etapas do processo de produção de inteligência de ameaças [22].

Além disso, ainda existem obstáculos a serem ultrapassados para uma consolidação da abordagem de
CTI. Dentro dessas limitações, está a massiva quantidade de dados disponíveis para coleta [23]. Muitas ve-
zes, a quantidade de dados é valorizada em relação à qualidade, implicando em uma menor eficiência para
tomada de decisões [13]. Para que a informação seja capaz de auxiliar no processo de resposta a ameaças
e incidentes e, consequentemente, seja considerada informação eficiente e de qualidade, é necessário que
ela atenda requisitos como ser relevante, precisa, oportuna, coerente e clara [24], algo que não ocorre na
maioria das soluções existentes atualmente. Além disso, outra limitação existente é a heterogeneidade dos
dados envolvidos no processo [21] [25]. Por serem derivados de diferentes fontes, os dados são disponibi-
lizados em diferentes formatos e não constituem um conjunto de dados estruturados para análise. Assim,
para uma utilização eficaz das informações sobre ameaças cibernéticas, são necessários mecanismos ca-
pazes de consumir, analisar, avaliar e classificar as informações [20], para assim produzir inteligência de
ameaças cibernéticas de qualidade.

Dessa forma, este trabalho desenvolverá uma metodologia que utilize a interoperabilidade entre dife-
rentes plataformas de TI visando fornecer uma solução mais completa para produzir e gerenciar dados de
inteligência de ameaças. Para isso, serão estudadas plataformas com características complementares, de
modo que seus pontos fortes sejam ressaltados e otimizados. Além disso, o trabalho propõe um método
de análise da qualidade da inteligência produzida, como meio de comprovar a eficiência da metodologia
adotada.

1.1 MOTIVAÇÃO

Mesmo com sua rápida popularização nos últimos anos e consequente surgimento de estudos e ini-
ciativas para a utilização de inteligência de ameaça cibernética como mecanismo de defesa cibernética,
pesquisas comprovam diversas problemáticas que ainda estão sendo trabalhadas para o desenvolvimento
de soluções eficientes. Dentre essas problemáticas, pode-se dizer que o quesito de qualidade dos dados
disponibilizados por plataformas de TI é um dos mais abordados.

Além disso, apesar de já existirem boas soluções para aplicação de TI, a maioria delas não constitui
uma abordagem completa quando considerado o fluxo de processos de CTI em sua integridade. Além disso,
algumas delas ainda possuem pontos falhos em relação a performance e cenários de aplicação, impactando
na qualidade final das informações produzidas. Por tais motivos, há indicações que existem obstáculos a
serem superados em relação ao tema.

Por ser um tema promissor no contexto de segurança cibernética, a elaboração de uma pesquisa de-
talhada sobre o assunto e o desenvolvimento de um método para a otimização da qualidade dos dados de
inteligência de ameaça produzidos a partir de plataformas já existentes no mercado, podem trazer gran-
des vantagens e abrir novos caminhos para a elaboração de soluções eficientes de defesa contra ameaças
cibernéticas.
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1.2 OBJETIVOS

O presente trabalho visa produzir dados de inteligência de ameaça capazes de disponibilizar inteligên-
cia de ameaça cibernética de qualidade, que atenda aos requisitos de ser relevante, oportuna e clara, para
auxiliar Na consolidação de um mecanismo eficiente de defesa. Nesse sentido, esta pesquisa almeja:

1. Realizar um estudo do estado da arte de soluções de CTI com foco em identificar e selecionar as
principais ferramentas disponíveis atualmente.

2. Analisar as ferramentas de CTI selecionadas, comparando e classificando-as com base em uma me-
todologia de avaliação proposta.

3. Implementar uma solução de inteligência de ameaça baseada na complementariedade de platafor-
mas já existentes, seguindo os resultados da avaliação anteriormente realizada e visando destacar as
principais características de cada uma delas.

4. Produzir inteligência de ameaça cibernética de qualidade utilizando a solução implementada.

5. Analisar e avaliar os dados produzidos de modo a garantir que sejam relevantes, oportunos e claros,
sendo assim capazes de auxiliar efetivamente no processo de tomada de decisão contra ameaças
cibernéticas.

1.3 CONTRIBUIÇÕES DO TRABALHO

O presente trabalho busca trazer as seguintes contribuições:

1. Apresentação do estado da arte de padrões e plataformas de TI, principalmente daquelas de código
aberto;

2. Apresentação de uma estratégia de seleção de potenciais padrões e plataformas de TI e de uma
metodologia de avaliação dessas soluções.

3. Avaliação dos principais padrões e plataformas de TI de código aberto existentes e disponibilização
de um descritivo de suas funcionalidades.

4. Apresentação de uma arquitetura de integração de plataformas de TI com capacidade de produção
de inteligência de ameaça cibernética.

5. Implementação funcional da arquitetura proposta com disponibilização de análises acerca dos resul-
tados obtidos e da qualidade da informação produzida.

Vale ressaltar que o desenvolvimento deste trabalho e o alcance das contribuições descritas nos itens 1
a 3, levaram a publicação de um artigo em periódico indexado:
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- SILVA, A. de Melo e; GONDIM, J. J. C.; ALBUQUERQUE, R. de O.; VILLALBA, L. J. G. (2020,
Junho). A methodology to evaluate standards and platforms within cyber threat intelligence. Future Inter-
net 2020, 12 (6), 108.

1.4 ESTRUTURA DO TRABALHO

Este trabalho foi ordenado em cinco capítulos, sendo este primeiro o de Introdução. Para facilitar o
entendimento desta pesquisa os demais capítulos estão organizados como descrito a seguir:

O Capítulo 2 traz uma revisão do referencial teórico necessário para a compreensão da metodologia
proposta no trabalho e a descrição das tecnologias aplicadas. Além disso, são apresentados trabalhos
correlatos e relevantes ao tema.

O Capítulo 3 oferece uma revisão geral do mercado atual de ferramentas de CTI. Além disso, propõe
uma metodologia para selecionar as princpais soluções existentes e avalia-as de maneira comparativa.

O Capítulo 4 apresenta a metodologia proposta para a implementação da solução proposta, otimização
da qualidade dos dados de inteligência de ameaça produzidos e análise da qualidade desses dados.

O Capítulo 5 apresenta resultados experimentais obtidos a partir da aplicação prática, com conjuntos
de dados previamente plaejados, do método proposto.

O Capítulo 6 conclui este trabalho. Nele, sintetizam-se os resultados encontrados e são sinalizados
caminhos futuros que podem ser seguidos para a sequência deste trabalho.
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2 REFERENCIAL TEÓRICO

Este capítulo contém a revisão teórica dos principais conceitos acerca do tema inteligência de ameaça
cibernética (CTI), além de uma descrição sobre o estado da arte das soluções relacionadas ao tema. Para
facilitar o entendimento, o presente capítulo está organizado em dois tópicos maiores. Na Seção 2.1, são
tratados os conceitos referentes ao surgimento de novas ameaças cibernéticas e a inteligência de ameaça.
Na Seção 2.2, é realizada uma revisão sobre o estado da arte e são apresentados trabalhos relacionados
relevantes ao tema em questão.

2.1 CONCEITOS RELACIONADOS

Nesta seção serão apresentados os conceitos básicos para o embasamento e entendimento sobre o
tema inteligência de ameaça cibernética. Estes conceitos vão desde os desafios enfrentados pelos modelos
tradicionais de segurança na defesa de novas ameaças até os conceitos de inteligência de ameaça como
nova abordagem de solução para essa problemática.

2.1.1 Novo cenário de ameaças

A grande evolução da computação nos últimos anos decorre, em grande parte, do surgimento de uma
diversidade de dispositivos com capacidade de interação com a internet [26]. No entanto, a heterogeneidade
e a interconexão desses dispositivos levaram a um aumento significativo no número de ataques de segurança
[27] e o cenário de ameaças cibernéticas está se expandindo em proporções alarmantes. O aumento no
número de ataques cresce em paralelo com a complexidade dos cenários de ataque e com o surgimento de
ameaças cada vez mais sofisticadas.

Atualmente, o comportamento do adversário está mais focado em atingir alvos específicos e utiliza
ataques que visam persistir no hospedeiro de modo a causar danos continuos [28]. Além disso, a maioria
desses ataques ocorrem de forma transparente ao usuário, dificultando a sua detecção.

Algumas dessas novas ameaças são denominadas Advanced Persistent Threats (APTs). Elas executam
um modelo de ataque sofisticado, caracterizado por estabelecer uma hospedagem persistente no alvo e
permanecer indetectável por um longo período de tempo [14]. Outra característica dessa ameaças é o
polimorfismo, ou seja, a capacidade de constante modificação, o que torna sua detecção uma tarefa bastante
complexa. Além disso, outro tipo de ameaça amplamente explorada são as vulnerabilidades zero-day, que
exploram vulnerabilidades não publicadas de um software e, por isso, acabam não sendo detectadas por
longos períodos de tempo [13].
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2.1.2 Modelo Tradicional de Segurança Cibernética

O método de defesa utilizado tradicionalmente pela maioria das organizações é baseado na coleta de
informações sobre indicadores de segurança e ataques já disseminados, monitoramento de ativos com base
nas informações reunidas e resposta a incidentes [29]. O fluxo de processos para uma arquitetura de
segurança clássica, ainda amplamente aplicada, pode ser vista na Figura 2.1.

Figura 2.1: Fluxo dos processos de arquiteturas clássicas de segurança

Em linhas gerais, o fluxo apresentado descreve processos de ação reativos. Primeiramente, após a
ocorrência de um incidente ou divulgação de uma vulnerabilidade, os dados sobre o incidente ou vulnera-
bilidade são coletados e estudados por especialistas de segurança. Em seguida, indicadores claros, como
IPs e URLs maliciosos, são utilizados para aplicar filtros e regras em dispositivos de segurança. Essa ação
proporciona apenas a possibilidade de defesa contra ataques generalizados, pois não envolve a variável
contexto. Outros tipos de indicadores são incluídos em ferramentas de monitoramento que gerem alertas
para possíveis ameaças. Esses alertas devem ser analisados, classificados e priorizados por equipes especi-
alizadas em segurança da informação. Essa vertente de ação permite a defesa contra ataques em andamento
e gera informações que auxiliam na prevenção de ataques semelhantes, porém, devido ao grande número
de alertas que devem ser analisados, esse processo se torna demorado e ineficiente.

No cenário atual de ataques cibernéticos, esse modelo de arquitetura focado em definir indicadores de
comprometimento, do inglês Indicators of Compromisse (IOCs), adotar monitoramento humano e resposta
direta a incidentes não é considerado muito produtivo. Primeiramente, em um nível tático, como todo tipo
de ameaça é monitorada, o número de alertas reportados as equipes de segurança são imensos e muitas
vezes geram falsos positivos, o que torna difícil a filtragem das ameaças mais relevantes. Em relação ao
contexto operacional, o tempo demandado para receber alertas, filtrar as ameaças monitoradas, analisá-las
de forma aprofundada e construir mecanismos de defesa é demasiadamente grande, o que oferece maior
probabilidade de um ataque bem sucedido [29]. Além disso, considerando a vertente estratégica, na maio-
ria dos casos as equipe encarregadas pela priorização das ameaças encontradas não possuem a quantidade
de informações necessária para realizar essa ação e tomar decisões precisas e eficientes.

Deve-se considerar também que as táticas, técnicas e procedimentos (TTPs) aplicados por atacantes
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atualmente se tornaram menos previsíveis, mais persistentes e complexos, melhor organizados e muitas
vezes bem financiados [2]. Desse modo, a aplicação de métodos simples de monitoramento e a utilização
de dispositivos de segurança comuns, se tornaram procedimentos incapazes de bloquear determinados tipos
de ameaças.

2.1.3 Inteligência

Dentro da literatura, o termo inteligência possui as mais diversas definições. Isso pode ser explicado
devido ao fato que a inteligência é um conceito fortemente relacionado à variável contexto. Em outras pa-
lavras, dependendo do escopo no qual é definido (acadêmico, psicológico, governamental, militar), o termo
inteligência pode englobar diferentes conceitos. Uma definição generalizada do termo foi apresentada em
[30] e pode ser aplicada de maneira propícia ao tema deste trabalho. Ela descreve a inteligência como
o processo de transformar tópicos do estágio de total desconhecimento, para o de simples conhecimento
de existência, até alcançar o estágio de completo entendimento do tópico. Uma maneira de exemplificar o
fluxo pelo qual passa o ruído geral de dados até sua transformação em inteligência, pode ser vista na Figura
2.2. Os dados gerais e aleatórios são primeiramente filtrados em conjuntos menores de dados relevantes
de ameaças, que em seguida são processados e transformados em informação. Essa informação, quando
analisada e melhor contextualizada, se converte em conhecimento. Por fim, a capacidade de aplicar conhe-
cimento de maneira correta e eficiente constitui a ideia de inteligência [2].

Figura 2.2: Evolução do dado até a formação de inteligência [1]

Tendo em vista os diferentes escopos nos quais o termo inteligência está inserido e considerando que
devido aos diferentes interesses e mecanismos de ação aplicados em cada área, a inteligência pode possuir
uma definição diferente. Desse modo, é válido dividir o conceito em três vertentes: inteligência humana,
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inteligência artificial e inteligência de ação, como proposto em [31]. Dentro desta última, que foi definida
como o resultado do processo que combina informações visando responder um problema específico, são
estabelecidos quatro domínios: inteligência militar, inteligência de negócio, inteligência governamental e,
por último, a inteligência de ameaça.

2.1.3.1 Inteligência de ameaça

O conceito de inteligência de ameaças, do inglês Threat Intelligence (TI), está inserido no conceito
de inteligência de ação. Para que a inteligência seja considerada acionável, é necessário que ela atenda
aos requisitos de ser oportuna, precisa e relevante [29]. Isso porque ela deve ser capaz de auxiliar no
desenvolvimento de mecanismos proativos e eficientes para tomada de decisões. Seguindo essa perspectiva,
o fluxo de produção de inteligência acionável deve incluir, além dos processos mencionados em 2.1.3, as
etapas de implantação e disseminação da inteligência.

Desse modo, no contexto deste trabalho, o fluxo para produção de inteligência de ameaças é composto
de cinco etapas principais, ilustradas na Figura 2.3:

1. Coleta: essa etapa se refere a extração e junção de dados, que são apenas fatos ou indicadores.

2. Processamento: trabalha na formatação e combinação dos dados, objetivando responder perguntas
específicas para gerar informação.

3. Análise: avalia os dados e informações de forma conjunta para auxiliar na descoberta de padrões e
na produção de inteligência acionável.

4. Implantação: após a produção da inteligência é possível implantá-la para garantir a tomada de
decisão contra ameaças de forma proativa.

5. Disseminação: expande o conhecimento compartilhando com partes interessadas.

Figura 2.3: Fluxo para produção de inteligência de ameaça [2]
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2.1.4 Inteligência de ameaças cibernéticas

Dentro do espectro de inteligência de ameaça, está o conceito de inteligência de ameaça cibernética,
do inglês Cyber Threat Intelligence (CTI). Essa é uma abordagem relativamente nova, que se tornou al-
tamente abrangente e passou a ser utilizada para definir diferentes tipos de serviços oferecidos. Pode ser
considerada uma inteligência acionável gerada com base em evidências de mecanismos, indicadores, im-
plicações e contextos relativos a ameaças ou incidentes no domínio cibernético. Fornece conhecimento
sobre adversários e métodos que podem auxiliar no processo de tomada de decisão de resposta a ameaças
[29].

Para que CTI seja aplicada corretamente e tenha resultados efetivos, é necessário estabelecer um fluxo
de processos para sua produção [10]. Primeiramente, é importante entender as necessidades dos usuários
da inteligência que está sendo desenvolvida e o contexto no qual ela está inserida [32], para que seus
requisitos sejam definidos adequadamente.

Uma vez definidos os requisitos para a obtenção de inteligência de ameaças cibernéticas, inicia-se a
etapa de coleta de dados. Sabe-se que dados e informações sem tratamento e contexto não são considerados
inteligência, mas são os materiais básicos para sua produção. Então, existem mecanismos que consomem
essas informações e realizam o processamento e a análise para gerar informações estruturadas e encontrar
padrões. As informações tratadas podem ser integradas a outros mecanismos de defesa e então utilizadas
para executar e desenvolver métodos de defesa e mitigação de ameaças [29]. Finalmente, como muitas
organizações não possuem a capacidade de entender o cenário de ameaças cibernéticas de forma holística,
o estágio de compartilhamento e disseminação de informações sobre ameaças entre as organizações é de
extrema importância [28].

Por ser uma abordagem complexa, viu-se necessário o desenvolvimento de tecnologias e ferramentas
que pudessem auxiliar e desempenhar os processos descritos na Figura 2.3.

2.1.4.1 Padrões de CTI

Um aspecto crucial de todo o processo de inteligência de ameaças é o formato dos dados compar-
tilhados. Em primeiro lugar, para um processamento adequado e automatizado dos dados coletados, é
importante que eles sejam formatados em um modelo estruturado e delineados em uma linguagem comum
[22]. Além disso, o estabelecimento de padrões fornece uma definição prévia sobre o tipo de informação
a ser compartilhada e a densidade dessa informação [33]. Como resultado, diversas iniciativas surgiram
com o objetivo de padronizar as informações coletadas, consumidas e disseminadas no ecossistema do CTI
[34].

2.1.4.2 Plataformas de CTI

O estabelecimento de um novo cenário de ameaças estimulou a mudança dos modelos tradicionais de
defesa. Novos sistemas com ação proativa e recursos de resposta em tempo real a incidentes estão sendo
desenvolvidos e comumente chamados de Threat Intelligence Platforms (TIPs) [34]. Eles são sistemas
de software especializados que implementam os processos de coleta, processamento, análise, produção,
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implantação e integração de inteligência de ameaças internas e externas. O principal objetivo deste tipo de
plataformas é servir de assistente aos decisores relacionados com a resposta a incidentes [35].

2.2 TRABALHOS CORRELATOS

Embora muitos trabalhos tenham sido conduzidos acerca do tema inteligência de ameaça cibernética
nos últimos anos, a maioria deles não possui foco em analisar e avaliar as soluções de CTI utilizadas atual-
mente. Por esse motivo, ainda existem muitos sistemas chamados de plataformas de CTI, porém incapazes
de gerar informação de qualidade ou inteligência acionável. Além disso, considerando que este tipo de
tecnologia evolui rapidamente, alguns trabalhos e resultados obtidos na área se tornam desatualizados. As-
sim, para obter um quadro detalhado dos trabalhos e oportunidades de pesquisa disponíveis na área, foi
realizada uma revisão da literatura.

Vários esforços foram empenhados na tentativa de compreender e apresentar o panorama geral do tema
inteligência de ameaça cibernética. Um survey [36] fornece uma ampla descrição do tópico CTI e menciona
brevemente algumas plataformas e padrões utilizadas nesse contexto. Em [35] a pesquisa é mais focada em
plataformas de TI e apresenta uma visão geral do cenário atual das plataformas disponíveis no mercado,
incluindo software livre e plataformas comerciais. Outro trabalho [37] descreve algumas plataformas de
CTI de código aberto selecionadas, porém nenhuma avaliação é feita. Um survey mais recente [38] discorre
sobre oportunidades de pesquisa em relação de padrões para compartilhamento de informação de ameaças
cibernéticas e menciona, sem realizar nenhum tipo de análise, algumas das linguagens mais populares para
descrição e compartilhamento de CTI.

No contexto de avaliação das soluções existentes, incluindo padrões e plataformas de TI, algumas
pesquisas foram conduzidas. Um dos primeiros trabalhos relevantes referentes a esse tópico [39], introduz
8 diferentes formatos de compartilhamento de dados se ameaça, sendo esses: Common Intrusion Detection
Framework (CIDF), IODEF, Common Announcement Interchange Format (CAIF), Intrusion Detection
Message Exchange Format (IDMEF), Abuse Reporting Format (ARF), Common Event Expression (CEE),
Extended Abuse Reporting Format (X-ARF) and Syslog. Esses formatos são analisados com base em
uma metodologia de avaliação proposta que consiste em 10 diferentes critérios como interoperabilidade,
confidencialidade e aplicação prática. A avaliação desempenhada aplica uma metodologia significativa
e produz bons resultados, porém alguns formatos importantes, que são atualmente relevantes, não foram
abordados, mostrando que alguns resultados estão desatualizados. Em [24], o panorama completo do CTI
é abordado e alguns padrões de CTI são apresentados. Além disso, é feita uma avaliação satisfatória de
algumas ferramentas de inteligência de ameaças de código aberto com o objetivo de compará-las com a
ferramenta proposta no trabalho. Em [40], é realizada uma classificação e análise de 23 plataformas de
inteligência de ameaça com base no modelo de licença, padrões suportados, tipo de plataforma e tipo de
informação compartilhada. O resultado da análise apresenta alguns fatos interessantes sobre o panorama do
CTI, como a descoberta de que a maioria das plataformas de inteligência de ameaças são de código fechado,
a descrição do STIX como o padrão de-facto para descrever a inteligência de ameaças e a descoberta de que
a maioria das plataformas prioriza o compartilhamento à análise das informações. No entanto, os resultados
são consolidados em oito tópicos, o que não permite um conhecimento aprofundado das funcionalidades e
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funcionamento das plataformas.

Na mesma perspectiva, um trabalho recente [17], fornece uma análise comparativa de fontes, formatos
e linguagens de CTI. Diversas fontes de CTI são apresentadas e examinadas e, com base nos resultados
da avaliação em conjunto com uma pesquisa bibliográfica, alguns padrões de CTI foram selecionados
para análise posterior. Muitos critérios e recursos foram considerados na comparação, fornecendo uma
descrição excelente e detalhada dos recursos de alguns padrões de CTI relevantes. Outro trabalho relevante
ao tema [18] apresenta um framework capaz de analisar e comparar plataformas de compartilhamento de
inteligência de ameaça. Com base em uma revisão sistemática da literatura, 40 publicações diferentes, que
continham características ou requisitos de Threat Intelligence Sharing Platforms (TISPs), foram estudadas.
Com isso, 62 critérios essenciais de avaliação foram determinados e divididos em seis categorias principais
que foram utilizadas pelo framework proposto para avaliar as plataformas. O trabalho menciona que o
método proposto foi aplicado a 10 TISPs diferentes, mas apenas três delas tiveram os resultados descritos.

Os estudos focados em descrever e avaliar o cenário de soluções de CTI apresentam alguns padrões e
plataformas satisfatórias, no desempenho de sua função, porém ainda existem limitações a serem enfren-
tadas para implementar mecanismos de CTI como modelo de defesa. Desse modo, alguns trabalhos foram
realizados visando propor métodos para solução desses obstáculos.

Uma das principais limitações acerca do assunto é a qualidade dos dados produzidos e compartilhados.
Na grande maioria das soluções disponibilizadas, a quantidade de dados compartilhados acaba sendo pri-
orizada em relação a qualidade dos mesmos [13] e o uso de técnicas de machine learning se tornou uma
abordagem bastante utilizada para mitigar essa limitação. Em [41] são apresentadas boas perspectivas para
o uso de inteligência artificial no contexto de segurança cibernética. A pesquisa discorre sobre a enorme
quantidade de dados de ameaças disponíveis e coloca os poderosos recursos de automação e análise de
dados disponíveis com o uso de técnicas de aprendizado de máquina como uma solução para lidar com o
volume de dados. Em [42], utilizando algoritmos de aprendizado de máquina, um framework foi desen-
volvido para coletar e analisar dados e atribuir incidentes de ameaças a seus atores. Outro trabalho [43],
propôs uma plataforma de TI com uma arquitetura baseada em sistemas de última geração, como Malware
Information Sharing Platform (MISP) e Collaborative Research into Threats (CRITs). As plataformas apli-
cam algoritmos de aprendizado de máquina para analisar e classificar o conteúdo de emails e se defender
ativamente contra a engenharia social.

Seguindo a mesma abordagem de otimização da qualidade dos dados de TI, alguns trabalhos desen-
volveram métodos de enriquecimento de indicadores de comprometimento. Em [44], é proposta uma
plataforma capaz de classificar automaticamente dados de ameaças em diferentes categoria de ameaça e
correlacionar eventos de mesma categoria. Em [45], para aumentar a estimativa de impacto de indicadores
de ameaça, Kazato et al. utiliza um método baseado em rede convolucional de grafos. O método propor-
cionou uma melhoria na precisão das estimativas de ameaça e impacto de indicadores e reduziu o tempo
alocado para análises manuais de indicadores. Na mesma linha, em [21] é proposto um novo método para
extrair automaticamente indicadores e aplicar marcas de domínio de mídia social. O método inclui uma
rede neural convolucional para reconhecer domínios de CTI e classificar corretamente os dados de ameaças
nesses domínios.

Em síntese, os principais trabalhos relacionados aos objetivos deste trabalho foram sumarizados na
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Tabela 2.1. Tendo em vista o exposto, a maioria das iniciativas e trabalhos desenvolvidos na área, com o
objetivo de comparar ou avaliar as soluções de CTI existentes, se concentra na comparação de um grande
número de plataformas ou padrões e não fornece uma análise crítica de cada uma delas. Além disso, poucos
trabalhos apresentam métodos de avaliação relevantes e efetivos. Em paralelo, ainda existem diversos
desafios a serem enfrentados no sentido de otimizar a qualidade dos dados produzidos por soluções de
CTI. Desse modo, é notória uma oportunidade de pesquisa relacionada a análise de plataformas de CTI,
com foco em encontrar potenciais soluções para a otimização da qualidade dos dados produzidos.

Tabela 2.1: Síntese dos principais trabalhos correlatos

Foco Abordagem Método Referência
Estudo, análise e compara-
ção de formatos e protoco-
los utilizados no contexto de
eventos de segurança

Divisão entre formatos e proto-
colos e proposição de critérios
de avaliação para cada categoria

Revisão sistemática da
literatura

[39]

Estudo do panorama geral
do tema CTI e proposta de
uma nova ferramenta de TI

Estudo e avaliação de ferra-
mentas de TI de código aberto
visando comparar funcionalida-
des com uma nova ferramenta
proposta no trabalho

Análise de documenta-
ção oficial e literatura
acadêmica

[24]

Análise e comparação do
mercado de plataformas de
compartilhamento de inteli-
gência de ameaça

Comparar 22 plataformas de TI,
incluindo código aberto e fe-
chado, considerando diferentes
quesitos de avaliação

Revisão sistemática da
literatura

[40]

Explorar as capacidades de
formatos e linguagens de TI
disponíveis

Selecionar padrões proeminen-
tes e avaliar a capacidade de
transmissão e correlação desses
padrões quando aplicados a di-
ferentes fontes de dados

Análise de documenta-
ção e utilização prática
das ferramentas

[17]

Apresentar um framework
para análise e comparação
de plataformas de comparti-
lhamento de inteligência de
ameaça

Realizar uma revisão da litera-
tura para obter critérios de ava-
liação relevantes e combina-los
em uma ferramenta de avaliação

Demonstração prática da
ferramenta desenvolvida
em três TIPs

[18]

Proposta de plataforma para
produção de inteligência de
ameaça de qualidade

Utilização da plataforma MISP
em conjunto com módulos de
enriquecimento, análise e clas-
sificação

Desenvolvimento de
protótipo funcional

[44]

Desenvolvimento de sistema
para produção de inteligên-
cia de ameaça

Processar linguagem natural
proveniente de diferentes fontes
e converter em inteligência
acionável

Aplicação prática e aná-
lise dos resultados obti-
dos

[43]

Estimar o grau de impacto
de IoCs

Utilização de redes neurais para
grafos visando melhorar a acu-
rácia na análise de impacto de
um indicador

Resultados experimen-
tais e comparação com
outros métodos

[45]

Proposta de framework para
extração de IoCs de docu-
mentos não estruturados

Produção de IoCs em lingua-
gem de alto nível utilizando téc-
nicas de Machine Learning

Aplicação prática e aná-
lise dos resultados obti-
dos

[42]
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3 FERRAMENTAS DE INTELIGÊNCIA DE AMEAÇAS
CIBERNÉTICAS

Com a popularização do tema inteligência de ameaças cibernéticas, hoje o conceito de CTI carece de
uma definição consistente [40] [23] e um mercado heterogêneo de plataformas de CTI emergiu. Diversos
sistemas e ferramentas, que cumprem objetivos diferentes, são implementados como soluções completas de
inteligência de ameaça [18]. Além disso, funcionalidades, níveis de desempenho e casos de uso aplicáveis
sofrem grande diferenciação entre as plataformas existentes.

Nesse contexto, notou-se uma oportunidade de pesquisa envolvendo a análise das ferramentas dispo-
níveis no mercado a fim de descrever detalhadamente suas características e analisar a qualidade das infor-
mações produzidas por elas. Desse modo, um estudo comparativo foi conduzido em [22], com o objetivo
principal de desenvolver uma metodologia de avaliação para as plataformas de CTI existentes no mercado.

Para alcançar resultados relevantes, o estudo realizado em [22] foi fragmentado em três etapas prin-
cipais. Primeiro, foi feita uma revisão dos padrões e plataformas existentes no contexto de CTI visando
identificar soluções com potencial de consolidação. Em seguida, foi elaborada uma estratégia de seleção
para definir os padrões e plataformas mais populares atualmente. Por fim, as soluções selecionadas foram
analisadas, de forma prática, e avaliadas com base em critérios de avaliação holísticos.

3.1 METODOLOGIA DE AVALIAÇÃO DE PADRÕES E PLATAFORMAS DE CTI

Esta seção descreve a abordagem proposta para avaliar os padrões e plataformas de CTI. Primeiro,
um método é desenvolvido para restringir e definir quais padrões e plataformas serão analisados no es-
copo deste estudo. Em seguida, os critérios de avaliação para as soluções selecionadas são introduzidos e
explicados.

3.1.1 Estratégia de Seleção

O cenário de inteligência de ameaças atual é bastante extenso e inclui uma ampla gama de sistemas,
plataformas, ferramentas, padrões e formatos. Para realizar uma avaliação relevante e precisa, é necessário
definir uma estratégia de inclusão e exclusão para selecionar alguns deles. Assim, no contexto desse estudo,
serão considerados padrões e plataformas de código aberto e populares na comunidade.

Com o objetivo de obter um panorama completo do panorama do CTI, foi realizada uma revisão da
literatura acerca do tema. Para auxiliar nessa tarefa, alguns mecanismos de pesquisa na Internet foram
utilizados, incluindo: Google Scholar, Biblioteca Digital IEEE, Springer e ScienceDirect. As seguintes
strings de busca foram combinadas para encontrar resultados relevantes: (Threat Intelligence OR Cyber
Threat Intelligence) AND (platform OR tools OR standards). O processo de busca resultou em um grande
número de trabalhos e alguns deles foram filtrados de acordo com sua relevância ao tema e ao número de
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citações.

Mesmo após a aplicação de um primeiro processo de filtragem, uma quantidade considerável de ini-
ciativas de padrões e plataformas de CTI foram coletados. Assim, para reduzir o número de resultados
encontrados, com base em breves leituras dos sites e documentação oficial, padrões ou plataformas sem a
capacidade de abordar dois ou mais estágios do fluxo do processo de produção de inteligência de ameaças,
apresentado na 2.3, não foram considerados para o processo de seleção.

Em seguida, visando selecionar os padrões e plataformas mais relevantes no campo de CTI para serem
avaliados, os resultados encontrados com o processo de pesquisa foram descritos em termos de populari-
dade e modelo de licença:

1. Popularidade: No contexto deste trabalho, a popularidade foi estimada de acordo com o número de
vezes que o padrão ou plataforma foi mencionado em trabalhos e fontes confiáveis, combinado com
estatísticas coletadas sobre a porcentagem de utilização entre as organizações.

2. Modelo de licença: O tipo de licença foi analisado visando limitar a obra aos padrões ou plataformas
disponíveis para todas as comunidades interessadas, incluindo apenas soluções e iniciativas gratuitas
ou de código aberto.

Por fim, com base nos critérios supracitados, um conjunto de resultados de tamanho razoável, composto
pelos padrões e plataformas mais populares e com modelo de licença livre ou permissiva, foi selecionado
para avaliação.

3.1.2 Critérios de Avaliação

Para definir os critérios de avaliação dos padrões e plataformas de CTI, dois aspectos principais foram
levados em consideração. Primeiro, foi analisada a aplicabilidade em diferentes casos de uso, por meio da
definição de um modelo de dados holístico. Depois, alguns critérios gerais de avaliação foram inferidos do
fluxo de produção de inteligência.

3.1.2.1 Modelo de Dados

Em termos de arquitetura, para definir a aplicabilidade em diferentes casos de uso, quatro entidades
principais foram utilizadas para representar o cenário de inteligência de ameaças cibernéticas de uma ma-
neira genérica. Nesta abordagem, as entidades derivam indiretamente do método 5W3H (what, who, why,
when, where, how, how much and how long), que visa responder às questões apresentadas na Tabela 3.1.
Este é um método genérico, aplicado em diferentes áreas, com o objetivo principal de esclarecer um tópico
em sua completude [8].

Método 5W3H
Esse método foi escolhido como parâmetro de para representação do modelo de dados por ser um meca-

nismo efetivo para obter a caracterização completa de uma ameaça, dado que as questões levantadas por ele
auxilia na geração de conhecimento e tomada de decisão. Além disso, ao correlacionar dados e indicado-
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Tabela 3.1: Descrição do método 5W3H [8][9]

Questionamento Descrição
What Diretamente descreve o tópico em questão
Where Específica referências de localização sobre o tópico
When Específica informações temporais relevante ao tópico

como data e hora
Who Associa o tópico a uma entidade capaz de executá-lo
Why Descreve possíveis motivações para a ocorrência do

tópico
How Descreve as principais características e mecanismos do

tópico
How much Refere-se aos custos e impactos gerados pelo tópico
How long Descrição da eficácia do tópico em termos de tempo

res com informações geradas a partir das questões levantadas pelo método 5W3H, a tarefa de implementar
mecanismos eficazes para detectar e mitigar ameaças se torna mais simples.

Primeiro, what é usado para definir diretamente o tópico que está sendo analisado. No contexto de
inteligência de ameaças cibernéticas, normalmente pode ser resumido pelos termos ameaças e incidentes,
que abrangem desde evidências e prováveis ataques até ocorrências maliciosas reais. Para uma definição
adequada, esses termos devem vir acompanhados de outras informações como o tipo de ameaça ou in-
cidente e o contexto em que está inserido. Depois de definido, o tópico pode ser caracterizado usando
where, when e how. Where pode se referir à localização geográfica na qual teve inicio, além de partes do
caminho que percorreu até chegar ao alvo. When fornece um intervalo de tempo, especificando a data e
hora da ocorrência. How é usado para descrever a forma como a ameaça ou incidente ocorreu e as táticas e
técnicas aplicadas. É importante dizer que a granularidade das informações que descrevem essas entidades
é variável, dependendo do caso de uso.

Outro ponto essencial é associar a ameaça ou incidente ao seu ator, que pode ser descrito por who e
why. Who pode ser uma organização ou indivíduo responsável pela ameaça ou incidente. Why é importante
para caracterizar melhor o ator da ameaça, entendendo as motivações por trás do evento.

Algumas características detalhadas sobre a ameaça ou incidente podem ser descobertas utilizando how
long e how much. How long indica a durabilidade efetiva da ameaça ou incidente se nenhuma ação for
tomada. How much é utilizado para medir a intensidade do ataque e analisar sua capacidade de dano e
custo de defesa. A informação recolhida com as declarações how long e how much, juntamente com todas
as características descritas com a declaração how, também podem ser utilizadas para analisar e medir a
capacidade de ação de um adversário.

Desse modo, ao utilizar a correlação entre todas as informações levantadas a partir da aplicação do
método 5W3H, é muito provável que inteligência acionável tenha sido produzida.

Tendo em vista o exposto, as quatro entidades principais utilizadas para delinear uma representação
holística do cenários de inteligência de ameaças cibernéticas são: ameaça, incidente, ator da ameaça e
defesa. Um diagrama, apresentado na Figura 3.1, ilustra o contexto em que essas entidades estão inseridas
e as relações entre elas.
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Figura 3.1: Diagrama de relacionamento entre entidades e o método 5W3H

3.1.2.2 Fluxo de Produção de Inteligência

Visando avaliar critérios gerais, recursos e funcionalidades essenciais para atingir um fluxo completo
do processo de produção de inteligência foram delineados, incluindo alguns critérios propostos em [39]
and [33]. Considerando o fluxo de produção de inteligência de ameaça apresentado na seção inteligencia-
ameaca, para a etapa de coleta é importante fornecer os dados em um formato comum para facilitar o
processo de coleta. Em seguida, para processar e normalizar os dados, um formato estruturado e legibi-
lidade por máquinas são essenciais. Além disso, dados mais leves propiciam um sistema mais eficiente
em processamento. A etapa de análise requer um modelo de dados não ambiguo para realizar correlações
e classificar as informações, além de mecanismos de relacionamento para representar essas correlações.
Com a informação analisada acessível, interoperabilidade entre formatos, sistemas e plataformas são ne-
cessárias para que a inteligência acionável possa ser implantada de forma correta e automática. Por fim,
para disseminar informações e inteligência, em conjunto com alguns aspectos supracitados, é relevante a
adoção de um mecanismo de transporte específico e um bom uso prático na comunidade.

3.1.2.3 Adicional

Ao tratar de plataformas de CTI, considera-se que a facilidade de uso e flexibilidade para implemen-
tação de novos recursos são aspectos relevantes, e por isso alguns critérios adicionais foram aplicados.
Portanto, a quantidade e qualidade da documentação e as permissões declaradas em suas licenças também
foram avaliadas.
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Baseado no exposto, todos os critérios de avaliação de padrões e plataformas de CTI foram definidos.
As Tabelas 3.2 e 3.3 resumem os critérios descritos nesta seção.

Tabela 3.2: Critérios de avaliação para padrões de CTI

Modelo de Dados

Arquitetura Holística

Ameaça
Incidente
Adversário
Defesa

Processo de Produção de Inteligência
Coleta Formatação comum

Processamento
Formato estruturado
Tamanho
Legibilidade para máquinas

Análise
Modelo não ambíguo
Mecanismos de Relacionamento

Implantação Interoperabilidade

Disseminação
Mecanismo de transporte
Aplicação prática

Tabela 3.3: Critérios de avaliação para plataformas de CTI

Modelo de Dados
Arquitetura Holística Casos de uso

Método 5W3H Capacidade de resposta
Processo de Produção de Inteligência

Coleta
Fomato de importação
Coleta automática

Processamento
Formato de exportação
Visualização gráfica

Análise
Correlação
Classificação

Implantação Integração com outros sistemas
Disseminação Mecanismo de compartilhamento

Adicionais

Usabilidade
Documentação
Modelo de Licença

3.2 RESULTADOS DA AVALIAÇÃO DOS PADRÕES DE CTI

Para iniciar o processos de avaliação, os padrões foram selecionados com base na estratégia proposta
na Seção 3.1.1. Além disso, os resultados da avaliação foram baseados nos critérios de avaliação propostos
na Seção 3.1.2. Estes resultados relativos à seleção e avaliação dos padrões são apresentados e explicados.

Após coletar os resultados mais relevantes derivados do processo de busca por padrões de CTI, algumas
iniciativas interessantes foram encontradas. Em [24] e [46] alguns projetos que buscam padronizar dados
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de inteligência de ameaças são mencionados, como STIX, TAXII, CybOX, OpenIOC, CAPEC, MAEC e
ATT&CK, sendo o STIX considerado o padrão mais utilizado.

Em [33] outros padrões foram mencionados, como VERIS, STATL, ARF and X-ARF e alguns deles
são avaliados. Outros trabalhos [40] é [37] apenas comentam sobre padrões considerados consolidados
no mercado, sendo esses: OpenIOC, CybOX, STIX, TAXII e IODEF. Um survey [47] apresenta, em
termos estatísticos, os padrões mais utilizados: STIX, OpenIOC, CybOX e IODEF. Em [8] é realizada uma
comparação entre os padrões IODEF/RID e STIX/TAXII, considerados os mais populares. Por fim, alguns
trabalhos recentes [21][20] descrevem padrões considerados proeminentes atualmente.

Como todos os padrões encontrados são liberados gratuitamente para uso da comunidade, a popu-
laridade foi o principal critério para selecioná-los. Considerando os resultados obtidos com a pesquisa
bibliográfica, complementada com a revisão dos sites oficiais e documentações da maioria dos padrões, os
padrões foram classificados em termos de popularidade e os resultados estão apresentados na Tabela 3.4.

Tabela 3.4: Padrões de CTI descritos por popularidade e modelo de licença

Padrão Popularidade Modelo de Licença Referências
STIX ++++ Licença permissiva garantida pela MITRE [21][20][17][18][40][38] [24][33][28]

TAXII ++++ Licença permissiva garantida pela MITRE [21][17][40][8][38][24] [33]
CybOX +++ Licença permissiva garantida pela MITRE [21][40][24][47]
IODEF ++ IETF TLP 5.0 [21][20][38][24][33]

RID ++ IETF TLP 5.0 [8][24][33]
OpenIOC +++ Apache 2.0 [21][40][36][24]

VERIS + Attribution-ShareAlike 4.0 International [38][33]
X-ARF + Open Source (GNU General Public License) [33] [39]

Legenda: muito alto (++++) alto (+++) médio (++) baixo (+)

3.2.1 Padrões Selecionados para Avaliação

Diante dos resultados apresentados, os padrões selecionados para posterior análise e avaliação são:
STIX, TAXII, IODEF, RID, CybOX e OpenIOC. A seguir, é fornecida uma apresentação sucinta dos
padrões selecionados.

3.2.1.1 Structured Threat Information eXpression

STIX é uma linguagem criada pela MITRE e desenvolvida para a especificação, captura, caracterização
e comunicação de informações no contexto de inteligência de ameaças cibernéticas [28]. Ela provê meca-
nismos para representar essas informações de forma estruturada em diferentes cenários do ecossistema de
ameaças cibernéticas.

Essa linguagem foi projetada tendo em vista princípios como interoperabilidade, extensibilidade, foco
em automatização e legibilidade por máquinas. Em sua primeira versão, a arquitetura do STIX foi mo-
delada em formato XML, com atributos e campos previamente definidos, e era composta por oito cores
principais. A segunda versão da linguagem foi desenvolvida utilizando serialização em formato JSON, fato
que proporcionou otimizações no overhead de processamento da informação [48]. A utilização do formato
JSON na representação de objetos STIX também proporcionou um entendimento mais intuitivo da infor-
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mação, como pode ser visto no exemplo apresentado nas Figuras 3.2 e 3.3. Analisando graficamente o
diagrama de relacionamento entre os objetos STIX, disposto na Figura 3.3, nota-se que devido a clareza
no modelo adotado para descrição da informação que produz o diagrama, a legibilidade essa informação
possui uma baixa complexidade tanto para máquinas como para seres humanos.

Figura 3.2: Exemplo de implementação com padrão STIX [3]

Figura 3.3: Diagrama de relacionamento STIX obtidos a partir do JSON disposto na Figura 3.2 [3]
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Em sua segunda versão, a arquitetura estrutural do padrão STIX foi significativamente modificada,
sendo composta atualmente por doze objetos principais que correspondem diretamente a conceitos embu-
tidos no contexto de CTI [49]. Com sua arquitetura holística, a STIX é capaz apresentar a informação
de forma padronizada, compreensiva e estruturada ao mesmo tempo que permite aplicação em diferentes
casos de uso. Além disso, é diretamente integrável com outras linguagens do contexto de CTI, fato que
expande ainda mais seu perímetro de aplicação [36].

CybOX é uma linguagem criada pela MITRE e desenvolvida para especificar, caracterizar e comunicar
informações sobre observáveis cibernéticos, de maneira padronizada e com alta fidelidade. Era comumente
utilizada em conjunto com a linguagem STIX para contextualização da informação e consequente concep-
ção de inteligência de ameaça. CybOX foi integrado a segunda versão da linguagem STIX, e atualmente
não é mais utilizada como uma linguagem independente. A especificação do STIX 2.0 define uma repre-
sentação estruturada para objetos observáveis no domínio cibernético, denominada de Cyber Observable
Object [50]. Essa padronização pode ser utilizada para descrever diversos tipos de dados, desde a caracte-
rização de um host até informação de forense digital. A representação dos objetos é feita com serialização
no formato JSON [51]. Assim como em sua primeira idealização, o CybOX é geralmente utilizado em
conjunto com os objetos do core da linguagem STIX para adicionar contexto aos dados descritos por cada
objeto.

3.2.1.2 Trusted Automated Exchange of Intelligence Information

TAXII é um protocolo da camada de aplicação, que define um conjunto de serviços de trocas de men-
sagens para detecção, prevenção, mitigação e compartilhamento de informações de CTI entre organizações
[52]. Ele foi projetado pela MITRE especificamente para o transporte de informações formatadas na lin-
guagem STIX, porém não é limitado a ela. Esse protocolo utiliza o protocolo HTTPS para transporte das
mensagens e suporta diferentes modelos de compartilhamento, incluindo hub-and-spoke, P2P e publish-
subscribe.

3.2.1.3 Incident Object Description Exchange Format

IODEF surgiu como uma iniciativa da Internet Engineering Task Force (IETF) para facilitar o com-
partilhamento de informações entre organizações e aumentar a probabilidade de mitigação de ameaças
cibernéticas [53]. Em sua primeira versão, define um modelo de representação de dados para comparti-
lhamento de informações focadas em incidentes cibernéticos. Trazendo uma abordagem mais holística, a
segunda versão do IODEF trouxe uma significante evolução em sua parte estrutural, que passou a incluir
estruturas para descrição de indicadores, atacantes e metodologias de resposta aos incidentes [54]. Ambas
as versões utilizam o formato XML.

Como o modelo IODEF inclui uma grande variedade de classes e tipos de dados que são definidos em
seu esquema XML, existem diversas construções disponíveis que podem ser utilizadas para descrever um
incidente ou ameaça. Essa grande variabilidade de atributos pode ser um desafio na implementação do IO-
DEF e no desenvolvimento de ferramentas interoperáveis [4]. Além disso, a legibilidade das informações
em XML, conforme mostra o exemplo na Figura 3.4, se torna menos intuitiva para seres humanos.
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Figura 3.4: Exemplo de implementação com padrão IODEF [4]

3.2.1.4 Real-time Inter-network Defense

RID é uma iniciativa desenvolvida pela IETF, com o objetivo de facilitar o compartilhamento de dados
sobre incidentes de segurança, principalmente estruturadas sob o formato IODEF. Ele esboça uma rede de
comunicação interna proativa, com capacidade de integração com mecanismos de detecção, identificação,
mitigação e resposta a incidentes, visando constituir uma solução completa no tratamento de incidentes
de segurança [55]. As mensagens RID são transportadas sob o protocolo HTTPS e, para fornecer mais
segurança, o protocolo adiciona outra camada de segurança para gerenciar as sessões.

3.2.1.5 Open Indicator Of Compromise

OpenIOC é um framework que oferece um formato padronizado e estruturado, legível por máquinas,
utilizado para registrar, definir e compartilhar informações englobadas no contexto de ataques e incidentes
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cibernéticos. Esse formato é escrito em XML, com um design razoavelmente leve e pequeno, exempli-
ficado na Figura 3.5. O framework é focado em realizar uma descrição técnica de indicadores, em um
formato assimilável por diferentes dispositivos empregados no cenário da segurança da informação. Sua
arquitetura é composta por mais de 500 tipos específicos de dados incorporados para representação de
indicadores.

Figura 3.5: Exemplo de implementação com padrão OpenIOC [5]

3.2.2 Avaliação dos Padrões

Posteriormente à seleção e definição dos padrões, foi feita uma avaliação com base em literatura aca-
dêmica, estudo de documentação oficial e demonstrações práticas. Levando em consideração os critérios
supracitados, a avaliação dos padrões está resumida na Tabela 3.5.

Em relação aos resultados ilustrados na Tabela 3.5, duas considerações devem ser destacadas. Primeiro,
como explicado antes na Seção 3.2.1.1, uma vez que CybOX e STIX eram comumente utilizados juntos e
ambos os padrões são mantidos pela mesma organização, CybOX foi integrado à segunda versão do STIX
e não é mais usado como uma linguagem independente. Assim, como CybOX agora faz parte da estrutura
STIX, foi considerado mais plausível avaliá-los como um único padrão. Em segundo lugar, percebeu-se
que, embora TAXII e RID sejam protocolos autônomos, eles são utilizados principalmente em combinação
com STIX e IODEF, respectivamente. Isso decorre do fato de que TAXII e RID são protocolos projetados
especificamente para facilitar o transporte de STIX e IODEF. Assim, optou-se por avaliar esses protocolos
como pares (STIX/TAXII e IODEF/RID), considerando o fato de suas funções serem complementares.
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Na perspectiva da arquitetura dos dados, STIX é a linguagem com a arquitetura mais holística e é
aplicável em diferentes casos de uso. As quatro entidades consideradas essenciais para delinear uma con-
textualização holística do cenário de inteligência de ameaças cibernéticas pode ser totalmente representada
e caracterizada com as classes que compõem o esquema STIX. IODEF e OpenIOC também têm uma ar-
quitetura satisfatório, porém com alguns pontos de falha. Ambos os padrões não possuem os recursos
necessários para uma definição adequada dos mecanismos de defesa ou curso de ações. Além disso, Ope-
nIOC tem alguns deficiências no processo de caracterização de um adversário de forma mais específica.

Do ponto de vista do fluxo de produção de inteligência, o STIX tem a capacidade de atender à maioria
dos requisitos propostos. O uso de serialização no formato JSON fornece um formato comum e estruturado,
com baixo overhead e legibilidade por máquina. Os doze objetos que compõem a arquitetura STIX são
bem descritos e documentados, fornecendo um modelo de dados não ambíguo com mecanismos de relaci-
onamento acoplados. Quando utilizado em conjunto com o TAXII, oferece um mecanismo de transporte
confiável. Finalmente, uma vez que tem uma aplicação prática significativa, a maioria das plataformas e
ferramentas de CTI possuem métodos de integração com este padrão.

IODEF e OpenIOC são baseados no formato XML, então também fornecem um formato comum, estru-
turado e legível por máquinas. No entanto, IODEF pode apresentar alguns problemas devido aos campos
de texto livre que compõem seu modelo de dados. Quanto aos mecanismos de relacionamento, OpenIOC
fornece operadores lógicos (E/OU) para criar conexões entre indicadores, por outro lado, além de interco-
nexões no modelo de dados, o IODEF não apresenta mecanismos específicos para relacionar informações.
IODEF e OpenIOC são suportados em muitas plataformas e ferramentas e podem ser integrados com di-
ferentes sistemas. IODEF pode ser usado em conjunto com o protocolo RID, proporcionando um sistema
eficiente e seguro de transporte, enquanto o OpenIOC não tem foco na implementação de mecanismos de
transporte.

Como resultado da avaliação, pode-se dizer que STIX é o padrão de-facto no contexto de inteligência de
ameaças. Em primeiro lugar, STIX é o mais popular e compatível, sendo suportado por muitas plataformas
e ferramentas, e utilizado pela maioria das organizações. Em segundo lugar, devido à sua arquitetura
holística e sua capacidade de abordar uma diversidade de cenários no âmbito da inteligência de ameaças,
pode ser considerado o padrão mais completo. Mesmo que os outros padrões ainda sejam suportados
por algumas plataformas e tenham um desempenho satisfatório, os recursos oferecidos pela STIX têm se
destacado.

3.3 RESULTADOS DA AVALIAÇÃO DAS PLATAFORMAS DE CTI

Os resultados relativos à seleção e avaliação das plataformas são apresentados e explicados.

A partir do processo de busca por plataformas de CTI, um número massivo de projetos foram iden-
tificados. Em [57] e [40] um número significativo de plataformas foram analisadas, totalizando 30 e 23,
respectivamente. Em [38] um conjunto menor de plataformas foi mencionado e considerado consolidado
na área. Em estudos mais específicos, [24] [37] e [58], apenas plataformas de código aberto e populares fo-
ram avaliadas. Outro trabalho [18] propôs um um framework para avaliar plataformas de CTI e descreveu
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Tabela 3.5: Avaliação dos padrões de CTI

STIXv2 [48][49]
& TAXII [54]

IODEFv2 [54]
& RID [55]

OpenIOC [56]

Arquitetura Holística
Ameaça ++++ ++++ ++++

Incidente ++++ ++++ +++
Adversário ++++ ++++ ++

Defesa ++++ ++ +
Processo de Produção de Inteligência

Formatação comum ++++ ++++ ++++
Formato estruturado ++++ ++++ ++++

Tamanho +++ +++ +++
Legibilidade para máquinas ++++ +++ ++++

Modelo não ambíguo ++++ +++ ++++
Mecanismos de relacionamento ++++ ++ +++

Interoperabilidade ++++ +++ +++
Mecanismo de transporte ++++ ++++ +

Aplicação prática ++++ ++ +++
Legenda: muito alto (++++) alto (+++) médio (++) baixo (+)

os resultados para três plataformas. Algumas fontes confiáveis também mencionaram plataformas novas
que possuem grande potencial de ascensão [59][60]. Um parte considerável das plataformas encontradas
foram excluídas de acordo com o filtro de exclusão que considera a aderência ao processo de produção de
inteligência. Desse modo, um total de 16 plataformas foram classificadas em termos de popularidade e os
resultados estão apresentados na Tabela 3.6.

Tabela 3.6: Plataformas de CTI descritas por popularidade e modelo de licença

Plataforma Popularidade Modelo de Licença Referências
Accenture CIP + Código fechado [40][57]

Anomali STAXX +++ Código fechado com versão gratuita [40][38][57]
MISP ++++ Open Source (GNU General Public License) [17][18][40][37][38][24][57]
CRITs +++ Open Source (GNU General Public License) [40][37][24]

OpenCTI +++ Open Source (Apache License) [21][59][60]
Facebook TE (beta) ++ Open Source (BSD License) [40][38]
Falcon Intelligence ++ Código fechado [40]

MANTIS ++ Open Source (GNU General Public License) [40][37]
McAfee TIE + Código fechado [40][57]

Microsoft Interflow + Código fechado [40][57]
Soltra Edge +++ Código fechado [40][38][37][57]

ThreatQ ++ Código fechado [18][40][38][57]
ThreatConnect ++ Código fechado [40][38][57]

EcleticIQ + Código fechado [40][38][57]
IBM X-Force ++ Código fechado [40][38][57]

CIF +++ Open Source (GNU General Public License) [17][40][37][24]
Legenda: muito alto (++++) alto (+++) médio (++) baixo (+)

Considerando que o escopo deste trabalho se restringe a plataformas de código aberto ou gratuitas,
cerca de metade das plataformas foram excluídas. Em seguida, o critério de popularidade foi aplicado para
selecionar as plataformas.
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3.3.1 Plataformas Selecionados para Avaliação

Diante dos resultados apresentados, as plataformas selecionadas para posterior análise e avaliação são:
MISP, CIF, CRITs, OpenCTI e Anomali STAXX. é fornecida uma apresentação sucinta das plataformas
selecionadas.

3.3.1.1 Malware Information Sharing Platform

MISP é uma plataforma de código aberto de CTI que permite o compartilhamento, armazenamento
e a correlação de indicadores de comprometimento (IOCs) [61]. A ferramenta disponibiliza um banco
de dados de indicadores, incluindo informações técnicas e gerais sobre ameaças cibernéticas, que são
armazenados em formato estruturado e com um modelo de dados flexível. Os dados armazenados são
automaticamente correlacionados para descrever as relações entre eventos, atributos e indicadores.

3.3.1.2 Collaborative Research into Threats

Collaborative Research into Threats (CRITs) é uma ferramenta de código aberto que integra um repo-
sitório de malwares e ameaças cibernéticas com outro software capaz de oferecer mecanismos de análise e
correlação dessas informações [62]. Essa iniciativa foi desenvolvida pela MITRE, com o objetivo principal
de auxiliar a comunidade de segurança cibernética no processo de análise e compartilhamento de dados
sobre ameaças [63].

3.3.1.3 OpenCTI

OpenCTI é uma plataforma de código aberto que possui como objetivo principal agregar, de maneira
compreensiva, informações gerais e técnicas do contexto de CTI [6]. Ela auxilia organizações no processo
de administração de seu conteúdo sobre ameaças cibernéticas, permitindo a estruturação, armazenamento,
organização e visualização gráfica dessas informações. O modelo para estruturação dos dados na plata-
forma segue a padronização definida pela linguagem STIX v2.

3.3.1.4 Collective Intelligence Framework

CIF é um sistema focado em velocidade, desempenho e integração utilizado no gerenciamento de in-
formações de ameaças [64]. Ele auxilia os usuários na formatação, normalização, processamento, armaze-
namento, compartilhamento e construção de conjuntos de dados de ameaças. O sistema extrai informações
sobre ameaças cibernéticas de uma ampla gama de fontes e cria um agrupamento sequencial e cronológico
sobre uma ameaça específica [65].
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3.3.1.5 Anomali STAXX

É uma ferramenta que fornece compartilhamento bidirecional entre fontes de inteligência de ameaças
que utilizam os padrões STIX e TAXII [66], facilitando o acesso a informações sobre ameaças cibernéticas.
A plataforma fornece um painel intuitivo para apresentar dados obtidos de diferentes fontes.

3.3.2 Avaliação das Plataformas

Posteriormente à definição das plataformas, foi feita uma avaliação com base na literatura acadêmica,
estudo de documentação oficial e demonstrações práticas. De acordo com os critérios supracitados, a
avaliação das plataformas foi feita e está resumida na Tabela 3.7

Na perspectiva da arquitetura dos dados, MISP e OpenCTI são aquelas com a abordagem mais holística
e aplicáveis em diversos cenários. Além disso, quando utilizadas de forma correta, ambas as plataformas
têm a capacidade de abordar de forma eficiente o método 5W3H e fornecer suporte ao processo de tomada
de decisão. As demais plataformas apresentam alguns pontos de falha quanto à representação de entidades
incorporadas ao espectro das ameaças cibernéticas. Além disso, as plataformas não estão focadas em
mecanismos de classificação e correlação. Como resultado, nem todos os aspectos do método 5W3H são
suportados.

Do ponto de vista do fluxo de produção de inteligência, a avaliação forneceu algumas descobertas
significativas. Primeiro, todas as plataformas suportam importação e exportação de dados em pelo menos
um dos formatos mais comuns, como XML, CSV e JSON. Além disso, com exceção do CIF, as plataformas
são compatíveis com o STIX, considerado o padrão consolidado no ecossistema de CTI, juntamente com
outros padrões. Nesses quesitos, MISP pode ser considerada a plataforma mais flexível considerando a
compatibilidade com diferentes formatos.

Quanto ao processo de coleta, todas as plataformas têm a capacidade de realizar a coleta automática de
informações. Para as plataformas CIF e Anomali STAXX, esse recurso é integrado, enquanto para as outras
plataformas alguma integração pode ser necessária. Outro ponto importante a analisar são os mecanismos
de correlação e classificação, que são bem executados pela MISP e OpenCTI. As outras plataformas não
estão focadas no estágio de análise do processo de CTI e fornecem apenas alguns mecanismos de filtragem
ou agregação.

Em relação à visualização da informação, exceto CIF que é baseado na linha de comando, todas as
plataformas utilizam dashboards para apresentar as informações. MISP, CRITs e Anomali STAXX forne-
cem um painel genérico para todas as informações na plataforma, enquanto o OpenCTI constrói painéis
personalizados para as diferentes informações na plataforma. Ele também fornece gráficos de relaciona-
mento intuitivos e completos com base no padrão STIXv2. MISP e o CRITs também oferecem serviços de
visualização de relacionamento que devem ser acoplados por meio de módulos.

Considerando a integração entre plataformas, sistemas e ferramentas, MISP e OpenCTI são os mais
adaptáveis. CIF possui alguns códigos de extensão para utilizar na integração com alguns Sistemas de
Detecção de Intrusão (IDSs) e as demais plataformas não possuem mecanismos específicos para este tipo de
integração. Sobre os critérios de compartilhamento, a Anomali STAXX pode se comunicar com qualquer
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plataforma usando TAXII, enquanto MISP, CIF e CRITs se concentram em estabelecer um grupo confiável
de instâncias.

Por fim, todas as plataformas possuem documentação disponível e, para MISP, OpenCTI e Anomali
STAXX, a documentação muito extensa e elaborada. Para a plataforma CRITs foi encontrada uma quanti-
dade satisfatória de informações e detalhes. Já no caso da plataforma CIF, houveram algumas dificuldades
em encontrar e organizar a documentação que é limitada em detalhes e apresenta descrições bastante su-
cintas.

Como resultado da avaliação, pode-se afirmar que, atualmente, existem no mercado algumas platafor-
mas de CTI satisfatórias. Cada um delas possui diferenciais que podem otimizar o processo de criação
de inteligência contra ameaças. Portanto, é importante analisar o contexto em que serão aplicadas e os
objetivos que devem ser alcançados para decidir qual plataforma utilizar.

3.4 SÍNTESE DOS RESULTADOS

Para obter uma boa capacidade de detecção e prevenção de ameaças cibernéticas, a maioria das orga-
nizações precisa contar com as plataformas de CTI de código aberto disponíveis. Da mesma forma, essas
plataformas precisam de padrões consolidados para fornecer um serviço automatizado, compartilhável e
confiável. Portanto, é essencial analisar recursos e modos de operação dessas duas vertentes do domínio
de inteligência de ameaças.

Ao avaliar alguns padrões comuns de CTI, é notório que o STIX, combinado com os recursos do
TAXII, pode ser considerado o padrão mais holístico e aplicável em diferentes casos de uso. Além disso,
as estatísticas mostram que é o padrão mais utilizado entre as organizações [47]. Portanto, um passo
importante é a consolidação definitiva deste padrão, para que o objetivo de estabelecer ampla integração e
interoperabilidade entre as organizações possa ser alcançado.

Em relação à análise das plataformas de CTI, várias soluções interessantes foram encontradas. Algu-
mas delas focam em fornecer velocidade e desempenho, outras trouxeram grandes esforços na visualização
das informações, enquanto algumas implementam um pouco de cada recurso. Na verdade, diversos tipos
de sistemas, com objetivos diferentes, são definidos como plataformas de inteligência de ameaça. Isso
provavelmente deriva do fato de que atualmente não existe uma definição padronizada para o conceito ou
processo de produção de inteligência de ameaças cibernéticas. Como CTI é um domínio muito extenso,
seria relevante estabelecer escopos para melhor caracterizar as plataformas disponíveis, tornando mais fácil
decidir quais plataformas são mais bem aplicadas em cada caso de uso.

Levando em consideração o fato de que as plataformas de CTI possuem objetivos distintos, pode-se
dizer que atualmente não existe uma plataforma completa, com capacidade para atender todos os processos
de CTI adotados neste estudo. Assim, uma possibilidade de ampliar e otimizar os resultados obtidos com
a aplicação dos processos de CTI seria a integração entre diferentes plataformas de CTI, com objetivos
complementares. Adotando essa perspectiva, é possível conciliar diferentes aspectos como desempenho
e mecanismos visuais, alcançando um processo de CTI muito mais desenvolvido e que ofereça desde a
coleta de dados até a transformação dos dados em inteligência acionável.
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Pelos motivos expostos, ainda é necessário realizar estudos no sentido de caracterizar o conceito de
CTI de forma mais específica. Não apenas uma definição deve ser estabelecida, mas também os processos
que estão envolvidos neste domínio. Assim, a ampla gama de sistemas disponíveis, denominados de pla-
taformas de CTI, poderão ser melhor aproveitados e aplicados e, novos sistemas que serão desenvolvidos,
poderão ser melhor desenhados.
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4 METODOLOGIA PROPOSTA

Uma vez que o conceito e a implementação de inteligência de ameaças cibernéticas é algo relativa-
mente novo, ainda existem diversas oportunidades de pesquisa relacionadas ao assunto. Uma delas diz
respeito a qualidade dos dados gerados pelas soluções de CTI adotados atualmente. Dado que não existe
padronização quanto aos processos que devem ser seguidos para a geração de inteligência de ameaça, as
informações disponibilizadas são muitas vezes superficiais e descontextualizadas, além de não possuírem
uma formatação padrão.

Este capítulo apresenta a metodologia proposta para otimização da qualidade de dados de inteligência
de ameaça cibernética. O método compreende a integração de duas plataformas de inteligência de ame-
aça de código aberto, disponíveis no mercado, com o objetivo de integrar seus pontos fortes de maneira
complementar e assim, gerar dados de TI com maior qualidade e eficácia. Além disso, de modo a garantir
a qualidade dos dados proposta, estes serão analisados com base no método 5W3H, explicado nas Seção
3.1.2.1, dado que esse método é capaz de mensurar a capacidade da informação produzida em caracterizar
e detalhar uma ameaça.

4.1 METODOLOGIA DE INTEGRAÇÃO DAS PLATAFORMAS DE CTI

Atualmente, o cenário de inteligência de ameaça é bastante vasto e pouco padronizado. Isso se dá,
principalmente, devido a popularização do tema e consequente surgimento de uma grande quantidade de
sistemas, plataformas e formatos que se colocam como soluções de CTI, porém desempenham diferentes
funções. Além disso, muitas dessas soluções não compreendem um processo completo de produção de
inteligência de ameaças cibernéticas e acabam produzindo uma quantidade massiva de dados e informações
de ameaça, muitas vezes ineficazes na prevenção de ameaças.

Sabendo disso, viu-se necessário definir e adotar um fluxo de processos para a produção de inteligência
de ameaças cibernéticas, de modo a garantir que a informação final seja relevante ao contexto em que está
inserida e eficaz na prevenção de ameaças. O fluxo adotado neste trabalho, discutido na Seção 2.1.3.1,
é composto de cinco etapas: coleta, processamento, análise, implantação e disseminação. Dentre esses
processos, o de coleta de dados pode ser considerado o mais consolidado atualmente, dado que existe uma
diversidade de soluções capazes de realizá-lo com eficiência para as mais diversas fontes de dados. Os
processos de implantação e disseminação também possuem problemáticas e desafios a serem superados,
porém estão além do escopo deste trabalho. Por outro lado, as etapas de processamento e análise ainda
estão sendo aperfeiçoadas e diferentes abordagens são utilizadas nas soluções existentes. Essas etapas são
responsáveis pelo tratamento dos dados, contextualização e correlação da informação, além da produção
de sua saída para o usuário final. Desse modo, como o objetivo deste trabalho é otimizar a qualidade das
informações produzidas, o método proposto tem foco nas etapas de processamento e análise dos dados.

Além do fluxo padrão de processos descritos na Figura 2.3, para o contexto deste trabalho foi con-
siderada também uma etapa de visualização da informação. Isso decorre da necessidade de analisar as
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informações geradas para garantir a qualidade, demonstrar de maneira descritiva os dados gerados para o
usuário final e representar a possibilidade de implantação e disseminação dessas informações.

Com base no exposto, elaborou-se uma arquitetura para a implementação de uma solução, apresentada
na Figura 4.1, focada na etapas de processamento e análise dos dados para a produção de inteligência de
qualidade.

Figura 4.1: Aquitetura da solução proposta

A arquitetura consiste na integração entre duas plataformas de TI, MISP e OpenCTI, para a realização
dos estágios de processamento e análise, respectivamente. Em seguida, a inteligência produzida a partir
da complementaridade das funcionalidades dessas plataformas estará visualmente disponível por meio de
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grafos criados pela plataformas OpenCTI. Por fim, a qualidade da inteligência produzida será avaliada com
base no método proposto.

4.1.1 Configurações MISP

Como proposto na arquitetura esboçada para este trabalho, apresentada na Figura 4.1, com base nos
resultados obtidos em [22] e apresentados no Capítulo 3, a ferramenta MISP foi selecionada para realizar
as etapas de formatação e contextualização dos dados.

Para atingir os resultados esperados, algumas configurações foram fundamentais durante a instalação e
primeiras utilizações da plataforma. Para que indicadores não estruturados fossem extraídos e formatados,
foi necessária a instalação e ativação de módulos de enriquecimento de dados disponíveis para a plataforma.
No contexto dos testes simulados neste trabalho, os módulos utilizados foram: pdf-enrich e xlsx-enrich. Em
seguida, para especificar os dados que deveriam ser exportados para a plataforma OpenCTI, foi criada uma
nova tag. As tags são de suma importância na plataforma MISP, pois é com base nelas que a plataforma
consegue relacionar os eventos de forma mais assertiva e criar contextos específicos para os eventos.

4.1.2 Configurações OpenCTI

Como proposto na arquitetura esboçada para este trabalho, apresentada na Figura 4.1, com base nos re-
sultados obtidos em [22] e apresentados no Capítulo 3, a ferramenta OpenCTI foi selecionada para realizar
as etapas de análise e relacionamento das informações, além de prover a visualização das relações.

Para que os eventos de interesse fossem exportados da plataforma MISP para a plataforma OpenCTI,
foi necessário configurar e ativar dois conectores disponíveis para a plataforma. O primeiro conector, para
conexão com a instância da plataforma MISP, requer alguns parâmetros específicos de configuração para
funcionar de maneira adequada. Desse modo, foi necessário definir tags de importação, uma organização
específica responsável pela criação dos eventos e habilitar a criação de relatórios, observáveis e indicadores
a partir dos eventos importados. Além disso, o conector permite a configuração de um tempo, em minutos,
para atualização automática das informações compartilhadas entre as plataformas e importação de novos
eventos. Já o segundo conector, para conexão com framework Mitre ATT&CK, não exige configurações
adicionais dado que a ferramenta disponibiliza uma base de conhecimento gratuita e globalmente acessível.

4.2 PRODUÇÃO DE INTELIGÊNCIA DE AMEAÇA

Considerando o processo de evolução de um dado até sua transformação em inteligência, apresentado
na Figura 2.2, para garantir a produção de inteligência relevante, é necessário focar nas etapas de processa-
mento e análise, de modo a estruturar, contextualizar e criar relações para os dados de entrada. Além disso,
no contexto de produção de inteligência de ameaças cibernéticas, a visualização e extração dos dados de
forma intuitiva é fundamental para garantir a inteligência seja oportuna e clara.
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4.2.1 Processamento

A etapa de processamento consiste primeiramente, na formatação do dados coletados para um formato
padronizado, seguido da combinação desses dados formatados com o objetivo de responder perguntas
específicas que auxiliem na produção de informação. Vale ressaltar que a informação produzida deve estar
padronizada e estruturada para que seja considerada clara, contextualizada com o cenário no qual está
inserida para que seja considerada relevante e produzida rapidamente para que seja oportuna. Desse modo,
o processamento de dados exige uma definição de um formato para estruturação do conjunto de dados que
será trabalhado e um mecanismo eficiente para processamento e combinação dos dados de modo a inserir
contexto e correlacionar os dados em um período de tempo oportuno.

4.2.1.1 Formato dos dados

Com base em uma revisão bibliográfica acerca do tema, constatou-se que STIX e TAXII são conside-
rados os padrões mais promissores no contexto de inteligência de ameaças dado que vêm se destacando
nos últimos tempos. Uma grande vantagem desses formatos é o fato se serem os mais populares e, con-
sequentemente, serem compatíveis com a grande maioria das soluções de TI. Além disso, sua arquitetura
holística garante sua aplicação em diversos cenários no escopo de CTI.

Considerando o exposto, para a metodologia deste trabalho optou-se pela utilização de conjuntos de
dados formatados em STIX/TAXII tanto para o processamento dos dados como para a visualização final
da inteligência gerada.

4.2.1.2 Método de processamento

Após a definição do padrão de formatação dos dados, foi necessário estabelecer um método de proces-
samento para os dados estruturados. De acordo com o comparativo descrito pelo trabalho [22], a plataforma
MISP foi escolhida para realização dessa etapa.

Primeiramente, por ser uma plataforma focada em coleta, armazenamento e compartilhamento de da-
dos de ameaça, sua performance é bastante eficiente para tratar de quantidades massivas de dados. Seu
modelo de dados extremamente flexível e de uso intuitivo permite o armazenamento de dados técnicos e
não técnicos, ampliando a gama de dados e metadados que podem ser incluídos na etapa de processamento.
Além disso, estão disponíveis diversos módulos aplicáveis a plataforma que auxiliam na importação, ex-
portação e enriquecimento dos dados inseridos. Outra funcionalidade interessante é que a simples inserção
de dados na plataforma já habilita mecanismos de correlação automática desses dados e garantem a gera-
ção de informação contextualizada. Por fim, a plataforma possui compatibilidade com os padrões STIX e
TAXII e possibilidade de integração com outras plataformas de TI.

4.2.2 Análise da informação

O processo de análise de um conjunto de dados estruturado consiste na avaliação desses dados para
descobrir padrões e produzir inteligência acionável. Esse processo é de extrema importância pois a in-
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formação por si só, mesmo que contextualizada, não é capaz de auxiliar proativamente na prevenção de
ameaças.

4.2.2.1 Mecanismo de análise

Para a análise dos dados, foi adotada a plataforma OpenCTI. A escolha foi baseada principalmente no
fato de que o objetivo da plataforma é correlacionar dados para obter descrições detalhadas sobre ameaças e
identificar relações entre elas. Diferente de outras plataformas, nas quais o foco está nos processos de coleta
e processamento de quantidades massivas de dados, a plataforma OpenCTI possui melhor desempenho
quando utilizada para analisar conjuntos de dados menores e já estruturados com o objetivo de produzir
inteligência de ameaça de qualidade e com visualização intuitiva ao usuário final. O modelo de dados
utilizado pela plataforma é baseado no padrão STIXv2 o que garante uma representação holística e legível
de ameaças cibernéticas, tanto para humanos como para máquinas. Além disso, os dados são modelados
de acordo com a teoria de hipergrafos, permitindo um grande crescimento do número relações para uma
dada ameaça. A arquitetura de entidades e relações incluídas no modelo de dados da plataforma garante a
correlação de informações de maneira completa, além de disponibilizar a visualização em forma de grafos
intuitivos que facilitam o processo de identificação de padrões e possíveis ameaças.

4.2.2.2 Correlação com o framework MITRE ATT&CK

Considerando a necessidade de construir um banco de informações dentro da ferramenta OpenCTI para
garantir a correlação das informações inseridas, viu-se necessário definir uma fonte de dados confiável e
abrangente para realizar a população dessas informações.

MITRE ATT&CK é uma base de informações relacionadas ao contexto de ameaças cibernéticas, que
inclui uma ampla gama de técnicas e táticas utilizadas para fins maliciosos [67]. Essa base de dados gratuita
se tornou conhecida no contexto de inteligência de ameaça e é utilizada como apoio para o desenvolvimento
de metodologias de defesa.

Com base em observações do mundo real, o framework MITRE ATT&CK desenvolveu matrizes que
sintetizam comportamentos conhecidos de agressores em técnicas e táticas. Por ser uma lista abrangente,
ela é bastante útil para executar análises ofensivas e defensivas e, por esse motivo, diversas ferramentas
de TI desenvolveram métodos de integração com essa base de conhecimento. Desse modo, escolheu-se a
utilização do conector MITRE ATT&CK como fonte de informação para povoar a ferramenta OpenCTI.

4.2.3 Visualização da inteligência produzida

Considerando que a metodologia deste trabalho engloba a análise de qualidade da inteligência gerada
pela solução proposta, viu-se necessário considerar uma forma de visualização de dados que permitisse
o fácil entendimento e avaliação destes. Dado que a ferramenta OpenCTI, utilizada para desempenhar a
análise dos dados, possui como um de seus objetivos e pontos fortes a visualização de informações de TI,
optou-se pela sua utilização na etapa de visualização dos dados.
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4.2.3.1 Modelo de apresentação

Como mencionado na seção 4.2.2.1, a ferramenta OpenCTI, possui um modelo de dados baseado no
padrão STIXv2. Sua visualização é baseada em grafos intuitivos que utilizam os objetos do padrão STIX
para representar as entidades e uma diversidade de tipos de relação para criar o esquema de apresentação
dos dados. Uma exemplificação desse modelo pode ser vista na Figura 4.2.

Figura 4.2: Modelo de apresentação de informação plataforma OpenCTI [6]

A partir de informações conjuntas ou de um relatório adicionado na plataforma, de modo automático,
as informações inseridas são classificadas e aquelas caracterizadas como uma equivalência à objetos de-
finidos pelo padrão STIXv2 são transformadas em ícones facilmente compreensíveis. Caso já existam na
plataforma outras informações sobre algum dos ícones convertidos, é possível clicar nesse ícone e navegar
pelas informações relacionadas disponíveis na plataforma. Em seguida, esses ícones são relacionados por
meio de linhas de conexão com caixas de texto informando o tipo de relação entre os objetos.

4.3 ANÁLISE DA QUALIDADE

No contexto deste trabalho, considera-se que inteligência de ameaça de qualidade é aquela relevante,
oportuna e clara. Para que a inteligência produzida seja capaz de atender a esses requisitos, ela deve descre-
ver uma ameaça, no maior nível de completude possível, de modo que seja possível entendê-la, identificar
padrões e inferir novas informações, facilitando a tomada de decisões em relação a uma determinada ame-
aça. Desse modo, para mensurar a qualidade dos dados construídos com a abordagem proposta, optou-se
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por utilizar o método 5W3H como parâmetro de análise.

4.3.1 Análise baseada no Método 5W3H

Tendo em vista a explicação acerca do método 5W3H e sua aplicabilidade no contexto de inteligência
de ameças cibernéticas, detalhada na Seção 3.1.2.1, esse método foi escolhido como parâmetro para análise
de qualidade das informações produzidas nos cenários experimentais deste trabalho.

Ao aplicar mecanismos de correlação entre todas as informações levantadas a partir da aplicação do
método 5W3H, é muito provável que inteligência acionável tenha sido produzida. Desse modo, caso as
informações produzidas pela solução proposta sejam capazes de se enquadrar no método, pode-se afirmar
que a inteligência obtida possui qualidade e capacidade de auxiliar na tomada de decisões sobre cursos de
ação contra ameaças cibernéticas.

4.3.2 Avaliação da qualidade

Após a análise da informação produzida com base no método 5W3H, visando avaliar de forma quan-
titativa a qualidade dessa informação, alguns valores, dispostos na Tabela 4.1, foram definidos como parâ-
metro.

Tabela 4.1: Níveis de avaliação

Número de questionamentos
respondidos

Percentual médio de resposta Classificação

0 - 1 0% - 25% Insatisfatória
2 - 4 25% - 50% Pouco Satisfatória
5 - 6 50% - 75% Satisfatória
7 - 8 75% - 100% Muito Satisfatória

Considerando que o método compreende um total de oito questionamentos para entender um tópico em
sua completude, foram definidos quatro níveis de avaliação baseados em termos percentuais do número de
respostas fornecidas pela informação produzida. Em outras palavras, dado o número de questionamentos
que a informação produzida é capaz de responder, ela pode ser classificada como insatisfatória, pouco
satisfatória, satisfatória ou muito satisfatória.

Vale ressaltar que devido a natureza do que está sendo avaliado e considerando que a avaliação é
baseada em uma análise humana, é aceitável que alguns questionamentos sejam respondidos parcialmente.
Nesses casos, os valores são mensurados com base em uma média percentual estimada e classificados de
acordo com os níveis definidos na Tabela 4.1.

4.4 CENÁRIOS DE TESTE

Com o objetivo de obter resultados práticos acerca da solução desenhada e, consequentemente, enten-
der melhor sua capacidade de aplicação e validar sua eficácia, foram elaborados dois cenários de testes
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para simular a metodologia proposta, utilizando conjuntos de dados diferentes.

No primeiro cenário de testes, o objetivo principal foi analisar a capacidade de processamento de uma
grande quantidade de dados, em conjunto com a análise desses dados. Para isso, foram utilizados dois
métodos de importação diferentes e uma quantidade de indicadores relativamente grande.

No segunda cenário de testes, o objetivo principal era verificar a capacidade de processamento de dados
não estruturados, como em relatório ou texto livre, além de verificar os resultados de uma análise de dados
bem contextualizados.

4.4.1 Cenário 1: Lista de indicadores de comprometimento (IoCs)

Esse cenário consiste na aplicação da metodologia proposta utilizando um conjunto de dados de entrada
baseado em listas de indicadores comuns. Visando avaliar as etapas de processamento e análise, foram
consideradas duas abordagens nesse cenário, uma baseada em quantidade de dados e outra no contexto dos
indicadores trabalhados.

4.4.1.1 Indicadores Generalizados

Nessa abordagem, o objetivo principal foi analisar a etapa de processamento e avaliar sua performance
quando utilizado um grande número de indicadores para formatação e estruturação. Além disso, pretende-
se entender o comportamento do processo de análise para um grande volume de dados descontextualizados.
Para isso, foi utilizado como conjunto de dados de entrada uma planilha de indicadores, disponibilizada
gratuitamente no site da Anomali [68], com indicadores de comprometimento generalizados que englobava
IPs, DNS, hostnames, nome de arquivos e hashs. A planilha utilizada estava em formato XLXS e possuía
2741 linhas de indicadores para processamento e análise.

4.4.1.2 Indicadores associados ao Ransomware WannaCry

Nessa abordagem, o objetivo principal foi analisar a etapa de análise dos indicadores e verificar a
capacidade de converter indicadores gerais contextualizados em inteligência de ameaça. Para isso, foi
utilizado como conjunto de dados de entrada uma lista, em texto livre, de indicadores relacionados ao
conhecido Ransomware WannaCry. Essa lista foi obtida gratuitamente na ferramenta OTX da AlienVault
[69] e possuía um total de 38 atributos, incluindo domínios, nome de arquivos e hashs.

4.4.2 Cenário 2: Relatório contextualizado

Esse cenário consiste na aplicação da metodologia proposta utilizando um conjunto de dados de entrada
baseado em um relatório previamente analisado e contextualizado acerca de um tema. O objetivo principal
era analisar a capacidade de conversão de informações já analisadas em inteligência de ameaça.

Nessa abordagem foi utilizado um relatório, disponibilizado gratuitamente pela ANSSI [7], descre-
vendo especificamente o desenvolvimento das atividades desempenhadas pelo grupo criminoso TA505 nos
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últimos anos. O relatório estava em formato PDF e inclui as principais informações referentes ao padrão
de ataque do grupo criminoso em questão.

4.5 SÍNTESE DO CAPÍTULO

Neste capítulo, foi apresentada a metodologia integrativa proposta para produção de inteligência de
ameaças. Foi explicada a abordagem empregada na integração de duas ferramentas de TI de código aberto,
embasada nos resultados explicitados no Capítulo 3, assim como as principais configurações realizadas
para o funcionamento adequado da solução proposta.

Aqui foram descritos todos os processos adotados para a produção de inteligência de ameaças e expli-
cado o contexto de utilização de cada uma das plataformas nesses processos. Além disso, foi planejado um
procedimento de análise da informação produzida com base no método 5W3H e um método para realizar
uma avaliação quantitativa de sua qualidade.

Neste capítulo, também foram definidos e apresentados dois cenários de testes, utilizando conjuntos de
dados diferentes, visando o entendimento da capacidade de aplicação da metodologia proposta e validação
de sua eficácia.
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5 RESULTADOS EXPERIMENTAIS

Primeiramente, para a obtenção dos resultados aqui relatados, é importante citar que os dados utilizados
para realização dos testes foram obtidos de fontes abertas gratuitas e selecionados de maneira randômica,
visando apenas a ilustração da metodologia proposta.

Pontua-se também que os resultados obtidos estão limitados a um escopo relativamente pequeno de
dados e informações de inteligência de ameaças. Como o foco deste trabalho não inclui o processo de
coleta de dados, a obtenção automática de dados oriundos de feeds gratuitos foi desabilitada em ambas
as plataformas, limitando à base de conhecimento aos dados inseridos correlacionados com o framework
Mitre ATT&CK [67].

Além disso, para produzir inteligência de ameaça, as etapas de processamento e análise dos dados foi
implementada utilizando-se a integração entre duas ferramentas open source de inteligência de ameaças:
MISP [61] e OpenCTI [6]. Essa integração é baseada na adição de tags aos eventos MISP, com o objetivo
de especificar quais eventos que devem ser importados para a plataforma OpenCTI. Desse modo, a tag
import:opencti foi criada e adicionada em todos os eventos de interesse, possibilitando que os mesmos
fossem importados e convertidos para o modelo de dados da plataforma OpenCTI de maneira automática.

Considerando a abordagem proposta por este trabalho para produzir inteligência de ameaça, a avaliação
dos resultados considerará a qualidade da inteligência obtida com base no método 5W3H, explicado na se-
ção 3.1.2.1, em dois cenários diferentes: interpretação de relatórios contextualizados e listas generalizadas
de indicadores de comprometimento.

Sendo assim, este capítulo traz, na Seção 5.1, a apresentação dos dados utilizados e dos resultados
obtidos no primeiro cenário testes, referente às listas de indicadores de comprometimento, e, na Seção
5.2, as informações do segundo cenário de testes, referente aos relatórios previamente contextualizados.
Por fim, na Seção 5.4, evidencia-se os resultados do processo como um todo, considerando os diferentes
cenários, e avalia-se a metodologia proposta.

5.1 CENÁRIO 1: LISTA DE INDICADORES DE COMPROMETIMENTO (IOCS)

Neste cenário, o conjunto de dados utilizado como entrada para a produção de inteligência de ameaça
é composto por indicadores de comprometimento simples e generalizados, incluindo IPs, DNS, Hashes e
nomes de arquivos maliciosos. Esses dados foram obtidos gratuitamente a partir de listas de indicadores e
observáveis disponibilizadas por instituições envolvidas no contexto de segurança cibernética. No primeiro
momento, foram trabalhados dados relacionados especificamente ao Ransomware WannaCry, obtidos a
partir da ferramenta OTX da AlienVault [69]. Em seguida, foram utilizados dados de ameaças cibernéticas
referentes ao tema COVID-19, disponibilizados pela Anomali [68].
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5.1.1 Indicadores generalizados

Para processar esse conjunto de dados, uma planilha com os indicadores foi obtida do site oficial da
Anomali [68] e esses indicadores foram adicionados como atributos ao respectivo evento na plataforma
MISP.

Com o uso do módulo xlsx-enrich disponível para a plataforma, foi realizada uma análise de texto livre
de uma planilha de indicadores e as informações consideradas possíveis IOCs foram convertidos, de forma
automática, em atributos do evento em questão. Como o conjunto de dados utilizado era uma planilha, os
indicadores estavam muito bem definidos e não foram gerados falsos positivos no contexto de importação
dos dados. O processo desempenhado pelo módulo xlsx-enrich gerou um total de 2741 possíveis atributos,
número exato de linhas da planilha, em aproximadamente 5 segundos de processamento.

O evento, após o processamento e população dos dados, juntamente com alguns de seus atributos,
estão apresentados nas Figuras 5.1 e 5.2. Na descrição do evento é possível observar a tag aplicada e
a organização criadora do evento, parâmetros importantes para a exportação dos dados pelo conector de
integração entre as plataformas. Além disso, por meio do campo atributos, pode-se confirmar o número
de atributos gerados pelo processamento desempenhado. Dentre esses atributos, conforme mostra a Figura
5.2, são observadas diferentes categorias de indicadores, incluindo IPs, domínios e hashes do tipo MD5.

Figura 5.1: Descrição do evento povoado com IoCs generalizados

Em sequência ao processamento dos dados e definição do evento, esse evento foi rotulado e automa-
ticamente importado para a plataforma OpenCTI. Com o objetivo de otimizar a performance na obtenção
dos resultados do processo de análise, grande parte dos indicadores foi excluída, mantendo apenas 174
atributos, definidos de forma aleatória.

Para esse modelo de conjunto de dados, a integração não atingiu bons resultados. Por serem indicadores
generalizados, apenas relacionados por um tema geral, não existiu conversões de entidades como threat
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Figura 5.2: Parte dos atributos derivados de IoCs generalizados

actor, intrusion set ou attack pattern, capazes de agregar informação para converter em inteligência. Desse
modo, os dados foram importados para a plataforma OpenCTI apenas como atributos, sem nenhum tipo
de relacionamento, mantendo o nível de descrição e completude das informações exatamente igual ao
vivenciado com a plataforma MISP. As Figuras 5.3 e 5.4 mostram uma exemplificação da disposição das
informações após a importação entre as duas plataformas.

Quando analisadas pelo método 5W3H, pode-se dizer que as informações disponibilizadas são incapa-
zes de responder os questionamentos what, when, where, who, why how, how long e how much e por isso
devem ser classificadas apenas como informação e não inteligência de ameaça.

5.1.2 Indicadores associados ao Ransomware WannaCry

Para processar esse conjunto de dados, os indicadores foram baixados da plataforma OTX [69] e adi-
cionados como atributos ao respectivo evento na plataforma MISP. Esses atributos foram populados por
meio do formato de texto livre de importação. Esse formato permite que se digitem textos ou listas de
indicadores e os atributos são inferidos automaticamente.

Como o conjunto de dados utilizado era uma planilha em formato .csv, os indicadores estavam muito
bem definidos e não foram gerados falsos positivos no contexto de importação dos dados. O evento, após
o processamento e população dos dados, juntamente com seus atributos, estão apresentados nas Figuras
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Figura 5.3: Estudo analítico do evento povoado com IoCs generalizados

Figura 5.4: Grafo de relacionamentos do evento populado com IoCs generalizados

5.5 e 5.6. Na descrição do evento é possível observar a tag aplicada e a organização criadora do evento,
parâmetros importantes para a exportação dos dados pelo conector de integração entre as plataformas.
Além disso, por meio do campo atributos, pode-se confirmar um total de 38 atributos gerados pelo pro-
cessamento desempenhado. Dentre esses atributos, conforme mostra a Figura 5.6, são observadas duas
categorias diferentes de indicadores, incluindo domínios e hashes do tipo MD5.
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Figura 5.5: Descrição do evento referente ao Ransomware WannaCry

Figura 5.6: Atributos associados ao Ransomware WannaCry adicionados com o método free-text import

Em sequência ao processamento dos dados e definição do evento, esse evento foi rotulado e automa-
ticamente importado para a plataforma OpenCTI. Assim como esperado para a integração, o evento foi
analisado e suas principais características apresentadas de maneira intuitiva, ilustrada na Figura 5.7. Além
disso, os atributos foram correlacionados e representados por meio de um grafo, conforme mostra a Figura
5.8. Neste grafo, o Ransomware WannaCry foi convertido como uma entidade de Malware e seus atributos
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relacionados a ele por meio da classificação de relação indicates.

Figura 5.7: Estudo analítico do evento relacionado ao Ransomware WannaCry

Figura 5.8: Grafo de relacionamentos do evento relacionado ao Ransomware WannaCry

Para agregar mais conhecimento ao contexto, é possível navegar pela plataforma e obter novas in-
formações acerca das entidades convertidas. No escopo deste trabalho, as informações adicionais foram
obtidas principalmente a partir do framework MITRE ATT&CK. Para o Ransomware WannaCry, a síntese
de conhecimento descreveu 19 relatórios e 41 indicadores, conforme apresentado na Figura 5.9. Dentre
essas informações foram identificadas variadas TTPs, uma forma de uso e informações temporais.

5.1.3 Análise dos resultados

Para um conjunto de dados composto por indicadores generalizados, verificou-se que as conversões
entre indicadores e entidades não funcionam adequadamente e, por esse motivo, relacionamentos não são
construídos. Desse modo, as informações disponibilizadas são incapazes de responder os questionamentos
levantados pelo método 5W3H. Assim, para esses dados de entrada, considerando os valores propostos
na Tabela 4.1, os processos de processamento e análise resultaram em uma insatisfatória especificidade e
completude para os dados trabalhados.
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Figura 5.9: Estudo analítico do Ransomware WannaCry

Por outro lado, indicadores simples, porém previamente contextualizados, atingiram bons resultados.
Ao analisar a informação apresentada na Seção 5.1.2 pelo método 5W3H, pode-se garantir a resposta dos
questionamentos what, when, how e how much e consegue-se entender parcialmente os questionamentos
where e who. What se refere a entidade em que foi convertido, no caso um malware. When contempla as in-
formações de primeira e última aparição, além do histórico de modificação. How é bem definido a partir da
análise das diversas TTPs descritas. How much pode ser entendido com as informações retratadas na classe
de impacto. Where pode ser genericamente descrito considerando o número de países afetados apresenta-
dos na síntese. Who pode ser inferido quando analisado em conjunto com os intrusion sets identificados.
Desse modo, a conexão entre os dados analisados, importados da ferramenta MISP, em conjunto com a
síntese de conhecimento baseada dos dados oriundos da plataforma MITRE ATT&CK, quando avaliada
considerando os valores propostos na Tabela 4.1, resultou em uma satisfatória especificidade e completude
de informações.

5.2 CENÁRIO 2: RELATÓRIO CONTEXTUALIZADO

Neste cenário, o conjunto de dados utilizado como entrada para a produção de inteligência de ame-
aça foi obtido a partir de relatórios previamente estudados e contextualizados acerca de um tema. Esses
relatórios foram disponibilizados de forma gratuita por instituições envolvidas no contexto de segurança
cibernética.

O relatório aplicado neste cenário de teste foi desenvolvido pela ANSSI e faz um descritivo geral das
atividades cibernético maliciosas desempenhadas pelo grupo criminoso denominado TA505 nos últimos
anos [7].

Para realizar o processamento dos dados e, consequentemente, a extração de indicadores de comprome-
timento do relatório, este foi anexado a um evento previamente criado na plataforma MISP, especificamente
para essa finalidade. Com o uso do módulo pdf-enrich disponível para a plataforma, foi realizada uma aná-
lise de texto livre do relatório e as informações consideradas possíveis IOCs foram convertidas, de forma
automática, em atributos do evento em questão.
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O processo desempenhado pelo módulo pdf-enrich gerou um total de 29 possíveis atributos ao evento.
Dentro desses atributos, 21 foram identificados como falsos positivos. Isso acontece pois o mecanismo de
processamento utilizado pelo módulo pdf-enrich é baseado apenas em análise de texto livre fazendo com
que algumas URLs e emails oficiais presentes nas referências do relatório, exemplificados na Figura 5.10,
fossem identificados como possíveis indicadores de comprometimento.

Figura 5.10: Falsos positivos gerados a partir do relatório [7]

Para que não interferissem nos processos posteriores de análise e visualização, os falsos positivos
obtidos foram excluídos manualmente dos atributos. O evento, após o processamento e enriquecimentos
dos dados, juntamente com seus atributos, estão apresentados nas Figuras 5.11 e 5.12. Na descrição do
evento é possível observar a tag aplicada e a organização criadora do evento, parâmetros importantes
para a exportação dos dados pelo conector de integração entre as plataformas. Além disso, por meio do
campo atributos, pode-se confirmar um total de 8 atributos remanescentes para o evento após a exclusão
dos falsos positivos.gerados pelo processamento desempenhado. Dentre esses atributos, conforme mostra
a Figura 5.12, são observadas duas categorias diferentes de indicadores, incluindo domínios e nome de
arquivos, sendo que dois deles são acompanhados por tags de malwares, fato que auxilia na conversão dos
indicadores em entidades na plataforma OpenCTI.

Em seguida, o evento foi rotulado e automaticamente importado para a plataforma OpenCTI. Assim
como esperado para a integração, o evento foi analisado e suas principais características apresentadas de
maneira intuitiva, ilustradas na Figura 5.13.

Assim como esperado para a integração, os atributos foram correlacionados e representados por meio
de um grafo, conforme mostra a Figura 5.14. Neste grafo, o grupo criminoso TA505 foi convertido na

46



Figura 5.11: Descrição do evento que descreve o relatório [7]

Figura 5.12: Atributos enriquecidos a partir do relatório [7]
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Figura 5.13: Estudo analítico do evento relacionado ao relatório [7]

entidade Intrusion Set, seus atributos relacionados a ele por meio da classificação de relação indicates e os
Malwares por meio da classificação de relação uses.

Figura 5.14: Grafo de relacionamentos do evento relacionado ao relatório [7]

Por meio da integração da plataforma OpenCTI com o conector do framework MITRE ATT&CK,
outras informações foram relacionadas a entidade TA505 e estão apresentadas nas Figuras 5.15 a 5.18. Ao
navegar na plataforma, por meio da seleção das entidades de interesse no grafo ilustrado na Figura 5.14, é
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possível reunir informações específicas referentes ao ator dos ataques, no caso o grupo criminoso TA505,
os principais Malwares utilizados por ele e os padrões de ataque utilizados.

Figura 5.15: Estudo analítico do grupo criminoso TA505

Figura 5.16: Estudo analítico do Malware Dridex

Figura 5.17: Estudo analítico do Malware TrickBot
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Figura 5.18: Estudo analítico do padrão de ataque Spearphishing Attachment

5.2.1 Análise dos resultados

Quando analisada pelo método 5W3H pode-se garantir a resposta dos questionamentos what, when,
who, how e how much e consegue-se entender parcialmente o questionamento where. What se refere a
entidade em que foi convertido, no caso um intrusion set. When contempla as informações de primeira e
última aparição, além do histórico de modificação. Who pode ser descrito dado que a entidade principal
é um intrusion set amplamente conhecido. How é bem definido a partir da análise das diversas TTPs
descritas. How much pode ser entendido com as informações retratadas na classe de impacto. Where pode
ser genericamente descrito considerando o número de países afetados apresentados na síntese.

Desse modo, a conexão entre os dados analisados, importados da ferramenta MISP, em conjunto com
a síntese de conhecimento baseada dos dados oriundos da plataforma MITRE ATT&CK, quando avaliada
considerando os valores propostos na Tabela 4.1, resultou em uma satisfatória especificidade e completude
de informações.

5.3 SÍNTESE DOS RESULTADOS

Com base nos resultados obtidos a partir da aplicação dos cenários de testes propostos, algumas con-
clusões puderam ser tomadas em relação às plataformas utilizados e arquitetura de integração proposta.

5.3.1 Plataforma MISP

Assim como esperado, a plataforma MISP se comporta de forma eficiente no processamento de grandes
quantidades de dados. Até mesmo em importações de tabelas com uma quantidade massiva de indicadores,
o processo ocorre um pouquíssimos segundos. Em acréscimo, seus diversos módulos de enriquecimento
permitem a obtenção de novos atributos relacionados a aqueles já adicionados, o que torna a completude
da descrição dos eventos muito maior. Além disso, a inclusão dos dados nessa plataforma permite uma
interconexão com diversas outras soluções devido a possibilidade de exportação dos dados em diferentes
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formatos. Por outro lado, os mecanismos de correlação e enriquecimento de dados disponíveis na plata-
forma MISP são em sua maioria baseados em análise de texto livre. Esse tipo de análise pode gerar uma
grande quantidade de falsos positivos dependendo do conjunto de dados inicial que é analisado. Ainda,
essa característica não permite a criação de relacionamentos totalmente confiáveis entre os eventos pre-
sentes na plataforma, dado que não leva em consideração nenhum tipo de contextualização mas apenas
a semelhança entre as palavras presentes na definição e descrição dos atributos. Além disso, a visualiza-
ção das informações não é intuitiva ao ponto de auxiliar na tomada de decisão acerca de um incidente ou
ameaça.

Desse modo, a plataforma pode ser considerada como uma boa solução para o processamento de dados
não estruturados e indicadores de comprometimento, porém por si só não é capaz de produzir inteligência
de ameaça de qualidade, se analisada pela metodologia de avaliação proposta por este trabalho que se baseia
no método 5W3H. Sua funcionalidade pode ser amplamente otimizada quando aplicada como um banco
de dados povoado com indicadores de comprometimento e dados de ameaça já estruturados, e utilizada
como fonte de informação para outras aplicações com foco em análise e visualização.

5.3.2 Plataforma OpenCTI

No contexto deste trabalho, a plataforma OpenCTI foi utilizada para acrescentar análise as informa-
ções disponibilizadas e apresentá-las de maneira intuitiva. Nesse sentido, pode-se dizer que a plataforma
cumpriu com êxito o seu objetivo. Sua apresentação de conhecimento baseada em grafos, traz de forma
bastante clara as relações entre entidades e indicadores envolvidos em um incidente ou ameaça. Além
disso, cada um dos observáveis e entidades adicionados à plataforma, são estudados analiticamente, agre-
gando informação e auxiliando na produção de inteligência de ameaça.

Ressalta-se que a aplicação da plataforma é potencializada quando aplicada a contextos mais espe-
cíficos. Isso porque sua visualização baseada em grafos pode se tornar confusa quando envolve muitas
entidades e diferentes relações. Além disso, a inclusão de indicadores totalmente descontextualizados,
como por exemplo uma lista de IPs maliciosos aleatórios, pode gerar um grafo totalmente desconexo que
não agrega conhecimento.

5.3.3 Integração entre as plataformas

Em relação a integração das plataformas e a complementaridade de suas funções, foram percebidas
vantagens e desvantagens ao utilizá-las de forma conjunta. Em resumo, as vantagens e desvantagens obser-
vadas foram sintetizadas na Tabela 5.1 e categorizadas com base nos processos envolvidos na metodologia
integrativa proposta.

Em relação às vantagens, um primeiro ponto a ser analisado é o processo de integração entre as platafor-
mas. Pode-se dizer que esse processo é eficiente e trouxe os resultados esperados. Os conectores estavam
configurados para trabalhar com atualizações de 1 minuto e todas elas ocorriam de forma performática e
transparente ao usuário. Além disso, como os conectores são disponibilizados em código livre, alterações
podem ser feitas para que realizem funcionalidades personalizadas em cada caso de aplicação. Outro ponto
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Tabela 5.1: Síntese de vantagens e desvantagens da metodologia

Processo Vantagens Desvantagens

Integração
Fácil instalação Conector MISP dependente de tag e

organização criadora
Conectores com configurações simples Diferenças nos modelos de dados

dificultam a conversão de
entidades/indicadores

Conectores de módulo aberto permitem
costumizações

-

Processamento
Boa performance para grande quantidade

de dados
Grande quantidade de falsos positivos

devido análise de texto livre para
identificação de indicadores

Dados já estruturados são melhor
trabalhados na plataforma OpenCTI

-

Grande diversidade de módulos para
importação, exportação e enriquecimento

-

Análise
Mecanismo de relacionamento da

plataforma OpenCTI agrega informação
aos eventos MISP

Muitos indicadores podem gerar grafos
confusos

Os relacionamentos gerados facilitam a
compreensão do tópico quando aplicado o

método 5W3H

Dados sem contexto específico não geram
relações ou relações pouco relevantes

Fácil navegação pelos ícones de
visualização para obtenção de mais

informações para análise

-

Visualização Dashboards com informações analíticas -
Grafos de conhecimento intuitivos -

é que a integração foi baseada em tags, permitindo que apenas dados relevantes fossem compartilhados e
analisados.

Além disso, como mencionado anteriormente, inferir conhecimento a partir das informações disponibi-
lizadas na plataforma MISP pode ser complexo, dado o seu modelo de apresentação baseado em listagem.
Nesse quesito, a transferência desse processo para a plataforma OpenCTI otimiza a utilização das informa-
ções. Em acréscimo, os mecanismos de correlação da plataforma OpenCTI proporcionam uma correlação
maior dos indicadores e entidades, não focando apenas em semelhança textual entre os eventos, o que
agrega qualidade às informações.

Já na perspectiva de desvantagens, o maior problema encontrado diz respeito às diferenças existentes
entre o modelo de dados das duas plataformas. A ferramenta MISP possui um modelo flexível e que pode
variar de acordo com o evento analisado. Por outro lado, a plataforma OpenCTI é baseada no formato
STIX e possui suas entidades e relações muito bem definidas. Desse modo, nem todas as informações
adicionadas na plataforma MISP possuem conversão direta para o modelo de dados baseado em STIX. Essa
diferenciação dificulta na conversão de entidades e atributos entre as plataformas e por isso, algumas vezes
a análise de eventos MISP realizada na plataforma OpenCTI pode se tornar superficial, não demonstrando
toda a potencialidade de correlação da plataforma.
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5.4 AVALIAÇÃO GERAL DA METODOLOGIA

Os cenários de testes planejados e executados neste trabalho buscavam a obtenção de resultados para
subsidiar a avaliação da eficácia da metodologia proposta para produção e análise de qualidade de inte-
ligência de ameaça. Para garantir que a informação produzida fosse de qualidade, os resultados obtidos
foram analisados com base no método 5W3H. Nesse contexto, uma avaliação geral dos resultados obtidos
e análises realizadas é descrita a seguir.

Considerando os resultados finais obtidos na produção de inteligência de ameaça, pode-se dizer que
na maioria dos casos, os dados e indicadores são melhor relacionados e visualizados a partir da aplicação
da metodologia de produção de inteligência proposta. A simples correlação realizada pela plataforma
MISP apenas identifica eventos semelhantes textualmente, o que não fornece uma análise suficiente para
produção de inteligência de ameaça efetiva. Ao integrar a ferramenta OpenCTI ao processo, os dados
são melhor analisados, relacionados e visualizados o que possibilita a produção de inteligência de ameaça
acionável.

Na mesma linha, percebeu-se que em cenários mais específicos e contextualizados, a informação ana-
lisada e correlacionada com os dados do framework Mitre ATT&CK se enquadra dentro das expectativas
do método 5W3H, auxiliando a obtenção de respostas diretas acerca de ameaças e incidentes. Desse modo,
comprova-se que a metodologia tem potencial para produzir inteligência de ameaça efetiva.

Mesmo com as diferenças entre os modelos de dados das duas plataformas e as dificuldades relaci-
onadas a conversão de atributos e entidades, ainda é possível indicar que a qualidade da informação é
otimizada quando aplicada a arquitetura de integração. Isso porque as informações ainda são estudadas
analiticamente pela plataforma OpenCTI, agregando conhecimento. Além disso, são indicadas relações
dentro da plataforma e a navegação entre entidades e observáveis correlatos dentro da plataforma permite
a união de informações para obtenção de inteligência de ameaça.

Por outro lado, notou-se também pontos de falha na aplicação da metodologia proposta. Esses pontos
se mostraram significantes em cenários que envolvem uma grande quantidade de dados ou dados sem um
contexto específico previamente definido. Em relação à quantidade de dados, em termos de processamento,
pode-se dizer que os resultados são satisfatórios. Porém, se tratando do processo de análise, por ser uma
metodologia dependente do modelo de visualização das informações, uma grande quantidade de dados
relacionadas pode tornar os resultados confusos e poucos intuitivos. Além disso, indicadores sem contexto
definido não permitem a geração de relacionamentos diretos capazes de responder os questionamentos
levantados pelo método 5W3H, e por isso não podem ser considerados inteligência de ameaça.

Por fim, partindo de todas as considerações supracitadas, é importante ressaltar que dados e informa-
ções descontextualizados não são efetivos no contexto de produção de inteligência de ameaça. Quando
indicadores de comprometimento são disponibilizados sem contexto, mesmo que esses sejam relevantes,
a análise de inferências e relacionamentos se torna muito mais complicada, e a conversão do dado em
informação ou inteligência de ameaça praticamente impossível. Desse modo, mesmo adotando uma arqui-
tetura embasada na complementaridade de plataformas de TI bem avaliadas, com cenários de testes bem
sucedidos quanto a produção de inteligência, indicadores descontextualizados permaneceram como dados
aleatórios.
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6 CONCLUSÃO

Neste trabalho foi proposta uma metodologia integrativa para implementar uma solução mais completa
no contexto de produção de inteligência de ameaças cibernéticas. A essência da metodologia proposta
estava na interoperabilidade entre plataformas de TI de código aberto com características complementares,
que em conjunto teriam suas funcionalidades otimizadas. Além disso, este trabalho adotou um método
de análise da qualidade da inteligência produzida, objetivando comprovar a eficiência da metodologia
proposta.

Para atingir os objetivos supracitados, primeiramente, foi conduzido um estudo sobre o mercado atual
de plataformas de TI de código aberto. A partir dos resultados obtidos com esse estudo, foi desenvolvida
uma estratégia de seleção das plataformas mais populares e uma metodologia para avaliação das plata-
formas selecionadas. A avaliação realizada identificou plataformas de TI de código aberto com grande
potencial de aplicação e gerou resultados relevantes e imprescindíveis para o desenvolvimento da metodo-
logia integrativa proposta e solução implementada.

A arquitetura implementada para produção de inteligência de ameaças cibernéticas neste trabalho teve
como base a integração das plataformas MISP e OpenCTI, e mostrou-se eficiente quando aplicada em
cenários previamente contextualizados e que não envolvam uma quantidade massiva de indicadores. A
utilização de conjuntos de dados compostos por indicadores de comprometimento gerais e sem contexto
não possibilitam a geração de relacionamentos diretos entre eles, sendo esse um mecanismo de análise
essencial para o funcionamento do método proposto. Além disso, uma ampla gama de indicadores e dados
correlacionados podem gerar grafos pouco intuitivos, dificultando a extração de informação.

O método de análise da qualidade da inteligência produzida adotado, embasado nas informações obti-
das a partir dos questionamentos levantados pelo método 5W3H, permitiu verificar a completude da inte-
ligência gerada e foi considerado satisfatório para a execução dessa tarefa. Com ele, foi possível averiguar
e atestar a viabilidade de utilização da arquitetura proposta em diferentes cenários de testes.

Em linhas gerais, os resultados obtidos a partir da execução dos cenários de teste propostos permitem
a percepção de pontos importantes acerca do contexto de produção de inteligência de ameaça. Primeira-
mente, mesmo existindo boas plataformas de TI de código aberto disponíveis e havendo vários esforços
para o desenvolvimento de módulos de integração entre essas plataformas, o desenho e desenvolvimento
de uma ferramenta única, projetada desde seu início para compreender todos os processos de produção de
inteligência de ameaça seria a solução ideal para produção de inteligência de qualidade. Além disso, inde-
pendentemente da plataforma utilizada para a produção de inteligência acionável, é sempre importante que
a qualidade dados utilizados e compartilhados seja priorizada em relação a quantidade, de modo a garantir
a possibilidade de contextualização e correlação das informações.
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6.1 TRABALHOS FUTUROS

Com base nos resultados e conclusões obtidos a partir da realização deste trabalho, alguns prontos que
podem ser estudados, testados e/ou implementados são propostos como trabalhos futuros.

Em relação a avaliação comparativa desempenhada sobre plataformas de TI, considera-se relevante a
validação da metodologia e dos resultados apresentados com base na execução de testes práticos, envol-
vendo conjuntos de dados de ameaças cibernéticas reais, para todas as plataformas avaliadas.

Na perspectiva da metodologia integrativa proposta, o aperfeiçoamento do conector utilizado para inte-
grar as plataformas MISP e OpenCTI, no sentido de adicionar equivalências entre os modelos de dados das
plataformas e aumentar o espectro de conversão e relacionamento entre indicadores e entidades, poderia
auxiliar na produção de inteligência de ameaça em cenários pouco contextualizados.

Outro ponto importante é a necessidade de delinear uma definição padronizada para o conceito e pro-
cesso de CTI visando auxiliar o desenvolvimento de novos sistemas de inteligência de ameaça otimizados,
capazes de compreender todos os processos definidos como necessários para produção de inteligência de
ameaça e estabelecer um modelo de defesa eficiente.

Por fim, é sempre interessante a proposição de mais cenários de teste para a metodologia integrativa
desenvolvida, incluindo a aplicação em cenários mais próximos de situações reais. Desse modo, novos
resultados seriam obtidos, tornando possível uma análise ainda mais robusta do método proposto neste
trabalho.
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