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RESUMO

O avanco tecnoldgico pelo qual o Sistema Elétrico de Poténcia — SEP vem passando inseriu uma série
de novas varidveis e questdes importantes nesse ambiente que devem ser consideradas. Uma delas € a
seguranca dos dados trafegados entre as geradoras, transmissoras e distribuidoras de energia elétrica e seus
Sistemas de Protecdo, Comando, Aquisi¢do de Dados e Supervisao (SPCS/SCADA). O planejamento e a
gestdo de riscos cibernéticos passaram a atuar fortemente em prevencio e recuperacdo. O Operador Naci-
onal do Sistema Elétrico — ONS, visando estabelecer controles minimos de seguranca cibernética a serem
implementados pelos agentes e pelo préprio ONS, definiu o Ambiente Regulado Cibernético — ARCiber,
inserido no Manual de Procedimentos da Operagdo - Médulo 5 — Submédulo 5.13, por meio da Rotina
Operacional RO-CB.BR.01 R00, de 09/07/2022, o qual estipulou uma série de orientacdes que deverdo
ser obrigatoriamente seguidas pelos agentes do Setor Elétrico Brasileiro — SEB. Com base no ambiente
de Seguranca Cibernética ARCiber, definido pela RO, este trabalho tem por objetivo analisar o cendrio da
gestdo de riscos cibernéticos do SEB. Para tanto, se buscou dois objetivos especificos, quais sejam: em
primeiro plano a realizacdo de uma comparag@o qualitativa entre os controles propostos pelo Framework
CIS CSC e os controles minimos necessarios definidos pelo ARCiber e, em segundo plano, a realizacdo
de uma andlise de contetido do Manual SCADA Win CC 7.5 SP2 da Siemens [1] para avaliar a abrangén-
cia dos procedimentos de backup e recuperacdo de dados do sistema SCADA e sua conformidade com os
controles definidos no Macrocontrole 11 — Recuperacdo de Dados do Framework CIS CSC. Os resultados
mostram que apenas um dos dezoito grupos de controle que o ONS recomenda excede as exigéncias desse
Framework. Em contraponto, cinco outros grupos de controle ndo sdo mencionados pelas recomendagdes
do ONS, dentre eles o Macrocontrole 11 — Recuperacdo de Dados, e, para os outros grupos, os requisitos
do ONS ficam aquém da estrutura do CIS CSC. Apesar de se ter verificado a conformidade entre o Fra-
mework CIS CSC e os aspectos funcionais e tecnoldgicos existentes no processo de recuperacio de dados
do sistema SCADA, nao € possivel garantir que empresas do setor elétrico brasileiro executem as rotinas de
recuperacdo de forma sistemadtica. A relevincia desse trabalho estd na possibilidade da construgdo de um
debate acerca do tema, diante das recentes acdes do ONS para enfrentar os riscos cibernéticos associados
a infraestrutura operacional do SEB, que, conforme os resultados, ainda necessitam de melhorias em sua

maturidade operacional e de gestao.

ABSTRACT

The technological advance through which the Power Electric System - SEP has been going through has
inserted a series of new variables and essential issues in this environment that must consider. One is the
security of the data exchanged between power generators, transmitters, and distributors and their Protec-
tion, Command, Data Acquisition, and Supervision Systems (SPCS/SCADA). Cyber risk planning and

management have moved firmly into prevention. The National Electric System Operator - ONS, aiming to
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establish minimum cyber security controls to be implemented by the agents and by ONS itself, has defined
the Regulated Cyber Environment - ARCiber, inserted in the Manual of Operating Procedures - Module 5
- Submodule 5.13, through the Operational Routine RO-CB.BR.01 R00, of 07/09/2022, which stipulated
a series of guidelines that must be compulsorily followed by the agents of the Brazilian Electric Sector -
SEB. Based on the ARCiber CyberSecurity environment, defined by RO, this work aims to analyze the
SEB’s cyber risk management scenario. For this purpose, two specific objectives were sought: in the first
place realization of a qualitative comparison between the controls proposed by the CIS CSC Framework
and the minimum necessary controls defined by ARCiber and, in the background, the awareness of a con-
tent analysis of the Siemens SCADA Win CC 7.5 SP2 Manual [1] to evaluate the scope of the procedures
for backup and recovery of data of the SCADA system and its compliance with the defined controls in
Macro Control 11 - Data Recovery of the CIS CSC Framework. The results show that only one of the eigh-
teen control groups that ONS recommends exceeds the requirements of this Framework. In contrast, ONS
does not mention five other control group recommendations, including Macro control 11 - Data Recovery.
For the other groups, the ONS requirements fall short of the CIS CSC Framework. Despite verifying the
conformity between the CIS CSC Framework and the functional and technological aspects of the SCADA
system’s data recovery process, it is impossible to guarantee that companies in the Brazilian electric power
sector systematically execute the recovery routines. The relevance of this work lies in the possibility of
building a debate about the theme, given the recent actions of ONS to address the cyber risks associated
with the operational infrastructure of the Brazilian Electric System (SEB), which, according to the results,

still need improvements in their operating and management maturity.
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1 INTRODUCAO

Nos ultimos anos, sensores avangados, automacao inteligente, redes de comunicacio e tecnologias da
informacdo (TI) foram integrados a rede elétrica para melhorar seu desempenho e eficiéncia. A integracao
dessas novas tecnologias resultou em maiores interdependéncias entre os componentes fisicos e cibernéti-
cos da rede [2].

O intenso uso da tecnologia da informacdo em todos os segmentos da industria 4.0, onde se insere o
Sistema Elétrico de Poténcia - SEP, criou um desafio no contexto da gestio de riscos cibernéticos associa-
dos as operagdes de geracdo, transmissdo e distribuicao abrangidas pela rede elétrica, o que tem despertado

preocupagdes tanto da industria quanto da academia [3].

As redes elétricas, muitas vezes, sdo constituidas de solucdes tecnoldgicas diversas, as quais muitas
vezes fogem das recomendacgdes rigidas de seguranga que deveriam seguir, mesclando até mesmo sistemas

analdgicos legados com sistemas digitais automatizados [4] [5].

Tem-se observado para as infraestruturas criticas uma elevagdo acentuada do nimero de ocorréncias de
violacdes na seguranga dos Sistemas de Supervisdo e Aquisicdo de Dados - SCADA, aumentando em 11%
entre os anos de 2017 e 2018 e ainda um acréscimo de 67% se for considerado o periodo entre os anos de
2013 e 2018 [6].

Os ataques cibernéticos as infraestruturas criticas dos SEP procuram explorar normalmente as vulnera-
bilidades existentes nos Sistemas de Controle Industrial — ICS. Em 2013, o malware Stuxnet causou danos
significativos ao Sistema SCADA responsavel pelo controle das centrifugas da usina nuclear de Natanz,
no Ird [7]. Nos anos seguintes, varios casos também foram relatados: em 2014, a campanha de ataque Ha-
vex [8] e a campanha Sandworm usando uma vulnerabilidade de dia zero para atingir o Sistema SCADA
da General Electric - GE [9], e nos anos de 2015 a 2017, as acdes destrutivas do malware Killdisk [10] e

Industroyer [11] causaram o desligamento da rede elétrica ucraniana.

Eventos como este levaram o Departamento de Seguranca Nacional dos EUA - DHS e o Federal Bureau
of Investigation - FBI a emitir um alerta em 2018 sobre ataques direcionados a energia e outros setores

industriais criticos, quase todos eles direcionados aos Sistemas SCADA [12].

A este respeito, o Operador Nacional do Sistema Elétrico - ONS, considerando os riscos cibernéticos
a que sdo submetidas as instalacdes do SEP, essencialmente aquelas sob influéncia do Sistema SCADA,
publicou em 09 de julho de 2021, uma Rotina Operacional (RO-CB.BR.01 Rev. 00) cujo objetivo é deter-
minar aos agentes do Setor Elétrico Brasileiro - SEB a implantacdo de controles minimamente necessarios,
associados ao processo de gestdo de riscos cibernéticos, definidos pelo Ambiente Regulado Cibernético,
denominado ARCiber [13], até o final de setembro de 2023, cujo escopo abrange o conjunto de redes e

equipamentos considerados no dominio da RO.

Até o momento, ndo existem registros de outras rotinas operacionais do ONS, pertencentes aos Proce-
dimentos de Rede - PR, abordando a gestdo da Seguranga Cibernética no Setor Elétrico Brasileiro. Este

tema era tratado, até entdo, por meio de iniciativas individualizadas de cada agente do SEB, utilizando-se



as referéncias de mercado e seus normativos internos, porém sem uma regulacdo especifica [14] [13].

Como 6rgao regulador do SEB e em consonincia com a iniciativa do ONS, a Agéncia Nacional de
Energia Elétrica — ANEEL estabeleceu em 14 de dezembro de 2021 a Resolugdo Normativa N. 964 [14].

Essa Resolucdo passou a definir uma maior abrangéncia para o ambiente de fiscalizacdo da gestao de
riscos cibernéticos no Setor Elétrico Brasileiro, considerando agora os limites definidos pelo ARCiber [15]

e seus proprios instrumentos regulatorios.

A lista de controles definidos pela Rotina Operacional do ONS para a gestdo de riscos cibernéticos
no ARCiber nio faz mencdo sobre procedimentos especificos associados a gestdo de Recuperagdo de Da-
dos, Protecdo de Dados, Treinamento de Conscientizacdo e Habilidades de Seguranca, Gerenciamento de

Provedor de Servigos, Seguranca de Softwares e Aplicativos, e Testes de Penetracdo [15].

Além de se protegerem preventivamente de ataques cibernéticos, um elemento fundamental com o qual
as empresas do setor elétrico devem se valer para aumentar a sua resiliéncia € a execucio sistemdtica de

um processo de backup e recuperagdo de dados [16].

No entanto, verifica-se que muitas empresas desse segmento ainda ndo padronizaram suas métricas
associadas ao processo de gestdo de riscos cibernéticos, deixando de conhecer e gerenciar adequadamente
0s seus parametros operacionais, tornando ainda mais vital a presenga de um processo de gestdo de riscos

que contemple os procedimentos de recuperacdo de dados de forma clara e controlada [17].

Neste contexto, este trabalho procurou avaliar se a implantacio dos controles minimos definidos pelo
ONS para o ambiente ARCiber seriam suficientes para enfrentar os riscos cibernéticos a que as atividades
envolvidas nos processos operacionais estdo submetidas [15]. Adicionalmente, a avaliagdo do Sistema
SCADA da Siemens Win CC 7.5 SP2 foi realizada com o objetivo de se verificar a existéncia de rotinas
de recuperacdo de dados suficientemente abrangentes, de forma que a previsdo de controles para essa

dimensdo pudessem ser prescindiveis no ARCiber [16].

Nesse contexto, este trabalho teve por objetivo analisar o cendrio da gestdo de riscos cibernéticos do
SEB sob a 6tica da Rotina Operacional do ONS RO-CB.BR.0O1.

Para tanto, se valeu de uma anélise de contelido qualitativa e comparativa entre os controles propostos
pelo framework CIS CSC e os controles definidos pelo ARCiber, destacando, nesse momento, a subjetivi-

dade a que uma andlise qualitativa dessa natureza estd submetida.

Da mesma forma, foi realizada uma analise de contetido do Sistema SCADA da Siemens [1], visando
identificar a abrangéncia dos seus procedimentos de backup e recupera¢do de dados e sua conformidade

com os controles de Recuperacio de Dados do framework CIS CSC.

A escolha do framework CIS CSC V8.0 como pardmetro de comparagcdo com o ARCiber foi baseada
no fato de ser ele um framework otimizado, construido a partir de uma simplificacdo da estrutura NIST
CSF [18], o qual disponibiliza uma série de controles que apresenta uma relagcdo risco/retorno que facilita
a sua implementacdo, quando comparado com os elevados custos de implantacdo do framework proposto
pelo NIST [19].



1.1 MOTIVACAO E JUSTIFICATIVA

* A constatacdo de um aumento significativo de ataques cibernéticos as redes elétricas de poténcia
ao redor do mundo, na ultima década [20] [12], com consequéncias muitas vezes dificeis de se

mensurar, tanto para o sistema elétrico como para a sociedade;

* A necessidade de se avaliar o conteido e a abrangéncia da Rotina Operacional RO-CB.BR.01 (AR-
Ciber), visando identificar a sua capacidade de gerenciar os riscos cibernéticos, identificando-os,

protegendo e recuperando a infraestrutura afetada;

* A necessidade de se analisar a conformidade da RO frente a um Framework Internacional, ja testado e
avaliado pela comunidade de seguranca cibernética mundial, de forma que possa avaliar a capacidade
do ARCiber de garantir a continuidade do SEB [21];

* A necessidade de se analisar a existéncia de controles sistematizados de gestdo de riscos cibernéticos,
gerados e mantidos pelo processo operacional em tempo real, que possam justificar uma eventual

auséncia de controles no ARCiber.

1.2 PROBLEMA DE PESQUISA

Este trabalho foca na questio da gestio de riscos cibernéticos no Setor Elétrico Brasileiro, sob a 6tica
da Rotina Operacional RO-CB.BR.01 Rev. 00. Conforme relatado no capitulo introdutério, até a publi-
cacdo da RO pelo ONS, a gestdo de riscos cibernéticos nesse setor da economia brasileira se baseava em
iniciativas individualizadas das empresas de geracao, transmissdo e distribui¢do, carecendo de instrumentos

regulatérios oficiais, base para a composi¢ao de um programa de fiscalizagdo governamental.

No entanto, com a publicacdo da RO em julho de 2021, o ONS passou a definir os pardmetros que
deverio ser obrigatoriamente seguidos pelos agentes do SEB para a composi¢do de um programa de gestdo
de riscos cibernéticos. O ambiente regulado cibernético, proposto por essa RO e denominado de ARCiber,
passou a ser a orientacdo oficial para a busca de conformidade por esses agentes, preenchendo, até entdo,

uma lacuna existente.

Cabe destacar, nesse momento, que a iniciativa do ONS no sentido de regular a gestio de riscos ciber-

néticos para os agentes do SEB procurou sanar um vacuo existente na regulacao.

Neste ponto, € importante mencionar que sua atuacao se restringiu as fronteiras de sua competéncia e

de seu relacionamento com os agentes associados.

A Resolucao Normativa ANEEL REN-964/2021 foi publicada em dezembro de 2021, seis meses apds
a publicacdo da RO, apresentando, no entanto, caracteristicas preponderantemente fiscalizatérias, se atendo
a apenas alguns aspectos da gestdo de riscos cibernéticos.

Com isso, o ONS foi levado a buscar instrumentos que pudessem confrontar esse problema associado
aos riscos cibernéticos, de elevada importancia para o SEB, cujos reflexos podem afetar diretamente a

economia e a segurancga nacional. Um aumento significativo de incidentes cibernéticos nesse segmento



produtivo tem sido constatado ao redor do mundo, com ataques cada vez mais sofisticados e eficientes.

A comunidade de segurancga cibernética internacional ja conta com a disponibilizacdo de importantes
frameworks de gestao de riscos e seguranca cibernética de grande abrangéncia e reconhecimento dos mais

variados setores que lidam com infraestruturas criticas, que € o caso do Setor Elétrico.

Nesse sentido, ao lancar o ARCiber e exigir dos agentes do SEB a sua implantacio e conformidade até
meados do ano de 2023, o ONS passou a se valer de um instrumento oficial de padronizagao e avaliagao, a
ser utilizado para a fiscalizacdo dos agentes quanto ao atendimento aos requisitos de seguranca e gestdo de

riscos cibernéticos definidos para o setor elétrico.

O ARCiber € uma proposta do ONS ainda muito recente, e que se encontra em fase de implantagao. A
sua validagcdo quanto a efetiva capacidade de gerenciar e mitigar os riscos cibernéticos no SEB devera ser

confirmada ou ndo ao longo do seu primeiro ciclo de implantacao.

O problema de pesquisa passa, portanto, pela avaliacdo da efetividade da proposta do ONS para a
seguranga cibernética do SEB sob a 6tica da RO e suas influéncias e consequéncias para as empresas e

demais agentes afetados.

Considerando o Problema exposto, formulou-se duas hipdteses;

Hipoétese H1: O processo de gestdo dos riscos cibernéticos proposto pelo ONS por meio do ARCiber
é capaz de gerenciar e mitigar os riscos cibernéticos a que estdo submetidos os seus

procedimentos operacionais e aqueles integrados aos agentes do SEB.

Hipotese H2: O Sistema SCADA Win CC 7.5 SP2 da Siemens gera e mantém os controles necessdrios e

indicados para a gestdo de riscos cibernéticos, associados ao processo de Recuperacdo
de Dados.

1.3 OBJETIVO GERAL

Este trabalho tem por objetivo geral analisar o cendrio da gestdo de riscos cibernéticos do SEB sob a
6tica da Rotina Operacional do ONS RO-CB.BR.01 (ARCiber).

1.4 OBJETIVOS ESPECIFICOS

Partindo do objetivo geral deste trabalho definiu-se os seguintes objetivos especificos:

OBJ1: Realizar uma revisdo da literatura sobre o Setor Elétrico Brasileiro e sobre os frameworks

de Gestdo de Riscos Cibernéticos voltados para infraestruturas criticas;

OBJ2: Comparar os controles propostos pelo framework CIS CSC [22] com os controles de-

finidos pelo ARCiber [13], utilizando-se como subsidio a Rotina Operacional, Normas,



OBJ3:

Padrdes e Documentos do SEB, com base na metodologia de anélise qualitativa definida
pelo framework CIS CSC;

Avaliar os procedimentos de backup e recuperacdo de dados apresentados no Manual
SCADA da Siemens Win CC 7.5 SP2 [1] para verificar a abrangéncia dos procedimen-
tos utilizados e suas conformidades com os controles de Recuperagdo de Dados do fra-
mework CIS CSC.

1.5 CONTRIBUICOES DESSE TRABALHO

1.5.1 Contribuicées Diretas

As publicagdes abaixo relacionadas apresentam as constatacdes e resultados obtidos a partir das andli-

ses realizadas no arcabouco de gestao de riscos cibernéticos definido pelo ONS que, por meio do ARCiber,

procurou suprir uma lacuna existente na regulacdo.

Titulo 1:

Autores:

RIS:
Publicacao:

url:
ISSN:

Titulo 2:

Autores:

RIS:
Publicacao:

url:
ISSN:

Avaliagdo da Rotina Operacional do Operador Nacional do Sistema Elétrico
Brasileiro (ONS) em Relagcdo as A¢des de Gerenciamento de Riscos Associados
a Seguranca Cibernética [15].

Eduardo de O. Lima, Fernando R. Moreira, Fldvio E. G. de Deus, Georges D. A.
Nze, Rafael T. de S. Junior e Rafael R. Nunes

Qualis A2.

RISTT — Revista Ibérica de Sistemas e Tecnologia da Informacdo Vol E49 Pag
301-312 - 2022.

<http://www.risti.xyz/issues/ristie49.pdf>
<https://portal.issn.org/resource/ISSN/1646-9895#>

Gestio de Riscos Cibernéticos no Ambiente Operacional do Sistema Elétrico
Brasileiro (ARCiber ONS): uma avaliacdo do processo de recuperagdo de da-
dos pelo Sistema SCADA [16].

Eduardo de O. Lima, Fernando R. Moreira, Carlos A. de M. Alves e Rafael R.
Nunes

Qualis A2.

RISTI — Revista Ibérica de Sistemas e Tecnologia da Informacdo Vol E49 Pag
313-325 - 2022.

<http://www.risti.xyz/issues/ristie49.pdf>
<https://portal.issn.org/resource/ISSN/1646-9895#>

1.5.2 Contribuicées Indiretas

As publica¢des a seguir apresentam os resultados de trabalhos de pesquisas bibliométricas realizadas

em temas de grande relevancia para a gestdo de riscos cibernéticos e segurancga cibernética, procurando

apresentar um panorama mundial sobre o uso e aplicabilidade dos métodos multicritérios para a gestdao da


http://www.risti.xyz/issues/ristie49.pdf
https://portal.issn.org/resource/ISSN/1646-9895#
http://www.risti.xyz/issues/ristie49.pdf
https://portal.issn.org/resource/ISSN/1646-9895#

seguranga cibernética, e uma avaliacdo da distribui¢@o e uso do framework NIST CSF e das Normas Série
NBR ABNT ISO 27.000 no contexto da gestdo da segurancga da informagao.

Titulo 3:

Autores:

Publicacao:

url:
ISSN:

Titulo 4:

Autores:

Publicacao:

url:
ISSN:

Uma andlise das aplicabilidades de métodos multicritérios no contexto da se-
guranca da informagdo [23].

Fernando R. Moreira, Eduardo de O. Lima, Carlos A. de M. Alves e Rafael R.
Nunes

Doity - Anais 320 ENANGRAD - 2021.
<https://doity.com.br/anais/32enangrad/trabalho/194993>
<https://portal.issn.org/resource/ISSN/1983-022X>

A Utilizacdo dos Frameworks NIST CSF e da Série NBR ABNT ISO 27.000 no
Contexto da Gestdo da Seguranca da Informagdo [24].

Paulo H. M. Bueno, Eduardo de O. Lima, Fernando R. Moreira e Rafael R. Nunes
Doity - Anais 320 ENANGRAD - 2021.
<https://doity.com.br/anais/32enangrad/trabalho/194994>
<https://portal.issn.org/resource/ISSN/1983-022X>

1.6 LIMITACOES E RELEVANCIA

E importante destacar que uma limitacdo verificada no processo de avaliacio definido pela metodologia

disponibilizada pelo CIS CSC, utilizada neste trabalho para a realizacdo da andlise comparativa, foi o grau

de subjetividade inerente ao processo de escolha de um dos cinco niveis de conformidade: Equivalent;

Superset; Subset; Intersections, None, ao se fazer a comparacio entre os controles previstos no framework
CIS CSC e os controles definidos pelo ONS no ARCiber.

Adicionalmente, as constatagdes obtidas a partir da anélise de contetido do Manual SCADA da Siemens

Win CC 7.5 SP2 se limitam a esse fabricante. Outros sistemas poderiam ser avaliados e os resultados

obtidos se juntado as conclusdes desse trabalho.

A relevancia desse trabalho estd em suscitar o debate a cerca da RO-CB.BR.0O1, deixando aberta a

discussdo sobre seguranga cibernética no Setor Elétrico Brasileiro sob a 6tica da Rotina Operacional do

ONS.

1.7 ESTRUTURA DA DISSERTACAO

Essa dissertagdo estd dividida em 6 capitulos, incluindo este capitulo introdutdrio.

O Capitulo 2 - Referencial Tedrico, é destinado a apresentar os principais trabalhos académicos da area
correlata, envolvendo o SEP, o SEB, o MME, o ONS, a Gestao da Seguranca Cibernética no SEB, a Rotina

Operacional do ONS - ARCiber, o Panorama Mundial e Desafios dos Ataques Cibernéticos para o Setor
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Elétrico e as iniciativas da Gestdo de Riscos e Seguranca Cibernética das Infraestruturas Criticas do SEP.

O Capitulo 3 - Metodologia, aborda os métodos utilizados no trabalho, orientados em duas dire¢des,
quais sejam: a comparagdo entre a RO-CB.BR.01 e os Controles Estruturais do Framework CIS CSC, e,
a avaliac@o dos procedimentos utilizados pelo Sistema SCADA da Siemens frente ao Macrocontrole 11 -
Recuperagdo de Dados do Framework CIS CSC e o ARCiber.

O Capitulo 4 - Resultados, apresenta os resultados coletados e deduzidos a partir das andlises realizadas.

O Capitulo 5 - Discussdes, mostra uma avaliacdo dos resultados obtidos frente aos trabalhos correlatos

e a situacdo da Seguranca cibernética no Brasil e também de suas influéncias externas.

Por fim, o Capitulo 6 - Conclusdes, no qual sdo apresentadas as consideragdes finais sobre o método,

as constatacdes e propostas de trabalhos futuros.



2 REFERENCIAL TEORICO

Neste Capitulo serdo discutidos tépicos importantes que serdo abordados durante o texto dessa disser-
tacdo, destacando-se os principais conceitos em gestdo de riscos cibernéticos associados as infraestruturas
criticas, suas normas de conformidade e os frameworks utilizados na seguranca cibernética do Setor Elé-
trico. Adicionalmente, serdo apresentados os principais trabalhos relacionados, discutindo-se suas abran-

géncias e limitacdes, destacando-se os aspectos associados a proposta deste trabalho.

2.1 O SISTEMA ELETRICO DE POTENCIA - SEP

O SEP consiste em um complexo sistema de engenharia no qual o centro de controle concentra a

responsabilidade pelo monitoramento, controle e tomada de decisdes operacionais em tempo real [25].

Além disso, os dispositivos eletrdnicos de campo, como vistos em redes de comunicagdo, sistemas de
automacio de subestacdes e centros de controle, sdo incorporados em toda a rede fisica e envolvem os

segmentos de geracdo, transmissao e distribuicao de energia [26].

Assim, esta infraestrutura representa uma tecnologia diversificada com véarios graus de conectividade.
Além disso, como um desafio cldssico, manter o equilibrio dindmico entre oferta e demanda de eletricidade

é um aspecto fundamental que precisa ser mantido e garantido em tempo real [2].

Os sistemas elétricos de protecdo, comando e supervisdo das instalacdes de poténcia sdo compostos
por uma série de lacos responsaveis pela identificagdo dos sinais de comunicagdo, protocolos, maquinas/-
dispositivos, processamento e agdes de controle, associados a cada classificacdo funcional. Os impactos

potenciais dos ataques cibernéticos estdo concentrados principalmente nestes processos [27].

A avaliacdo dos riscos cibernéticos, associados a seguranga das redes de energia elétrica, deve ser con-
tinuamente refeita, visando garantir uma operagdo com um nivel adequado de seguranca. Entretanto, a
complexidade do SEP, a longa vida titil de seus componentes e a constante evolugdo das ameagas ciberné-

ticas comegou a apresentar um novo vetor de ataque [28].

A deteccdo e remogdo dos problemas de seguranca cibernética passaram a indicar a necessidade de
abordagens especificas, tanto para os sistemas e aplicacdes de energia (SPCS) como também para os siste-

mas e aplicacdes associados ao suporte da infraestrutura de Tecnologia da Informagao - TI [29].

Nos ultimos anos, o uso de Dispositivos Eletronicos Inteligentes - IED tem sido disseminado para en-
frentar estes desafios. Estes dispositivos permitem o gerenciamento do equilibrio energético, uma vez que
operam sistemas de prote¢do, comando e supervisdo do sistema elétrico [27] por meio de um intenso in-
tercambio de dados, representando um aumento significativo das vulnerabilidades expostas pela superficie
de exploragdo [26] [2].

Considerando o cendrio de riscos cibernéticos apresentado para o SEP, torna-se necessdrio tratar a

questdo a partir de uma abordagem de gerenciamento de riscos.



Neste sentido, o apoio as normas e diretrizes de seguranca, difundidas e aceitas pela comunidade
internacional, torna-se um fator de grande importancia e portanto o desafio € definir um bom instrumento
para gerenciar os riscos associados as redes de energia elétrica, considerando a melhor relagdo risco/retorno

para o ambiente cibernético [15].

2.2 O SETOR ELETRICO BRASILEIRO - SEB

O Sistema Elétrico Brasileiro, apds a importante reforma que sofreu a partir de 1996, passou a ser

definido pela estrutura de institui¢des e agentes conforme mostra a Figura 2.1.
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Elétrico Elélricfl

Figura 2.1: Organograma do Setor Elétrico Brasileiro

Fonte: Adaptada de [30].

O Conselho Nacional de Politica Energética foi criado pela Lei No. 9.478/97, a qual definiu sua
vinculacdo a Presidéncia da Republica, sendo sua presidéncia exercida pelo Ministro de Estado de Minas e

Energia. A sua maior responsabilidade € auxiliar no desenvolvimento da politica nacional de energia [31].

Ja a tarefa de realizar o monitoramento continuo do SEB é do Comité de Monitoramento do Setor
Elétrico - CMSE, que também ¢é presidido pelo Ministro de Estado de Minas e Energia. Dentre suas
fungdes principais, destacam-se: continuidade e seguranca do suprimento de energia elétrica e a constante
avaliacdo dos fatores que afetam o bom funcionamento do sistema elétrico nacional, definindo as sugestdes

de solugdes [32].

Nesse novo contexto surgiu a Agéncia Nacional de Energia Elétrica - ANEEL que foi criada pela Lei



No. 9.427/96. Trata-se de uma autarquia de regime especial com vinculagdo direta ao MME, atuando na
regulacdo e na fiscalizacdo da geragdo, transmissdo, distribuicdo e comercializacio de energia elétrica no
Brasil [33].

No ano de 2004, o governo tomou a decisdo de criar a Empresa de Pesquisa Energética — EPE por meio
da Lei No. 10.847/04, que também possui uma vincula¢do direta com o MME. Sua responsabilidade é

basicamente elaborar o planejamento do setor energético brasileiro [34].

A Camara de Comercializacdo de Energia Elétrica — CCEE foi criada no mesmo ano pela Lei No.
10.848/2004 e regulamentada pelo decreto No. 5.177/04. A CCEE é uma pessoa juridica de direito privado
sem fins lucrativos, regulada e fiscalizada pela ANEEL, atuando na contrata¢do de energia no ambiente
regulado e no ambiente de contratacdo livre, nos quais atuam os agentes de geracdo, de transmissao e de
distribui¢@o de energia elétrica [30].

O Brasil se destaca no setor elétrico mundial pela grande disponibilidade de recursos naturais, situagdo
que oferece ao pais um cendrio bem diferente se comparado ao resto do mundo. Essa caracteristica permite
que o sistema brasileiro de producdo e transmissdo de energia elétrica se apresente como hidro-termo-solar-
edlico de grande porte, com predominancia de usinas hidrelétricas e com multiplos proprietdrios [35].

O aproveitamento desses recursos para geracdo de energia elétrica ocorre através de diversos tipos de
energias renovdveis, no entanto, o pais depende principalmente da energia hidrdulica. O Brasil possui a

matriz elétrica mais renovavel do mundo [36].

A Figura 2.2 mostra como estd distribuida a matriz de energia elétrica no Brasil.

1.960 MW

20.726 MW

11.02%
37.050 MW

21,47%

4.552 MW
242%

108.815 MW
62,63%

D Eodlica @ Hidraulica O Solar @ Térmica @ Nuclear

Total: 173.733 MW

Figura 2.2: Matriz de Energia Elétrica no Brasil
Fonte: Adaptada de [37].

Esse grande potencial de fontes renovéveis oferece a matriz energética brasileira um reconhecimento
internacional como sendo uma das mais limpas do mundo, onde a usina hidraulica tem um destaque espe-

cial no processo de producio de eletricidade [38].
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Nos ultimos anos verificou-se um crescimento muito grande de novas plantas de geracdo edlica, em
especial nas regides Nordeste e Sul. Isso levou essa modalidade de geracdo de energia a um grau de impor-

tancia muito elevado na matriz de geragao, visando o atendimento ao mercado consumidor nacional [37].

O SEB se apoia na estrutura do Sistema Interligado Nacional - SIN que pode ser caracterizado como
uma rede elétrica Unica de abrangéncia nacional, contando com uma governanga técnica centralizada no
ONS e regulagdo/fiscalizacdo da ANEEL, e ainda com a estrutura operacional dos diversos agentes do setor

elétrico e as caracteristicas técnicas das subestacdes e das usinas de geracao [39].

O Sistema Interligado Nacional é constituido por quatro subsistemas: Sul, Sudeste/Centro-Oeste, Nor-

deste e a maioria da regido Norte [37].

A interconexao entre os subsistemas permite a obtengcao de ganhos sinérgicos, explorando a diversidade
entre os regimes hidrolégicos das bacias, permitindo o atendimento ao mercado consumidor com seguranga

e economicidade [37].

A Figura 2.3 mostra a evolugdo da capacidade instalada no Sistema Interligado Nacional de agosto de
2022 a dezembro de 2026.

HIDRELETRICA TERM. GAS + GNL

2022
15.448 MW

[
-
':'E' - > (8,8%)
2026
— 20.820 MW

(10,5%)

EOLICA TERM. OLEO + DIESEL
2022
4.346 MW
(2.5%)
!Ill 2026
| —— A.676 MW
(2.4%)
TERM. CARVAO

2022
3.017 MW (1,7%)

m 2026
T 3017 MW (1,5%)

NUCLEAR

2022 - 176.423 MW

Figura 2.3: Evolu¢do da Capacidade Instalada no SIN de ago/2022 a dez/2026
Fonte: Adaptado de [37].

O complexo Sistema de Transmissdo que estd inserido no SIN integra essas diferentes fontes de produ-

¢ao de energia e possibilita o suprimento do mercado consumidor por meio do fluxo de energia programado

11



e despachado pelo ONS [37].

A Figura 2.4 apresenta a extensdo da rede bédsica de transmissdo que compde o SIN.

2021 2026
230 kv 64.332 km 73.172 km

2021 2026
345 kv 10.358 km 11.021 km

2026
B.967 km

TOTAL 168.914 km 201.942 km

Figura 2.4: Extensao da Rede Bésica de Transmissao que compde o SIN
Fonte: [37].

No entanto, a oferta de energia ndo esta necessariamente préxima do local de maior demanda, represen-
tando uma condic¢ao desafiadora para se garantir o abastecimento dos pontos consumidores. A transmissao
dessa energia elétrica passa a inserir, portanto, fatores inerentemente afetos a seguranga energética do Bra-
sil [40].

Esse universo integrado expde o SIN a um importante cendrio de ataques cibernéticos, levando o setor
a inserir em seus planos estratégicos programas extensos de medidas protetivas necessdrias e adequadas a

cada segmento e em todos os seus niveis [39].

Esse aspecto levou o ONS a se preocupar formalmente com o tema a partir de julho de 2021, ocasido
em que publicou a RO-CB.BR.01 R00 que passou a regulamentar as a¢des dos agentes do setor [15].

2.3 O MINISTERIO DE MINAS E ENERGIA - MME

O MME € um 6rgdo da Administracao Federal cujo objetivo € criar e garantir a prética de politicas

publicas relacionadas ao uso sustentavel de recursos energéticos e minerais do pais [41].

Esse ministério trabalha para que o pais se desenvolva socioeconomicamente por meio de politicas que

tornam o uso de diferentes tipos de geracdo de energia mais eficientes [42].



Além disso, o MME atua no Mercado Livre de Energia, regulando a compra e venda de energia de

fontes independentes [42].

O trabalho do MME est4 associado ao do Conselho Nacional de Politica Energética - CNPE, um 6rgdo
interministerial que cuida da distribui¢do da energia por todo o pais, inclusive, dos lugares mais remo-
tos [42].

O MME, em funcio do crescimento da transformacao digital associada ao servico de energia elétrica,
prestado pelas empresas e entidades publicas, para propiciar a populagdo maior acesso aos servigos pres-
tados, evidenciou a necessidade de se instituir medidas para garantir maior seguranca no atendimento dos

servigos de energia elétrica [43].

2.4 O CNPE E A SEGURANCA CIBERNETICA NO SETOR ELETRICO

Os ataques virtuais ja vinham acontecendo com maior frequéncia em razao da digitalizacao do servigo
de energia elétrica, mas se intensificaram durante a pandemia, quando instituicdes e empresas adotaram o
trabalho remoto. Foram vitimas de ataques cibernéticos, por exemplo, distribuidoras como Light, Energisa,
Copel, EPE e a Eletronuclear [44].

Em resposta, foram implantadas acdes por 6rgdos e empresas para prevenir € minimizar efeitos, ali-

nhadas com a¢des do Comité de Governanca Digital do Ministério de Minas e Energia [43].

O CNPE orientou a cria¢do de um Grupo de Trabalho, visando estabelecer as diretrizes para harmonizar
as atividades de seguranca cibernética do setor de energia elétrica, utilizando as experiéncias vivenciadas
pelas entidades e empresas, e abordando aspectos relativos a prevengdo, tratamento, resposta a incidentes

e resiliéncia sistémica [31].

Formado por representantes do Gabinete de Seguranca Institucional - GSI, do ONS, da ANEEL, da
EPE e da CCEE, o grupo foi coordenado pelo MME e contou com apoio de especialistas representantes de

orgdos e entidades da sociedade civil [45].

Como resultado, foi aprovado e publicado no Didrio Oficial da Unido - DOU em 20 de outubro de 2021,
a Resolucdo N. 24 do CNPE que definiu as diretrizes sobre seguranga cibernética para o setor elétrico,
conforme estabelecido na resolucio CNPE N. 01, de 10 de fevereiro de 2021, considerando os aspectos de

prevencgdo, tratamento, resposta e resiliéncia sistémica [46], definindo as seguintes diretrizes:

 Orientar empresas e institui¢des do setor elétrico a implantarem acdes de gerenciamento de riscos e
ameacas cibernéticas com objetivo de garantir a continuidade de negdcio, a protecdo dos dados e a

seguranga operacional;

* Estabelecer requisitos e controles minimos de seguranca cibernética para o setor visando reduzir

riscos e vulnerabilidades a incidentes cibernéticos;

* Estabelecer politicas que promovam a utilizag¢do de recursos tecnolégicos e melhorias continuas que

mitiguem riscos de incidentes cibernéticos;
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* Estabelecer estrutura de coordenacio setorial para atua¢do em incidentes cibernéticos no setor elé-
trico, consoante o Decreto no 10.748, de 16 de julho de 2021;

* Promover ambiente de compartilhamento de informagdes e de apoio ao setor, estabelecendo relaci-
onamentos e acdes que contribuam para elevar o nivel de maturidade da seguranca cibernética das

organizagdes;

* Estabelecer procedimento para identificacdo continuada de servicos e instalacdes estratégicas, con-
sideradas estruturas criticas, que requeiram atencdo em termos de seguranca cibernética, consoante

os Decretos no 10.748, de 2021, e no 9.573, de 22 de novembro de 2018, e legislacdes correlatas; e,

* Orientar os agentes do setor elétrico a implantarem programas de capacitacdo em seguranga ciber-

nética e de conscientizac¢do sobre a importancia da seguranca da informacao.

De fato, o Governo Federal do Brasil tem se mobilizado no sentido de disponibilizar uma legislacdo
que possa oferecer os meios necessarios para a constituicdo de um arcabouco legal bem estruturado, que
incentive os agentes de um setor critico como o setor elétrico a se mobilizarem, visando a implantagdo de

acOes necessdrias para o incremento da seguranca cibernética nesse segmento da economia [15].

2.5 O PAPEL DO ONS

O ONS ¢ o 6rgio responsdvel pela coordenagdo e controle da operagdo das instalacdes de geracdo e
transmissdo de energia elétrica no SIN e pelo planejamento da operacdo dos sistemas isolados do pais, sob
a fiscalizacg@o e regulacdo da ANEEL [47].

Instituido como uma pessoa juridica de direito privado, sob a forma de associacdo civil sem fins lucra-
tivos, o ONS foi criado em 26 de agosto de 1998, pela Lei n® 9.648, com as altera¢des introduzidas pela
Lei n° 10.848/2004 e regulamentado pelo Decreto n® 5.081/2004 [47].

Para o exercicio de suas atribuicdes legais e o cumprimento de sua missdo institucional, o ONS desen-
volve uma série de estudos e agcdes exercidas sobre o sistema e seus agentes proprietarios para gerenciar as
diferentes fontes de energia e a rede de transmissao, para garantir a seguranca do suprimento continuo em

todo o pais, com os objetivos de [47]:

* Promover a otimizacdo da operacdo do sistema eletro energético, visando o menor custo para o
sistema, observando-se os padrdes técnicos e os critérios de confiabilidade estabelecidos nos Proce-
dimentos de Rede aprovados pela ANEEL;

* Garantir que todos os agentes do setor elétrico tenham acesso a rede de transmissio de forma nado

discriminatoria; e,

* Contribuir, segundo a natureza de suas atividades, para que a expansdo do SIN se faga ao menor

custo e vise as melhores condi¢des operacionais futuras.
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O ONS € composto por membros associados € membros participantes, que constituem as empresas de
geracdo, transmissdo, distribui¢do, consumidores livres, importadores e exportadores de energia, os quais
contribuem para a sua operagdo empresarial. Também participam do ONS o MME e representantes dos

Conselhos de Consumidores [47].

Sua estrutura organizacional estratégica de alto nivel é definida pela Figura 2.5.

ASSEMBLEIA T‘:::‘"ﬁi:e
GERAL Coneto®

Produgdo
CONSELHO Transporte

FISCAL Consumo

Produgao
CONSELHO Transporte
DE Consumao
A MME, EPE
ADMINISTRACAOD dade

DIRETORIA

Figura 2.5: Estrutura Organizacional Estratégica de Alto Nivel do ONS
Fonte: [48].

A Figura 2.6 mostra a estrutura organizacional do ONS e os 6rgdos que a compdem:

- Secretaria Geral

- Assistente DGL
— Geréncias Executivas:
- Compliance, Contreles
Internos e Gestio de
Diretor Geral Risco
- Auditoria
- Relacionamente Institu-
cignal e Comunicagio

- Estratégia e Inovagio

i Y
. — Ag'am e As Diretoria de Diretoria de Diretoria de Assuntos
) Planejamento - fes - Corporativos - DAC
suntos Regulatorios - DTA DPL Operacoes - DOP
Geréncias Executivas: Geréncias Executivas: Geréncias Executivas: Geréncias Executivas:
- Servigos nos Agentes - Planejamento Energético | |- Programagédo - Financeira
- Relacionamento com os - Planejamento Elétrico - CNOS { COSR-NCO - Gestio de Pessoas
Agentes e Assuntos - Eng. de Instalagoes - COSR - NE - Juridico
Regulatorios - COSR - 5E - Suprimentos
- SolugBes de TI -COSR-§
- Operagic & SUporte de Tl

Figura 2.6: Estrutura Organizacional do ONS
Fonte: [49].
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2.6 A GESTAO DA SEGURANCA CIBERNETICA NO SETOR ELETRICO BRASI-
LEIRO

O ONS, publicou no Manual de Procedimentos Operacionais — MPO, Mdédulo 5 - Submédulo 5.13,
a Rotina Operacional RO-CB.BR.01 R00, a qual tem por objetivo estabelecer os controles minimos de
seguranga cibernética a serem implementados pelos agentes do setor elétrico nacional e pelo préprio ONS

no Ambiente Regulado Cibernético [13].

Esta foi a primeira ag@o efetiva do ONS no sentido de disponibilizar uma rotina operacional tratando
do assunto de Segurancga Cibernética de forma pratica, obrigando a sua completa implantagdo e operacio-

nalizacdo até o més de setembro de 2023 [15].

Por meio dessa RO, o ONS definiu o ARCiber - Ambiente Regulado Cibernético como sendo o con-
junto de redes e equipamentos considerados no escopo dos Centros de Operagao dos Agentes, pelos equipa-
mentos que participam da infraestrutura de envio ou recebimento de dados e voz para ambientes operativos
do ONS ou para centros de operagdo de outros agentes e, também, pelo ambiente operativo do préprio
ONS [13].

Seguindo essa direcdo, a ANEEL publicou em 12 de dezembro de 2021 a Resolugao Normativa n°® 964,
que entrou em vigor no dia 1° de julho de 2022 [14].

Essa Resolugdo, detalhada na se¢do 2.6.2, apresenta um campo de visao amplificado para o ARCiber.

Ela estabelece as diretrizes e o conteido minimo das politicas de seguranca cibernética dos agentes
do setor de energia elétrica no Brasil e os pardmetros para a implantacdo de processos e procedimentos
definidos nesse contexto, base para os programas de auditoria em seguranca cibernética do Setor Elétrico
Brasileiro [14].

Esse cendrio define, atualmente, o dominio da gestdo da seguranca cibernética no setor elétrico brasi-
leiro, abrangendo a Regulagdo e Fiscalizagdo no ambito dos processos de gestdo de Riscos Cibernéticos,

aplicacdo de frameworks e politicas de seguranca cibernética no Setor Elétrico Brasileiro [15].

2.6.1 A Rotina Operacional do ONS e o Ambiente Regulado Cibernético - ARCiber

As orientacdes contidas na RO passaram a nortear as a¢des que deverao ser necessariamente desenvol-

vidas pelos agentes do Setor Elétrico Brasileiro.

O Ambiente Regulado Cibernético - ARCiber apresenta sete dimensdes de controles de seguranca
cibernética: Arquitetura Tecnoldgica; Governanga de Seguranca da Informacgdo; Inventdrios de Ativos;
Gestdo de Vulnerabilidades; Gestdo de Acessos; Monitoramento ¢ Resposta a Incidentes; e trata ainda de

possiveis Excecdes [13].

Os Agentes do Setor Elétrico Brasileiro devem direcionar seus esfor¢os de controle e gestdo, visando
o cumprimento da RO em vinte e sete meses, apds a publicacdo da norma, ou seja, em setembro de 2023,

como ja mencionado anteriormente [15].

Com essa medida, o ONS pretende que os agentes do Setor Elétrico Brasileiro passem a implantar
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um processo formal de gestdo de riscos cibernéticos para identificar e tratar as possiveis vulnerabilidades,
definir um plano de resposta a incidentes e passem a se utilizar de um plano de seguranga da informacdo

associado aos ativos, softwares e hardwares conectados ao ARCiber [15].

Importante destacar que apds essa data o ONS poderd aplicar san¢des aos agentes que nao se adequarem
as diretrizes definidas pela RO, conforme previsto nos Procedimentos de Rede, Submdédulo 19.1 - Identifi-

cacdo, tratamento e penalidades para as ndo conformidades, com vigéncia a partir de 05/08/2009 [50].

O Submédulo 19.1 pretende estabelecer o processo de identificagdo, tratamento e aplicacdo de pena-
lidades pelo ONS, resultante do ndo atendimento dos Procedimentos de Rede pelos agentes de operacio,
mas também de eventuais ndo conformidades praticadas pelo préprio ONS, o qual também se obriga a
atender a RO.

As ndo conformidades tipificadas por este submddulo sujeitardo os agentes de operacdo as penalidades

de adverténcia e multa.

Essas multas sdo classificadas em 02 (dois) grupos:

* Grupo I: corresponderd a 5% (cinco por cento) do valor anual da contribui¢do associativa paga pelo

agente de operacdo ao ONS, relativa ao exercicio em que ocorreu a nao conformidade;

* Grupo II: corresponderd a 10% (dez por cento) do valor anual da contribui¢@o associativa paga pelo

agente de operacdo ao ONS, relativa ao exercicio em que ocorreu a nao conformidade.

Nesse sentido, a ndo conformidade dos agentes do SEB a RO e, consequentemente, ao ARCiber, os

sujeitard a adverténcias e multas indesejadas.

Essa nova situagao remete os agentes do SEB a necessidade de se adaptarem para atender as diretrizes
definidas pelo ARCiber no prazo estipulado.

Com isso, as determinagdes do ONS devem inserir no processo operacional rotinas e melhores praticas
de gestdo de riscos cibernéticos que sejam ciclicas e com monitoramento continuo, atendendo aos controles

previstos e identificados nos Grupos de Seguranca da RO [13].

A Tabela 2.1 mostra as dimensdes do ARCiber e seus niveis de protecdo.
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Tabela 2.1: Processo de Seguranca Cibernética para o ARCiber (RO-CB.BR.01)

Grupo de Seguranca ARCiber Macro Controles ARCiber

Redes segregadas

1- Arquitetura tecnoldgica para o o
ARCiber isolado da Internet

ambiente do ARCiber o B ) .
Existéncia de solu¢des anti-malware implantadas

e atualizadas no ARCiber

2- Governanga de seguranca da Existéncia de processo formal de gestdo da

informacao seguranca cibernética no ARCiber

Realizacdo de inventdrio fisico periddico de
ativos de hardware, software e dados conectados
ao ARCiber

Armazenamento seguro do inventdrio fisico

3- Inventarios de ativos

Gestao da implantacao de pacotes de correcio
4- Gestao de vulnerabilidades de seguranca

Conexdo de novos ativos ao ARCiber

5- Gestdo de acessos Politica de gestao de identidade e acesso
6- Monitoramento e resposta a Politica de monitoramento
incidentes Plano de resposta a incidentes
7- Excegoes Tratamento de excecdes
Fonte: [15]

2.6.2 A Resolucao Normativa ANEEL n.2 964, de 14 de dezembro de 2021

A Resolug@o Normativa n.” 964, de 14 de dezembro de 2021, da ANEEL, que entrou em vigor no dia
1° de julho de 2022, estabelece as diretrizes e o contetido minimo das politicas de seguranca cibernética
dos agentes do setor de energia elétrica, constituido pelos Concessiondrios, Permissiondrios, Autorizados
de Servigos ou Instalacdo e Entidades responséveis pela Operacdo do Sistema, Comercializacdo de Energia

e Gestdo de Recursos Setoriais [14].

Dentre as suas Diretrizes Gerais, a Resolu¢do da ANEEL estipulou que os agentes do setor elétrico de-
vem adotar normas, padrdes e referéncias de boas praticas em seguranca cibernética, nao definindo, porém,
um framework padrao. No entanto, a ANEEL alerta que a seguranca das instalagdes e a continuidade na
prestacao do servico € de responsabilidade dos agentes do setor elétrico, cabendo a eles a adogdo e a execu-

¢do da politica de seguranca cibernética e demais condutas e procedimentos exigidos pela regulacao [14].
Essa Resolugdo vem ap6s a publicacdo da RO-CB.BR.01 R00, em 9 de julho de 2021 [15].

No entanto, diferentemente da RO publicada pelo ONS, a Resolu¢cdo da ANEEL se atém as politicas
de Seguranca Cibernética do Setor Elétrico, ndo se preocupando diretamente pelos controles que deverdo
compor as acgdes efetivas de gestdo e mitigacdo dos riscos cibernéticos a que esta submetido. Essa tarefa
foi atribuida ao ARCiber, definido pelo ONS [15].

A Resolugdo estabelece algumas medidas que devem ser implantadas pelos agentes, detalhadas a se-
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guir [14]:

* Aplicar anualmente pelo menos um modelo de maturidade em seguranca cibernética na companhia;

* Aplicar medidas técnicas que busquem garantir a seguranca das informacdes criticas, incluindo as

de rastreabilidade das informagdes;

» Registrar, analisar a causa e o controle dos efeitos de incidentes de maior impacto, abrangendo
informagdes recebidas de empresas prestadores de servicos a terceiros;

» Estabelecer mecanismos para prevenir, mitigar e recuperar incidentes cibernéticos em sua rede de

informacdo ou na rede das instalacdes, bem como para impedir que os incidentes afetem a operacao;
* Procedimentos para prevengao, tratamento e resposta a incidentes cibernéticos; e,

* Definir um programa de treinamento e conscientizagdo em seguranga cibernética no setor elétrico
(programas de capacitagdo e avaliacdo, medidas de conscientizagdo e educagdo, evidéncias de com-

prometimento da alta administracdo e simulagdo de cendrios e ameacas).

Como se pode perceber, esta Resolucao enseja acdes no sentido de se estabelecer ou revisar a Politica
de Seguranca da Informacdo, Classificar as Informagdes, definir um Plano de Resposta a Incidentes, um

Plano de Recuperacdo de Desastres e, por fim, um Plano de Continuidade de Negécios [15].

A Resolucdo da ANEEL, diferentemente da RO publicada pelo ONS, ndo entra no escopo das sal-
vaguardas constituidas pelos controles especificos de um framework de Gestao de Riscos Cibernéticos,

complementando, dessa forma, a proposta da RO [15].

2.7 O PANORAMA DOS ATAQUES CIBERNETICOS E DESAFIOS DO SETOR
ELETRICO MUNDIAL

A politica mundial estabelece um novo senso de urgéncia em relagdo a nova ordem mundial e, por
consequéncia, verifica-se a necessidade de se discutir o que isso significa para a seguranga cibernética e o

dominio do ciberespaco.

Devido a um nimero crescente de ataques cibernéticos globais, a ciberseguranga tornou-se uma parte

crucial da seguranga nacional de varios paises [51].

Em particular, o Digital Pearl Harbor, ou seja, evento que estatisticamente é improvavel de ocorrer,

pode realmente ocorrer, tornando-se uma ameagca real e agressiva a seguranca.

Esse evento passou a ser considerado como uma questdo global que pode inserir grande instabilidade

na dindmica da seguranca internacional [51].

A partir dos ataques cibernéticos que tiveram por objetivo atingir o Sistema Politico Americano, o Mi-

nistério das Relagdes Exteriores da Reptblica Tcheca, o Governo da Crodcia e ainda os ataques de 2017 aos

19



Sistemas da Rede Cibernética do Governo Ucraniano, dentre outros, se passou a ter uma grande preocupa-
¢do inserida nas agendas internacionais que envolvem diretamente a estabilidade global, a conectividade e

o potencial de diminuicao de limites globais [52].

A preocupacdo com a estabilidade global levanta, portanto, a questdo de quem controla o ciberespago

e quem € responsdvel quando as coisas ddo erradas [52].

Com aumento da quantidade e da severidade dos ataques cibernéticos, muitos paises e organizagdes
internacionais passaram a definir e implantar medidas de seguranca cibernética e respostas aos riscos ciber-
néticos a que passaram a estar submetidos. Ac¢des de cooperagdo entre essas organizacdes internacionais

passaram a fazer parte das agendas e a se materializarem [51].

A Tabela 2.2 apresentada a seguir mostra uma série de acdes de cooperacdo e acdes conjuntas entre 0s

organismos internacionais em resposta aos constantes ataques cibernéticos.

Tabela 2.2: Respostas Recentes dos Organismos Internacionais aos Ataques Cibernéticos

Entidade = Medidas adotadas
Adocdo de recomendacdes para a seguranga cibernética, apresentadas por
especialistas governamentais da ONU (UN-GGE) em 2013.

Definicdo de que os ataques cibernéticos se tornaram uma amegas para seus

UN

NATO . _ ) i
aliados segundo o Lisbon Summit Declaration em 2010.

Defini¢ao de que os ataques cibernéticos em um ou mais membros deveriam
ser considerados um ataque a todos os aliados, segundo o Wales

Summit Declaration in 2014, e baseado nas provisdes para defesa coletiva no
Artigo N. 5 da NATO.

Definicao de diretiva de rede e seguranca da informacgdo de forma a ajudar

EU na implantagdo dos sistemas de seguranca cibernética de seus membros, a

partir do Cybersecurity Strategy of the European Union (2013).

Discussao do potencial de cooperag@o em resposta a guerra hibrida da Russia,
EU & NATO

a qual inclui ataques cibernéticos.

Desde 2015 que o State of the Union patrocinado pelo presidente Barack Obama
U.S. definiu que a seguranca cibernética é o item de maior importincia na agenda,

elevando para o nivel federal a seguranca cibernética nacional.

Ordem Executiva 13687 definiu san¢gdes a NK em resposta aos ataques

cibernéticos atribuidos a NK.

Ordem Executiva 13691 encorajando e promovendo a seguranca cibernética,
compartilhando informagdes sobre ameacas dentro do setor privado e entre o

setor privado e governamental.

Ordem Executiva 13694 definindo o ataque cibernético como uma emergencia

nacional, propondo puni¢des severas para hackers e seus cimplices.

UK Tem fortalecido a seguranca cibernética governamental e medidas de contengdo
o contra os ataques cibernéticos de acordo com o UK Cyber Security Strategy (2011).

Fonte: Traduzido de [51]
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2.7.1 Os Ataques de Grande Relevancia Mundial em Instalacoes de Infraestruturas Cri-
ticas

Os sistemas de controle industrial, em especial os Sistemas SCADA, sao utilizados para a operacdo
de infraestruturas criticas e, por esse motivo, sdo alvos preferenciais dos hackers do mal, representando
o cerne das ameacas, das buscas de vulnerabilidades e dos incidentes cibernéticos mais significativos ja

registrados até hoje [53].

Os ataques procuram se manifestar de forma diferente, podendo ser de forma direcionada, campanhas

de cyber-intrusio, malware e grupos de ameacas cibernéticas.

A Tabela 2.3, apesar de ndo possuir grande abrangéncia, apresenta em uma linha cronoldgica o deta-
lhamento das campanhas, ameacas e incidentes cibernéticos mais significativos ja registrados em infraes-

truturas criticas [53].

Tabela 2.3: Detalhamento das Campanhas, Ameagas e Incidentes Cibernéticos mais Significativos em Infraestruturas
Criticas em Ordem Cronolégica

Ano Tipo Nome Descri¢ao

Marconi Wireless A apresentacdo do telégrafo sem fio da
1903  Attack e . .
Hack Marconi foi invadida com c6digo Morse.

Um ataque cibernético causou a liberag¢do

2000 Attack Maroochy Water de mais de 265.000 galdes de esgoto ndo
tratado.
o Os atacantes usaram o software vulneravel
Turkey Pipeline R
2008 Attack de uma camera de seguranca para entrar na

Explosion (not quite cyber) N
rede de controle de uma tubulagao.

2010 Malware  Stuxnet A prim.eira arma digital publicamente
conhecida do mundo.

Os atacantes usaram programas maliciosos
2010 Malware  Night Dragon sofisticados para atingir empresas globais de
petréleo, energia e petroquimica.

Malwares avangados e complexos usados
2011 Malware  Duqu/ Flame/Gauss para atingir organizagdes especificas, incluindo
os fabricantes de ICS.

ICS-CERT identificou uma série ativa de

) Gas Pipeline Cyber . .
2012 Campaign . . cyber-intrusdes visando o setor de gasodutos
Intrusion Campaign ,
de gés natural.

Malware usado para atingir grandes empresas
2012 Malware Shamoon de energia no Oriente Médio, incluindo a

Saudi Aramco e a RasGas.
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Tabela 2.3: Detalhamento das Campanhas, Ameacas e Incidentes Cibernéticos mais Significativos em Infraestruturas
Criticas em Ordem Cronolégica

Ano Tipo Nome Descricao

Os hackers inicialmente ganharam acesso

aos sistemas financeiros sensiveis da Target
2013  Attack Target Stores . ] &

através de um terceiro que manteve seus ICSs

HVAC, custando a Target $309M.

O Departamento de Justi¢a dos Estados Unidos

2013  Attack New York Dam afirma que o Ird conduziu um ataque cibernético

na represa Bowman em Rye Brook, NY.

2013 Malware  Havex Uma campanha malware com foco no ICS.

Uma siderurgica na Alemanha sofreu um
2014 Attack German Steel Mill ataque cibernético que resultou em danos

macigos ao sistema.

Malware que visava as interfaces
2014 Malware  Black Energy .
homem-mdaquina (IHMs) nas ICSs.

Campanha de espionagem cibernética em

) Dragony/Energetic ) L
2014 Campaign andamento, visando principalmente o setor
Bear No. 1 »
energético.
Ukraine Power Grid O primeiro ataque cibernético de sucesso
2015 Attack _ o j
Attack No. 1 conhecido na rede elétrica de um pafs.
Os atacantes ganharam acesso a centenas de
circuitos 16gicos dos Controladores Logicos
2016 Attack "Kemuri"water company Programaveis - CLPs usados para manipular

aplicacdes de controle, e alteraram os produtos

quimicos de tratamento de dgua.

Milhares de computadores na agéncia de

aviacdo civil da Arédbia Saudita e outras

2016 Malware  Return of Shamoon ] )
organizacdes do Estado do Golfo limparam

em um segundo ataque de malware Shamoon.

Ataques cibernéticos provocaram o acionamento
Ukraine Power Grid de disjuntores em 30 subestagdes, interrompendo o
2016 Attack . o ]
Attack No. 2 fornecimento de eletricidade para 225.000 clientes

em um segundo ataque.

5017 Malware CRASHOVERRIDE 0] m.tsllware usado‘ para.l causar a qu.eda d.e energia
elétrica na Ucrania foi finalmente identificado.

Um grupo de espionagem cibernética voltado para
2017  Group APT33 o .
os setores de aviacdo e energia.

Malwares que visavam a Ucrania, fazendo-se passar
2017 Attack NotPetya por resgates, mas sem forma de pagar um resgate
para descriptografar arquivos alterados.
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Tabela 2.3: Detalhamento das Campanhas, Ameacas e Incidentes Cibernéticos mais Significativos em Infraestruturas
Criticas em Ordem Cronoldgica

Ano Tipo Nome Descricao
. Dragony/Energetic Um sofisticado grupo de ataque tem como alvo o
2017 Campaign )
Bear No. 2 setor energético da Symantec R.
TRITON/Trisis/ Sistemas de seguranca industrial no Oriente Médio
2017 Malware )
HatMan alvo de malware sofisticado.

Fonte: Traduzido de [53]

A seguir serdo apresentados, com mais detalhes, alguns dos casos citados na Tabela 2.3 que afetaram

de forma significativa e direta o SEP mundial.

2.7.2 0O Caso Stuxnet

O ataque Stuxnet, realizado em uma infraestrutura essencial de instalacdes nucleares iranianas para
producdo de energia elétrica, foi definido como a primeira arma cibernética ja criada a partir de um c6digo
de alta complexidade e capacidade de destruicio ndo registrada anteriormente [54].

O worm de computador Stuxnet, nomeagdo que recebeu apds uma combinagdo dos titulos de arquivos
que apareciam constantemente no cédigo “stub” e “MrxNet.sys”, € um codigo malicioso de computador,

programado para atacar o Sistema SCADA da empresa Siemens [54].

Em 2010, o Stuxnet ja existia e estava entre os malwares mais sofisticados conhecidos na época. Iden-
tificado publicamente pela primeira vez em junho de 2010, os pesquisadores acreditavam que o Stuxnet -
cujas raizes foram posteriormente rastreadas em junho de 2009 - explorou apenas uma vulnerabilidade nao

corrigida no Windows e se espalhou por meio de Pen drives nas portas USB dos computadores [55].

O Ird foi o mais atingido pelo Stuxnet, de acordo com pesquisadores da Symantec, que disseram na

ocasido que quase 60% de todos os PCs infectados estavam localizados naquele pais [55].

O Stuxnet provoca a infeccdo do Controlador Légico Programavel - CLP, responsével pela automacgao
dos processos eletromecanicos usados para controlar as maquinas e as rotinas industriais. Esse worm de
computador foi projetado para explorar falhas dentro do sistema operacional Windows, conhecidas como
Zero-Day [54].

Na realidade, esse malware explorou um total de quatro vulnerabilidades nao corrigidas da Microsoft,
duas que eram vulnerabilidades de autorreplicag@o e duas que proporcionavam uma escalada de vulnera-

bilidades de privilégios que eram anteriormente desconhecidas [53].

O Stuxnet também era furtivo, enquanto podia esconder os seus bindrios através de um rootkit do
Windows. Assim, o Stuxnet se tornava uma arma de precisdo que procurava um software exato para ser
instalado e um equipamento especifico para ser ligado a um sistema. Se encontrar a configuragdo precisa
que procura, modifica e sabota o cédigo nos PLCs Siemens injetando diretamente neles o c6digo 16gico no
Sistema SCADA [53].

Com efeito, uma vez que a usina nuclear de Natanz ndo possufa nenhuma conexio com a Internet,
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sendo a porta de entrada normalmente utilizada pelos virus para a infeccdo de computadores, verificou-se
que o worm se espalhou por meio de um dispositivo de pen drive infectado, inserido nas méquinas Windows
que operavam os Sistemas SCADA da usina, responsaveis pelo controle das centrifugas de enriquecimento
de uranio do Ira [56].

Uma vez instaurado no computador, o Stuxnet segue um roteiro de fases que pode ser visualizado a

seguir [56]:

* Inicialmente ele executa o cédigo principal;
* Em seguida sdo geradas cépias que se propagam de forma automatica;

* O servico gerado pelo worm passa a se utilizar de uma certificacdo digital legitima, obtida por meio
de informacdes internas coletadas previamente na instalagdo invadida, impedindo que fosse detec-
tado pelo antivirus da instalacdo e, com isso, contatar um servidor de comando e controle que per-

mitiu aos atacantes descarregar e executar cédigo atualizado [53]; e,

* O rootkit oculta os cdigos e processos maliciosos, visando se desviar dos mecanismos de deteccao.

Essas caracteristicas faziam com que os Sistemas SCADA, instalados nos computadores contaminados,
nio demonstrassem nenhuma alteracdo nos processos. Mesmo que as velocidades das centrifugas fossem

mais altas, os relatérios apresentados aos técnicos ndo apresentavam nenhuma alteragdo anormal [56].

Os ataques, apesar de terem sido muito mais significativos em Natanz, também atingiram os CLP da

Usina Nuclear de Bushehr, que estava perto de sua inauguracao [57].

A Equipe de Emergéncia dos Sistemas de Controles Industriais Cibernéticos do DHS, jd no ano de
2010 emitiu vérios pareceres sobre como mitigar o malware Stuxnet, que também infectou sistemas nos
Estados Unidos [58].

As vulnerabilidades encontradas nos computadores dessa usina permitiram que esse complexo cédigo
malicioso pudesse interferir diretamente no programa nuclear do Ira, provocando falhas de funcionamento

nas centrifugas.

Essas falhas nas centrifugas de enriquecimento de uranio foram inseridas de forma discreta, caracteris-
tica sucinta que permitiu que houvesse uma demora na identificagdo do problema, parecendo aos técnicos

que era apenas um problema de mau funcionamento e ndo a a¢do de um ataque cibernético [57].

Um dos primeiros impactos identificados a partir desse ataque, mesmo que nao se possa liga-lo dire-
tamente a seguranca internacional, estd no fato de que o Stuxnet trouxe uma grande inovagdo tecnoldgica
para o contexto da segurancga cibernética de infraestruturas criticas, uma vez que mostrou na praitica a pos-
sibilidade de malwares se utilizarem de diferentes recursos de programacio para causar estragos ainda nao

imaginados, como danos fisicos reais como os ocorridos em Natanz [59].

Um processo de gestdo de riscos cibernéticos, baseado em Frameworks adequados as infraestruturas
criticas, certamente poderiam ter evitado esse ataque. Controles associados ao inventdrio e controle de
dispositivos de hardware e também associados ao gerenciamento e controle de acesso, poderiam ter previ-
amente detectado e evitado a contaminacao do sistema a partir da conexdo de um hardware nao autorizado

ou estranho a rede interna.
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Esse caso mostra que processos de gestdo de riscos cibernéticos, quando negligenciados, podem afetar
de forma inesperada a seguranca cibernética de toda uma instalacdo, como se pdde verificar no caso da

Usina Nuclear de Natanz.

Os casos que serdo apresentados a seguir mostrardo a importancia de se implantar e efetivamente
se utilizar um processo de gestdo de riscos cibernéticos bem estruturado nas empresas que atuam com
infraestruturas criticas, caso do setor elétrico, podendo evitar, com isso, que os ataques cibernéticos atinjam

seus objetivos [15].

2.7.3 O Ataque Havex

Nos anos seguintes, varios casos de ataques as infraestruturas criticas, em especial aquelas associadas
ao setor de geragdo e transmissdo de energia elétrica, também foram relatados. Um deles, e ndo menos

importante, foi a campanha de ataque Havex (ou Oldrea) ocorrida em 2014 [8].

O Havex ¢é considerado um malware destinado ao ataque de diferentes setores da industria, particular-

mente ao setor de energia [60].

Sua acdo foi iniciada por meio da utilizagdo do software disponibilizado para download no site do
fabricante do Sistema ICS/SCADA, permitindo que o usudrio fosse infectado por um spyware quando

fizesse a sua instalacdo, mostrando um aspecto de seguranca muito preocupante do protocolo ICS [61].

O Havex pode também ser espalhado por meio de Spam e Ferramentas de Exploragdo, além do canal
disponibilizado pelo Pacote de Instalacdo comprometido com o Trojan e fornecido pelo fabricante em seu

site oficial citado anteriormente [60].

Com a andlise de vdrias amostras foi possivel descobrir que os atacantes se utilizam desses componen-
tes/ferramentas de acesso remoto - RAT para em seguida iniciar o roubo de dados de médquinas utilizadas
para o processamento do Sistema ICS/SCADA [62].

Isto significa que os atacantes nao sé estdo interessados na rede da empresa alvo, mas também motiva-

dos a controlar os Sistemas ICS/SCADA dessas empresas [60].

O governo dos Estados Unidos da América identificou que o grupo de hackers que estava por tras
do Havex era o RIS, especializados em ataques aos servidores responsaveis pelo comando e controle dos
sistemas de controles industriais [53].

Este caso mostra, mais uma vez, que falhas associadas ao processo de seguranga cibernética de infra-
estruturas criticas podem levar a situa¢des complexas e muitas vezes catastréficas. A disponibilizagdo de
controles importantes de Protecdo de e-mails e de Navegadores WEB do Framework CIS CSC, por exem-
plo, poderiam ter atuado preventivamente e evitado o sucesso desses ataques. Isso mostra que é a partir
das falhas muitas vezes pequenas e simples do processo de gestdo de riscos cibernéticos que os malwa-
res podem se infiltrar na rede interna, causando grandes transtornos nao apenas para as empresas, mas

principalmente para a populacio, quando suas consequéncias ultrapassam as fronteiras do negdcio.

25



2.7.4 Malware BlackEnergy

Em 2015, dois dias antes do Natal, um ataque cibernético de grandes propor¢des cortou a energia
elétrica de aproximadamente 250 mil pessoas na Ucradnia. Esse foi o primeiro ataque cibernético de sucesso

em uma infraestrutura do sistema elétrico de poténcia de um pais [53].

A agéncia Reuters de noticias informou na ocasido que uma empresa de distribuicao de energia elétrica,
localizada no oeste da Ucrania, havia sofrido um blacaute de grandes propor¢des, impactando uma larga
regido, incluindo a capital regional Ivano-Frankivsk [63].

O ataque foi responsavel pelo desligamento de 30 subestagdes, deixando a populagdo sem eletricidade
por mais de seis horas. Identificou-se que os equipamentos controlados pelos Sistemas SCADA se tornaram

inoperantes, obrigando o restabelecimento lento e manual de cada um deles [64].

O malware BlackEnergy foi o grande responsdvel pelo ataque, o qual se utilizou de vulnerabilidades
existentes em macros de documentos no formato MS Excel. Esse malware foi inserido na rede da empresa

por meio de phishing instalados em e-mails dos empregados [64].

Com essa ocorréncia, houve um entendimento geral de que os ataques cibernéticos sdo realmente capa-
zes de causarem problemas de grandes proporcdes nas redes dos sistemas elétricos de poténcia, servindo de
alerta para que medidas fossem imediatamente estudadas e implantadas, visando o aumento da seguranga

dessas infraestruturas criticas dos paises [53].

O ataque a rede de energia elétrica da Ucrinia foi um evento significante na histéria da seguranca
cibernética, ndo apenas pelo pioneirismo do sucesso do ataque nessa infraestrutura, mas também pelo fato
de que os ataques foram realizados com a utilizacao de técnicas simples, pouco sofisticadas, atingindo seu
objetivo de forma precisa [53].

Como no Havex, a disponibilidade de controles associados & Protecdo de e-mails e de Navegadores
WEB que hoje estdo disponibilizados no Framework CIS CSC, por exemplo, poderiam ter atuado preven-

tivamente e evitado o sucesso desses ataques

2.7.5 Malware Industroyer (Crashoverride)

Novamente na Ucrania, o malware Industroyer foi empregado para um ataque cibernético a uma su-
besta¢do de transmissdo de Kiev, que resultou no grande corte de energia verificado no dia 17 de dezembro
de 2016 [65] [66].

O Industroyer € tido como a quarta peca de software malicioso utilizada pelos hackers para ataques
especificos a alvos de sistemas de controles industriais, sendo o Stuxnet, o BlackEnergy e o Havex os trés
primeiros. Esse malware, depois do Stuxnet, foi o segundo malware projetado para interromper processos

industriais fisicos [66], ndo servindo para espionagem.

Os médulos existentes no Industroyer sao ativados para abrir disjuntores em unidades terminais remo-
tas, forcando-os a um loop infinito, visando manter os disjuntores abertos. Mesmo que os operadores da
rede intervenham no processo, eles sdo obrigados a mudar para 0 modo manual, interrompendo a carga,

visando reiniciar o processo de fornecimento de energia [66].
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O DHS americano, por meio de seu Sistema Nacional de Conscientizacdo Cibernética (NCAS), emitiu
um alerta de andlise técnica do malware Industroyer em 12 de junho de 2017, notificando a infraestrutura

critica dos EUA sobre a séria ameaga que o malware representa [67].

As andlises desse malware levaram as autoridades americanas do Sistema Nacional de Conscientiza¢do
Cibernética (NCAS) a elevarem os seus niveis de alerta, uma vez que foi identificado que os criminosos
passaram a se utilizar de uma estrutura avangada e reutilizavel de malware para realizar os ataques as redes
elétricas, demonstrando que eles estdo dispostos a causar a interrup¢do do fornecimento de energia por
meio de ataques cibernéticos, elevando significativamente a preocupagdo com a seguranca desse setor vital

para a vida dos cidaddos e para a economia dos paises [67].

2.8 GESTAO DE RISCOS CIBERNETICOS E A SEGURANCA DAS INFRAESTRU-
TURAS CRITICAS DO SETOR ELETRICO

As redes de transmissao e distribuicio de energia elétrica sdo sistemas de engenharia muito dispersos e
de alta complexidade, com diferentes graus de conectividade, onde uma das principais questdes a ser per-
seguida € o equilibrio dindmico do fornecimento e da demanda de eletricidade, o qual precisa ser mantido

e garantido em tempo real [2].

No entanto, manter esse equilibrio oferece um grau de dificuldade adicional a tarefa de operar o sistema

elétrico com confiabilidade.

Além do aspecto citado acima, desastres naturais, condigdes climaticas severas e os ataques cibernéti-

cos tornam as tarefas de operar o sistema elétrico com confiabilidade, ainda mais complexas e dificeis [2].

Essas redes, assim como os sistemas cibernéticos inseridos no meio fisico, constituem uma combinagao
de componentes da rede fisica, que envolvem sensores, dispositivos de comunica¢do, bancos de dados e
softwares, cujos eventos perturbadores em sistemas elétricos de poténcia podem ser organizados conforme

descritos a seguir [2]:

* Eventos nos componentes da rede fisica, estrutura de grade e sensores;
* Eventos na infraestrutura cibernética, aplicacdes de software e comunicacio de dados; e,

* Eventos correlacionados em componentes do sistema de energia com aspectos cibernéticos e fisicos,

como sistemas de controle e sistemas de estimativas de estado.

Nesse contexto, verifica-se que os ataques cibernéticos t€m aumentado muito nos tltimos anos em todo
o mundo. A medida que as redes elétricas ficaram mais inteligentes, as habilidades de comunicagdo de seus
componentes e os niveis de sofisticacdo da tecnologia da informag¢do aumentaram e, por consequéncia,
aumentaram também o ndmero de pontos de acesso a intrusio, cujas invasdes cibernéticas t€ém por objetivo
divulgar dados e medidas criticas indesejadas e causar uma interrup¢do de servigo ou uma negacio de
servigo (DoS) [2].

O que se pode perceber nesses tipos de invasdes é que comandos maliciosos e a injecdo de medidas
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de varidveis importantes para os processos normalmente associados aos Sistemas SCADA podem levar a
danos generalizados ao sistema elétrico associado que, no extremo, podem inclusive provocar um processo

de reacdo em cadeia, com danos elevados para os sistemas elétricos interligados [2].

A partir do Guia de Seguranca para os Sistemas ICS, publicado pelo NIST em 2015 [68] e do Programa
de Segurancga para os Sistemas de Controle [69], pode-se extrair as principais vulnerabilidades em sistemas

de controle industriais de forma bem didatica e pratica.

A lista apresentada na Tabela 2.4 mostra os potenciais ataques cibernéticos a que estao submetidos os
sistemas elétricos de poténcia e as redes inteligentes associadas, assim como as atividades necessdrias para

mitigd-los [69].

Tabela 2.4: Vulnerabilidades Cibernéticas em Sistemas Elétricos de Poténcia

Categoria Vulnerabilidade Comum

Vulnerabilidade no dominio do software Validacdo de dados de entrada inadequada
M3 qualidade do cédigo
Permissdes e controle de acesso
Problemas de criptografia
Configuracdo inadequada do software

Problemas de manutencdo de software

Vulnerabilidade no dominio do acesso Controle de permissdes, acesso e privilégios
Autenticacdo incorreta
Configuracio de seguranca inadequada
Problemas de politica de acesso e procedimentos

Gerenciamento de credenciais

Vulnerabilidade no dominio da rede Configuracdo inadequada da rede
Firewalls fracos
Configuracdo inadequada do componente de rede

Problemas de auditoria e monitoramento de rede

Fonte: [69]

A conexdo entre componentes fisicos e cibernéticos em sistemas de energia facilita a ocorréncia de

danos fisicos aos componentes da rede causados por invasdes cibernéticas [70].

O [69] recomenda que a andlise de riscos e vulnerabilidades cibernéticas deve, portanto, comecar pelos
sistemas de controle, como sugerido em suas diretrizes de seguranca de controle industrial. Uma série
de estudos de pesquisa sobre interdependéncias cibernéticas e fisicas em sistemas de controle ja pode ser

observada.

Falhas em cascata seguintes a ataques cibernéticos em sistemas de controle de infraestruturas criticas
ja foram analisadas. Estudos avaliaram os efeitos das falhas das infraestruturas de informacao e elétricas,
umas sobre as outras, utilizando, para tanto, modelos qualitativos que permitiram a descricdo e a andlise

dos comportamentos dessas infraestruturas [26].

Esses modelos descrevem, em alto nivel, cendrios que podem ocorrer quando ocorrem falhas e a re-
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lagdo entre os estados das duas infraestruturas. No entanto, os modelos utilizados foram diferenciados,
ao considerar falhas acidentais na infraestrutura de informagdes e na contabilizacdo de ataques malicio-
sos [26].

Pode-se perceber por meio desses estudos que independentemente dos motivos das ocorréncias, a re-
siliéncia para esse tipo de infraestrutura critica deve considerar ambas as causas de falhas e a anédlise de
riscos cibernéticos deve compor o portfélio das atividades associadas a gestdo do ambiente que envolve

infraestruturas criticas.

Em [25] observa-se a apresentagdo de um método de classificacdo de vulnerabilidades do sistema de

controle, visando estabelecer uma avaliacdo dos riscos cibernéticos em redes elétricas de poténcia.

Essa metodologia procura fazer uma associacio entre as caracteristicas mais importantes das infraestru-
turas cibernética e fisica, provendo subsidios para os processos de revisao e mitigagao de riscos envolvendo
a dependéncia entre a infraestrutura critica de um sistema elétrico de poténcia e a infraestrutura de suporte

associada.

Na Figura 2.7 € apresentada uma visualizacdo da infraestrutura fisica cibernética de um Sistema Elé-

trico de Poténcia e um entendimento sucinto sobre o seu funcionamento integrado.
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Figura 2.7: Infraestrutura Fisica Cibernética de um Sistema Elétrico de Poténcia
Fonte: Adaptado de [25].

Pode-se perceber que os sistemas cibernéticos, constituidos por dispositivos de campo eletronico, redes
de comunicacdo, sistemas de automacgdo de subestacdes e centros de controle, estdo incorporados em toda

a rede fisica, envolvendo os segmentos de geracao, transmissao e distribuicao de energia [25].

No centro de controle se concentra a responsabilidade pelo monitoramento, controle e tomada de deci-
sdes operacionais em tempo real. Os operadores, independentemente de sistemas, realizam a coordenagao
entre os utilitdrios de energia e enviam comandos para seus centros de controle. As concessiondrias que
participam dos mercados de energia também interagem com os sistemas para apoiar fungdes de mercado

baseadas na geragao, transmissao e demanda de energia em tempo real.
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Uma visdo geral dessa abordagem pode ser verificada na Figura 2.8. O risco é normalmente definido

como o impacto multiplicado pela probabilidade de um evento ocorrer [71].

A probabilidade deve ser tratada por meio da etapa de andlise de vulnerabilidade da infraestrutura, a
qual aborda a capacidade da infraestrutura de limitar o acesso do invasor as funcdes de controle criticas.

Uma vez descobertas as possiveis vulnerabilidades, a andlise de impacto deve ser realizada para deter-
minar as funcdes de controle efetivas da rede que podem ser afetadas. Essas informagdes devem entdo ser

utilizadas para se avaliar o impacto no sistema fisico [25].
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Figura 2.8: Metodologia de Avaliagdo de Riscos
Fonte: Adaptado de [25].

O desenvolvimento de uma infraestrutura de suporte segura para o sistema elétrico de poténcia € ne-
cessdrio para que se possa garantir que as informacdes sejam armazenadas com precisdo e transmitidas as

aplicacdes apropriadas com seguranga [68].

Embora a infraestrutura de suporte possa compartilhar algumas propriedades comuns com os siste-
mas tradicionais de TI, a variac@o é significativa o suficiente para introduzir inimeras preocupacgdes de

segurancga tnicas e desafiadoras [68].

As propriedades especificas que introduzem tais preocupacdes associadas a seguranga da infraestrutura

critica do sistema elétrico de poténcia incluem:

* Ciclos de vida longos do sistema (> 10 anos);
* Prote¢do limitada do ambiente fisico;

* Recursos restritos de gerenciamento de atualizagao/alteracdo;
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* Dependéncia pesada de sistemas/protocolos legados; e,

» Habilidades limitadas de processamento de informacdes.

Um sistema de informagdes seguro, tradicionalmente impde a confidencialidade de seus dados para
proteger contra acesso ndo autorizado, garantindo que sua integridade permaneca intacta. Além disso, o

sistema deve fornecer disponibilidade suficiente de informagdes aos usudrios autorizados [68].

O objetivo principal de qualquer sistema fisico-cibernético é fornecer um controle eficiente sobre algum
processo fisico. Isso naturalmente prioriza a integridade e a disponibilidade das informagdes para garantir

que o estado de controle espelhe de perto o estado do sistema fisico.

Mecanismos de seguranca como criptografia, controle de acesso e autenticacdo sdo necessdrios para
fornecer integridade nos sistemas, no entanto, ¢ importante que se considere ainda que todos os mecanis-
mos de seguranga adaptados para este ambiente também devem fornecer alta disponibilidade. Essas restri-
¢Oes muitas vezes limitam a utilizacdo de mecanismos de seguranca que podem nao ser adequados em um

sistema de transmissdo, pois podem eventualmente negar o acesso a uma funcao critica do sistema [68].

A seguir, serdo apresentados alguns itens de seguranca cibernética importantes para uma infraestrutura

de suporte ao sistema elétrico de poténcia.

2.8.1 O IED - Intelligent Electronic Device

Uma maior consciéncia do risco e do gerenciamento de informagdes relevantes de seguranga exerce

papel importante no processo de manutengdo da confiabilidade de uma infraestrutura critica.

Os IEDs que, em geral, se caracterizam por serem dispositivos de medicdo com comunicacdo em-
barcada e processamento de dados, sdo usados para diferentes niveis de controle e protecdo em sistemas
elétricos de poténcia, sendo que os sistemas de controle materializam o ponto onde os sistemas cibernéticos

e fisicos se unem [70].

Esses dispositivos estdo presentes em toda a rede elétrica para a realizagdo de fungdes de monitora-
mento, controle, protecdo, automacao e medi¢do, possibilitando a concepg¢ao de 1dgicas de intertravamento

e bloqueio [59].

O papel critico desempenhado pelos IEDs insere, na seguranca cibernética, preocupacdes significativas,
uma vez que podem ser fisicamente inseridos em ambientes que eventualmente possam estar desprotegi-
dos [72].

Dessa forma, algumas atividades possuem grande relevancia para a composi¢do do processo de segu-

ranca que, dentre elas, destacam-se:

* Pericia Digital: Trata-se da capacidade de realizar pericia digital forense dentro da rede elétrica
de forma que se possa identificar falhas de seguranca e implantar acdes de prevencdo de futuros

incidentes [5];

* O grande nimero de sistemas embarcados, principalmente nos IEDs e dispositivos legados dentro da

rede elétrica, fornecem novos desafios. Dentre eles, destaca-se a implantacdo de agentes forenses de
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seguranga cibernética ao longo de toda a cadeia da infraestrutura elétrica de suporte, para permitir
e facilitar a coleta de dados sobre potenciais ataques. Portanto, a expansdo de recursos forenses
em sistemas embarcados é necessdria para garantir que esses recursos criticos mantenham a sua

integridade [5]; e,

» Seguranca de Incidentes e Gerenciamento de Eventos: O desenvolvimento de tecnologias para cole-
tar e analisar fontes de dados representativas, como registros de sistemas, resultados obtidos por meio
do Intrusion Detection System — IDS, informacdes do fluxo de informagdes na rede (Wireshark, por
exemplo), dentre outros, possui grande importancia no sentido de se garantir que os dados estejam
corretamente organizados e priorizados. A integracdo dessas vérias fontes de dados de seguranca
cibernética existentes em um processo de comando e controle de sistemas elétricos de poténcia foi

avaliada e se demonstrou uma eficiente capacidade de deteccao de ataques [73].

2.8.2 Analise de Vulnerabilidades em Seguranca Cibernética

As posturas e metodologias adotadas para a composi¢do do processo de anélise de riscos cibernéticos
associado a seguranca das redes elétricas de poténcia devem ser continuamente reavaliadas, de forma que
se possa ter uma boa margem de garantia de que essas redes operam sob um ambiente com uma seguranca
adequada [28] e [29].

Caracteristicas como complexidade do sistema, longa vida 1til e ameacas cibernéticas em constante
evolugdo passaram a apresentar um novo vetor de ataque. A detecc@o e remogdo desses problemas de
seguranga cibernética devem ter abordagens especificas tanto para os sistemas e aplicagdes de energia,
como 0s SPCS e SCADA, como também para os sistemas e aplicagdes associados a infraestrutura de

suporte e apoio, como os Sistemas de Informacao.

As metodologias utilizadas para realizar avaliacdes de vulnerabilidade e testes de penetragcdo levan-
taram numerosas preocupagdes de seguranca cibernética dentro das redes elétricas de poténcia. As tec-
nologias cibernéticas associadas a essas redes apresentam uma crescente interconectividade, criando um
ambiente complexo de grande exposi¢do de sua infraestrutura operacional de missdo critica, assim como

uma crescente dependéncia da confiabilidade de muitos dispositivos diferentes [28] e [29].

O passo inicial no processo de andlise de riscos é a andlise de vulnerabilidade da infraestrutura. Ind-
meras dificuldades sdo encontradas ao se inserir vulnerabilidades cibernéticas dentro dos ambientes do
sistema de controle devido aos altos requisitos de disponibilidade e dependéncias de sistemas e protocolos
legados [68] [4].

Uma andlise abrangente de vulnerabilidade deve comegar com a identificacdo de ativos cibernéticos,
incluindo software, hardware e protocolos de comunicagdo. Em seguida, atividades como testes de pe-
netracdo e varredura de vulnerabilidades podem ser utilizadas para determinar possiveis preocupacdes de

seguranca dentro do ambiente.

Além disso, a andlise continua dos avisos de seguranca de fornecedores, registros de sistemas e sistemas
de deteccdo de intrusdes implantados devem ser utilizados para determinar vulnerabilidades adicionais do

sistema.
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As vulnerabilidades cibernéticas de um sistema de controle tradicional foram avaliadas pelo Departa-
mento de Seguranca Interna dos Estados Unidos da América com base em inimeras avaliacdes técnicas e

nao técnicas [74].

A Tabela 2.5 mostra algumas das vulnerabilidades apresentadas na Tabela 2.3 do Item 2.6.1, fazendo
uma categorizacao em fun¢do do local onde foram encontradas, ou seja, em produtos de software do setor
(configuragdes gerais) ou na infraestrutura de rede, fornecendo uma maior visio sobre os provaveis vetores
de ataque [74].

Tabela 2.5: Vulnerabilidades/Fraquezas Comuns dos Sistemas de Controle

Vulnerabilidades Vulnerabilidades Vulnerabilidades
do SW de Configuracao de Seguranca na Rede
o A apresentacdo do telégrafo sem fio de Marconi
Attack Marconi Wireless Hack o ) )
foi invadida com cédigo Morse.
Um ciberataque causou a liberacdo de mais
Attack Maroochy Water

de 265.000 galdes de esgoto ndo tratado.

L . Os atacantes usaram o software vulneravel
Turkey Pipeline Explosion R
Attack . de uma cmera de seguranca para entrar
(not quite cyber) N
na rede de controle de uma tubulacéo

O mundo tem a primeira arma digital conhecida

Malware Stuxnet )

publicamente.

Os atacantes usaram malware sofisticado
Malware Night Dragon para atingir empresas globais de petrdleo,

energia e petroquimica.

Malware avancado e complexo usado para atingir
Malware Duqu/ Flame/Gauss organizagdes especificas, incluindo os fabricantes

de ICS.

ICS-CERT identificou uma série de intrusoes

. Gas Pipeline Cyber Intrusion | . . ]
Campaign ) cibernéticas ativa, visando o setor de gasodutos de
Campaign )
gds natural.

Malware usado para atingir grandes empresas
Malware Shamoon de energia no Oriente Médio, incluindo

a Saudi Aramco e a RasGas.

Fonte: Traduzido de [74]

Ap6s a identificagdo de vulnerabilidades e riscos cibernéticos, a etapa de andlise de impacto deve ser
realizada para determinar possiveis impactos nos aplicativos suportados pela infraestrutura elétrica. Em
seguida, a andlise de impacto fisico deve ser realizada visando quantificar a dimensdo do impacto no

sistema elétrico envolvido [25].

As atividades subsequentes t&€m por objetivo mitigar € minimizar os niveis de risco inaceitiveis. Isso
pode ser realizado através da implantacdo de uma infraestrutura de suporte mais robusta ou solucdes elé-

tricas que oferecam um nivel de resili€ncia capaz de suportar as eventuais ocorréncias ou mesmo solugdes
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fisicas que mitiguem esses riscos, bloqueando os impactos indesejados [26].

Estudos de ataque também ajudarao a desenvolver contramedidas que podem prevenir ataques ou miti-
gar o impacto de ataques. Dentre as contramedidas possiveis, podem ser incluidas técnicas de detec¢do de
dados e algoritmos de controle resilientes ao ataque [25].

O Guia de Diretrizes para a Seguranca Cibernética das Redes Elétricas Inteligentes [18] do NIST
propds um conjunto robusto de requisitos de seguranga cibernética, visando garantir a adequagao do meca-
nismo de protecdo cibernética. Tais requisitos identificam interfaces l6gicas entre os sistemas e suas partes,
atribuindo um nivel de criticidade (por exemplo: alto, médio, baixo) para os requisitos de confidenciali-

dade, integridade e disponibilidade de cada interface.

O documento final gerado pela metodologia apresenta, portanto, uma lista de controles que sao neces-
sdrios serem gerenciados para ser possivel se garantir um nivel de seguranca adequado para as interfaces

identificadas.

2.8.3 O Processo de Gestao de Riscos Cibernéticos em Sistemas Elétricos de Poténcia

Conforme citado no item anterior, o processo de gestio de riscos cibernéticos passa, inicialmente, pela

analise de vulnerabilidades que a infraestrutura de um sistema elétrico, em geral, esta submetida.

Nesses ambientes, as principais vulnerabilidades podem ser identificadas nos produtos de terceiros e
softwares embarcados, assim como aquelas encontradas em configuracdes e fragilidades associadas a rede

de comunicacao [74].

Ap6s a identificacdo de vulnerabilidades e riscos cibernéticos, destaca-se mais uma vez que a etapa de
andlise de impacto deve ser realizada para determinar as possiveis consequéncias nos aplicativos suportados

pela infraestrutura elétrica [25].
As atividades subsequentes tém por objetivo mitigar e minimizar os niveis de risco inaceitaveis [26].

O processo de gestdo de riscos cibernéticos exige, portanto, a definicdo de procedimentos e controles
que irdo permitir nao apenas o monitoramento da execugdo das agdes de seguranga e de mitigacao de riscos,

como também o acompanhamento sistemético da rotina e dos respectivos controles associados.

A manutencdo da disponibilidade, da confidencialidade e da integridade das informacdes associadas
aos controles s6 € possivel caso eles sejam suportados sob trés dimensdes: tecnologia, processos e pessoas,

considerando o contexto de um processo de gestio de riscos cibernéticos [75].

As redes industriais sdo compostas por componentes e aplicacdes especializadas, como controladores
16gicos programdveis (PLCs), Sistemas SCADA e sistemas de controle distribuidos (DCS) [76].

No entanto, existem outros componentes, como Unidade de Terminal Remoto - UTR, IED e Unidades
de Medicao de Phasor - PMU, os quais se comunicam com a interface homem-maquina localizada na rede
de controle e, com isso, alerta que o risco de ataque cibernético passa a ser real quando a rede corporativa e
de controle passam a ter comunicagdes para operacdes comerciais regulares, uma vez que parte do sistema
de rede corporativa estd aberta a Internet para se comunicar com stakeholders e entidades empresariais fora

da rede operativa [76].
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Recursos robustos podem ser investidos na capacidade do sistema de supervisdo e controle e, também,
na infraestrutura associada. Com isso, busca-se desviar o evento de ataque, usar recursos redundantes,
responder e recuperar dentro do prazo definido com um minimo impacto e continuar aprendendo as vulne-

rabilidades e vetores de ataque [76].

Nao menos importante, deve-se avaliar/atualizar continuamente as politicas de seguranga e privacidade,
destacando-se a analise periddica dos riscos cibernéticos por meio de controles adequados e abrangentes,

apresentados pelos principais Frameworks disponiveis no mercado [77].

Esses controles devem conseguir garantir a execu¢@o de uma andlise abrangente de vulnerabilidades,
partindo-se desde a identificagdo de ativos cibernéticos, incluindo software, hardware e protocolos de co-
municacio até a execucgao de testes de penetragdo. Além disso, a andlise continua dos avisos de seguranca
de fornecedores, registros de sistemas e sistemas de detecc@o de intrusdes implantados devem ser utilizados

para determinar vulnerabilidades adicionais do sistema [68].

As atividades subsequentes t€m por objetivo mitigar e minimizar os niveis de risco inaceitdveis. Isso
pode ser realizado através da implantacdo de uma infraestrutura de suporte mais robusta ou solucdes elé-
tricas que oferecam um nivel de resili€ncia capaz de suportar as eventuais ocorréncias ou mesmo solugdes

fisicas que mitiguem esses riscos, bloqueando os impactos indesejados [26].

Nesse sentido, o espectro de ataques cibernéticos e tentativas de intrusdes cada vez mais sofisticadas
tém revisitado um dilema importante para o setor de energia elétrica: como tornar a infraestrutura de
eletricidade mais segura sem, no entanto, comprometer a produtividade? Essa € efetivamente uma pergunta

crucial [15].

Esse dilema vai exigir continuamente o desenvolvimento e a implantagdo de tecnologias de curto e
longo prazo, assim como de processos de gestao de riscos, 0s quais irdo certamente afetar as caracteristicas

fundamentais do sistema elétrico de poténcia [78].

2.8.4 Gerenciamento de Riscos, Normas, Diretrizes e Frameworks

A abordagem de gerenciamento de riscos se apoia em uma série de normas e diretrizes de seguranca
necessdrias para uma adequada composi¢do do processo de seguranga da informagao das redes elétricas de

poténcia.

A Organizacdo Internacional para a Padronizacdo - ISO e a Comissdo Eletrotécnica Internacional -
IEC [79] disponibilizaram normas para a gestao de riscos e seguranca da informagao, dentre as quais podem
ser destacadas, para efeito de gerenciamento de riscos cibernéticos em sistemas elétricos de poténcia, as

seguintes:

ISO/IEC 31000 - Gerenciamento de Riscos — Principios e Diretrizes;

ISO/IEC 31010 - Gestdo de Riscos — Técnicas de Avaliacao de Riscos;

ISO/IEC 27001 - Tecnologia da Informacdo - Gerenciamento de Seguranca da Informagao;

ISO/IEC 27002 - Tecnologia da Informacdo - Técnicas de Seguranca — Cddigo de Préticas para
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Controles de Seguranca da Informacao;

* ISO/IEC 27005 - Tecnologia da Informacdo - Técnicas de Seguranca — Gerenciamento de Riscos de

Seguranga da Informacao;

* ISO/IEC 27019 - Tecnologia da Informagao - Técnicas de Seguranca — Diretrizes de Gerenciamento
de Seguranca da Informagdo com base na ISO/IEC 27002 para sistemas de controle de processo

especificos da industria de servicos de energia;
* ISO/IEC 27701 - Extensdo ISO 27001/2 para Privacidade de Dados;

e ISO/IEC 62351 - 1 a 11 - Série Seguranca Cibernética para Redes Inteligentes (Protocolos da Sé-
rie TC 57: IEC 60870-5, IEEE 1815 DNP3, IEC 60870-6 ICCP, IEC 61850 Client-Server, IEC
61970/61968 Common Information Model - CIM); e,

* ISO/IEC 62443 - Sistemas de Seguranca para Redes Industriais.

Além das normas ISO/IEC citadas acima, outra importante institui¢do que se dedicou ao tema foi o
NIST.

O NIST procurou harmonizar as normas internacionais € americanas, viabilizando um sistema de ges-
tdo de seguranca da informacdo e um processo de gestdo de riscos semelhante aos descritos nas normas
ISO/IEC, o que proporcionou uma forma de facilitar a conformidade baseada nessas normas, assim como

com as normas e orientagdes do proprio NIST.

Para o NIST, as organiza¢des podem examinar quais recursos implementardo nas cinco fungdes de alto

nivel identificadas no framework: Identificar, Proteger, Detectar, Responder e Recuperar [71].

E importante que se tenham pelo menos os recursos bdsicos implementados em cada uma dessas areas,
de forma que se possam comecar a revisar quais categorias e subcategorias particulares usam atualmente

para ajudar a alcancar esses resultados [71].

Embora ndo substitua um processo de gerenciamento de riscos, as fungdes fornecerdo uma forma
concisa para se extrair os conceitos fundamentais de risco de seguranca cibernética, visando avaliar como
os riscos identificados sdo gerenciados e avaliar se a organizacdo se posiciona em um nivel elevado de

contrapartidas, diretrizes e praticas de segurancga cibernética existentes [71].

A Norma NISTR-7628 tem uma abordagem direcionada aos sistemas de missao critica, em especial os
sistemas elétricos de poténcia, disponibilizando um prético, porém abrangente, framework para a implan-

tacdo do processo de andlise de seguranca cibernética em redes elétricas inteligentes [18].

Devido a sua evolucdo, impulsionada principalmente pela ordem executiva emitida em 12 de fevereiro
de 2013 pelo presidente dos EUA, Barack Obama, o NIST publicou a estrutura NIST-CSF, que apresenta
uma vasta lista de controles que precisam ser gerenciados para garantir um nivel adequado de seguranca

cibernética para as interfaces identificadas nas infraestruturas criticas, em especial no SEP [80].

Além da estrutura publicada pelo NIST, a ISO disponibilizou normas para a seguranca da informagao
e gerenciamento de riscos, entre as quais a série ISO/IEC 27000 (Seguranca da Informacdo) e a série
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ISO/IEC 31000 (Gerenciamento de Riscos) podem ser destacadas na relagdo de normas ISO/IEC listadas

anteriormente.

O Council on Cybersecurity (CIS) Top 18 Critical Security Controls [22], ANSI/ISA-62443-2-1 [81] e
ANSI/ISA-62443-3-3 [82] fornecem uma forma de facilitar a conformidade com base nas normas interna-

cionais, bem como nas normas e diretrizes do NIST.

2.8.5 O Framework CIS CSC

A grande robustés e o consequente custo de implantacdo do framework proposto pelo NIST CSF,
mencionado no item anterior, motivou o CIS - Center for Internet Security a construir uma estrutura mais
leve e otimizada, consistindo em 18 (dezoito) grupos de controles, definidos como Macrocontroles, obtidos
a partir do NIST CSF [15].

Os controles propostos para o framework CIS CSC foram projetados no sentido de se fornecer as
organizacdes um nimero menor de controles que, no entanto, pudessem oferecer os recursos basicos para

se atingir resultados de segurancga eficazes, imediatos e de alto impacto [83].

A defini¢do desses Macrocontroles pelo CIS foi realizada tendo como premissa bdsica atender as exi-
géncias das infraestruturas criticas com a melhor relagéo risco/retorno, utilizando como orientagdo meto-

dolégica o Principio de Pareto [84].

Com isso, o framework CIS CSC se utilizou do principio de que 20% das causas ou riscos sio res-
ponsdveis por cerca de 80% dos efeitos, ou impactos, portanto, cerca de 20% dos controles definidos pelo

NIST CSF podem representar 80% de melhoria no nivel de seguranca cibernética [84].

Os Controles apresentados no framework CIS CSC constituem um conjunto prioritdrio de agdes (sal-
vaguardas) recomendadas para a defesa cibernética, que oferecem formas especificas e aciondveis de se
impedir e mitigar os ataques cibernéticos mais usuais contra sistemas e redes, no entanto, com custos

escaldveis e ndo tio intensos como os envolvidos em todas as Subcategorias do NIST CSF [15].

Esse framework é gerenciado pelo Center for Internet Security — CIS, e seus controles foram aprimo-
rados para acompanhar os sistemas e softwares modernos, envolvendo nuvem, virtualizacdo, mobilidade,

terceirizacdo, trabalho remoto, evolugao das taticas de ataque, etc [22].

Além disso, O CIS CSC estrutura a implementacgdo dos seus controles em Grupos de Implementacao-

1Gs, que consideram os recursos e o perfil de risco de cada organizacao.

Os IGs apresentam, portanto, uma orientacao de priorizacdo recomendada pelo CIS CSC, de tal forma
que se possa atender as empresas de todos os portes, considerando as suas disponibilidades orcamentérias

e apetite ao risco de cada uma [22].

Assim, a implementacdo dos controles do framework CIS CSC comeca com o grupo IG1, obrigatério
para todas as organizacdes, incluindo aquelas com recursos limitados, seguido pelo grupo IG2, que consi-
dera organizagdes com recursos moderados, e finalmente, o grupo IG3, para organiza¢des que lidam com

infraestruturas criticas e com alta exposicao ao risco [85].

O Grupo de Implementacdo IG1, que contempla os 56 controles criticos considerados basicos, é de-
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finido como "higiene cibernética essencial" [85]. Trata-se do conjunto fundamental de salvaguardas de

defesa cibernética que toda empresa deve aplicar para se proteger contra os ataques mais comuns.

O IG2 contempla 74 novos controles que, adicionalmente aos 56 controles do Grupo 1G1, vao ajudar
as equipes de seguranca e gestio de riscos cibernéticos a lidar com o aumento da complexidade operacio-
nal [22].

No IG2 verifica-se a existéncia de controles que dependerdo de tecnologias de nivel empresarial e
experiéncias mais especializadas de técnicos para ser possivel sua instalacdo e configuracdo adequadas.

Empresas desse Grupo podem suportar apenas pequenas interrupgdes de servico [22].

As empresas que constituem o Grupo de Implementagao - IG3 sdo aquelas que normalmente ja possuem
em seu quadro de colaboradores técnicos especializados em diferentes facetas da seguranca cibernética,
dentre elas gerenciamento de riscos, gerenciamento de vulnerabilidades, seguranca de hardware e software,
etc [22].

Para essas empresas, os ativos e dados contém informagdes ou fungdes, que estio sujeitas a supervisio
regulatoria e de conformidade. Ataques bem sucedidos as empresas IG3 podem causar danos significativos

ao bem-estar publico [22].

Dessa forma, as 23 novas salvaguardas selecionadas para o IG3, em conjunto com os 130 controles ja
definidos para os Grupos IG1 e IG2, devem diminuir os ataques direcionados de um adversario sofisticado

e reduzir o impacto dos ataques de dia zero [22].

A Figura 2.9 ilustra a abrangéncia dos Grupos de Implementagdo do framework CIS CSC.

IG1

IG2 (Inclue IG1)

IG3 (Inclue IG1 e 1G2)

DO

Figura 2.9: Abrangéncia dos Grupos de Implementacio Propostos pelo CIS CSC
Fonte: Adaptado de [22].

Portanto, o nimero de controles do IG3 € maior que o do IG2, e o do IG2 € maior que o nimero de

controles do IG1, como mostra a Tabela 2.6 [15].

O Center for Internet Security disponibiliza o livre acesso ao seu framework CIS CSC (Controls V8)

onde & possivel a identificagdo de todas as salvaguardas propostas para cada Macrocontrole apresentado
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nesta mesma Tabela [22].

Tabela 2.6: Grupos de Controle do CIS CSC e o Numero de Subcontroles (Salvaguardas) em cada Grupo de Imple-
mentacao

Grupos de Controles CIS CSC IG1 1G2 1G3
1- Inventario e Controle de Dispositivos de Hardware 2 4 5
2- Inventdrio e Controle de Ativos de Software 3 6 7
3- Protecdo de Dados 6 12 14
4- Configuracao Segura dos Softwares e Ativos Empresariais 7 11 12
5- Gerenciamento de Contas 4 6 6
6- Gerenciamento do Controle de Acesso 5 7 8
7- Gerenciamento Continuo de Vulnerabilidades 4 7 7
8- Gerenciamento dos Logs de Auditoria 3 11 12
9- Protecdo de e-mails e Navegadores WEB 2 6 7
10- Protec@o Contra Aplicagdes Maliciosas 3 7 7
11- Recuperagio de Dados 4 5 5
12- Gerenciamento da Infraestrutura de Rede 1 7 8
13- Defesa e Monitoramento da Rede 0 6 11
14- Treinamento de Conscientizacio e Habilidades de Seguranga 8 9 9
15- Gerenciamento de Provedor de Servigos 1 4 7
16- Seguranca de Softwares e Aplicativos 0 11 14
17- Gerenciamento de Resposta a Incidentes 3 8 9
18- Teste de Penetragcao 0 3 5

Fonte: [22]

Observa-se nesta Tabela 2.6 que os grupos 13, 16 e 18 ndo tém controles IG1, mas IG2 e IG3. Portanto,

estes controles sdo implementados em organizagdes com maior disponibilidade de recursos [15].

A Figura 2.10 mostra de forma mais clara a proporcionalidade da composi¢ao dos controles CIS CSC
aplicaveis em cada Grupo de Implementacdo. Verifica-se que o segmento IG1 contempla 56 controles, o
IG2 contempla 130 controles (56 do IG1 e mais 74 controles exclusivos do 1G2) e o IG3 que contempla
153 controles (130 do IG2, que ja contempla os controles do IG1, e mais 23 controles exclusivos do 1G3).

Com base no exposto, o framework CIS CSC foi escolhido para este trabalho por ser um framework
otimizado, constituido de dezoito Macrocontroles obtidos a partir do NIST-CSF [22].

Um destaque especial serd direcionado ao Macrocontrole 11 que trata especificamente dos aspectos
sobre Recuperagdo de Dados do framework CIS CSC, cujo objetivo é disponibilizar condi¢Ges para se
estabelecer e manter praticas de recuperacido de dados que sejam suficientes para garantir a recuperagao
dos ativos empresariais para uma situacao igual aquela identificada antes do incidente, de forma confidvel
e segura [16].

Esse Macrocontrole 11 € composto de cinco subcontroles, cuja abrangéncia atende as funcdes de segu-

ranga associadas a recuperacdo e protecdo dos dados. Sdo eles:

39
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Figura 2.10: Composicao dos Controles de cada Grupo de Implementacdo - IG para os dezoito Macrocontroles do
CIS CSC
Fonte: [22].

* Subcontrole 11.1 — Visa estabelecer e manter um processo de recuperacdo de dados. No processo,
deve ser abordado o escopo das atividades de recuperacdo de dados, a priorizagdo da recuperacio
e a seguranga dos dados de backup. Revisar e atualizar a documentacio anualmente, ou quando

ocorrerem mudangas significativas na empresa que possam impactar este Subcontrole (Salvaguarda);

* Subcontrole 11.2 — Realizar backups automatizados de ativos empresariais no escopo. Executar

backups semanalmente, ou com maior frequéncia, com base na importancia dos dados;

* Subcontrole 11.3 — Proteger os dados de recuperacido com controles equivalentes aos dados originais.
Dependendo dos requisitos, pode ser utilizada criptografia ou separacdo de dados;

* Subcontrole 11.4 — Estabelecer e manter uma instancia isolada de dados de recuperagdo. Exemplos
de implantacdes incluem versdo controlando destinos de backup através de sistemas ou servicos

off-line, em nuvem ou fora do local; e,

» Subcontrole 11.5 — Testar a recuperacdo do backup trimestralmente, ou mais frequentemente, para
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uma amostragem dos ativos da empresa no escopo.

Esses subcontroles atingem as trés categorias de 1Gs, independentemente dos recursos e do perfil de
risco de cada organizacdo, exceto o Subcontrole 11.5, para o qual o framework CIS CSC dispensa a sua
adocdo para o Grupo de Implantacdo IG1 [15].

No entanto, para as empresas de geragdo, transmissio e distribuicdo de energia elétrica, todos os sub-
controles (salvaguardas), sdo importantes: “Para essas empresas, os processos sdo dotados de uma elevada
criticidade, em especial aqueles monitorados pelo Sistema SCADA. As avaliacdes de seguranca devem ser

incluidas como parte da governanca de um sistema critico e seu gerenciamento de seguranca” [86].

2.9 SISTEMAS SCADA E OS SEUS PROCESSOS DE RECUPERACAO DE DA-
DOS - UMA ANALISE DO SCADA SIEMENS WIN CC 7.5 SP2

O Sistema SCADA tem uma fungdo crucial para os processos industriais. E ele que assume a respon-
sabilidade pelo acompanhamento e supervisao dos processos produtivos, cujo principal objetivo é garantir
a sua correta execucao, de conformidade com os padrdes de projeto. Ele ainda oferece os subsidios para a

atuacdo de sistemas auxiliares de protecdo, comando e controle [16], por exemplo.

As vulnerabilidades associadas aos Sistemas SCADA s3o umas das mais importantes a serem avaliadas

em um processo de gestdo de riscos cibernéticos [68].

A Figura 2.11 mostra como ocorre o loop tipico de controle dos sistemas elétricos de poténcia, se utili-
zando normalmente de sistemas de controle tradicionais, constituidos pelos Sistemas SCADA, os controles
locais e os novos controles associados aos servicos oferecidos pela rede inteligente.

Centro de Controle

Computagio | [*
e Analises
Controle Aquisigio
Remoto/Local de Dados
Atuadores o Maquinas e ——3 Sensores
Controle Dispositivos Medigao
wilt) Yi(t)

Sistema Fisico
Figura 2.11: Loop Tipico de Controle do Sistema Elétrico de Poténcia

Fonte: Adaptado de [25].

As questdes de seguranga cibernética para os Sistemas SCADA té€m sido bem exploradas, uma vez que
os Sistemas SCADA e DER desempenham um papel importante nos servigos de confiabilidade do sistema

elétrico de poténcia [87] e [88].
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A Figura 2.12 mostra como a arquitetura do Sistema SCADA ¢é estruturada:
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Figura 2.12: Arquitetura do Sistema SCADA
Fonte: Adaptado de [89].

A infraestrutura associada aos Sistemas SCADA € constituida de servidores, drivers de comunicagio,

sensores e atuadores conectados ao processo. Com isso, torna-se possivel a sua atuacdo em tempo real [90].

Ele é projetado para ser possivel a implantacio de configuracdes especificas para cada tipo de processo,
armazenar dados e disponibilizar recursos para intervir manual ou automaticamente no processo, quando
necessario. Apesar de atuar preponderantemente em processos industriais, o Sistema SCADA também tem

sido muito utilizado em processos experimentais [90].

Além de coletar os dados, o Sistema SCADA, também chamado de sistema supervisério, permite ainda
a visualizacdo e supervisdo dessas informacdes. Essa visualizacdo é normalmente apresentada de forma
amigédvel em telas sindpticas, se valendo de gréaficos de tendéncias, evolugao histérica e sinalizacdo de

alarmes e falhas [90].

Os sistemas elétricos de poténcia se utilizam dos Sistemas SCADA, dos controles locais e dos no-
vos controles associados aos servigcos oferecidos pela rede inteligente, para os quais os estudos de ataque

ajudam a desenvolver contramedidas que podem prevenir ataques ou mitigar seus impactos [25].

Os links de telecomunicacgdes utilizados pelas empresas do setor elétrico em seus processos operacio-
nais com a utilizag¢do dos Sistemas SCADA, e que estejam parcialmente fora do controle da organizacao,
representa um caminho potencialmente inseguro para as operagdes empresariais, bem como uma ameaca a

propria rede elétrica, caracterizando um excelente ponto de referéncia para uma andlise de vulnerabilidade
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cibernética [78].

Para que se obtenha uma protecdo abrangente, hd a necessidade de se contar com um controle inteli-
gente, seguro e distribuido, de forma que partes da rede possam permanecer operacionais e até mesmo se
reconfigurarem automaticamente, caso haja a necessidade de lidar com falhas locais ou com ameacas de

falha, provocadas por ataques cibernéticos [78].

2.9.1 O Sistema SCADA Siemens Win CC 7.5 SP2

Virios Sistemas SCADA estdo em operacao nas subestacOes transformadoras de energia elétrica ao

redor do mundo, os quais sdo providos por diferentes fabricantes [16].

O Sistema SCADA da Siemens, WinCC V7.5 SP2 possui um grande nimero de funcionalidades asso-

ciadas aos procedimentos de arquivamento de dados do processo, assim como de arquivos de usudrios [1].

A versdo atual do Sistema SCADA da Siemens possui um escopo de funcionalidades abrangentes,
em especial aquelas associadas aos processos de Backup/Recovery (Recuperacdo de Dados). Buscou-
se utilizar um Sistema SCADA neste trabalho que apresentasse um bom nivel de automacgdo e com alta

tecnologia embarcada [16].

Este Sistema SCADA apresenta os principais grupos de funcionalidades associadas ao Backup/Reco-
very, sendo esse segmento de fundamental importancia para o processo de gestdo de riscos cibernéticos
e objeto de vdrias salvaguardas/controles importantes apresentados pelo Framework CIS CSC, quais se-

jam [1]:

* Arquivamento Répido (Fast) e lento (Slow): armazenam em arquivos do sistema runtime os dados
sensoriais em tempo real, divididos por categoria das tags, ou seja, com ciclos de menos de 1 minuto

e ciclos de mais de 1 minuto, respectivamente;

* Backup de Arquivos de Processo: configurado para ser iniciado apés 15 min da primeira mudanca
de segmento relacionada no tempo e realizado de forma sincronizada com o inicio do runtime. Para
sistemas redundantes, o backup € realizado a partir do servidor mestre com assinatura de modificacdo
apos a realizacdo do backup, sendo a ativacdo do processo de backup e a defini¢do dos arquivos a

serem inseridos no backup realizadas por meio de configuragao;

* Configuracdes Gerais de Origem e Destino de Arquivos de Processo e de Usudrios: os arquivos
de usudrios, da mesma forma que os arquivos de processo, também podem ser configurados em
redundéncia paralela e seu backup € realizado a partir do servidor mestre, que passa o controle para
o servidor secundario em caso de falha. O backup dos arquivos de usudrio também pode ser realizado
por meio de processos manuais, offline, utilizando-se os métodos EXPORT e IMPORT;

» Configuracdes de Infraestrutura de Rede e Servidores de Backup/Recovery: o servidor de backup,
seja onde estiver, € acessado por OLE_DB ou pelo editor WEB Data Monitor, possuindo links de
conexdo direta com o runtime, viabilizando o acesso direto do processo em tempo real para a re-
alizacdo de backup. Esse vinculo pode ser realizado por meio de script, utilizando-se o objeto

VBS Datalogs, sendo que a restauracio de segmentos de arquivos € realizada por meio do método
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VBS.METHOD.RESTORE, permitindo sua recuperacio para o diretério COMMON ARCHIVING

do projeto runtime;

* Links de Conexdo com Servidores de Backup/Recovery: o Sistema permite a utilizacdo de caminhos
da rede de comunicacdo e armazenamento de dados em nuvem. Caminhos redundantes podem ser

utilizados, o segundo assumindo, caso o primeiro tenha falha na conexao;

* LOG de Monitoramento: todas as operacdes de gravacdo e recuperagdo de dados sdo gravadas em
LOG especifico. Em caso de uma desconexao, os arquivos do backup modificados e desconectados
ndo sdo automaticamente vinculados e uma mensagem é emitida no Log de eventos para que o

Windows alerte o gestor de seguranga do sistema SCADA; e,

* Criptografia: a integridade dos dados de usudrio e de processo € garantida por meio de algoritmos

de criptografia.

A partir desses grupos de funcionalidades é de se esperar que os subsidios necessdrios para a cons-
trucdo, alimenta¢ido e monitoramento dos subcontroles definidos no Macrocontrole 11 do Framework CIS
CSC estejam disponiveis, independentemente dos Grupos de Implantacdo (IG1, IG2 e IG3) a que perten-
cem [16].
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3 METODOLOGIA ADOTADA

3.1 TIPOLOGIA DA PESQUISA

O presente trabalho se utilizou de uma pesquisa aplicada com objetivos descritivos exploratdrios que
teve como principal caracteristica a captacdo de informagdes, visando o entendimento de uma realidade e

suas aplicagdes préaticas [91] [92].

Para esse fim, foram utilizadas investigacdes documentais, levantamentos bibliograficos e andlise de

exemplos para o estimulo da compreensdo, realizados no contexto da pesquisa [91] [92].

A pesquisa realizada foi do tipo qualitativa secundaria [93], uma vez que foi baseada na andlise e in-
terpretacdo de material documental como um dos principais métodos adotados, destacando-se: frameworks
para Gestao de Riscos Cibernéticos, Livros, Artigos, Journals, Manual do Sistema SCADA da Siemens, Re-

gulacdo do Setor Elétrico Brasileiro, Manual dos Procedimentos de Rede do ONS, Normas e Padrdes [94].

O processo utilizado para a realizagdo da interpretacdo e inferéncias associadas as informagdes e dados
coletados, se baseou na andlise comparativa e na andlise de contetddo para os focos principais da aborda-
gem [92].

Essa tipologia de pesquisa apresentada foi aplicada aos seguintes cendrios de estudo:

1. Andlise comparativa entre a Rotina Operacional do ONS e os controles estruturais do framework

CIS CSC, visando confirmar a Hipétese 1 formulada;

2. Andlise de conteido do Sistema SCADA da Siemens, com o foco no processo descrito pelo Ma-
crocontrole 11 - Recuperacdo de Dados do CIS CSC framework, visando confirmar a Hipdtese 2
formulada.

3.2 A ANALISE DE CONTEUDO DE LAURENCE BARDIN

A andlise de conteddo € entendida como um conjunto de técnicas de andlise das comunicacdes, que
visa obter, por procedimentos sistematicos e objetivos de descri¢do do contetido das mensagens, indi-
cadores (quantitativos ou ndo) que permitem as inferéncias de conhecimentos relativos de condi¢cdes de

producdo/recepgdo (varidveis inferidas) destas mensagens [95].

Nesse sentido, destacam-se as dimensdes da codificacio e categorizacdo, as quais oferecem a possibi-

lidade e a facilitagdo das interpretacdes e inferéncias que serdo feitas a partir da anélise de contetido [95].

Em relacdo ao tipo de pesquisa realizada, o referido estudo se deu por meio da andlise e interpretacao de
publicacdes, destacando-se o Manual SCADA da Siemens, o framework CIS CSC, a RO do ONS, dentre
outras publica¢des secundarias, visando a obtengado de informacdes e conhecimentos sobre o problema para

o qual se busca uma resposta [95].
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A partir das constatacdes verificadas ao longo do processo de andlise de contetido sistemdtica, os dados
correspondentes foram entdo tabulados em trés fases evolutivas:

* Pré-anilise;

» Exploracdo do material, categorizagao ou codificacio; e,

* Tratamento dos resultados, inferéncias e interpretagao.

A Figura 3.1 apresentada a seguir, mostra a sequéncia da técnica de andlise de contetido proposta por

Bardin e utilizada no trabalho.

PRE ANALISE

- Leitura Flutuante;

- Escolha dos documentos;

- (Re)fermulagao de cbjetivos;

- Hipoteses e a formulagdo de indicadores.

A — EXPLORAGAO DO MATERIAL —_—

- Criagdo das categorias.

TRATAMENTOS DOS RESULTADOS

- Interpretagao dos resultados.

Figura 3.1: Sequéncia da Técnica da Anélise de Contetddo
Fonte: Adaptado de [95].

3.2.1 A Fase da Pré-Analise

Segundo [95], a pré-andlise € a fase em que devem ser realizadas a leitura flutuante, a escolha dos

documentos, as reformulagdes de objetivos e hipéteses e a formulacao de indicadores.

De acordo com essas diretrizes, verifica-se que a fase de Pré-Andlise deve ser responsdvel pelo contato
com os dados apresentados pelos documentos e buscar uma primeira percep¢ao das mensagens neles conti-
das. Nesta fase € definida a importincia de se apresentar as impressdes, representacoes, estados emotivos,

a abrangéncia dos conhecimentos e as expectativas do analista [96].

Este € o momento em que a organizacao do material identificado se mostra importante para a pesquisa e,
em seguida, ele é explorado até o ponto de ser possivel a categorizagdo ou codificacdo do estudo desejado,

tabulando-se as descri¢des analiticas elaboradas [97].



3.2.2 A Fase da Exploracao do Material

Realizada a Pré-Andlise, o foco passa a ser a fase de Exploracdo do Material, na qual o material devera
ser estudado mais profundamente, visando o estabelecimento das unidades de registro e das unidades
de contexto. Nesta fase deve-se tratar os dados brutos da maneira mais significativa e vélida possivel,

viabilizando-se a constru¢do das categorias de interesse [95].

Para a realizacdo da Categorizac@o, uma boa descri¢cao analitica contribui de forma significativa para o
estudo detalhado e consistente. Esse processo deve basear-se nas hipdteses e nos referenciais tedricos ado-
tados. E no momento da criacdo das categorias que se realiza a classificacdo, ocasido em que se deve fazer

o desmembramento e o posterior agrupamento ou reagrupamento das unidades de registro do texto [97].

3.2.3 A Fase do Tratamento dos Resultados

Em seguida, é realizada a fase de Tratamento dos Resultados, momento em que as inferéncias e inter-
pretacdes do analista passam a ter um papel importante. E nesta fase que as reflexdes e criticas exercem
grande influéncia na viabilizacdo dos contetddos de interesse existentes no material identificado. Trata-se
de uma fase l6gica, cujos resultados sdo obtidos a partir das conexdes existentes entre proposicdes inferidas

e outras ja tidas como verdadeiras [98].

Nesta fase final, os dados coletados sdo tratados de maneira que possam ser significativos. No caso
do trabalho que foi realizado, optou-se por fazer o uso de palavras significativas para o tema da pesquisa,
estabelecendo-se a partir dos eixos temadticos das recorréncias e das diferengas, as categorias de andlise
da pesquisa, identificadas por meio de uma operagdo de classificacdo de elementos integrantes de um
conjunto, classificacio essa realizada por diferenciacao e, logo em seguida, por reagrupamento a partir de

um processo de analogia com os critérios que foram previamente definidos [95].

Com este direcionamento, a repeti¢do de palavras e/ou termos significativos, assim como a equivaléncia
de niveis de comparacgao, foram estratégias adotadas no processo de codificacdo da andlise de contetdo,
cujos resultados serdo apresentados a seguir, definindo-se, conforme a metodologia orienta e de forma
integral ou parcial, as unidades de registro e, posteriormente, as categorias da andlise de conteido que

permitirdo o tratamento, as interpretacdes e as inferé€ncias associadas [99].

3.3 ANALISE DE CONTEUDO COMPARATIVA ENTRE A RO-CB.BR.01 E OS CON-
TROLES ESTRUTURAIS DO FRAMEWORK CIS CSC

Para a avaliacdo da Hipétese 1, os controles da Rotina Operacional RO-CB.BR.0 foram comparados

com os controles estruturais do framework CIS CSC.

A avaliacdo da relacdo entre os pares de controle framework CIS CSC e ARCiber considerou a in-
tensidade da semelhanca ou da diferenca entre os controles existentes em ambos, avaliando a relagao dos

controles da estrutura CIS CSC para os itens de seguranca propostos pelo ONS para o ARCiber [15].

Esta comparagao utilizou os mesmos critérios de classificagdo que a estrutura do framework CIS CSC
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utiliza para se comparar com outras estruturas existentes no mercado.

Os controles do framework CIS CSC ja foram comparados com diversos outros controles previstos em
outros frameworks voltados para a seguranca cibernética, como a que ja foi realizada entre ele e o NIST
SP 800-53 (NIST SP 800-53, 2020), o qual € uma importante referéncia em seguranca cibernética [100].

A partir da metodologia que o Center for Internet Security - CIS utiliza para a realizacdo dessas compa-
racdes, e da andlise de contetido realizada na documentagao identificada e selecionada, quando se verifica
que um determinado controle do CIS CSC estd implementado na organizagao, pode-se inferir que diversos
requisitos de varios outros frameworks também estdo totalmente atendidos, parcialmente atendidos ou ndo
atendidos. Deste modo, estar conforme com os controles do framework CIS CSC é estar conforme com

diversos outros modelos de referéncia padrao do mercado, total ou parcialmente [100].

De outra forma, caso se constate que o padrao utilizado por uma determinada empresa estd em des-
conformidade com este ou aquele controle proposto pelo framework CIS CSC, entdo a dedugdo légica
é a de que a partir das comparacdes realizadas, a empresa também estd em desconformidade, total ou

parcialmente, com outros padrdes de referéncia ou frameworks conhecidos [100].

A Tabela 3.1 mostrada a seguir apresenta os critérios utilizados pela metodologia proposta pelo fra-
mework CIS CSC para a realizacdo das comparacdes entre ele proprio e outros frameworks existentes
no mercado, destacando as avaliacdes qualitativas graduadas em cinco niveis de percepcdo: Equivalent;
Superset; Subset; Intersection; None [22].

Tabela 3.1: Metodologia de Relagdo Qualitativa entre os Controles do framework CIS CSC e os Controles de Outros
frameworks (Ex.: ONS ARCiber)

Relaciao CIS x ARCiber Atenuacao Defensiva
Nivel de Percepcio

O controle CIS contém o mesmo conceito de Seguranga

Equivalent ) . )
Cibernética do controle ARCiber.
O Controle CIS possui um conceito mais amplo de
Superset ] . . )
Seguranca Cibernética e contém o controle ARCiber.
Subset O Controle CIS possui um conceito mais restrito de
ubse
Seguranca Cibernética e estd contido no controle ARCiber.
H4 muitas semelhangas entre os dois, porém nenhum dos
Intersections dois esta contido dentro do outro. Nao pode ser usado para
atender aos requisitos do outro.
N Nao hd nenhum controle ARCiber que se relacione com
one

o Controle do framework CIS CSC.

Fonte: Traduzido de [22]

Assim, considerando o nivel de percepcao definido para cada um dos Grupos de Implementacdo — IG
do CIS CSC, correspondentes aos dezoito macrocontroles do framework CIS CSC, e seus respectivos
subcontroles (salvaguardas), foram realizadas a andlise de contetido e as comparagdes com os controles
definidos no ambiente regulado ARCiber [15].

Esta andlise permitiu a constru¢do de um mapeamento que mostra os 18 grupos de controle do fra-
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mework CIS CSC e como o ambiente regulado ARCiber, definido pelo ONS, se relaciona com cada Grupo

de Implementagdo IG1, IG2 e 1G3, segundo a classifica¢do qualitativa exposta acima [15].

3.4 ANALISE DE CONTEUDO DO SISTEMA SCADA WIN CC 7.5 SP2 DA SIE-
MENS FRENTE AOS FRAMEWORKS CIS CSC E ARCIBER

Como consequéncia dos resultados encontrados na comparagdo entre os controles do framework CIS
CSC e do ARCiber, uma andlise de conteido de Bardin foi realizada nos Capitulos 7 ¢ 8 do Manual
do Sistema SCADA Siemens WinCC V7.5 SP2, visando obter informag¢des que pudessem confirmar a
Hipdtese 2 e justificar os achados encontrados na comparagdo realizada entre os controles associados ao

processo de Recuperag@o de Dados desses frameworks.

Desse modo, esta anélise de conteido teve como direcionamento a sua capacidade de gerar as informa-
¢Oes necessdrias (insumos) para o suprimento de informagdes para a operacionalizagdo dos subcontroles

(salvaguardas) previstos no Macrocontrole No. 11 — Recuperagao de Dados do framework CIS CSC [16].

Assim, a metodologia de Bardin foi utilizada para averiguar se o préprio Sistema SCADA da Siemens
conseguiria disponibilizar, automaticamente, ndo apenas os insumos, mas também os subcontroles for-
malmente previstos no framework CIS CSC, Macrocontrole 11, buscando uma identificacdo dos motivos
pelos quais o ONS ndo se preocupou em considerar esse segmento de controles no ARCiber, haja vista a
importancia dos controles associados a Recuperacio de Dados ( Backup/Recovery) para a Gestdo de Riscos
Cibernéticos no SEP [16].
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4 RESULTADOS E DISCUSSOES

Nesta secdo serdo apresentados e discutidos os principais resultados encontrados com a realizagao desta

pesquisa.

4.1 RESULTADOS OBTIDOS A PARTIR DA ANALISE COMPARATIVA QUALITA-
TIVA ENTRE O ARCIBER E O FRAMEWORK CIS CSC

O ONS definiu para o SEB um ambiente de seguranca cibernética regulado, ARCiber, o qual devera ser
adotado obrigatoriamente por todos os agentes do setor elétrico nacional até o segundo semestre de 2023.

Em busca da veracidade ou ndo da Hipétese 1 formulada no item 1.2, esse trabalho se propds a rea-
lizar uma andlise comparativa qualitativa exploratdria entre o0 ARCiber e outro framework de segurancga

cibernética que fosse mundialmente reconhecido e aplicado a infraestruturas criticas.

Nessa dire¢do foi inicialmente avaliada a adoc¢do do framework definido pelo NIST CSF para a rea-
lizagdo dessa andlise comparativa, no entanto, a abrangéncia desse framework se mostrou muito grande,
onde se verifica a existéncia de 5 (cinco) grandes funcdes, englobando 23 (vinte e trés) categorias e, por

fim, 108 (cento e oito) controles ou subcategorias.

Visando a realizacdo de uma anélise qualitativa a partir de um dominio mais restrito, porém com um
alcance adequado, optou-se pela adocdo do CIS CSC, o qual apresenta uma abrangéncia significativa de
grupos de controles capazes de atuar na gestdo de cerca de 80% dos riscos cibernéticos contemplados pelo
NIST CSF, se mostrando adequado para ser utilizado em infraestruturas criticas, caracteristica inerente ao
SEP [84].

O CIS CSC, adotado para a realizagdo desse trabalho e cujas caracteristicas estdo descritas no item
2.7.5, se utiliza de 18 (dezoito) Grupos de Controle, denominados macrocontroles, cujos controles estdo
classificados por Grupos de Implanta¢dao (IGs). Esses IGs inserem os controles de forma acumulativa a

partir dos recursos e do perfil de risco de cada organizagao.

Considerando que o SEB se caracteriza por ser um setor constituido por empresas que atuam com uma
infraestrutura de alta criticidade, remuneradas por tarifas reguladas e associadas & geracdo, transmissao
e distribui¢do de energia elétrica, utilizou-se como base de comparacdo para essa andlise, o grupo de
implanta¢do IG3, uma vez que ele engloba os controles previstos para os grupos de implantacdo IG1, IG2

e aqueles especificos ao IG3.

A utilizagdo do CIS CSC para a defini¢do de um programa de gestdo de riscos cibernéticos para o SEB
deve contemplar para os 18 (dezoito) Grupos de Macrocontroles, todos os 147 (cento e quarenta e sete)

controles previstos nos Grupos de Implantacdo IG3, como mostra a Tabela 2.6 apresentada no item 2.7.5.

A RO publicada pelo ONS no MPO do SEB procurou definir os niveis de seguranca cibernética mi-

nimos necessarios que devem ser alcancados pelos seus agentes, direcionando os esforcos de gestdo e
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controle que deverdo ser adotados por cada um deles até meados do segundo semestre de 2023, como

informado anteriormente.

A partir de uma andlise de contetido da RO, verificou-se que o denominado ARCiber apresenta a
definicdo de 7 (sete) grandes grupos de seguranca cibernética, mostrados na Tabela 2.1 do item 2.5.1.

Para o Grupo de Arquitetura Tecnoldgica, a andlise mostrou a necessidade da implantag¢do de contro-
les que contemplem a garantia de redes operacionais segregadas, ambiente operacional isolado da Inter-
net e implantacdo de solucdes anti-malware. Para o Grupo de Governanga de Seguranca da Informacao,
identificou-se que o ARCiber exige a existéncia de processo formal de gestdo de seguranga cibernética
implantado no agente. O Grupo identificado como de Gestao de Ativos exige que o agente mantenha um
processo ativo de inventdrio fisico periddico dos ativos de hardware, software e de dados que estejam sob
a guarda do ARCiber.

Outro Grupo identificado no ARCiber foi o de Gestdo de Vulnerabilidades, que envolve a implantacdo
de controles associados a Gestao de Atualizacdes, que contempla a implantacdo de pacotes de correcdo da

seguranca e também a Gestdo da Conexao de Novos Ativos nesse ambiente regulado.

A Gestdo de Acesso ao ARCiber também foi identificado como um Grupo de Seguranca Ciberné-
tica considerado, o qual deverd prezar pela gestdo de identidade e acesso de usudrios e aplicagdes a esse

ambiente, isoladamente da rede corporativa.

Por fim, o Grupo de Monitoramento e Resposta a Incidentes definido pelo ARCiber deverd aferir a
existéncia e a efetividade de uma Politica implantada pelos agentes que permita a manutencdo de um
processo ativo e continuo de monitoramento do ambiente regulado. O objetivo é a emissdo de respostas
rapidas aos incidentes identificados que possam afetar a seguranca e a continuidade dos processos de
negocio, em especial aqueles associados a geragao, transmissao e distribuicao de energia elétrica.

Uma vez identificados os grupos de controles do ARCiber e os seus respectivos controles bésicos, a
pesquisa se utilizou do método analitico qualitativo disponibilizado pelo framework CIS CSC para realizar
a comparagao entre a abrangéncia dos controles apresentados pelo ARCiber e aqueles definidos pelo CIS

CSC para infraestruturas criticas.

A Tabela 4.1 apresentada a seguir mostra os resultados da comparacio realizada entre o framework
CIS CSC e os controles apresentados pelo ARCiber, utilizando-se a metodologia de anélise qualitativa
descrita no item 3.1 deste trabalho.
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Tabela 4.1: Comparagdo entre os Controles do framework CIS CSC e os Controles ARCiber (RO-CB.BR.01)

CIS CSC
X
ARCiber
Grupo de Grupo de Grupo de Grupos de
Macrocontrole 5 B N
CIS CSC Implementacio  Implementacdo Implementacio Seguranca
IG1 1G2 IG3 ARCiber
1 Equivalent Superset / None None ARCiber
2 Equivalent Superset / None None Grupos3 e 6
3 None None None -
G
4 Equivalent / None None None rupos
1,3,4,5¢6
Equival
5 quivalent / None None Grupos
Superset 3e5
Equivalent / G
6 dutvaien None None rupos
Superset 3e5
Equivalent / Grupos
7 None None
Superset 3,4e6
8 Equivalent Equivalent / None None Grupo 6
9 Subset Subset Equivalent Grupo 1
Equivalent / Equivalent /
10 Equivalent duivaien duivaten Grupo 1
Superset Superset
11 None None None -
Equivalent / G
12 Equivalent quiveten None Fupos
None 1,3,4e5
13 - Equivalent Equivalent -
14 None None None -
15 None None None -
16 - None None -
. . Grupos
17 Equivalent Equivalent None
2e6
18 - None None -
Fonte: [15]
4.1.1 Tratamento dos Resultados

A partir dos resultados, € possivel observar que dos 18 grupos de controle do framework CIS CSC,
apenas o grupo 9 do framework CIS CSC é um subset dos controles ARCiber (Tabela 2.1), ou seja, o

framework ARCiber € mais restritivo nesse grupo de controles.

Isso € explicado por dois motivos: alguns dos controles ndo se aplicam ao cendrio do ARCiber, e em
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outros, hé superagdo das exigéncias do framework CIS CSC visto que o ARCiber determina a segregacdo

absoluta da arquitetura da rede de operag@o e a corporativa, vedando acesso a internet pelos dispositivos
IEDs.

No outro extremo, tem-se que 6 dos 18 grupos de controles do CIS nio tem nenhuma men¢do no
ARCiber em nenhum dos niveis de implementacao IG1, IG2 e IG3. Para esses 6 (seis) grupos verifica-se a
identificacdo de “None” nos resultados da Tabela 4.1. Sao eles:

* 3 - Protecdo de dados;

* 11 - Recuperacao de Dados;

* 14 - Treinamento de Conscientizacao e Habilidades de Seguranca);

* 15 - Gerenciamento de Provedor de Servicos;

* 16 - Seguranca de Softwares e Aplicativos; e,

18 - Testes de penetracdo.

Isso significa que a aplicagdo desses controles por agentes do setor elétrico pode ser considerada opci-

onal.

Apesar de se poder justificar a auséncia da aplicacdo de controles do Grupo 3, ja que os agentes nio
tratardo dados pessoais em sua maioria, a ndo previsdo de controles dos grupos 11, 14, 15, 16 e 18 de-
monstra um baixo nivel de maturidade na seguranca cibernética do setor elétrico brasileiro. Nesse quesito

é importante registrar dois pontos:

* A falta desses controles pode dificultar no sucesso na implantacio de programas de seguranca ciber-
nética [101], [102], [103], [104]; e,

* Podem potencializar o impacto de riscos que porventura comprometam os discos rigidos dos equipa-
mentos, pois ndo se menciona em nenhum momento para o ARCiber, a obrigatoriedade de rotinas de

backup e recuperagao de dados, como se prevé no Grupo de Controles 11 do framework CIS CSC.

Conforme define o CIS CSC, o Macrocontrole 11, associado a recuperagcdo de dados, deve ser neces-
sariamente considerado por todas as empresas que tenham por objetivo implantar um processo de gestdao

de riscos cibernéticos, independentemente do tamanho e capacidade financeira (IG1, IG2 e IG2) [15] [16].

4.1.2 Discussoes Consequentes

Considerando apenas a relacdo de casos de ataques cibernéticos bem sucedidos apresentados na Ta-
bela 2.3, verifica-se o grau de importancia que um programa de gestdo de riscos cibernéticos tem para a

gestdo das infraestruturas criticas [53].
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Os resultados mostram que um programa de gestdo de riscos cibernéticos que ndo abrange parte dos
principais itens de controle considerados criticos, mesmo que esteja apoiado em uma infraestrutura consi-
derada segura, deixa caracteristicas de fragilidades que a qualquer momento podem ser exploradas, com
consequéncias sérias, como as que foram verificadas na Usina Nuclear de Natanz, no Ira [55].

L4, um simples controle de acesso a rede local foi negligenciado. Apesar da inexisténcia de conexdes da
rede interna com a Internet, a auséncia de controles de acesso em portas externas dos computadores (USB)
utilizados pelos técnicos da usina, submeteu toda a rede a uma contaminacdo muito séria pelo malware
Stuxnet que se disseminou por entre os Controladores Logicos Programdveis (CLPs) que equipavam os
computadores hospedeiros do Sistema SCADA, responséveis pela supervisdo e controle das centrifugas

utilizadas no processo de enriquecimento de uranio do Programa Nuclear Iraniano [55].

A existéncia de um criterioso programa de gestdo de riscos poderia ter atuado no sentido de avaliar
a sua abrangéncia e sua conformidade com os aspectos de seguranga cibernética previstos nos padrdes e

Jframeworks jé existentes na época.

Situacdes como a citada acima levaram a identificacdo da necessidade de se realizar a andlise do ARCi-
ber proposto pelo ONS de forma que ele pudesse ser comparado com o framework CIS CSC, utilizando-se

da mesma metodologia que o préoprio CIS utiliza para se comparar com outros frameworks [15].

Apesar de ser uma simplificagdo do framework NIST CSF, o framework CIS CSC ¢ suficientemente
abrangente [22], apesar de menos intenso em custo e esforco, para garantir a disponibilidade das salva-

guardas necessdrias para uma gestao de riscos cibernéticos eficiente [84].

A definicdo de uma regulacido que obrigue um setor de infraestrutura critica, como o setor elétrico
brasileiro, a implantar e utilizar um framework de gestdo de riscos cibernéticos € louvavel [13], e assim
se antecipou o ONS por meio do ARCiber, porém a sua abrangéncia ndo pode se abster de considerar as
dimensdes de seguranca que sdo necessdrias, mesmo que isso signifique investimentos mais robustos e
a adocdo de processos mais complexos por parte das empresas filiadas e dos agentes participantes desse

segmento da industria.

As fronteiras apresentadas pelo ARCiber as vezes se confundem entre a Seguranca da Informacdo e
a Seguranga Cibernética. Esse aspecto pode ser um fator de multiplas interpretacdes que, eventualmente,
podem levar a justificar ou no a existéncia de importantes controles de gestdo de riscos cibernéticos,
situacdo que, a principio, deve ser evitada. Ambos os aspectos sdo importantes, no entando, a gestdao de
riscos cibernéticos deve atuar no limite da seguranga cibernética, sendo esta uma visdo mais ampla do que

apenas a visao da seguranca da informacdo (integridade, confidencialidade e disponibilidade).

Os resultados mostram a identificacdo da categoria “None” nos resultados da Tabela 4.1 para os se-
guintes Macrocontroles: 3 (Prote¢do de dados), 11 (Recuperagdo de Dados), 14 (Treinamento de Cons-
cientizagdo e Habilidades de Seguranca), 15 (Gerenciamento de Provedor de Servicos), 16 (Seguranca de

Softwares e Aplicativos) e 18 (Testes de penetracao).

Isso nos leva ao entendimento de que a aplicagdo desses seis controles ndo identificados no ARCiber

pode ser considerada opcional pelos agentes do SEB para as interfaces existentes com o ONS [15].

Apesar de a ndo aplicacio de controles do Grupo 3 ser justificdvel, j4 que os agentes ndo tratardo dados

pessoais em sua maioria [105], ndo se justifica a auséncia de controles dos grupos 11, 14, 15, 16 e 18,
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demonstrando um baixo nivel de maturidade na seguranga cibernética a que estdo submetidos os aspectos

operacionais de responsabilidade do ONS.

Nesse quesito, € importante registrar dois pontos: a falta desses controles pode dificultar o sucesso da
implantagdo de programas de seguranca cibernética, como ja citado anteriormente, e ainda potencializar o
impacto de riscos que porventura comprometam os discos rigidos dos equipamentos, pois ndo se menciona
em nenhum momento da RO, a obrigatoriedade de rotinas de backup e recuperacio de dados (Grupo 11 do
framework CIS CSC) [106].

Quando se considera o grupo de implementacdo 1G2, os grupos de controle 1, 2, 8, 10, 12, 13 e 17
possuem equivaléncia relativa, sendo que em alguns casos, os controles do CIS CSC s@o mais abrangentes
do que o do ARCiber. Além disso, registra-se que os grupos de controle 3, 4, 5, 6, 7, 11, 14, 15, 16 ¢ 18
nao tem correspondéncia com o ARCiber nesse segmento do grupo de implementagao.

Considerando o grupo de implementacao 1G3, o ARCiber ndo possui equivaléncia com a maioria dos
controles, tendo alguma relagdo apenas nos controles dos grupos 9, 10 e 13, expondo muitas lacunas
quando se consideram os controles que deveriam ser aplicados em ambientes com alto risco e critici-
dade [22], como o SEB.

Esses resultados demostram que o nivel de controle que serd exigido para o ARCiber se aproxima mais
ao do grupo de implantacio IG1, que conforme descrito, se aplicaria as organizacdes com restricdes de
recursos, o que ndo deveria ser o caso, uma vez que o ARCiber abrange empresas de médio e grande porte

e atuando em um processo produtivo de alta criticidade.

4.2 AVALIAGAO QUALITATIVA DO SCADA DA SIEMENS WIN CC 7.5 SP2 FRENTE
AO MACROCONTROLE 11 DO CIS CSC

Esta pesquisa mostra que eventuais riscos cibernéticos, caso venham a se realizar, podem de alguma
forma comprometer os discos rigidos dos equipamentos do sistema SCADA, por exemplo, uma vez que
nao se menciona, em nenhum momento, a obrigatoriedade da existéncia de rotinas de backup e recuperacao
de dados (Grupo 11 do CIS CSC) para o ARCiber, como mostrado no item 4.1 [16].

Nesse contexto, o foco do presente trabalho se voltou a busca de informacgdes que pudessem responder

quanto a validade ou nio da Hip6tese 2 formulada inicialmente.

Como consequéncia, o esfor¢o foi direcionado no sentido de analisar a abrangéncia dos procedimentos
de backup e recuperacio de dados do sistema SCADA da Siemens - WinCC V7.5 SP, uma vez ser ele um
sistema de grande penetracdo no mercado de energia elétrica [107].

O objetivo dessa andlise foi, portanto, avaliar se o Sistema SCADA apresenta conformidade com os
controles de Recuperacdo de Dados definidos pelo framework CIS CSC e verificar, a partir dos resultados
dessa avaliacdo, se € possivel afirmar que a auséncia de controles especificos para essa finalidade no ARCi-
ber pode ser suprida por contrapartidas existentes no sistema SCADA que, de forma automatica, justifique

essa auséncia.

Para a execucdo dessa andlise, utilizou-se a metodologia de andlise de contetido definida por Bar-
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din [95], descrita no item 3.2, cujos resultados sdo apresentados a seguir.

4.2.1 APré-Analise das Secoes de Geracao e Recuperacao de Dados do Manual SCADA

A Tabela 4.2 apresenta o niimero de ocorréncias de palavras/termos de interesse, ou seja, as unidades de
registro identificadas nos Capitulos 7 e 8 do Manual do Sistema SCADA da Siemens, “Archiving Process
Values” e “User Archive”, respectivamente, os quais representam os capitulos que tratam dos temas da

andlise, unidades estas obtidas por meio do software Word Counter [108].

Essa estratégia foi adotada no processo de codificacdo da Pré-Andlise para criar as unidades de regis-

tro [95]. Com isso, foram obtidas as unidades de registro mais representativas para a anéalise de contetdo.

Pelo resultado, verifica-se que o Sistema SCADA apresenta, em ordem decrescente, os termos ‘Confi-
guracio’, ‘Arquivamento’, ‘Backup’, ‘Exportar dados’, ‘Importar’, ‘Gravar’, ‘Redundancia’, ‘Restaurar’,
‘Recuperar’. Isso permite inferir que o foco principal do processo de Recuperacdo de Dados para o Sistema
SCADA baseia-se em primeiro lugar na Configuracio do Sistema, ja que o nimero de ocorréncias desse
termo € quase o dobro do segundo, como pode ser observado na Tabela 4.2.

Em seguida, aparecem aspectos associados ao ‘Backup’, ‘Exportac¢do’ e ‘Importacdo’ de Dados.

Tabela 4.2: Unidades de Registro da Documentacdo

Numero de ocorréncias

Unidades de Registro
das Palavras

Configuracdo 641
Arquivamento 315
Backup 57
Exportar dados 34
Importar 22
Gravar 13
Redundancia 13
Restaurar 10

Recuperar 1

Fonte: [16]

Por meio das Unidades de Registro apresentadas na Tabela 4.2, foi possivel a defini¢do das categorias

iniciais, descritas na se¢do a seguir.

4.2.2 Categorias Identificadas por meio da Exploracao do Material

A Tabela 4.3 a seguir mostra a distribuicao dessas categorias, baseando-se na significancia das palavras

e termos oriundos da leitura dos documentos.
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Tabela 4.3: Categorias Iniciais

Numero Categorias iniciais
1 Exportar registro de dados para backup de seguranca
2 Arquivamento de valores de processo
3 Arquivamento de registros de usudrios e configuracoes
4 Backup de valores de processo
5 Backup de registros de usuario
6 Recuperar e importar dados de processo para base de producdo
7 Recuperar dados de configuracio do Sistema SCADA
8 Recuperar dados do usudrio
9 Ciclo de arquivamento em runtime
10 Configuracdes de arquivamento de valores de processo archiving
11 Arquivamento sob demanda
12 Arquivamento em Inicializacdo e desligamento do sistema
13 Ciclo de arquivamento processo ciclico e aciclico
14 Armazenamento de dados em memoria

Fonte: [16]

As categorias iniciais, apresentadas na Tabela 4.3, foram definidas a partir das unidades de registro

identificadas na Tabela 4.2.

Tanto o Sistema SCADA, como a RO do ONS, sugeriram segmentos de atividades classificados pela

sua importancia no processo.

A partir das categorias iniciais, descritas na mesma Tabela 4.3, foram definidas trés categorias finais,

todas associadas ao objeto do Macrocontrole No. 11 do framework CIS CSC.

A Tabela 4.4 a seguir ilustra as categorias finais identificadas a partir das categorias iniciais e seus

respectivos conceitos norteadores.
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Tabela 4.4: Categorias Finais/Intermedidrias

Categoria Categoria
. . Conceito Norteador .g.
Final Inicial
O Sistema SCADA ¢ dotado de ferramentas responsaveis
pela geracdo de copias de arquivos de seguranca externos
ao runtime, os quais sao armazenados em diretérios
. especificos informados por caminho a ser utilizado, podendo
Geracdo de . L
ser em Servidores da Rede de Comunicagdo de Dados ou
Backup Externo . o
. armazenamento externo. Além da possibilidade de alta M2)A3)
ao Sistema ) o . . .
SCADA disponibilidade oferecida por um sistema com redundancia
(Cluster), o sistema também oferece outra via de recuperagio
de dados de processos e geragdo de backup, os quais sdo
configurados no runtime ou gerados a partir de procedimentos
manuais de exportacdo para arquivos externos.
Atende:
CIS CSC
11.1el114
Para a geragdo de backups de seguranca, o Sistema SCADA
Geracao de € configurado para a geracdo de arquivos em tempo real de
arquivos internos informagdes do processo supervisionado ou arquivos de
ao Sistema usudrios utilizados para interfaces com sistemas de @)(5)(9)(10)
SCADA protecdo, comando e controle, assim como informagdes de (11)(12)(13)
com dados interface com plataformas externas. A geragdo das informagdes (14)
de processo e de de processos obedecem configuracdes especificas que definem
usudrios os ciclos a serem utilizados automaticamente ou arquivamento
por demanda operacional e local de armazenamento.
Atende:
CISCSC11.2
A recuperagdo de dados armazenados em arquivos externos
. (backups) também € uma funcdo customizavel do Sistema
Recuperacgao de . . .
vos d SCADA, sendo realizada por comando interno manual configuravel.
arquivos do
d Essa operagdo pode ser realizada por meio do método de
Backup Externo (6)(7)(8)

recuperacido do WinCC ou ac¢do de importagdo, de forma

ao Sistema . - .
SCADA segura e integra, utilizando arquivos gerados pelos métodos
de backups internos (runtime em arquivos de processo e arquivos
de usudrio) ou externos (exportacio), respectivamente.
Atende:
CIS CSC
113e1l.5

Fonte: [16]
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4.2.3 Tratamento dos Resultados

Essas categorias finais representam, respectivamente, um processo interno e externo de geracdo de
backups, a geracdo dos arquivos internos de runtime, a partir dos quais os backups sdo gerados e, por

dltimo, o processo de recuperacdo de dados de processo e de usudrios existentes em backup.

Pelo exposto, é possivel verificar que para os Subcontroles do Macrocontrole 11 do framework CIS
CSC, os subsidios para a sua efetiva construcdo e gerenciamento de recuperagdo de dados podem ser
identificados no Sistema SCADA, independentemente de o agente definir e operar um processo formal e

estruturado de backup e restauragdo de dados, que esteja vinculado ao processo de gestdo de riscos.

Apesar da existéncia desses subsidios, ndo foi possivel identificar nas funcionalidades associadas ao
Backup e Recuperacio de Dados do Sistema SCADA, alguma que permitisse a customizacao, ativacio e
disponibilizagdo automadtica dos controles de gestdo de riscos cibernéticos definidos pelo CIS CSC, com
atualizacdo automadtica e possibilidade de monitoramento periddico dos operadores e gestores de segurancga
cibernética, o que poderia justificar a auséncia desses controles no ARCiber e responder afirmativamente a

Hipétese 2 formulada.

4.2.4 Discussoes Consequentes

Neste ponto, cabe uma importante reflexdo a cerca das lacunas identificadas no ARCiber a partir da
andlise qualitativa realizada, utilizando-se a metodologia comparativa definida e adotada pelo CIS CSC:
ndo haveria alguma explicacdo que fosse capaz de justificar as auséncias de salvaguardas tdo importantes

para a gestao de riscos cibernéticos do SEB?

Direcionando o foco para o Macrocontrole 11 do framework CIS CSC, esse trabalho avaliou os motivos
que eventualmente pudessem ser utilizados para justificar a sua auséncia no ARCiber e, consequentemente,

de seus respectivos subcontroles ou salvaguardas.

Essa avaliacdo procurou constatar se o Sistema SCADA conseguiria gerar os controles previstos pelo
ARCiber [13], automaticamente, inserindo-os e atualizando-os no processo de recuperacdo de forma natu-
ral e disponibilizando-os para andlises e auditorias inerentes ao processo de gestdo de riscos cibernéticos

de conformidade com os critérios de avaliagdo para cada salvaguarda especifica.

A partir das informacdes obtidas e organizadas nas Tabelas 4.2, 4.3 e 4.4 pode-se verificar que os
subsidios necessdrios para a geracdo dos controles previstos no Macrocontrole 11 do framework CIS CSC

estdo disponiveis no Sistema SCADA, independentemente do Grupo de Implantacdo (IG1, IG2 e I1G3).

Contudo, a construgdo dos respectivos controles deve ser considerada e formalizada pelo processo de
gestdo de riscos associado, tendo como suporte os pilares definidos pelas trés dimensdes bdsicas: tec-
nologia, processos e pessoas. Com isso, serd possivel manter a disponibilidade, a confidencialidade e a

integridade das informacdes que serdo tratadas por esses controles [75] .

As salvaguardas ou subcontroles previstos no Macrocontrole 11 do framework CIS CSC, ou mesmo
aqueles previstos no ARCiber, nio sdo automaticamente gerados pelo Sistema SCADA a pondo de se poder

afirmar que eles nao sdo necessdrios constar da relacio de controles obrigatdrios definidos pelo ONS [16].
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A anidlise realizada permitiu verificar que, de fato, os aspectos sobre backup e recuperacdo de dados
relacionados a dimensado “tecnologia” estdo cobertos pelo manual do Sistema SCADA da Siemens, porém

demandam necessariamente de a¢des adicionais no campo da gestdo de riscos cibernéticos.

Nesse sentido, a implantagdo de um processo de backup e recuperacdo de dados que utilize e valide
essas funcionalidades depende do planejamento e operag@o de cada organizagdo. Isso inclui garantir que
as pessoas consigam executar o processo conforme o que foi definido e que estejam preparadas para operar

as funcionalidades de restauracdo de dados em caso de materializacdo de algum risco [16].

Para que se possa garantir a existéncia desse preparo, um processo de controle e verificagdo periddica,
inerente a gestdo de riscos cibernéticos, é necessdrio que exista e seja efetivamente testado a partir de
controles especificos do processo de recuperagdo de dados operacionais e de usudrios implantados nas
instalagcdes dos agentes operacionais do SEB.

O Setor Elétrico Brasileiro possui uma infraestrutura vital para o pais, ndo apenas para o seu de-
senvolvimento econdmico, mas também para a sua seguranga em todos os aspectos. Nesse sentido, ndo
se justificaria a inexisténcia de controles para o ARCiber definidos como criticos pelos principais Fra-
meworks mundiais de seguranca cibernética como, por exemplo, controles associados a recuperacdo de

dados tratados no processo de supervisao, aquisi¢do e controle operacional [16].

A perda definitiva das informagdes de usudrios e de processos do Sistema SCADA, em tempo real,
podem provocar interrupgdes no fornecimento de energia elétrica e um tempo de recomposi¢do demasia-

damente grande, causando grandes prejuizos aos consumidores € as empresas concessiondrias.

A constatacdo de que 6 dos 18 grupos de controles do CIS CSC (Macrocontroles) nio estdo sendo
considerados e sequer mencionados no ARCiber, em qualquer um dos trés niveis de implementacdo 1G1,
1G2 e IG3, ¢ preocupante [15].
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5 CONCLUSOES

A comparagdo realizada, utilizando avaliacdes qualitativas graduadas nos 18 grupos de controle do
framework CIS CSC, constatou que apenas um grupo de controle do ARCiber superou as exigéncias do

framework CIS CSC, se posicionando além nos demais.

Por outro lado, verificou-se que 6 dos 18 Macrocontroles do CIS CSC nio sao sequer mencionados no
ARCiber (None), nem mesmo para o nivel de implementacao IG1, o mais basico dos trés niveis previstos
pelo CIS CSC.

Com base nessa constatagdo, pode-se concluir que a RO oferece aos agentes do setor elétrico a op¢ao
facultativa de inserir ou ndo, em seus processos de gestio de riscos cibernéticos, os controles associados a
Protecdo de Dados, Recuperacdo de Dados, Treinamento de Conscientizacdo e Habilidades de Segurancga,
Gerenciamento de Provedor de Servicos, Seguranga de Softwares e Aplicativos e, por dltimo, Testes de

Penetracdo, sendo estes os Macrocontroles 3, 11, 14, 15, 16 e 18 do framework CIS CSC, respectivamente.

Isto nos permite concluir pela existéncia de uma importante lacuna no processo de gestdo de riscos

cibernéticos, definido pela RO proposta pelo ONS.

Essa situacdo se agrava quando se considera o grupo de implementacao IG2, que contempla empresas
de médio porte e restricdo de recursos financeiros. Nesse IG2, observa-se que cerca de 40% dos Ma-
crocontroles do CIS CSC possue equivaléncia relativa, e os outros 60% restantes ndo possuem nenhuma

correspondéncia com o ARCiber.

Para o grupo de implementacio IG3, caso do SEB, o ARCiber se mostrou ainda mais vulneravel, pois
ndo apresentou nenhuma equivaléncia com a maioria dos controles, expondo muitas lacunas quando se

consideram os controles que deveriam ser aplicados em ambientes com alto risco.

Os resultados obtidos nos permitem concluir que o nivel de controle que serd exigido para o ARCiber
se aproxima mais ao nivel do grupo de implantagcdo CIS CSC - IG1, que conforme descrito, se aplicaria as

organizagdes em geral e com restri¢des de recursos.

Por meio das constatacdes acima, conclui-se que apesar de ja ser um avanco, o ARCiber elenca um con-
junto de controles significativamente menor do que os minimos necessdrios as infraestruturas criticas, de
forma que os principais aspectos da seguranca cibernética possam ser monitorados, gerenciados e tratados
pelos Agentes do Setor Elétrico.

Partindo-se da andlise de conteddo realizada no manual do Sistema SCADA WinCC 7.5 SP2 da Sie-
mens é possivel concluir que, apesar de se ter verificado a existéncia de abrangentes funcionalidades asso-
ciadas ao processo de Recuperagao de Dados, que dariam ao Sistema SCADA a capacidade de subsidiar as
informacdes necessdrias as salvaguardas previstas no Macrocontrole 11 do CIS CSC, nio se identificou a
disponibilidade efetiva dos controles definidos por este Macrocontrole que pudessem ser automaticamente
alimentados pelo SCADA, testados, arquivados e monitorados, aliviando as responsabilidades do ARCiber

nesse quesito.
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E importante registrar ainda que a falta de controles especificos associados ao processo de Recuperacdo
de Dados pode dificultar sobremaneira o sucesso da implantacdo de programas de seguranga cibernética e,
ainda, potencializar o impacto de riscos que porventura comprometam os dispositivos de armazenamento

de dados dos equipamentos.

Isto posto, a auséncia de controles de backup e recuperagdo de dados no ARCiber sugere uma lacuna
que deve ser enfrentada pelos agentes do SEB, esperando-se que em uma préxima versdo do ARCiber o

ONS possa reavaliar esse aspecto da RO.

Neste ponto, cabe destacar o papel operacional do ONS. A publicacdo da RO nos Procedimentos de
Rede mostra a louvavel preocupagdo do ONS com o tema da segurancga cibernética e da gestio de riscos

cibernéticos.

A importante iniciativa do Operador Nacional de disponibilizar um novo instrumento de gestdo a ser
adotado pelos agentes do SEB no segmento de seguranga cibernética, que na realidade desempenha um
papel regulatério que teoricamente ndo seria de sua responsabilidade, mas sim da ANEEL, ndo deve ser
motivo suficiente que impeca sugestdes de melhorias no ARCiber, independentemente de ja ser um grande

avango.

O fato do ARCiber determinar a segregacdo das Redes Operativas e Corporativas, ndo pode e ndo deve
ser utilizado para se justificar a implantacdo de um processo de gestdo de riscos cibernéticos mais brando
para os agentes do SEB. Inimeros ataques bem suscedidos ao SEP foram realizados a partir da prépria

rede operativa, como mostrou este trabalho.

Considerando a criticidade do setor elétrico para o pais e o volume de recursos destinado a ele, pode-se
concluir que o nivel de maturidade exigido para os controles do ARCiber, quando se verifica apenas a RO,
ainda € baixo, o que demonstra que a situacdo ndo estard confortdvel mesmo se todos os controles previstos

para os agentes do setor elétrico sejam implantados até o final de setembro de 2023.

Verifica-se, portanto, a necessidade de se ampliar o debate sobre a necessidade de revisdo da RO-
CB.BR.01, uma vez que foram constatadas lacunas importantes no ARCiber, quando comparado com o

CIS CSC, como, por exemplo, a auséncia de controles de Recuperagdo de Dados, dentre outros.

Por fim, esse trabalho oferece uma contribuicio ao processo de avalia¢do dos riscos cibernéticos a que
esta submetida a infraestrutura critica operacional do SEB, considerando as fronteiras de atuacdo do ONS
e diante de suas recentes ag¢des regulatérias.

5.1 TRABALHOS FUTUROS

Sugere-se como trabalhos futuros, as seguintes linhas de pesquisa:

* Realizacdo de pesquisa e trabalhos académicos futuros, com vistas a acompanhar e validar a implan-
tacdo dos controles propostos pelo ARCiber, comparando-os com outros frameworks utilizados para

a gestdo de riscos cibernéticos em infraestruturas criticas;

» Realizacdo de pesquisa qualitativa, visando avaliar eventuais compensagdes no ambito do ARCiber,
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com vistas a auséncia de previsdo em seu escopo de controles definidos pelos Macrocontroles 14
(Treinamento de Conscientizag¢do e Habilidades de Seguranga), 15 (Gerenciamento de Provedor de

Servigos), 16 (Seguranga de Softwares e Aplicativos) e 18 (Testes de penetragdo) do CIS CSC; e,

Estudos exploratérios futuros, baseados em entrevistas com profissionais experientes e atuantes no
segmento de seguranca cibernética do Setor Elétrico Brasileiro, que tratem sobre a maturidade dos
agentes do SEB quanto ao uso do ARCiber, sua evolucio e efetividade na mitigacao de riscos ciber-

néticos.
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