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“Ndo ganhe o mundo e perca sua alma,

sabedoria é melhor que prata e ouro.”

Robert Nesta Marley



RESUMO

A presente Tese de Doutorado contém Ensaios sobre Risco Operacional presente no setor
financeiro e estd estruturada em trés artigos. O primeiro artigo contém um estudo
bibliométrico e revisao da literatura relacionada ao risco operacional, que identifica
algumas lacunas na literatura e consequentes temas que podem ser explorados por
pesquisadores. O segundo artigo verifica possiveis alteragdes nas perdas operacionais de
uma institui¢ao financeira diante da pandemia da COVID-19, por meio da aplicacao de
analise de regressdao aos dados de frequéncia e severidade de perdas e conclui que ha
diferenca significativa na severidade das perdas para os periodos pré e pos pandemia. Por
fim, o terceiro artigo busca identificar quais varidveis internas de uma institui¢do
financeira que influenciam as perdas operacionais e apresenta uma proposta de aplicagao
de metodologia que permite simulacdo do montante de perda operacional em diferentes
cenarios. O estudo identifica que o home office e outras variaveis influenciam a frequéncia
e severidade das perdas, sendo que esse achado pode auxiliar as instituigdes na tomada

de decisdo e no gerenciamento do risco operacional.

PALAVRAS-CHAVE: Risco Operacional, Instituicio Financeira, Perdas
Operacionais, COVID-19.



ABSTRACT

This Doctoral Thesis contains Essays on Operational Risk present in the financial sector
and is structured in three articles. The first article contains a bibliometric study and
literature review related to operational risk, which identifies some gaps in the literature
and consequent themes that can be explored by researchers. The second article verifies
possible changes in the operational losses of a financial institution face of the COVID-19
pandemic, through the application of regression analysis to the frequency and severity of
losses and concludes that there is a significant difference in the severity of losses for the
periods pre and post pandemic. Finally, the third article seeks to identify which internal
variables of a financial institution influence operational losses and presents a proposal for
application of a methodology that allows simulation of the amount of operational losses
in different scenarios. The study identifies that the home office and other variables
influence the frequency and severity of losses, and this finding can help institutions in

decision-making and operational risk management.

KEYWORDS: Operational Risk, Banking, Operational Losses, COVID-19.



SUMARIO

J I 18 1T L) ot T S PR 8
2 Analise da literatura sobre risco operacional: uma pesquisa............................ 10
P B 0110 41T L) o T R RPUPPRRN: 10
2.2 Método De PeSqUiSa.........c..uoviiiiiiiiiiiiiiiieiiiee ettt ecie e etieeevi e e eai e e eaia e 10
2.3 Classificacdo e Codificagan ...............oeoviiiiiiiiiiiiii e 15
2.4 Resultados da Analise da Literatura .................cccoooooiiiiiiiiiiinie 22
2.4.1 Identificacdo e Avaliacao de Risco Operacional ...........cccceeeeeeennnn. 23
2.4.1.1 Base de Dados de Risco Operacional ...............ooovvvviviiiieeeeeeennnnnn, 24
2.4.1.2 Mensuracao de Risco Operacional ..........cccoeeeeiiiiiiiiiiiiiiieeeeeennnnnnn, 27
2.4.2 Monitoramento e Reporte de Risco Operacional............................ 31
2.4.3 Controle e Mitigacao de Risco Operacional.............cccceeeeeeeeeeennnnnnn. 33

2.5 ConCIUSAOD. ....ccoeeiiiiiiii et e e e e eees 34

3 Impacto da pandemia da COVID-19 nas Perdas Operacionais ........................ 36
ST INErOAUGAO .....oenniiiniiiieie e et et e e e e e et e e a e e e a e e aaas 36
3.2 Referencial TeOrico............oooviiiiiiiiiiiiiiiii et 37
3.3 Dados € MELOOS. .......ccooeveieiiiiiiiie ettt e e e e 42
B ReSUIAAOS .....coeeniiiiiiiii et 44
35 CONCIUSAD.....cieiiiiiiiiiie ettt e e e e e 48

4 Determinantes das Perdas Operacionais apds a COVID-19 ............................. 50
41 INEFOAUGCAO ....uvivnniiiiiiii ettt et e et e e te e et e eaeeaae e et e aaneeanaannans 50
4.2 Referencial TeOriCO. ........ccouuiiiiiiiiiiii ittt 52
4.3 Dad0s € MELOUOS........coouniiiiiiiiiiiiie ettt e eaa e 54
4.4 ReSUIEAAOS .....oovnniiiiiiiie ettt ea e 57
4.4.1 Estatisticas Descritivas......cccccvviiiiiiiiiiiiiiiiiiiiiiiiiieiecceeeeeeeceeeeeeeeeeeee 57
4.4.2 Modelos de RegreSSa0.....ccccevvvueeiiiiiiieeeeieieeeeeeeeee e 60
4.4.3 Testes de EStresse ..ot 65

4.5 ConCIUSAOD. ....coeeiiiiiii ettt ee e e 67

5 Referéncias Bibliograficas...............cccooviiiiiiiiiiiiiiini e 68

Apéndice A — Classificacao dos Artigos..............oeviiiiiiiieiiiiiiiiniiiiiiee e e 87



1 Introducao

Para o segmento bancario, risco esta associado a possibilidade de ocorréncia de
prejuizos financeiros. Apo6s as publicagdes dos Acordos de Basiléia e consequente
aumento da regulacdo do setor, a gestdo de riscos ganhou importancia, tendo sido
desenvolvidos e aprimorados diversos procedimentos, mecanismos ¢ modelos de
mensuracao e controle de riscos.

O Risco Operacional (RO) ¢ um dos principais riscos aos quais uma institui¢ao
financeira estd exposta e reconhecido como um importante componente devido aos
grandes montantes de perdas efetivas e de capital alocado pelas institui¢des financeiras.

Diante da relevancia do tema para o segmento bancario, o risco operacional foi
definido como tema para esta Tese. Mais especificamente, associamos risco operacional
com a pandemia da COVID-19, considerada a maior emergéncia de saude publica
internacional em décadas e que trouxe diversos impactos para a sociedade, trouxe um
novo contexto comportamental e novas situagdes de trabalho, como por exemplo a adogao
do modelo de Home Office.

Assim, o objetivo desta Tese foi investigar se os eventos de risco operacional
sofreram alteragdes significativas no periodo pos pandemia e quais varidveis influenciam
a frequéncia e severidade das perdas operacionais, gerando insights e subsidios para que
as institui¢des financeiras possam atuar no gerenciamento do risco operacional e
consequente redugdo dos prejuizos relacionados a esse tipo de risco.

Esta Tese estd organizada em trés artigos complementares. O capitulo 2 contém
um estudo bibliométrico e revisdo da literatura relacionada ao risco operacional e ¢
denominado “Anadlise da literatura sobre risco operacional: uma pesquisa”, o capitulo 3
verifica possiveis alteracdes nas perdas operacionais de uma institui¢do financeira diante
da pandemia da COVID-19 e quais eventos de risco operacional sofreram impacto. Esse
artigo ¢ intitulado “Impactos da Pandemia da COVID-19 nas Perdas Operacionais” e foi
publicado em 15/08/2022 no perioddico Frontiers in Applied Mathematics and Statistics,
(disponivel em https://www.frontiersin.org/articles/10.3389/fams.2022.940102/full).

Por fim, o capitulo 4 contém o artigo “Determinantes das Perdas Operacionais
ap6s a COVID-19” que verifica quais variaveis internas de uma institui¢do financeira

influenciam as perdas operacionais e apresenta uma proposta de aplicagdo de Teste de



Estresse, permitindo a simulacdo do montante de perda operacional em diferentes

cenarios e auxiliando as institui¢des no gerenciamento do risco operacional.



2 Analise da literatura sobre Risco Operacional em bancos antes

da pandemia da COVID-19

2.1 Introducio

O risco operacional ¢ definido como a possibilidade da ocorréncia de perdas
resultantes de eventos externos ou de falha, deficiéncia ou inadequagdo de processos
internos, pessoas ou sistemas, incluindo o risco legal associado a inadequacdo ou
deficiéncia em contratos firmados pela Institui¢ao Financeira (IF), bem como as sang¢des
em razao de descumprimento de dispositivos legais e as indenizagdes por danos a
terceiros decorrentes das atividades desenvolvidas pela institui¢ao (BCBS, 2017).

As primeiras discussoes do comité de Basiléia relacionadas ao risco operacional
foram em 2001 e culminaram na publica¢do do documento “Operational Risk” (BCBS,
2001) e, a partir dessa publicagdo, inimeras pesquisas foram publicadas, tendo como
pioneiros os estudos de Cruz (2002) e Hoffman (2002).

Tendo em vista a recenticidade de pesquisas sobre o tema ¢ dada a relevancia
desse tipo de risco para o segmento bancario, o presente artigo teve o objetivo de realizar
uma pesquisa sistemadtica dos artigos cientificos publicados sobre Risco Operacional, com
o intuito de conhecer os estudos relacionados ao tema ¢ identificar lacunas presentes na

literatura.

2.2 Método De Pesquisa

A partir do método proposto por Jabbour (2013), Junior & Godinho-Filho (2010)
e Seuring (2013) e aplicado por Silva, Kimura & Sobreiro (2019), a pesquisa sistematica

foi realizada seguindo as seguintes etapas:

e Etapa 1: Pesquisa nos bancos de dados de artigos cientificos;

e [Etapa 2: Exclusdo dos artigos duplicados;

e Etapa 3: Capturar (baixar) todos os artigos da amostra;

e Etapa 4: Classificar os artigos de acordo com suas caracteristicas;

e [Etapa 5: Gerar estatisticas descritivas da literatura sobre Risco Operacional;

e [Etapa 6: Identificar lacunas na literatura sobre Risco Operacional;
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Em 14 de janeiro de 2020 foram realizadas buscas nos bancos de dados Scopus e
Web of Knowledge utilizando o termo “Operational Risk” and Banking” como palavras-
chave de pesquisa. Essas pesquisas nao se limitaram temporalmente e por area tematica,
no entanto foram selecionados apenas o tipo de documento “artigo”. A pesquisa na base
de dados Web of Knowledge gerou uma amostra de 281 artigos e a base Scopus gerou
uma amostra de 197 artigos. Foram excluidos os artigos que nao possuiam Digital Object
Identifier (DOI), identificador inico para artigos, anais € demais publicagdes cientificas,
assim os quantitativos ficaram: Web of Knowledge com 229 e Scopus com 146. Em
seguida, as bases de artigos foram unificadas, cujos resultados foram de 144 artigos
presentes exclusivamente na base da Web of Knowledge, 61 artigos exclusivos da base da
Scopus e 85 artigos presentes em ambas as bases, compondo a amostra final de 290
artigos distintos.

O proximo passo da pesquisa sistematica foi fazer o download dos artigos para
em seguida os mesmos serem analisados (Etapa 3), no entanto, dos 290 artigos, 52 ndo
estavam disponiveis download, ou seja, foi possivel obter um total de 238 artigos para
classificagao.

Apos andlise dos 238 artigos, foram identificados 26 que, apesar de citarem as
palavras-chave em seu conteudo, ndo estavam relacionados ao escopo do trabalho e,
diante disto, foram excluidos da andlise, restando uma amostra final de 212 artigos,

conforme composi¢ao a seguir:

Tabela 2.1 — Distribui¢do da Quantidade de Artigos por Base de Dados

Base de artigos QuzXl;it(ilga(;ise de
Somente Web of Knowledge 104
Somente Scopus 46
Ambas as bases 62
Total 212

Fonte: Elaborado pelos autores.

Em relagdo aos veiculos de publicacdo dos artigos observou-se uma grande

dispersao, sendo encontrados 118 periddicos distintos, conforme exposto na Tabela 2.2:
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Tabela 2.2 — Distribui¢do dos Periddicos de Publicacdo dos Artigos.

Peridédico Quantidade Percentual
Journal of Operational Risk 26 12,26%
Journal of Banking and Finance 13 6,13%
Journal of Financial Regulation and Compliance 9 4,25%
Journal of Risk Finance 7 3,30%
Physica A: Statistical Mechanics and its Applications 6 2,83%
Banks and Bank Systems 4 1,89%
Insurance Mathematics & Economics 4 1,89%
Journal of Risk and Insurance 4 1,89%
Expert Systems with Applications 3 1,42%
International Review of Financial Analysis 3 1,42%
North American Journal of Economics and Finance 3 1,42%
Risks 3 1,42%
Outros 127 59,91%
Total 212 100,00%

Fonte: Elaborado pelos autores.

Observa-se também que o periddico que mais apresentou publicagdes sobre o
tema pesquisado foi o Journal of Operational Risk, periddico da Risk.net, que se
autointitula como a principal fonte mundial de noticias e analises detalhadas sobre
gerenciamento de riscos, derivativos e regulamentagdo, seguido do Journal of Banking
and Finance e do Journal of Financial Regulation and Compliance. Os periddicos que
possuiram duas ou uma publicacao foram classificados como “Outros”. Observa-se ainda
que 12 periddicos concentraram 40% do total de artigos publicados em todo o periodo.

Em relagdo ao ano de publicacdo, observa-se pela Tabela 2.3 que o primeiro artigo
sobre o tema foi publicado em 2002 e ocorrem publicacdes todos os anos até 2019, com
frequéncia crescente ao longo do tempo, impulsionados pela publicacdo dos acordos de
Basiléia. Nota-se que a partir de 2010 o numero de artigos sobre risco operacional em
bancos cresce, com aumento expressivo de artigos em 2016 e pico de publicacdes em

2018, indicando a importancia do tema nos ltimos anos.
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Tabela 2.3 — Distribui¢do do Ano de Publicacdo dos Artigos.
Ano  Quantidade Percentual

2002 1 0,47%
2003 2 0,94%
2004 6 2,83%
2005 4 1,89%
2006 9 4,25%
2007 6 2,83%
2008 9 4,25%
2009 8 3,77%
2010 12 5,66%
2011 11 5,19%
2012 19 8,96%
2013 11 5,19%
2014 11 5,19%
2015 11 5,19%
2016 23 10,85%
2017 21 9,91%
2018 25 11,79%
2019 23 10,85%
Total 212 100,00%

Fonte: Elaborado pelos autores.

Em relacdo a quantidade de autores dos Artigos, observa-se pela Tabela 2.4 que a
quantidade que mais aparece € de 3 autores por artigo, com 32,55%, seguido de 2 autores
e 1 autor. Note que existe um artigo que possui 8 autores e um que possui 10, sendo esse

0 namero maximo de autores observados.

Tabela 2.4 — Distribui¢do da Quantidade de Autores dos Artigos.
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Quantidade Frequéncia Percentual

de Autores

1 47 22,17%
2 62 29,25%
3 69 32,55%
4 18 8,49%
5 10 4,72%
6 2 0,94%
7 2 0,94%
8 1 0,47%
10 1 0,47%

Total 212 100,00%

Fonte: Elaborado pelos autores.
Em relagao aos paises de origem das publicagdes foi observado 42 paises distintos,

sendo que os Estados Unidos (USA) € o pais que mais publica, com 29 Artigos (13,69%),
seguido da China com 26 (12,26%) e do Reino Unido com 23 (10,85%), conforme

exposto na Tabela 2.5.

Tabela 2.5 — Distribui¢do do Pais de origem dos Artigos.

Pais Quantidade Percentual
USA 29 13,68%
China 26 12,26%
Reino Unido 23 10,85%
Australia 14 6,60%
Italia 14 6,60%
Suica 13 6,13%
Alemanha 8 3,77%
Espanha 8 3,77%
india 7 3,30%
Malasia 7 3,30%
Canada 6 2,83%
Taiwan 6 2,83%
Africa do Sul 5 2,36%
Egito 3 1,42%
Franga 3 1,42%
Montenegro 3 1,42%
Outros 34 16,04%
Total 212 100,00%

Fonte: Elaborado pelos autores.

Nota-se a predominancia de pesquisas em paises desenvolvidos nas publicacoes,

sendo que este fato pode ser explicado pela maior concentracdo de pesquisadores nesses
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paises. Os paises que possuiram abaixo de duas publica¢des foram classificados como
“Outros”. Vale ressaltar que, em casos de artigo com mais de um autor e oriundos de

paises distintos, considerou-se o pais do primeiro autor da publicagdo.

2.3 Classificacao e Codificaciao

A estrutura para classificacdo foi construida seguindo o método proposto por
Jabbour (2013), Junior & Godinho-Filho (2010) e Seuring (2013) e aplicado por Silva
(2018).

Foram observadas 9 caracteristicas dos artigos, sendo que cada caracteristica
possui mais de uma categoria possivel. As caracteristicas foram numeradas de 1 a 9 e as
categorias foram codificadas com letras (A, B, C, etc.), conforme apresentado a seguir:

Tabela 2.6 — Caracteristicas e Categorias da Classificacdo Sistematica.
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Classificacdo Caracteristica Categorias
A - Mensurar
B - Identificar
C - Controlar
D - Mitigar
E - Reportar
F - Monitorar
Aborda Outros A - Sim
Riscos B - Nao
A - Crédito
B - Mercado
C - Liquidez
3 Tipo de Risco D - Reputacional
E - Concentragdo
F - Estratégia
G - Sistémico
A - Empirico
4 Tipo de Estudo B - Teorico
C - Ambos
A - Quantitativa
B - Qualitativa
C - Quali e Quanti
D - Descritiva/Revisdo/Pesquisa de Literatura
A - Matematico/Estatistico/Computacional
B - Especialista
6 Método C - Survey
D - Outros
E - Nido se Aplica
A - Real
B - Simulado
C - Real e Simulado
D - Nao se Aplica
A - Mais de 10 anos
B -De 5 a 10 anos
C-De 2 a5 anos
D - Menos de 2 anos
E - Nao Informado
F - Nio se Aplica
A - Novas Perspectivas
B - Estudo Comparativo
C - Consistente com a Literatura do Tema
9 Resultados D - Replicagdo de estudo em diferente contexto/periodo
E - Estudo Exploratorio
F - Revisdo/Pesquisa de Literatura
G - Nao se Aplica

1 Objeto de Estudo

5 Abordagem

7 Tipo de Dado

8 Periodo dos Dados

Fonte: Elaborado pelos autores, adaptado de Jabbour (2013, p. 145).

A lista completa dos artigos que compdem a amostra e suas respectivas
classificagdes estdo contidos no Apéndice A.

De acordo com o documento Principles for the Sound Management of
Operational Risk os principios para o gerenciamento de risco operacional abrangem o

processo de identificagdo de riscos aso quais a institui¢ao financeira esta exposta, medir
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as exposigoes a esses riscos sempre que possivel, garantir a existéncia de um programa
eficaz de planejamento e monitoramento de capital, monitorando as exposigdes a riscos
e as necessidades de capital de maneira continua, adotando medidas para controlar ou
mitigar as exposi¢des aos riscos e reportando a alta administracao e ao conselho sobre as
exposicdes e posi¢des de capital do banco (BCBS, 2011).

Com base neste documento, as categorias criadas as seguintes categorias para o
Objeto de Estudo: Identificar, Mensurar, Monitorar, Controlar, Mitigar ¢ Reportar, ¢ a

Tabela 2.7 a seguir apresenta a distribui¢do dos artigos para essa caracteristica:

Tabela 2.7 — Distribui¢ao do Objeto de Estudo dos Artigos.
Objeto Quantidade Percentual

Mensurar 137 64,62%
Identificar 27 12,74%
Controlar 25 11,79%
Mitigar 13 6,13%
Reportar 10 4,72%
Total 212 100,00%

Fonte: Elaborado pelos autores.

Nota-se pela Tabela 2.7 que a fase da Gestdo de Riscos “Mensurar” ¢ a que mais
possui artigos publicados. A grande maioria dos artigos dessa categoria versam sobre
Mensuracao de Capital Regulatorio e Econdmico de Risco Operacional, em especial
mensuracdo via Abordagem Avangada (AMA), utilizando a metodologia Loss
Distribution Approach (LDA), pois o desenvolvimento e aplica¢do desses modelos ¢ um
dos principais desafios das institui¢des financeiras. Outros temas estudados enquadrados
nessa categoria abarcam Testes de Estresse e Agregacao de Riscos.

A Identificag@o de Risco Operacional ¢ o segundo tema mais pesquisado e artigos
relacionados a essa fase da gestdo de riscos versam sobre metodologias de identificagdo
de riscos, tipos de eventos de RO, Identificacdo de riscos em novas tecnologias, Risco de
Sistemas de TI e Cyber Risk.

Em relacdo aos artigos relacionados ao Controle de Risco Operacional, os
principais temas estudados sdo Nivel de Implementa¢do de Gestdo de RO, Regulagao
Bancéria, Controles Internos, Linhas de Defesa, Apetite por Riscos e Ferramentas para

Gestao de RO.

17



Na categoria Mitigacao de Risco Operacional encontram-se artigos que versam
sobre Seguros contra perdas, Prémio de Risco, Reclamagao dos Clientes sobre eventos de
RO e Conhecimento/skills dos empregados para evitar eventos de RO.

Em relagdao ao Reporte de Risco Operacional os artigos estudados versam sobre
Divulgagdo de Risco Operacional (Operational Risk Diclosure) e reportes
regulamentares.

No decorrer da analise notou-se que alguns artigos tratam ndo s6 apenas sobre
Risco Operacional, mas incluem também demais riscos em sua pesquisa, assim, analisou-
se quais artigos possuiam outro(s) tipo(s) de Risco, além do Risco Operacional, como

objeto de estudo, e o resultado obtido esta exposto na Tabela 2.8 a seguir:

Tabela 2.8 — Distribui¢do da Abordagem a Outros Riscos contida nos Artigos.

Aborda .

Outros Riscos Quantidade Percentual
Nao 151 71,23%
Sim 61 28,77%
Total 212 100%

Fonte: Elaborado pelos autores.

Nota-se que 71,23% dos artigos estudam somente o Risco Operacional enquanto
28,77% abordam também outros riscos.

Em relagd@o aos riscos abordados pelos artigos além do RO, a Tabela 2.9 a seguir
apresenta os tipos de Riscos abordados nos artigos da amostra, valendo destacar que todos

os artigos na amostra final também contém o Risco Operacional como objeto de estudo:

Tabela 2.9 — Distribui¢do dos Demais Tipos de Riscos Abordados nos Artigos

Quais Riscos? Quantidade Percentual
Crédito 46 36,07%
Mercado 33 16,39%
Liquidez 21 9,84%
Reputacional 9 8,20%
Outros 4 8,20%
Total 113 100,00%

Fonte: Elaborado pelos autores.

Nota-se que o estudo dos Riscos de Crédito e Mercado sdo os que mais estao
presentes em conjunto com o Risco Operacional nos artigos. Esse resultado ¢ explicado

pelo fato dos Riscos de Crédito, Mercado e Operacional serem os riscos denominados de
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Pilar I de Basiléia II, para os quais sdo exigidos a mensuragao do Capital Regulatorio e
em terceiro lugar a aprece o Risco de Liquidez.

Os artigos que abordam o Risco Reputacional focam no aumento da exposi¢do
deste tipo de risco em decorréncia de eventos de Risco Operacional, demonstrando a
grande dependéncia entre esses dois tipos de risco.

Em seguida aparecem os Riscos de Concentracdo, de Estratégia e Sistémico, com
apenas um artigo cada e agrupados na categoria “Outros”.

Vale ressaltar que alguns artigos abordam mais de um risco além do RO e por esse
motivo a somatoria da Tabela 2.9 ¢ maior do que o niumero de artigos que citam outros
riscos expostos na Tabela 2.8.

Em geral, os artigos que abordam outros tipos de Riscos em conjunto com o risco
Operacional versam sobre Mensuragao de Capital Regulatorio e Econdmico, Agregagao
de Riscos, Gestao de Riscos e Governanga Corporativa.

Observou-se que ha espago para desenvolvimento de trabalhos que estudem a
dependéncia/correlacdo entre o Risco Operacional e outros tipos de risco, principalmente
os riscos conhecidos como de Pilar II de Basiléia II, ou seja, riscos especificos das
instituicdes, como por exemplo o Risco Socioambiental.

Vale lembrar que o Risco Legal e Cyber fazem parte do Risco Operacional e, por
esse motivo, ndo estdo elencados nessa caracteristica de Demais Tipos de Riscos
Abordados.

Em relacdo ao Tipo de Estudo, a Tabela 2.10 a seguir demostra a distribuicao:

Tabela 2.10 — Distribui¢do dos Tipos de Estudo Utilizados nos Artigos

Tipo de estudo Quantidade Percentual

Empirico 145 68,40%
Tedrico 45 21,23%
Ambos 22 10,38%

Total 212 100,00%

Fonte: Elaborado pelos autores.

Nota-se que o tipo de estudo predominante ¢ o Empirico, com 68,4 %, seguido de
estudos teodricos com 21,23% e por fim, estudos que desenvolvem teoria sobre o Risco
Operacional e em seguida testam a teoria desenvolvida, classificados como Ambos.

Em relagdo a Abordagem do estudo, a Tabela 2.11 a seguir demostra a distribuigado

encontrada:
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Tabela 2.11 — Distribuicdo da Abordagem dos Artigos

Abordagem Quantidade Percentual
Quantitativa 138 65,09%
Descritiva/Revisao/Pesquisa de Literatura 30 14,15%
Quali e Quanti 27 12,74%
Qualitativa 17 8,02%
Total 212 100,00%

Fonte: Elaborado pelos autores.

Nota-se que a abordagem predominante ¢ a Quantitativa, seguida das pesquisas
“Descritiva/Revisao/Pesquisa de Literatura”, das “Quali e Quanti” e por fim as pesquisas
Qualitativas.

A Tabela 2.12 a seguir apresenta a Distribui¢do do Método Aplicado nos artigos
da amostra:

Tabela 2.12 — Distribui¢cdo do Método Aplicado nos Artigos

Método Quantidade Percentual
Matematico/Estatistico/Computacional 145 68,40%
Especialista 22 10,38%
Survey 19 8,96%
Outros 2 0,94%
Nao se Aplica 24 11,32%
Total 212 100,00%

Fonte: Elaborado pelos autores.
Note que a maioria dos estudos (68,4%) utilizam métodos Matemadtico, Estatistico

ou Computacional e exemplos de técnicas aplicadas sdao: LDA, Codpulas, Analise de
Regressao, Fuzzy AHP, Bayesian networks e Modelagem Estocéstica.

A Tabela 2.13 a seguir apresenta a distribuicdo do Tipo de dado analisado nos
artigos da amostra:

Tabela 2.13 — Distribuicao do Tipo de dado utilizado nos Artigos

Tipo de Dado  Quantidade Percentual

Real 132 62,26%
Simulado 22 10,38%
Real e Simulado 4 1,89%

Nao se Aplica 54 25.47%
Total 212 100,00%

Fonte: Elaborado pelos autores.
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Nota-se que 62% dos artigos utilizam-se de dados reais, enquanto 10,38%
utilizaram dados simulados e apenas 1,89% utilizaram os dois tipos de dados.

Artigos com método Survey foram enquadrados como dados reais, tendo em vista
que se trata de pesquisa realizada por meio de questionarios aplicados.

As simulacdes de dados apresentados nos artigos referem-se a simulagdes de
variaveis aleatérias representando a frequéncia e severidade das perdas operacionais,
realizadas a partir de distribui¢des de probabilidade e parametros definidos pelos autores.

A utilizagdo de dados reais € muito importante para validacdo de hipoteses e
modelos e a quantidade expressiva de artigos que utilizam dados reais demostra que, ao
disponibilizar informagdes, as instituicdes estdo interessadas em pesquisas relacionadas
ao tema.

A seguir ¢ apresentada a distribui¢do da categorizacdo dos Periodo de Dados
Utilizado nos Artigos:

Tabela 2.14 — Distribui¢do do Periodo de Dados Utilizado nos Artigos

Periodo dos Quantidade Percentual

Dados
Mais de 10 anos 40 18,87%
De 5 a 10 anos 37 17,45%
De 2 a 5 anos 21 9.91%
Menos de 2 anos 14 6,60%
N3ao Informado 9 4,25%
Nao se Aplica 91 42,92%
Total 212 100,00%

Fonte: Elaborado pelos autores.

Nota-se que os pesquisadores se utilizam de periodos mais longos de dados em
seus estudos, com 40 artigos utilizando mais de 10 anos de dados de perda operacional.
Esse resultado pode ser explicado pela orientacdo de se utilizar de periodo maior do que
10 anos de perdas histdricas para a modelagem de risco operacional, no entanto, muitos
bancos nao possuem historico com esse periodo, fazendo com que alguns estudos utilizem
periodos menores.

Estudos enquadrados como “Nao se Aplica” referem-se a estudos teoricos.

A seguir ¢ apresentada a distribui¢do da categorizacdo dos Resultados dos
Artigos:
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Tabela 2.15 — Distribuicao dos Resultados dos Artigos

Resultados Quantidade Percentual
Novas Perspectivas 166 78.,30%
Estudo Comparativo 17 8,02%
Consistente com a Literatura do Tema 8 3,77%
Outros 4 1,88%
Nio se Aplica 17 8,02%
Total 212 100,00%

Fonte: Elaborado pelos autores.

Nota-se que os artigos, em sua grande maioria (78,30%), trazem novas
perspectivas, demonstrando que a pesquisa sobre Risco Operacional no setor financeiro
teve grande avangos ao longo do tempo.

Estudos comparativos representam 8,02% e artigos com resultados consistentes
com a literatura representam 3,77% do total da amostra.

A categoria “Outros” possui dois artigos enquadrados como Replicagdo de estudo
em diferente contexto/periodo, um Estudo Exploratorio ¢ uma Revisdo/Pesquisa de

Literatura.

2.4 Resultados da Analise da Literatura

De acordo com o documento Principles for the Sound Management of
Operational Risk, a Gestao de Risco Operacional abrange o processo de identificar os
riscos aos quais a instituicdo financeira estd exposta, mensurar as exposi¢oes a esses
riscos sempre que possivel, monitorar as exposi¢des a riscos e as necessidades de capital
de maneira continua, controlar ou mitigar as exposi¢des aos riscos e reportar a alta
administracao e ao conselho sobre as exposi¢des e posigoes de capital do banco (BCBS,
2011).

BCBS (2011) ainda subdivide o Ambiente de Gerenciamento de Riscos nos
seguintes processos:

e Identificagcdo e Avaliacao;
e Monitoramento e Reporte;

e Controle e Mitigagao.
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Com base nesta definicdo e subdivisdo do processo de Gestdo de Risco
Operacional, a andlise da literatura contida neste artigo foi subdividida nos seguintes

topicos: Identificacdo e Avaliagdo, Monitoramento e Reporte e Controle e Mitigacao.

2.4.1 Identificacdo e Avaliacdo de Risco Operacional

A primeira etapa do processo de Gestao de Risco Operacional ¢ Identificar como
o Risco Operacional se materializa na institui¢do, mapeando quais os eventos de RO que
a instituicdo estd exposta e quais os fatores que influenciam essa exposi¢ao.

Scandizzo (2005) relata que hd mais de uma maneira de mapear o risco
operacional, sendo que a técnica mais comum ¢ o mapeamento por meio de um grafico
de probabilidade versus gravidade, usado para identificar quais seriam as maiores
exposicdes e consequentemente as prioridades da administragdo em seu tratamento, no
entanto, essa técnica ndo indica quais agdes de gerenciamento devem ser adotadas para
alterar o perfil de risco existente. Outra maneira ¢ mapear os riscos dos processos,
indicando as fases em que eles podem ocorrer e quais os principais determinantes e fatores
de risco, obtendo resultado um pouco mais complexo e rico em qualidade informagodes,
indicando quais partes do processo devem ser alteradas para minimizar a exposi¢ao ao
risco e permitindo identificar os Indicadores Chave de Risco (do inglés Key Risk
Indicators ou KRIs) mais relevantes para cada exposigao.

De acordo com o Principio 6 contido em BCBS (2011), os gestores devem garantir
a identificacdo e avaliacdo do risco operacional inerente a todos os produtos, atividades,
processos € sistemas, para que estes sejam bem compreendidos. A identificagdo e
avaliacdo de riscos deve considerar os fatores internos e os externos de forma a permitir
que o banco entenda seu perfil de risco e aloque recursos e estratégias de gerenciamento
de riscos com mais eficiéncia.

Em relagdo a fatores internos que possam influenciar o risco operacional, Wang e
Hsu (2013) investigaram a relagdo entre a composic¢do da diretoria e os eventos de risco
operacional das instituigdes financeiras no periodo de 1996 a 2010 e os resultados obtidos
sugerem que tamanho da instituicdo estd negativamente associado a possibilidade de
eventos de risco operacional e que empresas com maior propor¢ao de conselheiros
independentes tem menor probabilidade de sofrer fraude ou falha no cumprimento de
obrigacdes para com os clientes.

Em relacdo a fatores externos, Cope, Piche & Walter (2012) investigaram as

relagdes entre a severidade dos eventos de perda operacionais no setor bancario e diversos
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indicadores regulatorios, legais, geograficos e econdomicos. Com base em uma amostra
de dados de mais de 57.000 perdas incorridas em mais de 130 paises contidas na base de
dados da Operational Riskdata eXchange (ORX), os autores encontraram evidéncias de
correlagdes significativas entre Fraude Interna e restricdes ao poder executivo e a
prevaléncia de informagdes privilegiadas. Clientes, produtos e praticas comerciais as
perdas estdo significativamente relacionadas as leis de valores mobiliarios e protegdo aos
acionistas, restrigdes a atividade, poder de supervisdo e prevaléncia de informagdes
privilegiadas. Outros tipos de eventos sdo sensiveis ao PIB e a governanga da empresa.

Alguns estudos encontrados na literatura versam sobre identificacdo de Risco
Operacional em processos especificos, como por exemplo Mobile Business (CHEN &
LIU, 2016), tecnologias digitais (CIBORRA, 2006), Data Center de bancos comerciais
(LI, YANG & LI, 2016) e Trading (WILLMAN et al. 2006; SCHENK, 2017).

2.4.1.1 Base de Dados de Risco Operacional

Apos identificagao dos fatores/exposi¢des de risco operacional de seus processos,
o proximo desafio das institui¢des financeiras ¢ formar uma base de dados de eventos e
perdas operacionais robusta em termos de qualidade e historico de informacgdes.

De acordo com BCBS (2019) um banco deve ser capaz de mapear seus dados
histéricos de perdas operacionais internas ¢ fornecer esses dados aos supervisores,
mediante solicitacdo. Os bancos devem ainda ter critérios objetivos e documentados para
alocar perdas nos tipos de eventos especificados, no entanto, cabe ao banco decidir o nivel
de detalhamento das categorizagdes em seu sistema interno de risco operacional.

Os eventos de Risco Operacional devem ser classificados, em seu primeiro nivel, em
uma das categorias a seguir (BCBS, 2019a; BACEN, 2017):

* Fraudes internas;

* Fraudes externas;

* Demandas trabalhistas e seguranca deficiente do local de trabalho;

» Préaticas inadequadas relativas a clientes, produtos e servigos;

* Danos a ativos fisicos proprios ou em uso pela institui¢ao;

+ Situagdes que acarretem a interrupgao das atividades da instituicdo;

» Falhas em sistemas, processos ou infraestrutura de tecnologia da informacao (TI);

» Falhas na execucdo, no cumprimento de prazos ou no gerenciamento das

atividades na instituicao.
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E comum que as institui¢des possuam subniveis para classificagao dos eventos de

perda, visando maior detalhe, controle e mitigacdo das ocorréncias, assim, a Tabela 2.16

a seguir apresenta exemplo de subniveis para categorizacdo de um evento de perda

operacional relacionado a Fraude Externa:

Tabela 2.16 — Exemplo de Grade de Eventos de Risco Operacional.

Nivel I Nivel I1 Nivel III
Evento Descricao Evento Descricao Evento Descricao
Fraude com Clonagem/Falsificacdo de
cartdes de  cartdes de crédito
crédito
Fraude com Clonagem/Falsificacdo de
Agio de ma-fé praticada ?prroprlag;o | cartdes de cartdes de débito
por terceiros, sem a tlegitima de V‘a ores  debito
- pertencentes a IF ou
participacdo de . ) .
Roubo e sob a sua Fraude Alteragdo/ Falsificagdo de
empregados, prestadores . .
. s Fraude responsabilidade por documental dados documentais
de servigos, estagiarios ou . ' "~
. (Origem meio de adulteragio,
menores aprendizes, por ) - d I 5o/ Falsificacio d
. N Externa) falsificagio ou abuso Fraudeem  Alteragdo/ Falsificagdo de
meio de adulterag@o, . .
. N de confianca. titulos e titulo ou boleto de
falsificagdo ou abuso de ) N >
Fraude S violagdo de sistemas boletos de  cobranga
confianga, violagdo de . .
Externa . . . informatizados. cobranga
sistemas informatizados
com a finalidade Fraude ou  Alteragdo de dados
dehberadfi e consciente de adulteragdo  contidos no cheque ou
S¢ apropriar de cheques falsificagdo/clonagem do
ilegitimamente de valores cheque
ou informagdes
pertencentes a IF ou sob a Falha na seguranga Invasdo de sistemas por
sua responsabilidade. dos sistemas pessoa que utiliza seus
Seguranca informatizados que . conhecimentos para
g ¢ . . d N Violagédo p
de permitam a violagdo quebrar senhas de acesso
. por hacker
Sistemas e roubo de a redes, provedores,

informagdes, com
fins ilicitos.

programas e
computadores.

Fonte: Elaborado pelos autores.

Power (2005) faz os seguintes comentarios em relagdo a coleta de dados e

informacodes de risco operacional: Quais dados sdo relevantes para o gerenciamento de

risco operacional? As perdas historicas sdo mais importantes que os eventos de perdas

potenciais ou de “quase perda” (near misses)? As intervengdes de gerenciamento efetivo

de risco operacional, como por exemplo controles internos, eventos mitigados por planos

de resiliéncia comercial

ou eventos transferidos

dados/informagdes para a base de perdas.

por seguros,

geram menos
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Diante destes questionamentos, a seguir sao apresentadas algumas informacgdes
relevantes para constituicdo da base de dados interna de perdas operacionais (BACEN

(2020):

e Para cada evento ou perda operacional deve ser identificada a instituicdo do
conglomerado/consolidado, a unidade de negdécio e a identificacdo do
sistema/fonte oriundos;

e Devem ser registrados trés tipos de data para cada evento: de ocorréncia, de
descoberta e de langamento contabil;

e Para as perdas consideradas relevantes em termos de severidade (estabelecer um
corte), ¢ necessario o registro da descri¢do (narrativa) do evento e da causa da
perda operacional;

e No caso de multiplas perdas relacionadas ao mesmo evento, o evento raiz deve
ser identificado e as perdas a ele associadas devem ser agrupadas;

e A perda bruta e o valor recuperado devem ser registrados separadamente,
independentemente do prazo decorrido entre despesa e receita, identificando ainda
eventuais valores recuperados por seguro;

e Devem ser registrados na base a conta COSIF e rubrica interna do balancete
analitico que recebeu o langamento de débito/crédito da perda operacional ou
provisao;

e Deve ser registrado se a perda operacional esta relacionada a outros tipos de risco
(por exemplo risco de crédito, mercado, cibernético ou socioambiental) e
eventuais valores recuperados.

Vale ressaltar ainda que as despesas de provisdo das agdes judiciais devem ser
registradas como perdas operacionais na base de dados. As complementagdes ou
reversoes das provisdes, pagamento final da agdo judicial, honorarios advocaticios e
custas de sucumbéncia devem ser registradas em adi¢do a provisao inicial, considerando
a data do evento como aquela do registro da despesa de provisdo inicial.

Zhu et al. (2018) apresentam uma metodologia para construgdo de bases de dados
de riscos e aplicaram a metodologia para construcao de base de dados de RO de bancos
Chineses por meio da coleta e analise de informagdes divulgadas pelos bancos em fontes
publicas, capturando um total de 2.132 eventos de risco operacional ocorridos de 1994 a

2012 e transformando-os em registros da para a base.
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BACEN (2020) relata ainda que base de dados de risco operacional deve conter
as perdas operacionais associadas ao risco cibernético e ao risco socioambiental.

O documento Progress in adopting the Principles for effective risk data
aggregation and risk reporting, publicado em pelo BCBS em junho de 2018, relata que
os bancos encontram dificuldade em cumprir os Principios para uma gestao eficaz de
dados e relatorios de risco devido, principalmente, a complexidade e interdependéncia
dos projetos de TI. O documento ainda relata que os roteiros de implementacdo
desenvolvidos pelos bancos se concentram em questdes relacionadas a governanga,

qualidade dos dados e infraestrutura de TI (BCBS, 2018).

2.4.1.2 Mensuracio de Risco Operacional

Em relacdo a mensuragdo do capital regulatério para fazer frente ao Risco
Operacional, o Acordo de Basiléia II, publicado em junho de 2004, propos trés
abordagens (BCBS 2004):

e BIA (Basic Indicator Approach) — Abordagem Basica;

o TSA (The Standardized Approach) — Abordagem Padronizada;

o AMA (Advanced Measurement Approach) — Abordagem Avancada.

Enquanto as abordagens BIA ¢ TSA (e também a abordagem ASA, do inglés
Alternative Standardized Approach) estimam o capital para fazer frente ao Risco
Operacional em funcdo do resultado bruto (Gross Income) da instituicdo, a abordagem
AMA permite que os bancos desenvolvam seu modelo proprio de mensuracao de capital
(CHAPELLE et al., 2008), possibilitando a mensuracdo por tipo de evento de RO e,
consequentemente, gerando informagdes mais acuradas.

De acordo com o Comité da Basileia de Supervisdo Bancéria e o Banco Central
do Brasil, os requisitos minimos para a utilizagdo de abordagem avangada AMA para
mensuracao da parcela de capital referente ao risco operacional (RWAopama) dos ativos
ponderados pelo risco (RWA) (BCBS, 2004, BACEN, 2013) s@o o uso de dados internos
de perdas operacionais, uso de dados externos de perdas operacionais, realizagdo de
analise de cenarios e utilizacdo de indicadores de ambiente de negdcios e controles
internos (BEICF, do inglé€s Business Environment and Internal Control Factors).

A metodologia Loss Distribution Approach (LDA) ¢ a mais utilizada na aplicagao
da abordagem avancada AMA para mensuragdo do capital economico de Risco

Operacional. A LDA ¢ uma técnica paramétrica que consiste em estimar separadamente
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uma distribuicdo para a frequéncia (quantidade de ocorréncia) de perdas operacionais e
uma distribui¢do de severidade (valor) das perdas, sendo essas duas distribuigdes
combinadas para obter a distribuicdo agregada de perdas (CHAPELLE et al., 2008).

A metodologia LDA pode ser formulada a partir do modelo descrito a seguir

(SHEVCHENKO, 2011):

: 9
z0=) 2020 =3 xP. 2.1)
j=1 i=1

Onde:
e (=1,2,... em anos;
e 7, representa a perda anual de Risco operacional;
o 7 t(j ) representa a perda anual do evento j de Risco operacional;

. Nt(j ) representa o valor obtido para a frequéncia anual do evento j por meio de
uma distribui¢do discreta ajustada;

o X i(j ) (t) representa o valor obtido por meio de uma distribuigdo continua ajustada
para a severidade.

De acordo com defini¢do contida em BCBS (2004) e BACEN (2013), o capital
econdmico ¢ definido pelo percentil 99,9% da Distribuigdo Agregada de Perdas, também
conhecido como Value at Risk (VaR) (SHEVCHENKO, 2011).

E importante ressaltar que, apesar do conceito da LDA parecer ser simples, o
modelo ndo ¢ trivial. Em primeiro lugar, o nimero de perdas com risco operacional ¢ uma
varidvel aleatoria, pois ndo se sabe a priori, em um determinado periodo, quantos eventos
de risco operacional ocorrerdo. Adicionalmente, as perdas em cada evento de risco
operacional também constituem variaveis aleatorias, dada a variabilidade dos prejuizos
devido a problemas de fraudes, erros humanos, falhas de sistemas, etc.

A soma de variaveis aleatorias, com um niimero também aleatério de parcelas,
pode conduzir a diversos desafios. Em algumas situagdes, dependendo da distribuicao de
probabilidades das variaveis, formulas analiticas da LDA podem ndo existir, sendo
necessarias simulagoes.

O modelo de LDA possui limitagdes, uma vez que leva em consideracdo a
independéncia entre o nimero de perdas e o valor monetario da perda advinda de risco
operacional. Ademais, as diversas perdas operacionais sao independentes entre si. Porém,
diversos eventos de risco operacional podem explorar possiveis falhas de controle e, dessa
forma, as variaveis aleatorias do modelo de LDA, notadamente frequéncia e severidade

de perdas, podem ter um grau de inter-relacao.
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Em termos de frequéncia e severidade, os eventos de risco operacional podem ser

classificados de acordo com a seguinte matriz:

Figura 2.1 — Classifica¢ao dos Eventos de Risco Operacional quanto a Frequéncia e

Frequéncia

Severidade das Perdas.

Alta Frequénciae
Baixa Severidade

(€)

Alta Frequénciae
Alta Severidade

(D)

Baixa Frequéncia e
Baixa Severidade
(A)

Baixa Frequénciae
Alta Severidade
(B)

Severidade

Fonte: Scandizzo (2005), adaptado pelos autores.

Nota-se pela Figura 2.1 que os Eventos de Risco operacional podem ser
classificados em 4 quadrantes, quais sejam Baixa Frequéncia e Baixa Severidade (A),
Baixa Frequéncia e Alta Severidade (B), Alta Frequéncia e Baixa Severidade (C) e Alta
Frequéncia e Alta Severidade (D), sendo que, dentre os quatro grupos de eventos
apresentados, Wang et al. (2017) relatam que a maior parte dos eventos de risco
operacional se enquadram nos quadrantes B e C.

As distribuigdes discretas de probabilidade mais utilizadas para representar a
frequéncia das perdas operacionais sdo as distribui¢cdes de Poisson e Binomial Negativa
e as distribuicdes de probabilidade continuas Lognormal, Exponencial, Weibull e Gamma
sdo as mais utilizadas para representar a severidade das perdas (KLUGMAN, PANJER
& WILLMOT, 2012; MOSCADELLLI, 2004; PANJER, 2006).

Alguns estudos utilizam-se de outras distribuigdes para aplicagdo da metodologia
LDA, como por exemplo a distribuicao de Pareto (DALLA VALLE & GIUDICI, 2008;
PLUNUS, HUBNER & PETERS, 2012; BEE, BENEDETTI & ESPA, 2013) a
distribuicdo Burr (FONTNOUVELLE et al.; 2006), e as distribui¢des Gumbel e Fréchet
(PANIJER, 2006).

Alguns tipos de eventos de risco operacional enquadrados no quadrante B da
Figura 1 acima ocorrer com baixa ou rara frequéncia, no entanto, a perda ocasionada por

esse tipo de evento ¢ de grande severidade e, para esse tipo de evento, € recomendada a
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aplicacdo da Teoria do Valor Extremo (EVT, Extreme Value Theory), que tem o objetivo
de modelar eventos que possuem distribuicdo denominadas de “caudas longas™.

A aplicacdo da EVT pode ser observada nos estudos de El-Gamal, Inanoglu &
Stengel (2007), Degen, Embrechts & Lambrigger (2007) e Chavez-Demoulin, Embrechts
& Hofert (2016).

Para simplificar a forma de mensuracdo do capital regulamentar de risco
operacional, buscar uma maior comparabilidade dos valores de capital regulamentar dos
bancos e maior sensibilidade ao risco operacional (BCBS 2014a) o Comité de Supervisao
Bancéria de Basiléia, representado pelo Working Group of Operational Risk (WGOR),
desenvolveu um novo modelo de capital regulatério, denominado incialmente de
Standardized Measurement Approach (SMA) e posteriormente simplificado a
nomenclatura para Standardized Approach (SA).

O método SA difere dos demais métodos padronizados tanto na medida de
exposicao ao risco operacional, quanto na probabilidade de materializagdo do risco. O
modelo surge inicialmente com o documento BCBS (2014), trazendo uma nova proxy de
exposicdo ao risco operacional — o Business Indicator (Bl), em substitui¢do ao Gross
Income utilizado nos métodos BIA e TSA.

Apds Consulta Publica e discussdo entre bancos e entidades reguladoras sobre o
novo modelo, ele foi revisitado e foram realizados ajustes no indicador de exposi¢ao ao
risco operacional e nos coeficientes (probabilidades de materializag¢do do risco), sendo o
modelo vigente publicado no documento final Basel IIl standards pelo BCBS em
dezembro de 2017 (BCBS, 2017).

Mignola, Ugoccioni & Cope (2016) analisaram o comportamento da metodologia
SMA, sob condi¢des reais e hipotéticas, e concluiram que a nova metodologia ¢
retrograda em termos de capacidade de medir riscos e falha ao criar vinculo entre agdes
de gerenciamento de RO e requisitos de capital. Os autores ddo como exemplo bancos do
mesmo tamanho e perfil de perdas operacionais € que descobrem uma vulnerabilidade
operacional semelhante. Um desses bancos decide investir fortemente em melhorias
(controles, recursos, etc.), enquanto o segundo banco decide ndo fazer absolutamente
nada. De acordo com a metodologia SMA, os dois bancos continuardo com um requisito
de capital semelhante por muitos anos, no entanto, por meio da metodologia AMA, o
primeiro banco tem a possibilidade de demonstrar que seu perfil de risco reduziu por meio

de estimativas internas.
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Migueis (2018b) relata que a Abordagem AMA ¢ complexa e ndo permite
comparabilidade e a Abordagem SMA carece de sensibilidade ao risco e improvavel que
seja adequadamente conservador e por esses motivos propde ado¢do da abordagem
prospectiva e compativel com incentivos (FIA, do inglés Forward-looking and Incentive-
compatible approach) uma estrutura de capital de risco operacional que equilibra
conservadorismo apropriado, robustez, sensibilidade ao risco, comparabilidade,
estabilidade, simplicidade e utilidade para o gerenciamento de riscos e avanco da
quantificagao.

De acordo com o BCBS (2019), uma nova versao do documento OPE25 -
Standardised Approach, que versa sobre o céalculo dos requerimentos de capital para o
Risco Operacional com a nova metodologia (SMA) entrou em vigéncia em de 01 de
janeiro de 2023, fazendo com que o documento OPE30 - Advanced Measurement
Approaches seja descontinuado. Os modelos AMA e toda evolucao da literatura sobre o
tema ficardo obsoletos? As institui¢des financeiras continuardo a mensurar o capital e
fazer gestdo por meio dos modelos AMA? Essas sdao algumas reflexdes que podem ser

discutidas em estudos futuros.

2.4.2 Monitoramento e Reporte de Risco Operacional

O Acordo de Basiléia II, estruturado em trés pilares, enfatiza em seu terceiro pilar
a importancia da divulgacao de informagdes de riscos para melhorar a transparéncia, a
disciplina do mercado reduzir a assimetria de informacdes (BCBS, 2004; ANTAO &
LACERDA, 2011).

Seguindo orientagdes de Basiléia II, os bancos divulgam periodicamente o
denominado Relatdrio de Pilar 3, que deve conter informagdes referentes aos indicadores
prudenciais e gerenciamento de riscos da institui¢do, comparagdo entre informagdes
contabeis e prudenciais, composi¢dao do capital, dentre outras informagdes definidas por
cada o6rgdo regulador, e que contém informagdes relacionadas ao risco operacional das
instituigoes.

Em relagdo a literatura sobre reportes de Risco Operacional, Barakat & Hussainey
(2013) analisaram a qualidade dos relatorios de risco de bancos europeus e, utilizando
esses reportes como proxy para a qualidade da divulga¢do de informagdes de riscos
operacionais (ORD, Operational Risk Disclosure), concluiram que os bancos que
possuem uma propor¢do maior de conselheiros externos, menor participacao de

proprietarios em cargos executivos, menor participacdo societdria de Orgaos
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governamentais € comité de auditoria mais ativo e operando sob regulamentos que
promovam a concorréncia bancaria possuem ORD de maior qualidade.

Barakat, Chernobai ¢ Wahrenburg (2014) analisaram as divulgagdes de risco
operacional realizadas por empresas financeiras dos EUA durante 1995-2009 e seu
impacto em diferentes medidas de assimetria de informagao nos mercados de agdes. Os
autores identificaram que os precos das negociagdes apresentaram aumento em datas
proximas aos primeiros anuncios de eventos de RO e revertem apds o antincio de sua
liquidagdo, especialmente em pronunciamentos sobre eventos internos relacionados a
fraudes e praticas comerciais.

Os achados desse estudo sdo relevantes pois, ao divulgar a ocorréncia de eventos
internos relacionados a fraudes e praticas comerciais, as instituicdes revelam suas
fragilidades, aumentando seu risco de imagem e podendo acarretar uma fuga de clientes.
Por esse motivo, € possivel que muitos eventos de risco operacional ndo sejam divulgados
ou sejam mascarados em suas demonstragdes contabeis. Nao foram encontrados estudos
que realizaram comparagao entre divulgacdo de risco operacional de empresas financeiras
e ndo financeiras e esse tema de pesquisa € interessante pois, embora a literatura de RO
seja concentrada em empresas financeiras, as empresas nao financeiras também estao
expostas a esse risco.

Melo e Leitao (2018) analisaram o nivel de divulgagdo dos riscos operacionais
das instituicdes bancarias com agdes negociadas na BM&FBOVESPA, no que se refere
as recomendagdes do BCBS sobre a transparéncia e gestdo de risco operacional e
concluem que os bancos brasileiros apresentam, de maneira geral, boa aderéncia com as
normas propostas pelo Comité da Basileia.

Outros estudos relacionados a ORD sdo Htay e Salman (2015), Ellili e Nobanee
(2017) e Elghaffar, Abotalib e Khalil (2019).

Buscando minimizar essa assimetria de informacdes, o BCBS divulgou o
documento DIS60, que trata dos requisitos para divulgacdo de informacdes especificas
sobre Risco Operacional e que contém tabelas e modelos (femplates) a serem enviados
pelas Intuigdes financeiras aos orgdos reguladores. As informagdes solicitadas no
documento buscam descrever as principais caracteristicas e elementos da estrutura de
gerenciamento de risco operacional dos bancos, divulgar as perdas operacionais
agregadas incorridas nos ultimos 10 anos, com base nos dados contdbeis das perdas

incorridas, divulgar o indicador de negdcios (BI, Business Indicator) e seus
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subcomponentes, que os bancos utilizam no célculo do capital de risco operacional e

divulgar os requisitos regulatorios de capital de risco operacional (BCBS, 2019b).

2.4.3 Controle e Mitigacdo de Risco Operacional

De acordo com o Principio 9 contido em BCBS (2011), os bancos devem ter um
forte ambiente de controle que utilize politicas, processos e sistemas, controles internos
apropriados e estratégias adequadas de mitigacdo e/ou transferéncia de riscos. Os
controles internos de uma institui¢ao devem fornecer seguranga razoavel de que um banco
terd operagoes eficientes e eficazes, salvaguardar seus ativos, produzir relatorios
financeiros confiaveis e cumprir as leis e regulamentos aplicaveis.

BCBS (2011) recomenda o modelo de trés linhas de defesa para um
gerenciamento eficaz de riscos operacionais, cujo modelo consiste em indicar claramente
os papéis, competéncias e responsabilidades das diferentes fungdes de uma organizagio
no gerenciamento de riscos operacionais. De acordo com Luburi¢ (2016), o modelo de
trés linhas de defesa € estruturado da seguinte maneira:

e Primeira linha de defesa — Gestores Operacionais, que devem identificar e

gerenciar 0s riscos em processos, produtos e servigos pelos quais sdo
responsaveis;

e Segunda linha de defesa — Unidades de gestdo de riscos, que devem fornecer

estruturas e instrumentos, métodos e procedimentos de gestdo de riscos, bem
como programas de treinamento e qualificacdo para aumentar e promover a
cultura e a conscientizacdo de risco da organizagao;

e Terceira linha de defesa - Auditoria interna, que possui o papel de ser

completamente independente, objetiva, imparcial e garantir a eficacia do sistema

de gestao de riscos implementado pela primeira e segunda linhas de defesa.

Orgaos Reguladores nacionais e internacionais podem ser considerados linhas de
defesa subsequente.

De acordo com Shetty et al. (2019), controle de risco operacional e governanga
corporativa frageis sao os principais motivadores pela crescente incidéncia de fraudes em

bancos indianos, enfatizando a importancia dos controles para as IFs.
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Em relagao a mitigacao do risco operacional, as instituigdes devem buscar elencar
acoes/procedimentos para eliminar a ocorréncia de eventos de risco operacional ou, caso
esses eventos ocorram, minimizar/reduzir as perdas financeiras.

Para mitigar eventos de risco operacional ocasionados por eventos externos as
institui¢des devem elencar seus processos criticos e estabelecer planos de continuidade
de negocios (PCN) para cada processo, contendo alternativas para que o processo nao
seja descontinuado.

Luburic (2016) analisa o impacto dos riscos operacionais no funcionamento das
Instituigdes Financeiras, e os resultados indicam a importancia do fator humano na
mitigacao de eventos de risco operacional com a identificacdo oportuna e gestao eficiente.
O autor reforca que as pessoas sdo a forga basica das organizagoes, a fonte de inovagao e
de boas relagcdes com clientes e outras partes interessadas, enfatizando a importancia da
aprendizagem e do conhecimento dos empregados, especialmente ocupantes de
fungdes/cargos "proprietarios de processos" e "proprietarios de riscos".

Complementando os achados do estudo de Luburic (2016), para mitigar os eventos
de risco operacional ocasionados por pessoas as instituicdes devem possuir rigoroso
processo seletivo de empregados, acdes continuas de treinamento de temas relevantes e
divulgagdo da cultura de riscos, existéncia de Codigo de Etica e de Normas de Conduta

com ampla divulgagdo a toda organizagao.

2.5 Conclusao

A literatura sobre risco operacional ¢ recente, abrangente e reflete diversidade
desse tipo de risco. O estudo apresentado classificou e analisou 212 artigos que estavam
disponiveis para download nas bases de dados Scopus e Web of Science e que foram
publicados até o final de 2019.

Com artigos publicados desde 2002, a quantidade de publicagdes por ano vem
aumentando. Este resultado era esperado tendo em vista a evolugdo dos aspectos
regulatorios relacionados ao tema apos a crise financeira de 2008.

Outro achado esta relacionado a grande diversidade geografica das publicagdes.
Os artigos sao originarios de 42 paises distintos, demonstrando a importancia mundial do
tema, sendo que USA, China e Reino Unido lideram o niimero de publicag¢des. Em relagdo
aos periodicos, o que mais publicou artigos do tema foi o Journal of Operational Risk, o

que ja era esperado, tendo em vista que o periddico € especializado no tema.
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Aproximadamente 65% dos artigos analisados referem-se a fase da Gestdo de
Riscos “Mensurar”, sendo que muitos artigos dessa categoria versam sobre Mensuragao
de Capital Regulatorio e Economico de Risco Operacional, em especial mensuragao via
Abordagem Avancada (AMA), utilizando a metodologia Loss Distribution Approach
(LDA), pois o desenvolvimento e aplicagdo desses modelos € um dos principais desafios
das instituicdes financeiras. Uma sugestdo para trabalhos futuros € a utiliza¢ao de técnicas
de Machine Learning para estimacdo e previsdo das perdas operacionais, uma vez que
ndo foram encontrados artigos que se utilizam dessas metodologias. Ja as fases
“Mitigagao” e “Reporte” foram pouco exploradas nos artigos analisados, havendo espago
para desenvolvimento de estudos.

Aproximadamente 30% dos artigos abordam outros riscos além do risco
operacional, no entanto, ndo foi encontrado estudo contendo discussdo relacionada a
fronteira e/ou dependéncia/correlagdo entre o Risco Operacional e outros tipos de risco,
principalmente os riscos conhecidos como de Pilar II de Basiléia II, ou seja, riscos
especificos das instituigdes, como por exemplo o Risco Socioambiental, podendo ser
exploradas em estudos futuros.

Este trabalho tem limita¢des que resultam do método adotado. Mudando alguns
critérios, como por exemplo a palavra-chave pesquisada, alguns artigos poderiam ter sido
incluidos e outros excluidos da amostra. As categorias de classificagdo também podem
ser alteradas, a depender da abordagem e dos interesses do pesquisador, no entanto, a
amostra final pode ser considerada robusta e os resultados podem servir como referéncia

e podem ajudar a uma agenda de pesquisa na area.
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3 Impacto da pandemia da COVID-19 nas Perdas Operacionais

3.1 Introducio

Para o segmento bancario, risco esta associado a possibilidade de ocorréncia de
prejuizos financeiros. Apo6s as publicagdes dos Acordos de Basiléia e consequente
aumento da regulacdo do setor, a gestdo de riscos ganhou importancia, tendo sido
desenvolvidos e aprimorados diversos procedimentos, mecanismos ¢ modelos de
mensuragao e controle de riscos.

Os principais tipos de risco aos quais uma institui¢ao financeira esta exposta sao
o risco de crédito, o risco de mercado e o risco operacional (DUTTA & PERRY, 2006).
Mais recentemente, devido a crise de 2007-2008, o risco de liquidez também tem recebido
atencdo dos orgdos reguladores. Em particular, o risco operacional (RO) possui grande
relevancia devido aos grandes montantes de perdas efetivas e de capital alocado
incorridos pelas institui¢des financeiras. Em termos de perdas expressivas, temos o caso
classico de risco operacional associado ao colapso do Banco Barings em 1995 que, devido
a falhas em controles internos, implicou em perdas no montante de USD 1,3 bilhdes
(McNULTY & AKHIGHE, 2017). Outros casos conhecidos de eventos de risco
operacional foram as operagdes nao autorizadas que levaram a perdas de 850 milhdes de
euros no AIB em 2002 e de 1,5 bilhdes de euros no UBS em 2011 (STURM, 2013).

Em termos de capital exigido para a exposi¢do ao risco operacional, Sands, Liao
e Ma (2018) relatam que, em média, 15,6% do RWA (Ativos Ponderados pelo Risco) das
instituicdes que compde o Global Systematically Important Banks (GSIB) referem-se ao
risco operacional, sendo o segundo risco mais relevante, atras do risco de crédito.

Diante da relevancia do tema para o segmento bancario, focamos este estudo no
risco operacional. Mais especificamente, associamos risco operacional com a pandemia
da COVID-19, considerada a maior emergéncia de saude publica internacional em
décadas e que trouxe diversos impactos para a sociedade. As medidas adotadas por
diversos paises para conten¢do da contaminagdo incluem o distanciamento social,
fechamento de escolas, restrigao na abertura do comércio, proibicao de eventos publicos
e adocao de trabalho remoto (Home Office) por diferentes setores da economia (BASTOS
& CAJUEIRO, 2020). Diante deste novo contexto comportamental e de situacdes de
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trabalho, investigamos se os eventos de risco operacional podem ter sofrido alteragdes
significativas.

Diante do exposto, o estudo tem por objetivo verificar possiveis alteragdes nas
perdas operacionais diante da pandemia da COVID-19 e quais eventos de risco

operacional sofreram mais impacto.

3.2 Referencial Teorico

O risco operacional ¢ definido como a possibilidade da ocorréncia de perdas
resultantes de eventos externos ou de falha, deficiéncia ou inadequacdao de processos
internos, pessoas ou sistemas, incluindo o risco legal associado a inadequagdo ou
deficiéncia em contratos firmados pela Instituicao Financeira (IF), bem como as sangdes
em razdo de descumprimento de dispositivos legais e as indenizagdes por danos a
terceiros decorrentes das atividades desenvolvidas pela institui¢ao (BCBS, 2017).

O risco operacional comegou a ser discutido pelo Comité de Basiléia em 2001
com a publicagdo do documento “Operational Risk”, que traz a definicdo e discussoes
iniciais sobre o tema (BCBS, 2001). A publicacdo desse documento desencadeou uma
série de pesquisas tais como a de Cruz (2002), um dos pioneiros a abordar o uso de
técnicas estatisticas para mensurar o Risco Operacional ¢ a de Hoffman (2002), que
apresenta uma visao geral sobre a gestdo de risco operacional.

Em junho de 2004, o Comité de Basiléia publicou o Novo Acordo de Capitais da
Basiléia ou Basiléia II (BCBS, 2004), introduzindo para as institui¢des financeiras a
exigéncia de mensuracao de capital para fazer frente ao risco operacional pelo método
padronizado, e.g. métodos Basic Indicator Approach (BIA) e The Standardized Approach
(TSA), ou avangado, e.g. método Advanced Measurement Approach (AMA)
(CHERNOBAI & YILDIRIM, 2008).

A metodologia Loss Distribution Approach (LDA) ¢ a mais utilizada na aplicagdo
da abordagem avangada AMA para mensuracdo do capital economico de Risco
Operacional. A LDA ¢ uma técnica paramétrica que consiste em estimar separadamente
uma distribui¢do para a frequéncia (quantidade de ocorréncia) de perdas operacionais e
uma distribui¢do de severidade (valor) das perdas, sendo essas duas distribuicdes
combinadas para obter a distribuicdo agregada de perdas (CHAPELLE et al., 2008).

As distribui¢des discretas de probabilidade mais utilizadas para representar a

frequéncia das perdas operacionais sdo as distribui¢cdes de Poisson e Binomial Negativa
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e as distribui¢des de probabilidade continuas Lognormal, Exponencial, Weibull e Gamma
sdo as mais utilizadas para representar a severidade das perdas (KLUGMAN, PANJER
& WILLMOT, 2012; MOSCADELLLI, 2004; PANJER, 2006).

ApOs obtengao da Distribuigdo agregada de perdas, o capital economico ¢ definido
pelo percentil 99,9% da Distribui¢do Agregada de Perdas, também conhecido como Value
at Risk (VaR) (SHEVCHENKO, 2011);

Em relagdo as técnicas estatisticas utilizadas para mensuragao das distribuigoes de
perdas e consequentemente obtencdo do VaR operacional, os estudos de Dalla Valle &
Giudici (2008) e Giudici & Bilotta (2004) propde a utilizagdo da abordagem estatistica
bayesiana e o estudo de Fantazzini, Dalla Valle & Giudici (2008) propde a utilizacdo de
copulas para modelar o riscos operacional de forma mais flexivel, levando em conta a
dependéncia (parcial) entre os eventos, uma vez que as abordagens classicas tratam as
distribuicdes de perdas operacionais como perfeitamente dependentes, superestimando o
VaR.

Visando simplificar a forma de mensuragdo e buscar maior comparabilidade e
sensibilidade ao capital regulamentar de risco operacional dos bancos (BCBS 2014a) o
Comité de Supervisao Bancéaria de Basiléia, representado pelo Working Group of
Operational Risk (WGOR), desenvolveu um novo modelo de capital regulatorio,
denominado incialmente de Standardized Measurement Approach (SMA) e
posteriormente simplificado a nomenclatura para Standardized Approach (SA),
futuramente incorporado no framework de Basiléia III.

O método SA difere dos demais métodos padronizados tanto na medida de
exposicao ao risco operacional, quanto na probabilidade de materializagdo do risco. O
modelo surge inicialmente com o documento BCBS (2014), trazendo uma nova proxy de
exposi¢do ao risco operacional — o Business Indicator (BI), em substitui¢do ao Gross
Income utilizado nos métodos BIA e TSA.

Apo6s Consulta Publica e discussdo entre bancos e entidades reguladoras sobre o
novo modelo, ele foi revisitado e foram realizados ajustes no indicador de exposi¢do ao
risco operacional e nos coeficientes (probabilidades de materializagdo do risco), sendo o
modelo vigente publicado no documento final Basel III standards pelo BCBS em
dezembro de 2017 (BCBS, 2017).

Mignola, Ugoccioni & Cope (2016) analisaram o comportamento da metodologia
SMA, sob condi¢des reais e hipotéticas, e concluiram que a nova metodologia ¢

retrograda em termos de capacidade de medir riscos e falha ao criar vinculo entre agdes
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de gerenciamento de RO e requisitos de capital. Os autores dao como exemplo bancos do
mesmo tamanho e perfil de perdas operacionais e que descobrem uma vulnerabilidade
operacional semelhante. Um desses bancos decide investir fortemente em melhorias
(controles, recursos, etc.), enquanto o segundo banco decide ndo fazer absolutamente
nada. De acordo com a metodologia SMA, os dois bancos continuardao com um requisito
de capital semelhante por muitos anos, no entanto, por meio da metodologia AMA, o
primeiro banco tem a possibilidade de demonstrar que seu perfil de risco reduziu por meio
de estimativas internas.

Migueis (2018b) relata que a Abordagem AMA ¢ complexa e nao permite
comparabilidade e a Abordagem SMA carece de sensibilidade ao risco e improvavel que
seja adequadamente conservador e por esses motivos propde adogdo da abordagem
prospectiva e compativel com incentivos (FIA, do inglés Forward-looking and Incentive-
compatible approach) uma estrutura de capital de risco operacional que equilibra
conservadorismo apropriado, robustez, sensibilidade ao risco, comparabilidade,
estabilidade, simplicidade e utilidade para o gerenciamento de riscos e avanco da
quantificagao.

De acordo com o BCBS (2019), uma nova versdao do documento OPE2S5 -
Standardised Approach, que versa sobre o céalculo dos requerimentos de capital para o
Risco Operacional com a nova metodologia (SMA) estd vigente desde 01 de janeiro de
2023.

A gestdo de risco operacional abrange o processo de identificar os riscos aos quais
a instituicdo financeira estd exposta, mensurar as exposicoes a esses riscos sempre que
possivel, monitorar as exposigdes a riscos e as necessidades de capital de maneira
continua, controlar ou mitigar as exposigdes aos riscos e reportar a alta administragao e
ao conselho sobre as exposigdes e posi¢des de capital do banco (BCBS, 2011).

De acordo com o Principio 6 contido em BCBS (2011), os gestores devem garantir
a identificacdo e avaliacdo do risco operacional inerente a todos os produtos, atividades,
processos € sistemas, para que estes sejam bem compreendidos. A identificagdo e
avaliacdo de riscos deve considerar os fatores internos e os externos de forma a permitir
que o banco entenda seu perfil de risco e aloque recursos e estratégias de gerenciamento
de riscos com mais eficiéncia.

Em relagdo a fatores internos que possam influenciar o risco operacional, Wang e
Hsu (2013) investigaram a relagdo entre a composicao da diretoria e os eventos de risco

operacional das institui¢des financeiras no periodo de 1996 a 2010 e os resultados obtidos
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sugerem que tamanho da instituicdo estd negativamente associado a possibilidade de
eventos de risco operacional e que empresas com maior propor¢ao de conselheiros
independentes tem menor probabilidade de sofrer fraude ou falha no cumprimento de
obrigacdes para com os clientes.

Em relacao a fatores externos, Cope, Piche & Walter (2012) investigaram as
relacdes entre a severidade dos eventos de perda operacionais no setor bancario e
indicadores regulatorios, legais, geograficos e economicos. Com base em uma amostra
de dados de mais de 57.000 perdas incorridas em mais de 130 paises contidas na base de
dados da Operational Riskdata eXchange (ORX), os autores encontraram evidéncias de
correlacdes significativas entre fraude interna e restricdes ao poder executivo e a
prevaléncia de informagdes privilegiadas. Em relago as perdas operacionais referentes a
clientes, produtos e praticas comerciais, os autores relatam que estdo relacionadas as leis
de valores mobiliarios e protecdo aos acionistas, restrigdes a atividade, poder de
supervisao e prevaléncia de informagdes privilegiadas e que os demais tipos de eventos
de risco operacionais sdo sensiveis ao PIB e a governanca da empresa.

Neste contexto, considerando que a pandemia da COVID-19 tem impacto
substancial na atividade economica mundial, torna-se relevante avaliar se eventos de risco
operacional tornaram mais ou menos frequentes ou causaram mais ou menos perdas para
as institui¢cdes financeiras.

De acordo com BCBS (2019) os eventos de Risco Operacional devem ser
classificados em: fraudes internas; fraudes externas; aspectos de legislagdo trabalhistas e
seguranca no local de trabalho; praticas inadequadas associadas a clientes, produtos e
servicos; danos a ativos fisicos proprios ou em uso pela instituicdo; situacdes que
impliquem interrupgao das atividades; falhas em sistemas, processos ou infraestrutura de
tecnologia da informacdo; falhas na execu¢do, no cumprimento de prazos ou no
gerenciamento das atividades.

Tendo em vista a abrangéncia do risco operacional, identifica-se que alguns tipos
de eventos de risco operacional podem ter sofrido influéncia da pandemia e, por esse
motivo, ¢ relevante que o risco operacional possa ser analisado sob a 6tica dos efeitos pos
pandemia.

Em relagdo a estudos que analisaram os impactos da Pandemia, Kaushik e Guleria,
(2020) versam sobre a imposicao dos governos na ado¢ao de lockdowns para diminui¢ao
das taxas de infec¢do e incorporacdo das empresas ao regime de teletrabalho. Neste

contexto, ¢ possivel que eventos de risco operacional relacionados a praticas inadequadas
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associadas a clientes, produtos e servigos sofram alteragdo, ou ainda, dada a dependéncia
de um uso mais intenso de tecnologias para o trabalho remoto, falhas em sistemas podem
ter aumentado.

De acordo com Xiong et. al (2020), a pandemia da COVID-19 resultou em riscos
para a saude mental em todo o mundo, sendo observado aumento nas taxas de ansiedade,
depressdo, transtorno de estresse poOs-traumatico, sofrimento psicoldgico e estresse na
populagdo em oito paises, cujos fatores de risco associados ao sofrimento mental durante
a pandemia de COVID-19 incluem sexo feminino, faixa etaria mais jovem (<40 anos),
presenca de doengas cronicas/psiquiatricas, desemprego, status de estudante e exposi¢ao
frequente a midias sociais/noticias sobre COVID-19. Tais reflexos da pandemia na
populacao podem acarretar aumento das perdas relacionadas a fraudes internas ou a falha
de processos.

Além de impactos na alteragdo da forma de trabalho e na saide mental da
populacdo, Pranggono e Arabo (2020) analisaram os problemas de segurancga cibernética
que ocorreram durante a pandemia da COVID-19 e enfatizam que existe uma correlagdo
entre a pandemia e o aumento de ataques cibernéticos direcionados a setores vulneraveis,
que o crescimento da ansiedade e do medo da populagdo devido a pandemia aumentou a
taxa de sucesso dos ataques cibernéticos e que a seguranga cibernética em relagdo ao
trabalho remoto, aumenta a possibilidade de ataques de phishing e ransomware. Note que
este estudo esta diretamente relacionado a classificacdo de risco operacional “falhas em
sistemas, processos ou infraestrutura de tecnologia da informagao™.

Sobre o impacto da pandemia de COVID-19 no mercado financeiro de agdes,
Zhang, Hu, e Ji, (2020) relatam que os mercados viram um movimento dramatico e que
os riscos do mercado financeiro global aumentaram substancialmente devido as
incertezas relacionadas a pandemia, tornando-os altamente volateis e imprevisiveis. Os
autores ressaltam também que as reagdes individuais do mercado de agdes estdo
relacionadas a gravidade do surto em cada pais. Um empregado que esteja estressado por
ter perdido consideravel quantia na bolsa de valores pode estar mais exposto ao risco
operacional.

Demirgii¢c-Kunt, Pedraza e Ruiz-Ortega (2021) examinaram o impacto dos
anuncios de politicas do setor financeiro nas agdes de bancos em todo o mundo durante o
inicio da crise do COVID-19. Os autores relatam que o apoio a liquidez, os programas de
assisténcia ao cliente/mutudrio e a flexibilizagdo monetaria moderaram o impacto adverso

da crise, mas seu impacto variou consideravelmente entre bancos e paises. Por outro lado,
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os autores discutem que as medidas prudenciais anticiclicas levaram a retornos anormais
negativos nas acdes dos bancos, sugerindo que os mercados precificam os riscos
negativos associados a essas politicas.

Diante dos impactos supracitados, nota-se que a pandemia pode ter influenciado
a frequéncia e severidade das perdas operacionais das institui¢des financeiras, tornando

esse um tema relevante a ser estudado.

3.3 Dados e Métodos

Os dados utilizados nessa pesquisa referem-se a informacdes reais de uma
instituicdo financeira brasileira e sdo compostos por perdas operacionais ocorridas de
0372019 a 12/2019 e de 03/2020 a 12/2020, de forma a considerar o inicio da pandemia,
referentes a 4 tipos distintos de eventos de risco operacional referentes as seguintes

classificagoes:

Tabela 3.1 — Classificacdo (nivel 1) dos eventos selecionados.

Evento Classificacao
1 fraude externa
2 aspectos de legislagao trabalhistas e seguranga no local de trabalho
3 danos a ativos fisicos proprios ou em uso pela instituicao
4 falhas em sistemas, processos ou infraestrutura de tecnologia da informagao

Fonte: Elaborado pelos autores.

Vale ressaltar que, por questdes de sigilo, a descricdo detalhada dos eventos de
risco operacional selecionados ndo sera revelada. Outro ponto importante a destacar € que
as perdas foram multiplicadas por uma constante, garantindo também o sigilo da

informagao sobre escala de perdas.

As variaveis contidas na Base de Dados de Perdas Operacionais sao: (a) Data da
ocorréncia da Perda; (b) Unidade responsavel pela Perda; (c) Classificacdo do evento de

Risco Operacional; (d) Valor da Perda.

A Frequéncia das Perdas por evento foi obtida por meio da contagem da
quantidade de eventos ocorridos em cada més e, para obtengdo da severidade, foi

calculada a média do valor de todas as perdas ocorridas no més, por evento.
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Foram obtidas as estatisticas descritivas das varidveis bem como realizados testes
ndo paramétricos de comparacgdo de medianas, com o intuito de verificar se ha diferenca
entre os periodos pré e pos pandemia.

Utilizou-se também a Regressao Linear para verificar se as perdas operacionais
de 03/2019 a 12/2019 sao diferentes estatisticamente das perdas de 03/2020 a 12/2020.
Para isso, a regressdo foi aplicada sem intercepto e, caso o coeficiente angular seja
estatisticamente diferente de 1, conclui-se que hé diferenca entre as perdas operacionais
antes e apds a pandemia da COVID-19.

Para aumentar o tamanho amostral da variavel severidade, decidiu-se por aplicar
a técnica de reamostragem Bootstrap. assim, foram obtidas 50 amostras para cada
observa¢ao mensal para cada ano e tipo de evento, aumentando o numero de observagdes
de cada evento de 20 para 1000, sendo 500 referentes ao ano de 2019 e 500 ao ano de
2020. Essa amostra de 500 de cada ano foi ordenada para formagao dos pares ¢ aplicagao
da Regressao Linear.

Ressalta-se que o Bootstrap nao foi realizado para a frequéncia pois esta variavel
refere-se a contagem da quantidade de ocorréncias no més, ndo existindo mais de um
valor para esta variavel em cada més.

Ap0s analise descritiva dos dados, decidiu-se utilizar a transformagao logaritmica
foi aplicada aos dados para reducdo da variabilidade (CURRAN-EVERETT, 2018). Isto
posto, os modelos desenvolvidos foram:

Log(Severidade,nno) = f;* Log(Severidadexio) +¢; , (3.1)
onde:

e [;=parametro do Log(Severidadeiy) para o evento i,

e ¢;=cerro estimado do modelo para o evento i;

e [ =tipo de evento de RO.

Log(Frequénciaxno) = B * (Frequénciaso) + €. (3.2)

e [ =parametro do Log(Frequénciazo);,

e ¢ =erro estimado do modelo.
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3.4 Resultados
Inicialmente, foi realizada andlise descritiva dos dados originais, por meio da

mensuracao de medidas estatisticas de posi¢do e de dispersao. A Tabela 3.2 a seguir

apresenta as estatisticas descritivas da frequéncia mensal da base completa, por ano:

Tabela 3.2 — Estatisticas da Frequéncia Mensal, por Evento e Ano.

Fraude Aspectos Danos a Ativos Falhas em
Externa Trabalhistas Fisicos Sistemas
Ano 2019 2020 2019 2020 2019 2020 2019 2020
Média 4.480 5.002 143 122 25 146 45 653
Desvio 1.961 1.657 91 41 20 112 32 1.018
Méximo 8.357 9.699 292 194 54 273 99 2.765
Q3 6.042 5.403 203 138 44 252 72 968
Mediana 4.109 4.541 140 124 16 189 32 128
Q2 2.880 4.140 90 106 8 12 19 58
Minimo 2.053 3.031 3 23 2 2 12 36
Fonte: Elaborado pelos autores.

Evento

Os eventos 2, 3 e 4, que se referem respectivamente a aspectos de legislagdo
trabalhistas e seguranca no local de trabalho, danos a ativos fisicos proprios ou em uso
pela institui¢do e falhas em sistemas, processos ou infraestrutura de tecnologia da
informacao possuem baixa frequéncia média mensal frente ao evento 1, sendo este ultimo
relacionado a fraude externa.

Em termos absolutos, nota-se também que os eventos 1, 3 e 4 aumentaram de 2019

para 2020, sendo que o evento 2 apresentou redu¢do no mesmo periodo.

Tabela 3.3 — Estatisticas da Severidade Média Mensal (em RS), por Evento e Ano.

Aspectos Danos a Ativos Falhas em
Trabalhistas Fisicos Sistemas

Ano 2019 2020 2019 2020 2019 2020 2019 2020

Evento  Fraude Externa

Meédia 482,67 1.451,16 3.253,58 3.182,25 13.690.55 27.294,06 442,70 2.261,83
Desvio 119,05 558,16 833,16 521,32 7,163.82 6,376,43 452,40 2.575,25
Maximo 751,75 2.651,22 4.360,62 3.960,26 26,547.56 36.231,62 1.603,21 6.915,05

Q3 547,97 1.711,91 3.740,12 3.599,60 17,641.72 32.147,03 578,47 5.007,62
Mediana 449,54 1.310,56 3.331,22 3.179,90 13,226.96 27.320,24 250,59 699,46

Q2 404,28 1.012,10 2.779,23 2.837,11 8,450.82 24.053,97 183,99 374,95
Minimo 340,01 798,25 1.323,29 2.296,93 1,038.40 12.851,52 111,42 150,65

Fonte: Elaborado pelos autores.
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O evento 3, que se refere a danos a ativos fisicos proprios ou em uso pela
instituicao possui a maior severidade média mensal, seguido dos eventos 2,4 ¢ 1.

Em termos absolutos, nota-se também que a severidade média mensal das perdas
de 2020 dos eventos 1, 3 e 4 aumentaram em relacao a 2019, sendo que somente o evento
2, que se refere a aspectos de legislagdo trabalhistas e seguranga no local de trabalho,
apresentou leve redugao no periodo analisado.

Apos realizacdo da andlise descritiva, o proximo passo foi verificar a existéncia
de evidéncias de alteragdes das séries de frequéncia e severidade antes e depois da
pandemia da COVID19 e, para testar essa hipdtese, foram aplicados testes ndo
paramétricos, uma vez que o tamanho amostral das variaveis € pequeno: Wilcoxon signed
rank test para a frequéncia, pois se trata de variavel discreta e Teste do sinal para a
severidade, pois se trata de variavel continua. A tabela utilizada possui 10 pares de dados

para a frequéncia e 10 para a severidade, conforme exemplo a seguir:

Tabela 3.4 — Exemplo de tabela utilizada para os testes ndo paramétricos.

Més Frequéncia  Frequéncia  Severidade  Severidade

2019 2020 2019 2020
3 22 36 1.994,9 2.073,2
4 13 22 2.067,5 2.247,1
5 15 21 3.357,6 1.431,8
6 32 33 7.760,9 1.738,7
7 37 35 3.282,1 1.922,1
8 44 38 1.787,3 1.157,7
9 24 21 2.043,3 1.479,2
10 36 33 1.997,2 3.274,9
11 27 23 2.145,9 7.070,4
12 41 37 1.798,3 2.017,6

Fonte: Elaborado pelos autores.

Os resultados obtidos foram:

Tabela 3.5 — Resultados dos testes ndo paramétricos

Valor do P-valor do Valor d P_valor d

Tipode  Teste de Teste de alor €o “vaor o
) . Teste do Sinal Teste do Sinal
Evento Wilcoxon Wilcoxon . )
. . Severidade Severidade
Frequéncia Frequéncia

Geral 118,5 0,1122 11 0,0007%*

1 -1,5 0,4922 5 0,0020%*

2 - 14,5 0,1602 -1 0,7539

3 25,5 0,0059* 5 0,0020%*

4 27,5 0,0020* 2 0,3438
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* p-valor menor do que 0.05 (significante para o nivel de confianga de 95%).

Fonte: Elaborado pelos autores.
Nota-se que os testes se mostraram significativos para os dados gerais de
Severidade, para a Frequéncia dos Eventos 3 e 4 e para a Severidade dos Eventos 1 e 3,
ou seja, nestes casos, rejeitamos a hipodtese nula de igualdade de medianas para as duas

populagoes.

A préxima etapa do estudo consistiu na aplicacdo da regressdo linear. Para a
frequéncia de perdas foi desenvolvido um tnico modelo, utilizando a base de dados total,
contendo os 4 eventos selecionados, sem a realizagdo de bootstrap, uma vez que a
frequéncia mensal ¢ mensurada pela contagem de eventos onde cada evento equivale a 1.

Para a severidade das perdas foram desenvolvidos cinco modelos, utilizando a
base de dados obtidas por meio do bootstrap, sendo um modelo geral utilizando os 4
eventos selecionados e mais quatro modelos regressao, sendo um para cada tipo de evento

individualmente. A Tabela 3.6 a seguir apresenta os resultados da aplicacdo da regressao.

Tabela 3.6 — Estatisticas da Frequéncia e Severidade Média

Intervalo de Confianca (95%)

Regressao Parametro f P-valor 2
Inferior Superior

Frequéncia 1,0922 <.0001 0,9925 1,1919 0,9246

Severidade 1,0796 <.0001 1,0325 1,1268 0,9817
Severidade Ev. 1 1,0660 <.0001 1,0604 1,0715 0,9966
Severidade Ev. 2 0,9863 <.0001 0,9801 0,9925 0,9949
Severidade Ev. 3 1,2202 <.0001 1,2103 1,2300 0,9916
Severidade Ev. 4 1,3267 <.0001 1,3069 1,3465 0,9720

Fonte: Elaborado pelos autores.

Os modelos resultantes podem ser expressos pelas seguintes equagoes:

Log(Frequénciazng) = 1,0922*Log(Frequénciazoio) (3.3)
Log(Severidade,no ) = 1,0796*Log(Severidadeso) (3.4)
Log(Severidade,po 1) = 1,0660*Log(Severidadexio 1) (3.5)
Log(Severidade,o2) = 0,9863*Log(Severidadexis») (3.6)
Log(Severidadenos)= 1,2202*Log(Severidadesoo 3) (3.7)
Log(Severidadexno4) = 1,3267*Log(Severidadesoio 4) (3.8)
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Ao analisar o p-valor das estimativas dos parametros 8 estimados, nota-se que
todos se mostraram significantes estatisticamente, rejeitando a hipotese nula de que esses
coeficientes sdo zero.

Em relacdo aos intervalos de confianga, nota-se que todos, exceto o da frequéncia,
ndo abrangem o valor 1, sugerindo que existe diferenca entre as perdas antes e apos
pandemia.

Em relacdo a frequéncia e gravidade das perdas, utilizando o banco de dados total
e aplicacdo de transformacao logaritmica, ocorreu um aumento em 2020 em relagdo ao
mesmo periodo de 2019; entretanto, ao verificar a gravidade dos tipos de eventos
individualmente, verificamos que alguns eventos apresentaram reducao e outros aumento.

Os eventos 1, 3 e 4 apresentaram aumento da severidade de 2019 para 2020, sendo
que o evento 2 apresentou redu¢do no mesmo periodo.

Os eventos que apresentaram aumento da severidade apds a pandemia estdo
relacionados a fraude externa, danos a ativos fisicos e falhas em sistemas e o evento que
apresentou reducao refere-se a aspectos de legislagdo trabalhistas, seguranca no local de
trabalho.

O evento que apresentou o maior aumento de severidade no periodo pos pandemia
foioevento 4 (f = 1.32) que ¢é relacionado a falha de sistemas, cujos motivadores podem
estar relacionados a maior acesso dos clientes devido ao fechamento dos pontos de
atendimento presenciais, corroborando com o estudo de Pranggono e Arabo (2020) no

que diz respeito a correlacdo entre a pandemia e o aumento de ataques cibernéticos.

O evento 3 foi o evento que apresentou o segundo maior aumento (f = 1.22) pos
inicio da pandemia, e refere-se a relacionado a danos a ativos fisicos proprios ou em uso
pela institui¢do. Uma possivel explicagdo para esse aumento € a populagdo, ao se deparar
com as agéncias bancarias fechadas pelo lockdown imposto pelo governo, aumentou a
intensidade dos atos de vandalismo e depredagdo das unidades.

O evento 1, relacionado a fraude externa, apresentou leve aumento (f = 1.06) pos
inicio da pandemia. Pranggono e Arabo (2020) relatam que o crescimento da ansiedade e
do medo da populacdo devido a pandemia aumentou a taxa de sucesso dos ataques
cibernéticos, e esta pode ser uma das explicacdes para o resultado obtido. Outra causa a
ser estudada ¢ a possivel relagdo com o aumento do desemprego, que pode acarretar o

aumento da severidade dos atos ilicitos para gerag¢ao de renda.
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O evento 2, relacionado a aspectos de legislacao trabalhistas e seguranca no local
de trabalho, apresentou leve diminui¢do no periodo pos pandemia (S = 0.98). O
lockdown imposto pelo governo e a consequente paralizagdo das atividades presenciais e

migrac¢do da forma de trabalho para o home office pode estar relacionadas a este resultado.

3.5 Conclusao

O estudo teve como objetivo principal verificar se as perdas operacionais de uma
instituicdo financeira brasileira tiveram impacto com a pandemia da COVID-19. Os
resultados obtidos demonstraram que ha diferenca entre a severidade das perdas
operacionais no periodo pré e pés pandemia para todos os eventos de risco operacional
selecionados.

Os resultados encontrados podem auxiliar a instituicdo financeira na defini¢ao de
estratégia de pessoas, especificamente processos que podem ser executados de home
office, reduzindo assim custos para a institui¢ao.

Os resultados também podem auxiliar na identificagdo de fragilidades contidas
nos processos € que contribuem com a ocorréncia de prejuizos de risco operacional,
fazendo com que a area de controles internos da instituicao elabora planos de acdo para
mitigacao e correi¢do destas fragilidades.

Algumas causas para a diferenga das severidades antes e apds pandemia foram

discutidas na se¢@o anterior e sdo resumidas a seguir:

e O evento 4, relacionado a falha de sistemas, apresentou aumento pds inicio
da pandemia, que pode estar relacionado ao maior acesso a sistemas via
atendimento online dos clientes devido ao fechamento dos pontos de
atendimento presenciais ou ainda corroborando com o estudo de Pranggono
e Arabo (2020) no que diz respeito a correlacdo entre a pandemia e o aumento
de ataques cibernéticos.

e O evento 3, relacionado a danos a ativos fisicos proprios ou em uso pela
institui¢ao, pode ter sofrido aumento devido a possivel revolta da populacao
ao deparar com as agéncias bancdrias fechadas pelo lockdown, aumentando
o vandalismo e depredag¢ao das unidades.

e O evento 1, relacionado a fraude externa, apresentou leve aumento e uma

possivel explicacdo pode ser a discutida por Pranggono e Arabo (2020),
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referente ao aumento da ansiedade e do medo da populacdo devido a
pandemia, aumentando também a taxa de sucesso dos fraudadores ou uma
possivel relagdo com o aumento do desemprego, que pode acarretar o
aumento da severidade de atos ilicitos para geragao de renda.

e O evento 2, relacionado a aspectos de legislacao trabalhistas e seguranca no
local de trabalho, apresentou leve diminui¢do no periodo pds pandemia e a
paralizagdo das atividades presenciais e migracdo da forma de trabalho para

o home office pode estar relacionada a este resultado.

E importante destacar que o estudo focou apenas em confrontar dados especificos
de frequéncia e severidade de perdas, sem levar em consideracdo outras varaveis que
podem afetar a relacdo entre a pandemia e risco operacional. Por exemplo, ndo se levou
em consideragdo alteragdo de volumes de operagao, atividade econdmica, comportamento
de clientes, funcionarios, tentativas de fraudes externas, etc., que poderao ser abordadas
em estudos posteriores.

Ainda como sugestdes para trabalhos futuros, pode-se desenvolver modelos
preditivos para estima¢do da severidade das perdas operacionais utilizando variaveis
explicativas relacionadas as discussoes acima, visando validar as hipoteses apresentadas.
ApoOs desenvolvimento dos modelos preditivos, pode-se elaborar cenarios com as
variaveis explicativas do modelo para obtengdo das estimativas estressadas, realizando
assim testes de estresse.

Outra ideia para trabalhos futuros ¢ a comparagdao do VaR Operacional em Risco
de 2019 e 2020, segundo um modelo classico, bayesiano ou causal. Para maiores detalhes
sobre os modelos causais sugere-se os estudos de Raffinetti & Giudici (2012) e Aldasoro,

Gambacorta, Giudici & Leach (2022).
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4 Determinantes das Perdas Operacionais apos a COVID-19

4.1 Introducio

A pandemia da Covid-19 foi inesperada e impactou diversos setores da economia.
As medidas adotadas por diversos paises para contencdo da contaminagdo incluiram o
distanciamento social, o fechamento de escolas, a restricdo na abertura do comércio, a
proibi¢do de eventos publicos e a adogdo de trabalho remoto (Home Office) por parte das
companhias (BASTOS & CAJUEIRO, 2020).

Empresas do setor financeiro também foram bastante impactadas pela Covid-19.
As instituigdes financeiras estdo expostas a diversos tipos de riscos, que podem ter se
acentuado com a pandemia. Neste cendrio, a gestdo de riscos das instituigdes deve ser
proativa e utilizar ferramentas e metodologias robustas para garantir a sustentabilidade
financeira da empresa.

Por exemplo, a queda acentuada da economia no periodo da Covid-19 causou
flutuagdes adversas de parametros financeiros impondo risco de mercado. Além disso,
uma menor atividade econdmica fez com que o risco de crédito dos empréstimos
concedidos a tomadores aumentasse. No caso de risco operacional. muitos trabalhadores
migraram para o teletrabalho durante a pandemia da Covid-19 e a realizacao das tarefas
integralmente remotas trouxe desafios, principalmente aqueles que ndo possuiam
experiéncia anterior com a modalidade, como a conciliagdo trabalho-familia e o uso de
tecnologias digitais (ABBAD et al, 2021).

Kaushik e Guleria (2020) relatam ainda que trabalhar em casa pode causar
iniimeras interrupgdes, pois € preciso ir atender um visitante, cozinhar para familia, limpar
a casa e/ou supervisionar as criangas. Os autores indicam que os empregados necessitam
de automotivacao, empenho, devocao e ser proativos, ageis e resilientes, caso contrario,
os empregados podem ter menor produtividade. Notadamente a transicdo do trabalho
presencial para o trabalho remoto imp6s também mudancas em procedimentos e métodos,
com potenciais impactos no risco operacional dos bancos.

Assim, neste contexto, a gestdo do risco operacional atraiu particular atengao
durante a pandemia da Covid-19. Wang et al. (2022) relatam que, devido ao

distanciamento social, o aumento da utilizagdo de fintechs ou servigos on-line de bancos
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de pequeno e médio porte que possuem infraestrutura tecnolodgica precaria podem ter
maior exposi¢cao a novos riscos operacionais de origem tecnoldgica.

Wang et al. (2021) afirmam que estudos existentes sobre os perfis de risco
operacional das instituigdes financeiras apos a pandemia de Covid-19 sao frequentemente
baseados nas respostas das instituigdes a questionarios ou em outras formas de analise
qualitativa, e os dados académicos quantitativos relevantes a pesquisa ainda estdo
incipientes. Diante de tais informacgdes, nota-se que sao poucos os estudos que se utilizam
de dados reais de risco operacional.

De fato, Wang et al. (2021) relatam que as pesquisas sobre risco operacional sao
escassas devido a falta de disponibilidade publica de dados internos, fazendo o que os
dados de pesquisa empirica existentes advenham principalmente de reportagens da midia
e divulgagdes parciais de bancos, sendo que tais informagdes carecem de detalhes,
continuidade e precisao.

Neste contexto de dificuldade de se utilizar dados reais, Medina e Kimura (2022)
trazem dados de uma institui¢ao financeira brasileira e demonstraram que existe diferenga
entre a severidade das perdas operacionais nos periodos pré e pdés pandemia para
determinados tipos de eventos de risco operacional. No entanto, o estudo nao verificou
quais as possiveis causas ou variaveis que poderiam estar relacionadas com essa
diferenca.

Considerando portanto a escassez de estudos relacionados a risco operacional
usando dados reais e as recentes mudangas que a pandemia causou na gestdo do risco
operacional, a , a quantidade , bem como considerando que ha evidéncia de diferenca
entre as perdas operacionais de determinados eventos no periodo pré e pés pandemia
(MEDINA & KIMURA, 2022), o objetivo deste estudo foi investigar se existem variaveis
internas de um banco que podem ter influenciado a frequéncia e a severidade das perdas
operacionais no periodo pos pandemia, com €énfase no potencial impacto do home office.

O estudo explora uma base de dados de uma grande institui¢do financeira
brasileira e ainda realiza a mensuragdo das perdas operacionais em diferentes cendrios,
visando auxiliar a instituicdo financeira na definicdo de estratégias internas para
mensuracdo e mitigagdo de risco operacional, ou ainda, atendimento a regulagdo no
exercicio de testes internos de estresse.

O trabalho esta estruturado da seguinte forma. Na proxima se¢do, apresentaremos
o referencial teérico, com foco na andlise de artigos que tenham explorado risco

operacional em bancos, j4 no contexto da pandemia da Covid-19. Posteriormente,
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descrevemos os dados e os métodos utilizados no estudo. Subsequentemente, analisamos

os resultados e finalmente, discutimos as principais conclusdes e implicagdes do estudo.

4.2 Referencial Teorico

A literatura que relaciona o risco operacional bancario ¢ a pandemia € recente ¢
os artigos que unem esses temas foram publicados a partir do final de 2020,
aproximadamente um ano apds o inicio da pandemia.

Um dos primeiros estudos foi o de Pranggono e Arabo (2020). Os autores
analisaram os problemas de segurancga cibernética que ocorreram durante a pandemia da
Covid-19 e concluiram que existe correlagdo entre a pandemia e o aumento de ataques
cibernéticos direcionados a setores vulneraveis. Os autores relatam ainda que o
crescimento da ansiedade e do medo da populacao devido a pandemia aumentou a taxa
de sucesso dos ataques cibernéticos e que a segurancga cibernética em relagdo ao trabalho
remoto aumentou a possibilidade de ataques de phishing e ransomware (PRANGGONO
& ARABO, 2020).

Kaiser (2020) faz um paralelo entre as estruturas implementadas pelos bancos para
gerenciar risco operacional com as implementadas pelos governos para gerenciar a
pandemia da Covid-19. O artigo relata que problemas observados no combate a pandemia
sao semelhantes aos desafios da gestdo do risco operacional, tais como: aspectos de
governanga, qualidade de dados e relatorios, limitagdes de modelos e mitigagao de riscos.

Por meio da andlise de 4.624 relatorios financeiros divulgados por 1.330
institui¢des entre 2017 e 2020, que compreendeu periodo pré e pds pandemia, Wang et
al. (2021) estudaram a influéncia da pandemia da Covid-19 nos os perfis de risco
operacional das instituigdes financeiras. Usando uma metodologia de mineragdo de
textos, o estudo conclui que o risco operacional permaneceu o principal tipo de risco dos
relatorios apds a pandemia da Covid-19 e que as divulgagdes de risco operacional
aumentaram 5,19% em comparagdo com as amostras de periodo anterior a pandemia. O
estudo conclui ainda que os drivers de risco operacional também mudaram, com aumentos
significativos na divulgacdo de informagdes sobre risco de litigio, modos de transagao de
clientes e problemas de produtos e servigos. Além disso, dois novos drivers de risco
operacional foram identificados durante a pandemia: a protecdo de dados e a perda do

valor de marca.
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Medina e Kimura (2022) analisaram se as perdas operacionais de uma instituigao
financeira brasileira tiveram impacto com a pandemia da Covid-19. Os autores
desenvolveram modelos de regressdo utilizando a frequéncia e a severidade das perdas.
Os resultados obtidos demonstraram que ndo houve diferenca significativa para a
frequéncia de perdas no periodo pré e pods pandemia, no entanto, houve diferenca entre a
severidade das perdas operacionais para todos os eventos de risco operacional analisados.
Os eventos selecionados no estudo relacionados a falha de sistemas, danos a ativos fisicos
proprios ou em uso pela instituicao e fraude externa apresentaram aumento pos inicio da
pandemia em relagdo ao periodo pré pandemia. No entanto, o evento relacionado a
aspectos de legislacdo trabalhistas e seguranga no local de trabalho apresentou leve queda
no periodo pds pandemia.

O estudo de Mitic (2021) propde um modelo de teste de estresse para o risco
operacional utilizando a metodologia Forward Stress Testing (FSF). A metodologia
possui quatro etapas: geragdo de cenarios, desenvolvimento de fatores de risco, calculo
das exposi¢des ¢ mensuragdo o risco resultante (MITIC, 2021). O estudo utiliza dados
historicos e simulados de perdas operacionais e um conjunto de varidveis
macroecondmicas em cenario de normalidade e estresse, fornecidas pelo Bank of
England. Por meio de um algoritmo nao linear, as variaveis sdo combinadas para estimar
o montante de capital necessario para o proximo ano. O modelo proposto permite alterar
os fatores de risco para avaliar seu efeito sobre as perdas projetadas e assim, avaliar a
resiliéncia e estabilidade das institui¢des financeiras ao choque econéomico. O estudo
utiliza, por exemplo, desemprego em massa, PIB negativo e renda familiar severamente
reduzida. O autor conclui que as previsdes de capital de risco operacional com base em
correlacdes de fatores econdmicos podem ser espurias, porém, a metodologia FSF ¢ uma
alternativa viavel e permite calcular cendrios de estresse com base em mudangas nos
fatores econdmicos e aplicando-os as perdas projetadas (MITIC, 2021).

Seguindo a mesma linha do artigo anterior, Mitic (2022) demonstra, usando dados
de um banco de varejo britanico, que as correlacdes entre frequéncia e severidade de
perdas operacionais e fatores economicos ndo se aplicam para todos os casos e que as
projecdes de requisitos de capital estdo sujeitas a amplas margens de erro. Partindo da
premissa de que faz sentido os bancos reterem mais capital em tempos de estresse
econdmico, o autor argumenta que nao ¢ necessario calculd-lo usando correlagdes entre
Risco Operacional e fatores economicos. O estudo propde uma metodologia alternativa

que busca espelhar as mudancas nas condi¢des econdOmicas com as mudangas
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correspondentes no capital de risco operacional de uma forma estatisticamente sélida. Por
fim, Mitic (2022) conclui que os principais fatores que podem afetar as analises de
correlacdo sdo a localizagdo geografica, o porte e o tipo da instituicdo financeira
analisada, o periodo abrangido pelos dados, as transformagdes de dados e os métodos de
selecdo para fatores econdmicos, o modelo estatistico utilizado e a forma de preparagao
de dados, incluindo a selecdo e coleta.

A andlise da literatura sobre o tema ndo encontrou estudo que correlacionasse
variaveis internas da instituicdo com suas perdas operacionais no periodo pds pandemia.
No entanto, de posse de quais informacdes seriam significativas, as institui¢des
conseguiriam gerenciar essas varidveis internas e consequentemente mitigar o risco
operacional. Inspirado em Mitic (2021), este artigo investiga variaveis que afetam o risco
operacional, com foco no impacto do home office. Além disso, o artigo apresenta uma
metodologia de mensuragdo de perdas em diferentes cendrios, robustecendo a tomada de
decisdo em relagdo a essas variaveis internas, com aplicagdo notadamente em testes de

estresse.

4.3 Dados e Métodos

Com o intuito de verificar as varidveis internas de uma institui¢do que possam ter
influenciado as perdas operacionais no periodo pds pandemia, foram coletados dados
reais de uma institui¢do financeira brasileira, compostos por todas as perdas operacionais
ocorridas de 01/2021 a 12/2021 em 3.370 unidades de negdcios. Foram analisados 4 tipos

distintos de eventos de risco operacional, classificados a seguir:

Tabela 4.1 — Classificacdo (nivel 1) dos eventos selecionados.

Evento Classificacao
1 Fraude externa
2 Praticas inadequadas relativas a clientes, produtos e servigos
3 Falhas em sistemas, processos ou infraestrutura de tecnologia da informacgao
4 Falhas na execucdo, cumprimento de prazos e gerenciamento das atividades

Fonte: Elaborado pelos autores.

Vale ressaltar que, por questdes de sigilo, uma descricdo mais detalhada dos
eventos de risco operacional selecionados ndo sera apresentada. Outro ponto importante
a destacar ¢ que as perdas foram multiplicadas por uma constante, garantindo também o

sigilo da informacao sobre escala de perdas operacionais.
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As variaveis utilizadas no estudo referentes as Perdas Operacionais sdo: Data da
ocorréncia da Perda; Unidade responsavel pela Perda; Classificacdo do evento de Risco
Operacional; Valor da Perda.

A Frequéncia das Perdas por evento foi obtida por meio da somatdria da
quantidade de eventos ocorridos no ano de 2021 e, para obtencao da Severidade, foi
calculada a somatoria dos valores de todas as perdas ocorridas no mesmo ano, ambas
variaveis mensuradas por tipo de evento, para cada unidade de negdcio.

Foram coletadas informagdes referentes as 3.370 unidades de negocio (agéncias
bancarias) espalhadas por todo territorio brasileiro. As unidades possuem caracteristicas
distintas em relacdo a tamanho, volume de negocios e composicao de empregados. Diante
da capilaridade e diversidade dessas unidades, foram coletadas também informacdes
referentes aos empregados dessas unidades. O estudo das perdas operacionais agregadas
por unidade de negocio ¢ importante para identificar caracteristicas destas unidades que
podem influenciar a frequéncia e/ou severidade das perdas e auxiliar a alta administracao
na defini¢do de estratégias e tomada de decisdes visando a redu¢ao do risco operacional.
Vale ressaltar que os dados fornecidos foram anonimizados consoante com a Lei Geral
de Protecdao de Dados (LGPD).

As varidveis selecionadas para compor a base de dados de unidades e empregados
foram:

e (Codigo da Unidade: Varidvel utilizada como chave para cruzamento entre as bases

de perdas, unidades e empregados;

e Porte da Unidade: Classificacdo interna da instituicdo que reflete o tamanho e o

volume negocial da unidade, cujos valores variam de 1 (maior porte) a 5 (menor
porte) e pode influenciar a exposicdo ao risco operacional devido ao volume
transacionado;

e (Quantidade de Empregados da Unidade: Somatoria do total de empregados da

Unidade, que pode refletir o porte das mesmas e pode influenciar a exposi¢do ao
risco operacional;

e Idade dos Empregados: Varidvel medida em anos que pode refletir a experiencia

dos empregados no desempenho de suas fungdes e consequentemente influenciar

o risco operacional;
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e Tempo de Admissao: Variavel medida em anos que pode refletir a experiencia dos

empregados no desempenho de suas fungdes e consequentemente influenciar o
risco operacional;

e Nao Possui Funcdo Gratificada: Todos os empregados ingressam sem qualquer

tipo de fungdo gratificada ou cargo de comissdo e, por meio de processos seletivos
internos, podem galgar posigdes da estrutura de cargos e salarios da instituicdo. A
variavel coletada ¢ bindria com valor 1 para empregados que ndo possuem nenhum
tipo de funcao gratificada ou cargo de comissdo, sendo que ela pode refletir a
experiéncia dos empregados no desempenho de suas fungdes e consequentemente
influenciar o risco operacional;

e Quantidade de Dependentes: Empregados que ficaram de home office em periodo

em que as escolas ficaram fechadas podem ter possuido ambiente de trabalho
doméstico com mais distracdes e interferéncia dos filhos e consequente aumento
da exposic¢ao ao risco operacional;

e Home office: Informagdo se o empregado trabalhou em ambiente externo no
periodo de janeiro a dezembro de 2021. Varidvel que pode influenciar o
desempenho dos empregados devido a situagdo de estresse emocional e
consequentemente influenciar o risco operacional ou o risco cibernético

(PRANGGONO & ARABO, 2020).

Foram mensuradas as estatisticas descritivas das variaveis selecionadas e também
foi calculada a matriz de correlacdo das varidaveis a serem utilizadas como variaveis
independentes do modelo, visando evitar multicolinearidade.

As variaveis dependentes (resposta) utilizadas nos modelos foram a frequéncia e
a severidade das perdas. Considerando que a distribui¢do da frequéncia de perdas ¢
discreta, foram desenvolvidas Regressdes de Poisson, Geométrica e Binomial Negativa.
De maneira andloga, tendo em vista que a distribuicdo da severidade das perdas ¢
continua, foram desenvolvidos modelos de Regressao Log-Normal, Gamma e Weibull,
para cada tipo de evento. A escolha por essas distribui¢des foi estabelecida com base nos
estudos de Panjer (2006) e Klugman, Panjer & Willmot (2012).

Como critério de definigdo dos melhores modelos foram consideradas as menores
estatisticas dos testes AIC e BIC. Para o desenvolvimento dos modelos foram realizados
alguns tipos de agrega¢do dos dados como, por exemplo, a variavel porte foi transformada

em dummies, idade, nimero de dependentes e de tempo de empresa dos empregados
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foram calculados como valores médios por unidade. Além disso, para cada unidade, foi

calculado o percentual de empregados que ndo possuem funcdo gratificada e a média do

percentual de empregados que ficaram de home office no ano de 2021. Por fim, ¢ aplicada

uma metodologia que pode auxiliar as instituigdes na gestdo e mitigacdo do risco

operacional e que consiste na realizacao das seguintes etapas a seguir:

e FEtapa 1 - Desenvolvimento de modelos de regressao da severidade de perdas: A

etapa inicial consiste no desenvolvimento de modelos de regressdo da severidade

de perdas utilizando variaveis internas da institui¢ao;

e FEtapa 2 - Elaboragdo de cenarios: com base nos modelos de regressao gerados, a

proxima etapa consiste na elaboracao de diferentes cenarios em relagdo as

variaveis internas da institui¢do que se mostraram significativas nos modelos

desenvolvidos. Deve-se priorizar a utilizacdo de variaveis que permitam gestao

por parte da institui¢ao;

e FEtapa 3 - Aplicacao dos modelos desenvolvidos utilizando os cenarios elaborados,

obtendo se as estimativas de perdas para cada unidade e cenario desenvolvido;

e FEtapa 4 — Mensuragao das estatisticas da distribuigao resultante da aplica¢ao dos

modelos nos cenarios elaborados, identificando assim os melhores em termos se

severidade de perdas e auxiliando a alta administragdo para tomadas de decisao.

4.4 Resultados

4.4.1 Estatisticas Descritivas

Inicialmente foram mensuradas as estatisticas descritivas da frequéncia e

severidade de perdas bem como das demais variaveis independentes selecionadas.

A Tabela 4.2 apresenta as estatisticas descritivas da frequéncia e da severidade,

para os quatro eventos selecionados:
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Tabela 4.2 — Estatisticas Descritivas da Frequéncia e Severidade das unidades, por

evento
Frequéncia Severidade (RS)

Evento Praticas Falha Falhas no Praticas Falha em Falhas no

Fraude . em cumprimento Fraude . . cumprimento
inadequadas . inadequadas Sistemas

Sistemas  de prazos de prazos
N 3.370 3.370 3.370 3.370 3.370 3.370 3.370 3.370
Média 11,55 14,09 7,70 5,63 32.421,65 12.250,73 7.572,40 1.319,83
Desvio 17,91 21,13 14,50 9,84 49.246,05 70.872,53 62.213,64 14.501,79
Soma 38.919 47.491 25946 18.984  109.260.974,68 41.284.960,56 25.518.987,61 4.447.817,58
Maximo 651 746 337 308 1.382.166,33  3.373.606,52 2.095.279,10  624.652,09
P95 34 41 27 17 112.669,82 39.979,90 20.605,97 3.102,05
P90 25 31 17 12 76.962,87 25.530,92 13.476,49 1.273,66
P75 14 18 7 7 40.775,08 11.557,86 5.274,79 377,27
P50 7 9 4 3 17.505,77 4.546,21 2.020,78 96,41
P25 4 4 2 1 6.811,06 1.292,57 668,92 21,09
P5 1 1 1 0 507,72 65,78 17,36 0
Minimo 0 0 0 0 0 0 0 0

Fonte: Elaborado pelos autores.

Na Tabela 4.2, N representa a quantidade total de unidades da instituicao
financeira, a frequéncia representa a soma de eventos de risco operacional ocorridos em
todas as unidades no ano de 2021 e a severidade representa o volume total de perdas de
2021 totalizando todas as unidades, lembrando que os nimeros foram multiplicados por
um valor constante devido ao sigilo das informacdes.

Em termos de frequéncias de perdas, os quatro eventos selecionados possuem
quantidades que variam de quase 19 mil ocorréncias (evento 4) a quase 47,5 mil (evento
2), enquanto a severidade apresenta somatoério total de BRL 4,45 milhdes (evento 4) a
BRL 109,2 milhdes (evento 4). Nota-se assim que o evento de Fraude externa (evento 1)
foi o que possuiu maior volume de perda dentre os selecionados no ano de 2021, sendo
que cada unidade teve prejuizo médio no valor de R$ 33 mil, no entanto, ele foi o segundo
tipo de evento em termos de frequéncia de perdas.

As Tabelas 4.3 e 4.4 contém as estatisticas descritivas das variaveis selecionadas

para a modelagem, considerando as 3.370 unidades de negdcios distintas:
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Tabela 4.3 — Estatisticas Descritivas das varidveis selecionadas para modelagem

- Percentual Total de M¢dia Média Média Percentuzil
Estatistica em Home Emprecados Tempo Idade Dependentes S€™ Fungdo
Office (%) preg Empresa P (%)

N 3.370 3.370 3.370 3.370 3.370 3.370
Média 17,07 16,59 13,14 43,63 1,15 34,40
Desvio 9,83 9,34 341 3,24 0,32 11,30

Maéximo 62,82 80 26,72 55,55 2,60 75,00
P95 34,26 36 18,57 48,51 1,68 53,85
P90 29,55 30 17,27 47,52 1,56 50,00
P75 23,08 21 15,37 45,84 1,35 41,67
P50 16,67 14 13,33 43,81 1,14 33,33
P25 10,19 10 11,02 41,61 0,92 27,27

P5 0,93 7 7,14 37,78 0,63 15,38
Minimo 0,00 4 2,60 31,67 0,11 0,00

Fonte: Elaborado pelos autores.

Em relacdo ao Home Office, nota-se que os percentuais variaram de 0 a 62,8%,
refletindo a estratégia adotada por cada gestor de unidade, uma vez que o banco ndo
possuia uma estratégia nacional de trabalho a distdncia na época. A quantidade de
empregados por unidade varia de 4 a 80, sendo que a média ¢ de 16,6.

Destaca-se também a existéncia de unidade com 75% de empregados nao
detentores de cargo ou funcdo gratificada e outras em que todos os empregados possuem
funcdo gratificada, sendo que tal discrepancia pode gerar insatisfacdo e frustragdo por

parte dos empregados, aumentando o risco operacional.

Tabela 4.4 — Distribui¢do do Porte das unidades

Porte Quantidade  Percentual (%)
Porte 1 452 13,41
Porte 2 577 17,12
Porte 3 694 20,59
Porte 4 832 24,68
Porte 5 815 24,18

Total 3.370 100

Fonte: Elaborado pelos autores.

Em relagdo ao Porte, tendo em vista se tratar de uma variavel ordinal, foi
mensurada a quantidade e percentual em cada uma das classes. Nota-se que a menor
classe em termos de quantidade de unidades ¢ a de Porte 1, que sdo as mais relevantes em

termos de tamanho e volume de negdcios.
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4.4.2 Modelos de Regressao

O préximo passo do estudo foi obter a matriz de correlacdo de Pearson das
variaveis candidatas a modelagem, conforme exposto na tabela 4.5 a seguir:

Tabela 4.5 — Matriz de correlacao de Pearson das varidveis selecionadas para

modelagem
Percentual Total de Média Média Média Percentual

Home Empregados Porte Tempo Idade  Dependentes sem Funcéo

Office preg Empresa P ¢
Percentual Home Office 1 0,17 -0,18 0,36 0,43 -0,02 -0,03
Total de Empregados 0,17 1 -0,84 0,35 0,22 0,13 0,01
Porte -0,18 -0,84 1 -0,36 -0,21 -0,1 0,15
Meédia Tempo Empresa 0,36 0,35 -0,36 1 0,75 0,22 -0,12
Média Idade 0,43 0,22 -0,21 0,75 1 0,18 -0,07
Média Dependentes -0,02 0,13 -0,1 0,22 0,18 1 -0,01
Percentual sem Fungdo -0,03 0,01 0,15 -0,12 -0,07 -0,01 1

Fonte: Elaborado pelos autores.
Os resultados mostram que a maior correlagao entre variaveis foi a obtida para o
Porte e o Total de Empregados (-0,84). Tal resultado era esperado pois ambas as variaveis
refletem o tamanho das unidades, sendo que o sinal se mostrou invertido devido a variavel
Porte (quanto menor o valor, maior o Porte). A segunda maior correlacdo foi a Média de
Idade com a Média de Tempo de Empresa (0,75) o que também era esperado, dessa vez

com sinal positivo.

Diante dos resultados obtidos, decidiu-se excluir a variavel Total de Empregados
em detrimento ao variavel Porte tendo em vista que o Porte ¢ uma classifica¢do interna
da institui¢do que reflete o tamanho e o volume negocial da unidade, ou seja, o total de
empregados da unidade ja estd implicito nessa variavel, bem como decidiu-se por excluir
a variavel Média de Idade em detrimento ao Tempo de Empresa pois esta variavel reflete
a experiencia de trabalho do empregado na institui¢ao e pode ser um importante mitigador
de risco operacional (espera-se que empregados mais experientes estdo menos expostos
ao risco operacional, associa¢do que ndo € tao clara para a variavel Idade).

A proxima etapa do estudo consistiu em desenvolver Modelos de Regressdo para
os dados de Frequéncia e de Severidade, utilizando as varidveis das unidades e de
empregados como varidveis explicativas dos modelos.

Conforme relatado anteriormente, foram desenvolvidos modelos de regressao

Poisson, Binomial Negativa e Geométrica para a frequéncia e Gamma, Weibull e Log-
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Normal para a severidade e a selecao do modelo de regressao foi realizada por meio das
estatisticas AIC e BIC. Os resultados obtidos foram:
Tabela 4.6 — Valores das estatisticas AIC e BIC.

i Falhas no
Praticas : :
. Fraude inadequadas Falha em Sistemas  cumprimento de
Regressdo q prazos

AIC BIC AIC BIC AIC BIC AIC BIC
Binomial Negativa 21.299* 21.354* 23.340* 23.395*% 20.614  20.669 18.173* 18.228*

Geométrica 22,112 22.161  23.741  23.790 20.612* 20.661* 18.239  18.288
Poisson 35339 35388  46.142  46.191 46.287 46.336 28910  28.958
Log-Normal 112.215 112276 99.892 99953 110.848 110910 193.499 193.561
Weibull 112.252  112.313 100.068 100.130 111.405 111.466 197.823 197.762
Gamma 72.521*  72.583* 64.633* 64.695*% 58.512* 58.573* 27.047* 27.108*

*Modelos selecionados por evento.
Fonte: Elaborado pelos autores.

A anélise da Tabela 4.6 indica que o modelo de Regressdo Binomial Negativa foi
o que melhor se ajustou para a frequéncia dos eventos 1, 2 e 4, no entanto, a Regressao
Geométrica foi a que melhor se ajustou para a frequéncia do evento 3, por uma diferenca
minima. Em relag¢do aos modelos de regressao para a severidade, a Regressao Gamma foi
a que melhor ajustou para todos os eventos. Os parametros obtidos para os modelos de
regressao selecionados para a frequéncia foram:

Tabela 4.7 — Modelos de Regressdo selecionados para a Frequéncia, por evento.

Falhas no
Fraude Praticas inadequadas Falha em Sistemas  cumprimento de
prazos

Variavel

Pardmetro P-valor Parametro  P-valor Parametro P-valor Parametro  P-valor

Percentual Home Office 1,1233  <,0001* 0,4142 0,0082* 0,2685 0,2079 -0,1884 0,3429

Porte = 1 1,9153  <,0001* 1,6964 <,0001* 1,1867  <,0001* 1,8107 <,0001*

Porte =2 1,5008  <,0001* 1,3005 <,0001*  0,9903  <,0001* 1,0263 <,0001*

Porte =3 1,0488  <,0001* 0,9047 <,0001*  0,8491 <0001*  0,7405 <,0001*

Porte =4 0,5148  <,0001* 0,5866 <,0001*  0,4030 <,0001*  0,4789 <,0001*

Média Tempo de Empresa 00,0488  <,0001* 0,0660 <,0001*  -0,0511 <,0001*  -0,0301 <,0001*
Média Dependentes 0,0425  0,2549 0,2512 <,0001*  0,8219 <,0001*  0,6852 <,0001*

Percentual sem Funcao 1,2749  <,0001* 1,2376 <,0001*  2,9076  <,0001* 1,4562 <,0001*

*Variaveis significativas ao nivel de confianca de 95%.
Fonte: Elaborado pelos autores.

Conforme observa-se pela Tabela 4.7, a depender do tipo de evento de risco
operacional, as varidveis que influenciam a frequéncia de perdas sdo distintas. Em relagao
a variavel Percentual de home office, nota-se que ela se mostrou significativa somente
para os eventos 1 e 2, com efeito positivo para ambos os eventos, ou seja, quanto maior
o percentual de home office maior € a frequéncia de perdas relacionadas a fraude externa

e praticas inadequadas relativas a clientes, produtos e servigos. O resultado encontrado
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pode ser util para a instituicao na defini¢ao da estratégia de home office, tendo em vista,
por exemplo, que o aumento do home office em processos de atendimento a clientes pode
aumentar a frequéncia de perdas operacionais. Diferentemente do home office, o Porte
das unidades se mostrou significativo para todos os eventos selecionados, com parametros
positivos, ou seja, a medida que se aumenta o Porte das unidades, a tendéncia ¢ de
aumento na frequéncia de perdas. Esse resultado era esperado, tendo em vista que, quanto
maior o tamanho da unidade em termos fisicos e negociais (lembrando que Porte = 1 sdo
as maiores unidades) maior a influéncia na frequéncia de perdas.

O Tempo de Empresa, também se mostrou significativo para todos os eventos, no
entanto, para os eventos 1 e 2 possui efeito positivo, ou seja, a medida que se aumenta a
média do tempo de empresa, a tendéncia ¢ de aumento na frequéncia de perdas desses
eventos e, para os eventos 3 e 4 possui efeito negativo, ou seja, a medida que se aumenta
amédia do tempo de empresa, a tendéncia ¢ de diminuigdo na frequéncia de perdas desses
eventos. Essa variavel esta relacionada ao tempo de experiencia dos empregados, assim,
esperava-se que quanto maior a experiencia menor a frequéncia de perdas, o que foi
encontrado apenas para os eventos 3 e 4, que sao relacionados respectivamente a Falhas
em sistemas, processos ou infraestrutura de tecnologia da informa¢do e a Falhas na
execucao, cumprimento de prazos e gerenciamento das atividades.

No que diz respeito aos trabalhadores que migraram para o teletrabalho, Abbad et
al. (2021) relatam que muitos tiveram que aprender habilidades técnicas que dizem
respeito ao dominio dos recursos tecnoldgicos e digitais (e.g., celulares, sistemas
operacionais, aplicativos de mensagens e plataformas para videoconferéncias)
demandados pela modalidade on-line, também necessarias para a execugdo a contento das
atividades laborais. Essa informagao traz a reflexao de que a experiencia do trabalhador
¢ fator importante para desenvolver as atividades laborais em home office e
consequentemente para reduzir as perdas operacionais.

Observa-se também que a varidvel Média de Dependentes se mostrou significativa
para os eventos 2, 3 e 4, possuindo efeito positivo para todos os eventos. Um resultado
interessante foi observado para o evento 2, cujo modelo final € composto pelas variaveis
Meédia de Dependentes e home office, sendo ambas com sinal positivo, ou seja, a medida
que se aumenta o home office e a quantidade de dependentes, a tendéncia ¢ de aumento
na frequéncia de perdas. Esse resultado ¢ interessante pois nos periodos de lockdown
ocasionados pela pandemia, tendo em vista o fechamento das escolas, os filhos ficaram

em casa junto com os pais durante o hordrio de trabalho, sendo a conciliagdo trabalho-
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familia um dos principais desafios trazidos pela migracao para o teletrabalho durante a
pandemia de Covid-19 (ABBAD et al., 2021). Nesse sentido, o resultado encontrado
complementa a literatura, concluindo que além de desafiadora, a conciliagdo trabalho-
escola aumentando a frequéncia de perdas operacionais relacionadas a praticas
inadequadas relativas a clientes, produtos ou servigos.

Por fim, o Percentual de empregados sem Fungdo, se mostrou significativo para
todos os eventos, somente com efeito positivo, ou seja, a medida que se aumenta a o
Percentual de empregados sem Fun¢do na unidade, a tendéncia ¢ de aumento na
frequéncia de perdas dos eventos selecionados. Esse resultado era esperado, tendo em
vista que empregados sem fun¢do geralmente sdo menos capacitados e possuem menos
experiencia.

A Tabela 4.8 a seguir apresenta os parametros dos modelos de Regressao Gamma

selecionados para a severidade:

Tabela 4.8 — Modelos de Regressdo selecionados para a Severidade, por evento.

Praticas Falha em Falhas no
. Fraude . . cumprimento de

Variavel inadequadas Sistemas prazos
Pardmetro P-valor Pardmetro P-valor Parimetro P-valor Pardmetro P-valor
Percentual Home Office 1,2275  <,0001*  1,2529 <,0001* -0,9008 0,0139* -1,4558 0,0046*
Porte =1 1,9841  <,0001* 2,5095 <,0001* 2,5377 <,0001* 5,0141 <,0001*
Porte =2 1,5804 <,0001* 1,5701 <,0001* 2,2982 <,0001* 29968 <,0001*
Porte =3 1,1382  <,0001* 1,2706 <,0001* 09437 <,0001* 22539 <,0001*
Porte =4 0,5498 <,0001* 0,8091 <,0001* 0,3453 0,0002* 1,4727 <,0001*
Média Tempo de Empresa 0,0643  <,0001* 0,0758 <,0001* -0,1871 <,0001* -0,0826 <,0001*
Média Dependentes 0,0209  0,7898  0,5593 <,0001* -0,0226 0,8172 1,2456  <,0001*
Percentual sem Fungdo 0,8467 <,0001* 3,1436 <,0001* 0,1852  0,5127  2,6721 <,0001*

*Variaveis significativas ao nivel de confianga de 95%.
Fonte: Elaborado pelos autores.

Conforme observa-se pela Tabela 4.8, de maneira andloga aos resultados dos

modelos obtidos para a frequéncia de perdas, a depender do tipo de evento de risco

operacional, as variaveis que influenciam a severidade de perdas também sdo distintas.

Para a severidade, o percentual de home office se mostrou significativo para todos

os eventos. Para os eventos 1 e 2, respectivamente Fraude externa e Praticas inadequadas
relativas a clientes, produtos e servigos, assim como foi observado para o modelo de
frequéncia de perdas, o impacto do home office ¢ positivo, ou seja, a medida que se
aumenta o home office, a tendéncia € de aumento na frequéncia e a severidade das perdas

operacionais relacionadas a esses dois eventos, ou seja, ¢ evidente que a instituigdao
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financeira deve direcionar o atendimento presencial para processos relacionados a esses
temas.

Para os eventos de falhas em sistemas, processos ou infraestrutura de tecnologia
da informagdo e falhas na execu¢do, cumprimento de prazos e gerenciamento das
atividades, a variavel home office possui impacto negativo, isto ¢, a medida que aumenta
o percentual de home office a severidade das perdas operacionais diminuem. Estes
resultados ndo eram esperados pois, conforme ja exposto anteriormente, muitos
empregados ndo estavam preparados para o home office e tiveram que aprender novas
habilidades (ABBAD et al., 2021), no entanto, diante deste resultado, a institui¢ao
financeira pode alocar para o home office equipes que desenvolvem sistemas de TI ou
ainda equipes responsaveis por pagamentos, visando a redu¢do de custos de espagos
fisicos e reduzindo a severidade das perdas operacionais. O Porte das unidades para a
severidade das perdas foram semelhantes aos resultados encontrados para os modelos de
frequéncia, essa variavel se mostrou significativa para todos os eventos bem como os
parametros foram positivos.

A Média de Tempo de Empresa apresentou resultado semelhante ao home office
para a severidade, qual seja significativa para todos os eventos, com efeito positivo para
os eventos 1 e 2 e negativo para os eventos 3 ¢ 4. Tendo em vista que a média de tempo
de empresa esté relacionada a experiencia dos empregados, esperava-se que quanto maior
a experiencia menor a severidade de perdas, o que foi encontrado apenas para os eventos
3 e 4, assim, de maneira analoga a sugestao realizada para o home office, sugere-se alocar
os empregados com maior tempo de empresa para atividades inerentes a ao
desenvolvimento de sistemas de T1 ou ainda equipes responsaveis por pagamentos.

Em relagdo a Média de Dependentes, observa-se que ela foi significativa para os
eventos 2 e 4, possuindo efeito positivo para ambos. Um fato interessante dos resultados
obtidos para o evento 4, que € relacionado a falhas na execucdo, cumprimento de prazos
e gerenciamento das atividades, o impacto dessa variavel ¢ inverso ao da variavel home
office, e isso significa que empregados em home office que possuem dependentes geram
prejuizos de menor severidade em relagao a empregados em home office que ndo possuem
dependentes.

O percentual de empregados sem fun¢ao se mostrou significativo para eventos 1,
3 e 4, todos com efeito positivo, ou seja, @ medida que se aumenta a o percentual de

empregados sem fun¢@o na unidade, a tendéncia ¢ de aumento na severidade de perdas
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dos eventos, o que era esperado tendo em vista que essa variavel reflete a experiencia e

capacitagdo dos empregados.

4.4.3 Testes de Estresse

O proximo passo do estudo foi projetar o montante de perdas anuais em diferentes
cenarios, podendo esta metodologia ser utilizada pelas institui¢des para realizacdo de
Testes de Estresse de Risco Operacional.

Para aplica¢ao da metodologia foram selecionados os eventos 2 e 4 e decidiu-se
pela elaboracdo de 7 cendrios, alterando o Percentual de Home Office para os valores 0%,
10%, 25%, 50%, 75%, 90% e 100%, e mantendo as demais variaveis inalteradas.

Os modelos foram aplicados na base de dados original (denominado cenario base)
e aos 7 cendrios elaborados, sendo mensuradas a Média e os Percentis 90, 95 € 99.

Os resultados obtidos encontram-se nas Tabelas 4.9 e 4.10 a seguir:

Tabela 4.9 — Distribui¢ao de Perdas do Evento 2 para diferentes Cenarios (em RS$).

Cenario Ob}:ﬁz da Perda Esperada P90 P95 P99
Base =17% 41.284.960,56  47.938.687,45 137.074.021,59 204.131.823,39  374.067.921,53
HO =0% 41.284.960,56  37.599.743,67 107.511.247,19 160.106.683,01  293.392.637,86
HO =10% 41.284.960,56 42.618.330,14 121.861.198,47 181.476.755,08  332.552.913,36
HO =25% 41.284.960,56  51.429.671,08 147.056.004,65 218.997.079,26  401.308.237,48
HO =50% 41.284.960,56  70.346.518,60 201.146.103,97 299.548.524,91  548.917.323,37
HO =75% 41.284.960,56  96.221.355,79 275.131.608,79 409.728.381,22  750.819.942,77
HO =90% 41.284.960,56 116.115.123,78 332.015.076,58 494.439.735,48  906.051.986,90
HO =100% 41.284.960,56 131.613.468,49 376.330.441,70 560.434.562,08 1.026.986.328,27

Fonte: Elaborado pelos autores.

O montante total de perda operacional do evento 2, relacionado a Préaticas
inadequadas relativas a clientes, produtos e servigos foi de R$ 41, 2 milhdes e que as

\

estimativas geradas pelo modelo foram coerentes em relacdo a perda observada. De
acordo com a projecdo da perda esperada, a adog¢ao de 0% de home office reduziria o
montante esperado de perdas desse evento em aproximadamente R$ 4 milhdes, enquanto
a adog@o de 100% de home office pode gerar um aumento de perdas na ordem de R$ 90

milhdes.

Os resultados indicam ainda que, em um cendrio extremo e de baixa probabilidade
de ocorréncia (em que todas 3.370 unidades apresentem perda extrema), o valor total do

prejuizo da institui¢do com esse evento pode chegar a RS 1 bilhao.
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Tabela 4.10 —Distribuigdo de Perdas do Evento 4 para diferentes Cendrios (em RS).

Cenério Obl: :‘V“; 4o PerdaEsperada P90 P95 P99
Basc— 17%  4.447.817,58  8302.878,60  24.231.009,64  46.502.260,75  112.475.831,49
HO = 0% 444781758 1080481839  31.532.637,16  60.514.973.89  146.368.625,86
HO=10% 444781758 9340.991,64  27.260.624,80  52.316.461,50  126.538.740,54
HO=25%  4.447.817,58 7.508.553,01  21.912.860,47 42.053.449.96 101.715.415,01
HO=50%  4447.817,58 5217.89134  15227.824,15  29.224.050,51  70.684.722,15
HO=75%  4447.817,58 3.626.050,19 1058221627  20.308.562,77  49.120.676,01
HO=90%  4447.817,58 2914.721,60 850628444  16.324.596,57  39.484.587,28
HO=100% 444781758 2.519.837,82  7.353.860.93  14.112.95541  34.135.252,12

Fonte: Elaborado pelos autores.

O montante total de perda operacional do evento 4, relacionado a Falhas na
execugdo, cumprimento de prazos e gerenciamento das atividades foi de R$ 4,4 milhdes.
De acordo com a proje¢do da perda esperada, a adogao de 0% de home office aumentaria
o montante de perdas desse evento em aproximadamente R$ 6 milhdes, enquanto a
adogdo de 100% de home office pode gerar uma reducdo de perdas na ordem de RS 2
milhdes. Os resultados indicam ainda que, em um cendrio extremo e de baixa
probabilidade de ocorréncia (em que todas 3.370 unidades apresentem perda extrema), o
valor total do prejuizo da instituigdo com esse evento pode chegar a R$ 34 milhdes.

Note que os resultados encontrados nos testes de estresse sdo extremamente uteis
para as institui¢des na definicdo de estratégias a serem adotadas e que a adogdo de uma
estratégia incorreta pode gerar prejuizos severos e, a depender do montante, até a faléncia
da instituigao.

Por esse motivo, os reguladores exigem que seja realizado diferentes tipos de teste
de estresse nas institui¢des, como por exemplo o teste de estresse botton-up, que deve
utilizar modelos e cendrios internos para estimagdo das exposigdes aos principais riscos
da instituicdo, sendo que a metodologia aqui exposta pode ser utilizada para mensuragao

do Risco operacional em cendrios estressados, atendendo os requisitos do regulador.
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4.5 Conclusao

O estudo teve como objetivo principal verificar quais variaveis internas de uma
instituicdo financeira brasileira influenciaram as perdas operacionais no periodo poés
pandemia da COVID-19. Os resultados obtidos demonstraram que as variaveis Home
Office, Porte, Tempo de Empresa, Quantidade de Dependentes e Exercicio de Fungao
Gratificada s3o significativas para a frequéncia e severidade dos eventos de risco
operacional selecionados.

Os resultados encontrados podem auxiliar a instituicdo financeira na defini¢ao de
estratégia de pessoas, especificamente processos que podem ser executados de home
office, reduzindo assim custos para a instituicao.

Os resultados também podem auxiliar na identificacdo de fragilidades contidas
nos processos € que contribuem com a ocorréncia de prejuizos de risco operacional,
fazendo com que a area de controles internos da institui¢ao elabora planos de acao para
mitigacdo e correigdo destas fragilidades.

Por fim, o estudo apresentada uma proposta uma aplicagdo metodologia baseada
nas regressoes selecionadas e, utilizando diferentes cenérios de percentual de empregados
em home office, foram mensuradas medidas da distribuicdo de perda operacional. Os
resultados desta aplicagdo podem auxiliar as instituigdes na gestdo ¢ mitigagdo do risco
operacional

E importante destacar que o estudo focou apenas verificar dados especificos
internos da institui¢do que possam explicar a frequéncia e severidade de perdas baseado
na cultura data driven, sem a inteng¢do de propor um modelo geral de literatura. Ressalta-
se ainda que os modelos desenvolvidos ndo levam em consideracdo outras varaveis que
podem afetar a relag@o entre a pandemia e risco operacional, como por exemplo, variaveis
macroecondmicas ou demais varidveis externas a institui¢do, tendo em vista a
inexisténcia de gestdo sob delas. Tais varidveis podem ser utilizadas em estudos

posteriores.
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