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RESUMO

Embora a Lei Geral de Protecdo de Dados Pessoais (LGPD) estabeleca que suas disposi¢des ndo sio apli-
caveis ao tratamento de dados pessoais realizados para fins exclusivos de seguranca do Estado, as normas
definidoras dos direitos e garantias fundamentais possuem aplicacio imediata, razdo pela qual o direito
fundamental a protecao dos dados pessoais e a LGPD incidem na atividade de Inteligéncia de Estado e, em
particular, nas aplicacdes de andlise de grande volume de dados (big data analytics) utilizadas pelo ser-
vico de Inteligéncia brasileiro para a producao da Inteligéncia de fontes abertas (open source Intelligence
- Osint). Esta dissertacdo objetiva identificar os possiveis fatores de risco para a Inteligéncia de Estado
decorrentes dessa incidéncia, analisar suas consequéncias e propor medidas para mitiga-los. O procedi-
mento metodoldgico cientifico empregado foi a pesquisa aplicada, explicativa, bibliogréfica e documental.
Os principais resultados deste trabalho consistem na identificacdo dos possiveis fatores de risco, na sua
andlise e na proposi¢do de medidas para mitigé-los, e na demonstracao de que aquele direito fundamental
pode ser limitado pela restricdo constitucional do acesso a informacdes cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado. As principais contribui¢des desta dissertacio sdo as sugestdes para
futuro anteprojeto de lei de prote¢dao de dados pessoais para seguranca do Estado e a proposta de como o
6rgao de Inteligéncia brasileiro poderia implementar a engenharia de privacidade no desenvolvimento de
aplicacdes de big data analytics para producdo da Osint.

Palavras-chave: Inteligéncia de Estado, Big data analytics, Fatores de risco, Engenharia de privacidade.



ABSTRACT

Although The General Personal Data Protection Law (LGPD) establishes that its provisions are not appli-
cable to the processing of personal data carried out for exclusive purposes of State security, the rules that
define fundamental rights and guarantees have immediate application, which is why the fundamental right
to the protection of personal data and the LGPD affect the State Intelligence activity and, in particular, the
analysis of big data (big data analytics) used by the Brazilian Intelligence service for the production of
open source intelligence (Osint). This dissertation aims to identify the possible risk factors for State Intel-
ligence arising from this fundamental right incidence, analyze their consequences and propose measures to
mitigate them. The methodological scientific procedure used was applied, explanatory, bibliographical and
documental research. The main results of this work consist in the identification of possible risk factors, in
their analysis and proposition of measures to mitigate them, and in the demonstration that the fundamental
right to the protection of personal data may be limited by the constitutional restriction on access to infor-
mation, whose secrecy is essential to the security of society and of the State. The main contributions of
this dissertation are suggestions for future draft law on the protection of personal data for State security
and the proposal on how the Brazilian Intelligence Agency could implement privacy engineering in the

development of big data analytics applications for the production of Osint.

Keywords: State Intelligence, Big data analytics, Risk factors, Privacy engineering.
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1 INTRODUCAO

Estima-se que oitenta a noventa por cento dos dados tratados pelos servigos de Inteligéncia sejam
oriundos de fontes publicas ou abertas [1]. As plataformas online de redes sociais produzem diariamente
uma enorme quantidade de dados de fontes abertas de interesse da atividade de Inteligéncia [2]. Por isso,
no contexto de grandes volumes de dados (big data), a Inteligéncia precisa utilizar aplicacdes de analise
de grande volume de dados (big data analytics) para a producdo da Inteligéncia de fontes abertas (open

source Intelligence - Osint).

A prop6sito, Osint € o produto da andlise de informagdes disponiveis em fontes abertas e um importante
método de coleta de dados e informacdes, haja vista que, quando combinada com alta tecnologia, € capaz de
contribuir para uma parcela significativa das necessidades dos servicos de Inteligéncia, sendo considerada

a técnica de coleta de Inteligéncia menos intrusiva [3].

Por conta da relevancia dos dados disponiveis em fontes abertas para a atividade de Inteligéncia de
Estado, os servicos de Inteligéncia, inclusive a Agéncia Brasileira de Inteligéncia (Abin), tém intensifi-
cado o uso de inteligéncia artificial e de técnicas de big data analytics, o que tem ensejado oportunidades
para a atividade de Inteligéncia produzir conhecimentos diferenciados, capazes de promover resultados
mais efetivos, por meio da utilizagdo de aplicacdes para andlise de vinculos, entendimento de contextos e

localizacdo de pessoas e de lugares [4].

Por outro lado, as aplicagdes de big data analytics trazem consigo vdrios desafios de privacidade e
de protecdo de dados, haja vista que a facilidade de acesso aos dados pessoais disponiveis em bancos de
dados informatizados, somada a velocidade com que esses dados sdo acessados, transmitidos e combina-
dos, potencializa as possibilidades de afetacdo de direitos fundamentais das pessoas naturais, mediante o

conhecimento e o controle de informacdes sobre a sua vida pessoal, privada e social [5].

Nesse contexto, é preciso garantir um equilibrio adequado entre a disponibilidade e a seguran¢a durante
todo o tratamento realizado nos dados obtidos por meio de aplicacdes de big data analytics [6]. Para
minimizar o risco das violagdes de dados decorrentes da utilizacdo de tecnologias intrusivas, enfatizou-
se a criacdo de legislagdes de prote¢do de dados, para preservar a seguranca da informacdo e defender a
privacidade [7]. No Brasil, foi criada a Lei n° 13.709, de 14 de agosto de 2018, denominada Lei Geral de
Protecdo de Dados Pessoais (LGPD), que fornece fundamento legal para o tratamento de dados pessoais,
seguranga juridica para controladores e operadores e bases claras para a protecdo e garantia do direito
fundamental a prote¢do de dados, reduzindo riscos a privacidade em todo o ciclo de vida do dado pessoal,
que vai desde a coleta até o seu descarte, englobando diversas fases que devem ser desenvolvidas em

conformidade com essa norma [8].

De acordo com a LGPD [9], controlador é a pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisOes referentes ao tratamento de dados pessoais; operador € a pessoa natural ou
juridica, de direito piblico ou privado, que realiza o tratamento de dados pessoais em nome do controlador;

e agentes de tratamento sdo o controlador e o operador.

A LGPD regulamenta o tratamento de dados pessoais e objetiva proteger os direitos fundamentais de



liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural. Segundo o art.
5°, inciso V, dessa lei, tratamento é qualquer operagdo realizada com dados pessoais, como coleta, pro-
ducdo, recepgao, classificacdo, utilizagdo, acesso, reproducio, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, modificagdo, comunicagao, transferéncia e difusdo [9]. Os
dados pessoais sdo, em principio, as informacdes tratadas previamente, ou nfo, de cardter personalissimo
caracterizadas pela identificabilidade e pela possibilidade de determinagdo do seu titular. Além deles, cabe
indicar a classificacdo juridica dos dados sensiveis, que s@o caracterizados pela possibilidade de serem uti-
lizados de modo discriminatério, afetando diretamente a pessoa humana. Exemplos sdo os dados genéticos
e biométricos, bem como aqueles dados que versam sobre a saide da pessoa, sua origem racial e étnica,

suas convicgoes politicas, ideoldgicas, religiosas, além de sua orientacdo sexual [10].

A personalidade de um individuo pode ser gravemente violada com a divulgacdo ndo autorizada de
informacgdes armazenadas a seu respeito [11]. Isso porque os dados pessoais traduzem aspectos Uinicos
e revelam comportamentos e preferéncias, permitindo até mesmo formar um perfil psicoldégico e uma
imagem detalhada da pessoa, inclusive na esfera da intimidade [12]. Por isso, a LGPD representa um
grande avanco do ordenamento juridico brasileiro no que diz respeito a protecdo dos direitos e liberdades

fundamentais relacionados com a privacidade dos titulares de dados pessoais.

Trata-se de uma lei geral nacional, de observéncia obrigatdria tanto por particulares quanto pela Unido,
pelos Estados, pelo Distrito Federal e pelos Municipios. Essa norma é aplicavel a qualquer operacdo de
tratamento de dados pessoais realizada por pessoa natural ou por pessoa juridica de direito publico ou
privado, independentemente do meio (fisico ou digital), do pais no qual os agentes de tratamento estao
sediados, ou do pafs em que estejam localizados os dados pessoais dos titulares protegidos [9]. Por outro
lado, a prépria LGPD relaciona, nos incisos I a IV do caput do art. 4°, uma série de hip6teses nas quais
o tratamento de dados pessoais ndo se submete a essa lei. Essas excecdes a aplicabilidade da LGPD sao
justificadas por um direito fundamental (liberdade de informacdo, no caso da finalidade jornalistica, por
exemplo) ou por um interesse publico relevante (seguranga publica e defesa nacional) e ndo comprometem
a integridade da lei caso exista legislacdo especifica sobre prote¢do de dados pessoais que compreenda os
principios da LGPD [11].

H4 que se mencionar especificamente o conteddo do art. 4°, inciso III, da LGPD, que excepciona a
aplicabilidade dessa lei para o tratamento de dados pessoais realizado para fins exclusivos de seguranca
publica, defesa nacional, seguranca do Estado, ou atividades de investigac@o e repressdo de infracdes pe-
nais. Apesar dessa excegdo, o art. 4°, § 1°, da LGPD determina que o tratamento de dados pessoais,
nessas hipdéteses, serd regido por legislagcdo especifica que preverd medidas proporcionais e estritamente
necessarias ao atendimento do interesse publico, observados o devido processo legal, os principios gerais
de protecdo e os direitos do titular previstos na LGPD [9]. Essas excecdes objetivam garantir o interesse
publico de combater infragdes penais, crime organizado, fraude digital, ou até mesmo terrorismo [13].
Esse ponto é muito importante para a presente dissertacdo, uma vez que justifica que tais operagdes de

tratamento de dados pessoais, ainda que feito nessas hipéteses, se submetem a LGPD, em alguma medida.

O tratamento de dados pessoais realizado pela Abin no exercicio da atividade de Inteligéncia de Estado
possui finalidade exclusiva de seguranca do Estado e se enquadra na excecao prevista no inciso III, alinea

“c”, do art. 4° da LGPD. Isso fica claro, porque esse 6rgdo de Inteligéncia possui as competéncias legais



de “planejar e executar a prote¢do de conhecimentos sensiveis, relativos aos interesses ¢ a seguranga do
Estado e da sociedade” e de “avaliar as ameacas, internas e externas, a ordem constitucional” [14]. Uma
interpretacdo literal do art. 4°, caput, inciso Il alinea “c”, e § 1°, da LGPD poderia levar a concluir que, até
a entrada em vigor da legislacdo especifica, aquela lei geral seria integralmente inaplicavel as operagdes de
tratamento de dados pessoais realizadas pela Abin no exercicio da atividade de Inteligéncia, com finalidade

exclusiva de seguranca do Estado.

Ocorre que, durante a vacancia ou vacatio legis da LGPD, periodo compreendido entre a data da pu-
blicagdo de uma lei e o inicio de sua vigéncia, o Supremo Tribunal Federal (STF) proferiu decisdes reco-
nhecendo que a protecdo de dados pessoais ¢ um direito fundamental auténomo, implicito na Constituicao
Federal e decorrente da garantia da inviolabilidade da intimidade e da vida privada e do principio da dig-
nidade da pessoa humana [15], [16]. Além disso, a Emenda Constitucional n°. 115, de 10 de fevereiro de
2022, incluiu no texto constitucional a prote¢do de dados pessoais entre os direitos e garantias fundamen-
tais, com a seguinte redagdo: “¢é assegurado, nos termos da lei, o direito a prote¢cdo dos dados pessoais,
inclusive nos meios digitais” [17]. Por fim, o STF decidiu, em 15 de setembro de 2022, que o compartilha-
mento de informacdes pessoais em atividades de Inteligéncia observard o disposto em legislacdo especifica
e os parametros fixados no julgamento da Ag¢do Direta de Inconstitucionalidade (ADI) n® 6.529, dentre
os quais destaca-se a “observancia dos principios gerais de protecdo e dos direitos do titular previstos na

LGPD, no que for compativel com o exercicio dessa funcdo estatal” [18], [19].

Consequentemente, pelo fato de as normas definidoras dos direitos e garantias fundamentais terem apli-
cacdo imediata [20], o direito fundamental a protecdo dos dados pessoais e, por conseguinte, os principios
gerais de protecdo e os direitos do titular previstos na LGPD devem ser observados pela Abin, no que forem
compativeis com o exercicio da atividade de Inteligéncia de Estado, inclusive em relacdo a utilizacdo de
aplicacdes de big data analytics para producdo da Osint, mesmo diante da excecao prevista expressamente

na LGPD e da auséncia da legislacdo especifica mencionada no art. 4°, § 1°, dessa lei.

A propésito, a norma de direito fundamental, por ter aplicabilidade direta, possui presuncdo de ser
sempre também de eficdcia plena, ou seja, de ndo ser completamente dependente de uma prévia regula-
mentagdo legal para gerar, desde logo, seus principais efeitos. Essa é a razao juridica pela qual eventual
auséncia de lei infraconstitucional ndo pode servir de obstdculo absoluto a aplicacdo da norma de direito
fundamental e da extracdo de efeitos tteis, cuja extensdo dependerd do direito em causa e de seus limites

faticos e juridicos, principalmente em relacdo a deducgao de posi¢cdes subjetivas [21].

1.1 PROBLEMA DE PESQUISA

A problemdtica a ser tratada nesta dissertacdo € a aplicabilidade do direito fundamental a protecdo
dos dados pessoais e de alguns dispositivos da LGPD na atividade de Inteligéncia da Abin e nas aplica-
¢Oes de big data analytics utilizadas pelo servigo de Inteligéncia brasileiro para a produgdo da Osint e as
consequéncias dessa incidéncia. Isso serd exposto e analisado, mesmo diante da excec¢do prevista expressa-
mente na LGPD e da auséncia de uma legisla¢do especifica que normalize o tratamento de dados pessoais

realizado para fins exclusivos de seguranca do Estado.



Por conseguinte, este trabalho procura responder a seguinte pergunta: quais fatores de risco para a
Abin podem decorrer da incidéncia do direito fundamental e da LGPD na atividade de Inteligéncia de

Estado e nas aplicacoes de "big data analytics'utilizadas por esse drgdo para a produgdo da Osint?

1.2 HIPOTESE

Como resposta do problema de pesquisa, este trabalho formula a hipétese de que se o direito fundamen-
tal a protecdo dos dados pessoais — pelo acima exposto — e a LGPD incidem na atividade de Inteligéncia
da Abin, inclusive nas aplica¢des de big data analytics utilizadas por esse 6rgado para a producio da Osint,
entdo poderdo decorrer para o servigo de Inteligéncia brasileiro fatores de risco com potencial de impactar

o cumprimento de sua missao institucional.

1.3 OBJETIVO GERAL

Este trabalho objetiva identificar os possiveis fatores de risco decorrentes da incidéncia do direito fun-
damental a protecdo de dados pessoais e de alguns dispositivos da LGPD na atividade de Inteligéncia da
Abin, inclusive nas aplicacdes de big data analytics utilizadas pelo servigo de Inteligéncia brasileiro para
a producio da Osint, analisar as consequéncias dos fatores de risco identificados e propor medidas para

mitigd-los.

Cumpre esclarecer que este trabalho ndo tratard dos fatores de risco para os demais 6rgdos integrantes
do Sistema Brasileiro de Inteligéncia (Sisbin), considerando que a maioria deles ndo se enquadra plena-
mente na excecao prevista no art. 4°, caput, inciso IIl, alinea “c”, da LGPD. Com efeito, esses 6rgdos
possuem unidades de Inteligéncia de atuacdo eminentemente administrativa, como a Controladoria-Geral
da Unido e as agéncias reguladoras, que desenvolvem atividade de Inteligéncia como um instrumento de

gestdo [22] e, por isso, geralmente ndo tratam dados pessoais para fins exclusivos de seguranca do Estado.

1.4 OBJETIVOS ESPECIFICOS

Com o objetivo geral proposto, os objetivos especificos foram definidos e cumpridos, quais sejam:

a) demonstrar que o direito fundamental a protecdo de dados pessoais pode ser limitado pela restri-
¢ao constitucional do acesso a informagdes cujo sigilo seja imprescindivel a seguranga da sociedade e do
Estado;

b) apresentar sugestdes para futuro anteprojeto de lei de protecdo de dados pessoais para segurancga do
Estado; e

¢) apresentar proposta de como a Abin poderia implementar a engenharia de privacidade no desenvol-

vimento de aplicacdes de big data analytics para produc@o da Osint, ainda na fase de concepcio dessas



aplicacdes, com o intuito de compatibilizar o uso dessa técnica analitica pelo 6rgdo de Inteligéncia brasi-

leiro com o direito fundamental a prote¢do de dados pessoais.

1.5 PROCEDIMENTO METODOLOGICO

O procedimento metodologico empregado nesta dissertacdo foi a realizacdo de pesquisa de natureza
aplicada, com propdsitos explicativos e com utilizagdo de procedimentos técnicos bibliogréficos e do-
cumentais. A pesquisa de natureza aplicada objetiva adquirir conhecimentos cientificos ja assentados —
explicagdes racionais sobre os fendmenos — para, depois, aplica-los em situa¢des especificas, sempre em
consonancia com o conhecimento cientifico sedimentado nos resultados oferecidos pelos estudos explica-
tivos [23]. J4 a pesquisa explicativa é a mais complexa e completa, por analisar os dados e buscar suas
causas e explicagdes, ou seja, os fatores determinantes desses dados [24]. O procedimento técnico biblio-
grafico permite ao investigador a cobertura de uma gama de fendmenos muito mais ampla do que aquela
que poderia pesquisar diretamente [23] e consiste no estudo de artigos, teses, livros e outras publicacdes
usualmente disponibilizadas por editoras e indexadas, sendo um passo fundamental e prévio para qualquer
trabalho cientifico [24]. Por sua vez, o procedimento técnico documental abrange a pesquisa em uma varie-
dade de documentos, elaborados com finalidades diversas, sendo bastante amplo o conceito de documento,

que pode ser qualquer objeto capaz de comprovar algum fato ou acontecimento [23].

O delineamento ou planejamento da pesquisa bibliografica realizada para a elaboracio deste trabalho
seguiu as etapas propostas por [23]. Inicialmente, procedeu-se a escolha do tema, a partir do conhecimento
do autor na drea de estudo; em seguida, realizou-se levantamento bibliografico preliminar, para subsidiar
a formulag@o do problema, de maneira clara, precisa e suficientemente delimitada. Na sequéncia, foi ela-
borado o plano provisério da pesquisa, que definiu a estrutura légica do trabalho e um conjunto de se¢des
ordenadas em itens. Na etapa seguinte foram identificadas e localizadas as fontes bibliogrificas capazes
de fornecer as respostas adequadas a solu¢ao do problema proposto, tendo sido consultados artigos cienti-
ficos disponiveis nas bases de dados Google Académico e Portal de Periédicos da CAPES e livros fisicos
e eletrdnicos (e-books). A busca nessas bases foi realizada combinando as seguintes palavras-chave ou
descritores essenciais para o desenvolvimento deste trabalho: “direito fundamental a prote¢do dos dados

LR RT3

pessoais”, “big data”, “atividade de Inteligéncia”, “lei geral de protecdo de dados”, “data privacy”, “pri-
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vacy by design”, “privacy-enhancing technologies”, “big data analytics”, “data protection”, “open source
Intelligence”, “privacy engineering”, “relatério de impacto a protecdo dos dados pessoais™ e “privacy de-
sign strategies”. Apds a obtencdo do material de interesse para a pesquisa, procedeu-se a sua leitura; a
tomada de apontamentos; ao fichamento; a construcéo légica do trabalho, que consiste na organizagao das

ideias com o intuito de atender aos objetivos da pesquisa; e, finalmente, a redacdo da dissertacao.

J4 a pesquisa documental foi realizada na Internet, para localizar legislacdo sobre prote¢do de dados
pessoais e sobre atividade de Inteligéncia, recentes decisdes do STF acerca do direito fundamental a prote-
¢ao de dados pessoais, informacdes referentes a estrutura e as peculiaridades da Abin e estudos de agéncias

governamentais brasileiras e de outros paises sobre os temas tratados neste trabalho.

Os possiveis fatores de risco decorrentes da aplicacdo do direito fundamental a prote¢do de dados



pessoais e da LGPD na atividade de Inteligéncia de Estado e nas aplicag¢Oes de big data analytics utilizadas
pela Abin para a produgdo da Osint foram identificados e analisados por meio de andlise documental e
comparativa, levando-se em consideracao recentes decisdes do STF sobre esse direito fundamental, da
legislacdo brasileira interpretada, do direito comparado, de estudos de agéncias governamentais brasileiras

e de outros paises e de artigos cientificos sobre o assunto.

Cumpre ressaltar que este trabalho ndo versa sobre as operagdes de tratamento de dados pessoais que
ndo estejam relacionadas com o exercicio da atividade de Inteligéncia de Estado. O objetivo desta disserta-
¢do também ndo visa mapear e avaliar todos os riscos possiveis, mesmo que nao conhecidos. Para delimitar
e sistematizar os fatores de risco identificados, utilizou-se a tipologia prevista no art. 18 da Instru¢do Nor-
mativa Conjunta MP/CGU (Ministério do Planejamento, Or¢amento ¢ Gestdo e Controladoria-Geral da
Unido) n° 1, de 10 de maio de 2016, que dispde sobre controles internos, gestao de riscos e governanga no

ambito do Poder Executivo Federal. Essa norma classifica os riscos em:

a) riscos operacionais: eventos que podem comprometer as atividades do 6rgéo ou entidade, normalmente associ-
ados a falhas, deficiéncia ou inadequagdo de processos internos, pessoas, infraestrutura e sistemas;

b) riscos de imagem/reputacdo do érgdo: eventos que podem comprometer a confianca da sociedade (ou de par-
ceiros, de clientes ou de fornecedores) em relacdo a capacidade do 6rgéo ou da entidade em cumprir sua missdo
institucional;

¢) riscos legais: eventos derivados de alteracdes legislativas ou normativas que podem comprometer as atividades
do 6rgdo ou entidade; e

d) riscos financeiros/orcamentarios: eventos que podem comprometer a capacidade do 6rgdo ou entidade de contar
com 0s recursos or¢amentdrios e financeiros necessarios a realizacdo de suas atividades, ou eventos que possam
comprometer a prépria execugio orcamentdria, como atrasos no cronograma de licitagdes [25].

Os dados foram coletados no periodo de 1° de fevereiro de 2021 a 30 de margo de 2023.

1.6 PUBLICACAO RESULTANTE DESTE TRABALHO

Publicacdo de [26], artigo cientifico intitulado "Inteligéncia de Estado, aplicacdes de big data analytics
e o direito fundamental a protecio de dados pessoais", nos anais do V Congresso de Gestdo de Operagdes
e Projetos em Organizacdes Publicas, realizado no periodo de 29 a 31 de agosto de 2022, na Universidade
de Brasilia, em Brasilia/DF.

1.7 ESTRUTURA DA DISSERTACAO

O restante desta dissertacdo estd organizado da seguinte maneira: o Capitulo 2 apresenta uma revisao
da literatura, da legislac@o e da sua intepretacdo; o Capitulo 3 identifica os fatores de risco, analisa as suas
consequéncias e propde medidas para mitigd-los, e, ainda, apresenta sugestdes para futuro anteprojeto de
lei de prote¢do de dados pessoais para seguranca do Estado; e o Capitulo 4 propde como a Abin poderia
implementar a engenharia de privacidade no desenvolvimento de aplicagbes de big data analytics para
producdo da Osint, ainda na fase de sua concepc¢ao. Finalmente, o Capitulo 5 apresenta as conclusdes deste
trabalho.



2 REVISAO DA LITERATURA E DA LEGISLACAO
VIGENTE E SUA INTERPRETACAO

Nas Secdes seguintes € apresentado o referencial tedrico necessario para o entendimento dos assuntos

abordados neste trabalho.

2.1 RELAGCAO ENTRE SEGURANCA CIBERNETICA E PRIVACIDADE

Embora haja uma série de iniciativas para estabelecer estruturas de habilidades, areas-chave e diretrizes
curriculares para a seguranca cibernética, ainda nao ha um consenso sobre o que pesquisadores, educadores
e profissionais entendem como conhecimento fundamental estabelecido nesse campo. Uma dessas inici-
ativas € o Corpo de Conhecimento de Seguranca Cibernética (The Cyber Security Body of Knowledge —
CyBOK), projeto financiado pelo Programa Nacional de Seguranga Cibernética no Reino Unido (National
Cyber Security Programme in the UK) e que visa codificar o conhecimento fundamental e geralmente reco-
nhecido sobre seguranca cibernética, para que possam ser desenvolvidos, com base no CyBOK, programas
educacionais em seguranca cibernética que vao desde o ensino secundario e de graduacdo até programas

de pés-graduacio e desenvolvimento profissional continuos [27].

O CyBOK ¢ utilizado pelo Centro Nacional de Seguranga Cibernética do Reino Unido (National Cyber
Security Centre - NCSC) como base de sua certificacdo de programas de graduagdo e pds-graduacdo em
seguranga cibernética no Reino Unido, viabilizando a criacdo de um cendrio educacional em que tanto
amplos cursos gerais de seguranca cibernética quanto programas especializados nessa drea atendam as

necessidades de alunos e empregadores [28].

Um Corpo de Conhecimento (Body of Knowledge - BOK) se refere a totalidade dos fatos, crengas atuais
ou entendimentos, conceitos e praticas de um dominio académico ou profissional e geralmente € dividido
em dreas de conhecimento (Knowledges Areas - KAs) e subdreas ou topicos (denominados unidades de
conhecimento em alguns curriculos) [29]. Atualmente o CyBOK ¢ dividido em 21 KAs de alto nivel, agru-
padas em cinco categorias amplas, conforme Figura 2.1. As categorias pretendem captar o conhecimento
relacionado a seguranga cibernética no projeto de hardware e software, ou em diversas outras areas, como
o Direito [27].

Além disso, o CyBOK reconhece que hé crescente preocupag¢do quanto a privacidade e a potencial
utilizacdo abusiva dos dados pessoais, razao pela qual sustenta que os projetistas devem considerar as
implicacdes de seguranga e privacidade desde a concepcao e ao longo de todo ciclo de vida de sistemas e
infraestruturas conectados em larga escala [27]. De fato, as organizagdes responsdveis pelo gerenciamento
de dados pessoais ndo podem escapar da obrigagdo de implementar requisitos compativeis com as leis e

regulamentos de privacidade [30].

Segundo Barret [31], privacidade e seguranca cibernética possuem uma forte conexio, uma vez que
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Figura 2.1: As 5 categorias e as 21 KAs previstas no CyBOK

Fonte: Adaptado de Cybok.org [27]

as atividades de seguranca cibernética de uma organizacdo também podem criar riscos a privacidade e as
liberdades civis quando dados pessoais sdo usados, coletados, processados, armazenados ou divulgados.
Isso pode ocorrer, por exemplo, quando resultarem dessas atividades a coleta ou retengdo excessiva de
dados pessoais. Por esse motivo, para mitigar as implicagdes de privacidade, referido autor recomenda
que as organizacdes considerem em seu programa de seguranca cibernética a incorporacao de principios
de privacidade como: minimizacdo de dados na coleta, divulgacio e retencdo de material contendo dados
pessoais relacionado ao incidente de segurancga cibernética; transparéncia para certas atividades de segu-
ranga cibernética; consentimento individual e reparagao por impactos adversos decorrentes do uso de dados
pessoais em atividades de seguranca cibernética; qualidade, integridade e seguranca dos dados; e prestacao

de contas e auditoria.

De acordo com o National Institute of Standards and Technology (Nist) [32], o gerenciamento do
risco de seguranca cibernética contribui para o gerenciamento do risco de privacidade, mas isso nio é
suficiente, haja vista que os riscos de privacidade também podem surgir de fontes ndo relacionadas aos
incidentes de seguranca cibernética. Por esse motivo, esse instituto considera os eventos de privacidade
como sendo problemas potenciais que podem afetar os titulares dos dados pessoais e que sdo decorrentes
de operacdes de sistema, produtos ou servi¢os contendo dados pessoais, seja em formato digital ou ndo
digital, desde a coleta desses dados até o seu descarte. A relagc@o entre riscos de seguranga cibernética e

riscos de privacidade é apresentada na Figura 2.2.

Nesse sentido, Stallings [33] explica que reconhecer os limites e sobreposi¢des entre privacidade e
seguranca é fundamental para determinar quando os modelos de risco de seguranca existentes e as orien-
tacdes focadas em seguranca podem ser aplicados para enderecar questdes de privacidade, e quando ha

lacunas que precisam ser preenchidas a fim de alcancar uma abordagem de engenharia de privacidade.

A presente dissertacdo de mestrado profissional segue a linha de pesquisa Seguranca e Inteligéncia
Cibernética (drea de concentracdo: seguranga cibernética) e aborda algumas das dreas de interesse pre-
vistas em [34], edital de selecdo de candidatos as vagas do Programa de Pés-Graduacdo Profissional em

Engenharia Elétrica (PPEE) da Universidade de Brasilia (UnB) para turma especifica do curso de Mestrado
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Figura 2.2: Relacdo entre riscos de seguranca cibernética e riscos de privacidade

Fonte: Adaptado do Nist [32]

Profissional em Engenharia Elétrica, 4rea de concentragdo em Seguranga Cibernética, ingresso no segundo

semestre letivo de 2020, em conformidade com termo de execucdo descentralizada celebrado entre a UnB

e a Abin em 2019.

Além de adotar a referida linha de pesquisa, este trabalho compreende as seguintes dreas de interesse

previstas em [34]: andlise de grande volume de dados; Inteligéncia Artificial aplicada & andlise de dados;

Osint; andlise de risco; LGPD e suas implicagdes na édrea cibernética; e privacidade dos dados.

Em relacdo ao CyBOK, esta dissertacdo pode ser enquadrada na categoria “Aspectos Humanos, Or-

ganizacionais e Regulatdrios”, por abordar os KAs “Gerenciamento de Riscos e Governanca”; “Direito e

Regulacdo”; “Fatores Humanos”; e “Privacidade e Direitos Online”. Um resumo dessa categoria e de seus

KAs respectivos € apresentada na Tabela 2.1.

Tabela 2.1: Os 4 KAs da categoria Aspectos Humanos, Organizacionais e Regulatérios.

Categoria: Aspectos Humanos, Organizacionais e Regulatorios

KAs

Descricao

1. Gerenciamento de riscos e Go-

vernanga

Sistemas de gerenciamento de seguranca e controles de seguranca
organizacional, incluindo padrdes, melhores préticas, e aborda-

gens para avalia¢do e mitigacao de riscos.

2. Direito e regulacdo

Requisitos estatutdrios e regulamentares internacionais e nacio-
nais, obrigacdes de conformidade e seguranca ética, incluindo pro-
tecdo de dados e desenvolvimento de doutrinas sobre guerra ciber-

nética.

3. Fatores humanos

Seguranca utilizdvel, fatores sociais e comportamentais que afetam
a segurancga, a cultura de seguranga e a conscientizacdo também
como o impacto dos controles de seguranga no comportamento do

usuario




Técnicas para proteger informagdes pessoais, incluindo comunica-
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de dados. Também inclui outros sistemas de suporte a direitos on-

line.

Fonte: Adaptado de Cybok.org [27] .

Com efeito, esta dissertac@o abrange todas as quatro KAs descritas na Tabela 2.1, haja vista que, a par-
tir da andlise da LGPD e do direito fundamental a protecdo de dados pessoais (KA “Direito e Regulagdo”),
foram identificados os possiveis fatores de risco decorrentes da aplicacao desse direito fundamental e dessa
lei na atividade de Inteligéncia da Abin e nas aplica¢des de big data analytics utilizadas pelo servico de
Inteligéncia brasileiro para a producio da Osint, analisadas suas consequéncias e sugeridas medidas para
mitiga-los (KAs “Gerenciamento de Riscos e Governanca” e ‘“Privacidade e Direitos Online’); foram apre-
sentadas sugestdes para futuro anteprojeto de lei de protecdo de dados pessoais para seguranga do Estado
(KA “Direito e Regulacio”); e foi apresentada proposta de como a Abin poderia implementar a engenharia
de privacidade no desenvolvimento dessas aplicacdes, ainda em sua fase de concepg¢do, incluindo a ado-
¢80 de medidas administrativas ou organizacionais que abrangem a KA “Fatores Humanos”, a exemplo do
compromisso claro da organizacdo quanto a protecdo dos dados pessoais, promovido desde os mais altos
niveis da Administracdo; do desenvolvimento de uma cultura de comprometimento e melhoria continua em
relacdo a privacidade envolvendo todos os trabalhadores; e da defini¢do e atribuicdo de responsabilidades

para que cada membro da organizagdo esteja ciente de suas tarefas para preservar a privacidade.

2.2 INTELIGENCIA DE ESTADO BRASILEIRA

A Inteligéncia de Estado brasileira foi estruturada pela Lei n° 9.883/1999, que criou a Abin e o Sis-
bin, com a finalidade de fornecer subsidios ao Presidente da Reptblica nos assuntos de interesse nacional.
Consoante Lei n° 9.883/1999, poderdo ingressar no Sisbin os 6rgaos e as entidades da Administracdo Pud-
blica Federal que, direta ou indiretamente, possam produzir conhecimentos de interesse da atividade de
Inteligéncia. Orgdos das demais unidades da Federacdo também poderdo fazer parte desse sistema, me-
diante ajustes especificos e convénios, ouvido o 6rgdo de controle externo da atividade de Inteligéncia
[14], que é a Comissdo Mista de Controle das Atividades de Inteligéncia, comissdo permanente do Con-
gresso Nacional [35]. Atualmente, o Sisbin é composto por quarenta e oito 6rgaos publicos federais para o

compartilhamento de informacdes e conhecimentos de Inteligéncia [36].

A atividade de Inteligéncia de Estado é uma politica ptiblica consubstanciada no Decreto n° 8.793, de
29 de junho de 2016, que fixou a Politica Nacional de Inteligéncia (PNI), com previsao legal no art. 5° da
Lei n® 9.883/1999, segundo o qual “a execucdo da Politica Nacional de Inteligéncia, fixada pelo Presidente
da Republica, serd levada a efeito pela ABIN, sob a supervisdo da Camara de Relagdes Exteriores e Defesa

Nacional do Conselho de Governo” [14]. A PNI define atividade de Inteligéncia como

o exercicio permanente de acdes especializadas, voltadas para a producao e difusdo de conhecimentos, com vistas
ao assessoramento das autoridades governamentais nos respectivos niveis e areas de atribuigdo, para o planeja-
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mento, a execugdo, 0 acompanhamento e a avaliagdo das politicas de Estado [37].

De maneira sintética, a Estratégia Nacional de Inteligéncia (Enint), aprovada pelo Decreto de 15 de
dezembro de 2017, atribuiu a Atividade de Inteligéncia a competéncia de acompanhar o ambiente interno e
externo, com o propdsito de identificar oportunidades e possiveis ameagas e riscos aos interesses do Estado

e a sociedade brasileira [4].

A Abin ocupa a posi¢do de 6rgdo central do Sisbin e possui as competéncias legais de avaliar as
ameacas, internas e externas, a ordem constitucional, de planejar e de executar a protecao de conhecimentos
sensiveis, relativos aos interesses e a seguranca do Estado e da sociedade, bem como de obter e analisar
dados para producdo de conhecimentos sobre esses assuntos. Essas competéncias sdo exercidas com o
intuito de assessorar o Presidente da Republica [14]. Logo, o tratamento de dados pessoais realizado pela
Abin, no exercicio da atividade de Inteligéncia, possui finalidade exclusiva de seguranca do Estado. Por
for¢a da aplicacio imediata dos direitos e garantias individuais, o direito fundamental a protecdo de dados
pessoais e a LGPD incidem sobre esse tratamento, mesmo diante da exce¢do prevista no art. 4°, inciso III,

alinea “c”, dessa lei, como ja explicado.

A Abin possui em sua estrutura o Centro de Pesquisa e Desenvolvimento para a Seguranca das Comu-
nicacdes (Cepesc), departamento de tecnologia que desenvolve programas e ferramentas com a finalidade
de garantir o sigilo e a transmissao segura das informagdes e das comunica¢des governamentais, por meio
da criacdo e utilizacdo da criptografia de Estado, que consiste em algoritmos desenvolvidos no Brasil por
6rgdo governamental para garantir a privacidade dos dados transmitidos [38].

Dentre as competéncias regimentais do Cepesc, destacam-se: realizar pesquisas em tecnologia da in-
formacao e comunicagao, inteligéncia cibernética, criptologia e seguranga cibernética, de informagdes, de
comunicagdes e de dados; desenvolver solugdes de tecnologia da informacao e de comunicagdes, para uso
no ambito da Abin, do Sistema Brasileiro de Inteligéncia e da administragdo publica federal; planejar e
executar a gestdo da infraestrutura e dos servigos de tecnologia da informacdo e comunicacdes; conduzir
a selecdo, a aquisicdo e a implementacdo de solugdes de terceiros de tecnologia da informacdo e de co-
municacdes, para uso no ambito da Abin, do Sistema Brasileiro de Inteligéncia e da administrag¢do publica
federal; planejar e executar atividades de inteligéncia em matéria cibernética, de tecnologia e de seguranca
da informacdo e das comunicagdes; e promover a cooperacdo em inteligéncia cibernética com instituicdes

nacionais e estrangeiras [39].

Para exercer adequadamente suas competéncias regimentais, o Cepesc conta com agentes publicos
qualificados que seriam capazes de desenvolver para a Abin aplicacdes de big data analytics para produ-
cdo da Osint. Recentemente, os servidores do Cepesc desenvolveram a libharpia, biblioteca criptografica
com suporte a algoritmos pds-quanticos que foi implementada em urnas eletronicas utilizadas nas elei¢des
brasileiras de 2022 [40]. A criptografia pés-quantica permite criptografar dados sensiveis, incluindo da-
dos pessoais, para protegé-los contra um ataque criptoanalitico promovido por meio de um computador

quantico [41].
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2.3 RECENTES DECISOES DO STF SOBRE O DIREITO FUNDAMENTAL A PRO-
TECAO DE DADOS PESSOAIS

A LGPD foi publicada no Diario Oficial da Unido de 15 de agosto de 2018. Porém, a maioria dos
seus dispositivos entrou em vigor em 18 de setembro de 2020. Cabe ressaltar, inclusive, que somente
em 1° de agosto de 2021 tiveram vigéncia os artigos que tratam das sangdes que podem ser aplicadas
pela Autoridade Nacional de Prote¢do de Dados (ANPD), entidade responsdvel por zelar, implementar
e fiscalizar o cumprimento dessa lei geral em todo o territério nacional. A ANPD tem se corporificado
paulatinamente. A mais recente mudanca foi a edi¢do da Lei n° 14.460, de 25 de outubro de 2022, por
meio da qual lhe foi atribuida a categoria de autarquia de natureza especial [42], como uma forma de

reforcar sua autonomia.

Em 2020, durante a vacatio legis da LGPD, o STF proferiu trés acérdaos relacionados com tratamentos
e protecao de dados pessoais. No primeiro acérdao, referente ao julgamento do Referendo na Medida Cau-
telar na ADI n° 6.387 [15], o STF se manifestou pela primeira vez sobre o direito fundamental a prote¢do
de dados pessoais e a sua tutela constitucional [43], reconhecendo a existéncia desse direito fundamental
autdbnomo que possui ambito de protecao distinto ao do direito a privacidade [44]. O argumento central é
que o bem juridico sob a protecdo de dados pessoais é mais amplo do que a privacidade, na medida em
que engloba véarios componentes da dignidade da pessoa humana, tais como a integridade fisica e moral,
a igualdade, as liberdades em geral, além da personalidade da pessoa e a propria privacidade [45]. Com
esse acordao, o STF aderiu ao entendimento predominante na literatura juridica brasileira de que a Consti-
tuicdo Federal consagrou um direito fundamental a protecdo de dados pessoais implicitamente positivado,
vinculado diretamente a protec@o da personalidade e obtido por meio da leitura harmonica e sistemdtica do

texto constitucional [44].

Nesse julgamento, o Plenério do STF referendou medida cautelar para suspender a eficicia da Medida
Proviséria (MPV) n°® 954/2020. Essa MPV previa a obrigatoriedade de as empresas de telecomunicagdes
prestadoras de servigo telefonico fixo comutado e de servico mével pessoal compartilharem com a Fun-
dacdo Instituto Brasileiro de Geografia e Estatistica (IBGE), em meio eletronico, os nomes, nimeros de
telefone e enderecos de seus consumidores, pessoas fisicas ou juridicas, para auxiliar a producdo estatis-
tica oficial durante a pandemia decorrente da Covid-19. O STF reconheceu que o tratamento dos dados das
pessoas naturais, incluida a operacdo de compartilhamento, deve observar as garantias constitucionais da
liberdade individual (art. 5° caput), da privacidade e do livre desenvolvimento da personalidade (art. 5°,
X e XII). O texto da MPV n° 954/2020 violaria esses direitos [15]. O ponto nodal € visualizar que, antes
do advento da LGPD, o STF reconheceu direitos como a autodeterminacao informativa, positivado no art.

2°, 11, dessa Lei, além de indicar que essa protecdo decorre dos direitos da personalidade.

No segundo acérdio, proferido no julgamento da Medida Cautelar na ADI n° 6.529, o STF reafirmou
que a protecdo de dados pessoais € um direito fundamental autdnomo na ordem constitucional brasileira,
especialmente como projecao alargada do direito a inviolabilidade da intimidade, da vida privada, da honra
e da imagem das pessoas [16]. Ressalte-se que os direitos fundamentais se caracterizam pelo atributo da
abertura ou inexauribilidade, que consiste na possibilidade de reconhecimento de outros direitos fundamen-
tais, diante do advento de novas preocupacdes especificas [45]. Ademais, a condi¢do de direito fundamental

auténomo nao dependeria da inser¢do do direito a protecdo de dados pessoais no texto da Constitui¢do Fe-
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deral, por se tratar de um direito implicitamente positivado [5]. Nesse julgamento, a questdo controvertida
era o fato de a Lei n® 9.883/1999 determinar que os 6rgdos componentes do Sisbin fornecerdo a Abin,
nos termos e condi¢des a serem aprovados mediante ato presidencial, dados e conhecimentos especificos
relacionados a defesa das institui¢des e dos interesses nacionais, ao passo em que o Decreto n° 10.445, de

30 de julho de 2020, estabeleceu que esse compartilhamento ocorrerd sempre que solicitado pela Abin.

O STF deferiu parcialmente a medida cautelar e conferiu uma interpretacdo conforme a Constitui¢do
Federal ao pardgrafo tnico do art. 4° da Lei n°® 9.883/1999, para atribuir validade ao texto legal e dar
integral cumprimento ao § 3° do art. 1° do Decreto n® 10.445/2020: o compartilhamento de dados do
Sisbin para a Abin somente deve ocorrer quando os dados a serem fornecidos estiverem vinculados ao
interesse publico objetivamente comprovado e com motivacdo especifica, em procedimento formalmente
instaurado, afastada qualquer possibilidade de atendimento de interesses pessoais ou privados, além de ser
vedado o compartilhamento de dados sujeitos a cldusula de reserva de jurisdi¢do. Nesse dltimo caso, esses
dados somente podem ter seu sigilo retirado mediante autorizagdo prévia do Poder Judicidrio, a exemplo
do segredo dos dados e das comunicagdes telefonicas, por expressa previsao constitucional [16]. Em 11
de outubro de 2021, o STF confirmou, por unanimidade, a medida cautelar deferida parcialmente Medida
Cautelar na ADI n°® 6.529 [46].

No terceiro acérddo, referente ao julgamento da Medida Cautelar na Argui¢do de Descumprimento
de Preceito Fundamental (ADPF) n° 722, o Plendrio do STF deferiu medida cautelar para suspender, por
desvio de finalidade, toda e qualquer atividade de Inteligéncia do Ministério da Justica e Seguranga Ptiblica
relacionada com a producdo e compartilhamento de dossié sigiloso contendo informagdes sobre a vida
pessoal, as escolhas pessoais e politicas de cidaddos, servidores publicos federais, estaduais e municipais

identificados como integrantes de movimento politico antifascista e de professores universitarios [47].

Cumpre ressaltar que, em 10 de fevereiro de 2022 foi promulgada a Emenda Constitucional n® 115/2022,
que inseriu a protecdo de dados pessoais entre os direitos e garantias fundamentais previstos no art. 5° da
Constituicdo Federal [17]. Dessa maneira, as decisdes do STF que reconheceram essa prote¢do como um
direito fundamental autonomo foram chanceladas e legitimadas pelo Congresso Nacional. Essa Emenda
Constitucional atribuiu regime juridico-constitucional pleno a esse direito fundamental em sentido material
e formal, de modo que as normas relativas ao direito a protecao de dados passaram a vincular diretamente
todos os atores ptiblicos e, com as devidas ressalvas, os atores privados, por for¢a da aplicabilidade imediata

dos direitos fundamentais [21].

Além disso, em 15 de setembro de 2022, o STF reiterou que o compartilhamento de informagdes
pessoais em atividades de inteligéncia observard o disposto em legislacio especifica e os parametros fixados
no julgamento da ADI n°® 6.529, dentre os quais destaca-se a “observancia dos principios gerais de protecao
e dos direitos do titular previstos na LGPD, no que for compativel com o exercicio dessa fun¢ao estatal”
[18], [19].

Os julgados do STF apresentados nesta Secdo sao relevantes para demonstrar que a interpretagao da
Suprema Corte é no sentido de que o direito fundamental & protecio dos dados pessoais e, por conseguinte,
os principios gerais de protegcdo e os direitos do titular previstos na LGPD devem ser observados pela
atividade de Inteligéncia de Estado, no que forem compativeis com o exercicio dessa atividade, mesmo

diante da excecdo prevista expressamente na LGPD em relacdo ao tratamento de dados pessoais realizado
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com finalidade exclusiva de seguranca do Estado e da auséncia da legislacao especifica mencionada no art.
4°, § 1°, dessa lei. Esses julgados servem também para identificar os possiveis fatores de risco decorrentes

da aplicacdo dessas normas na atividade de Inteligéncia da Abin e para prever medidas para mitiga-los.

2.4 DEVIDO PROCESSO LEGAL, PRINCIPIOS GERAIS DE PROTECAO E DIREI-
TOS DO TITULAR DOS DADOS PESSOAIS PREVISTOS NA LGPD

A LGPD estabelece que o tratamento de dados pessoais com finalidade de seguranga do Estado serd
regido por legislacdo especifica, “que deverd prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios gerais de protecéo e

os direitos do titular previstos nesta Lei” [9].

O devido processo legal, previsto no art. 5°, inciso LIV, da Constitui¢do Federal, exige a demonstracio
da existé€ncia de interesse publico prevalente e do “nexo causal s6lido para se invadir a privacidade de uma
pessoa, uma vez que os direitos humanos, como os de personalidade, fundamentam a prépria legitimidade

do Estado de Direito, cuja autoridade serve ao bem comum” [48].

O art. 6* da LGPD relaciona dez principios gerais de protegao:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

II - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

III - necessidade: limita¢do do tratamento ao minimo necessdrio para a realizag¢do de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacido de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicagdo ou difusdo;

VIII - preven¢do: adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

IX - ndo discriminag@o: impossibilidade de realizacdo do tratamento para fins discriminatdrios ilicitos ou
abusivos;

X - responsabilizac@o e prestacdio de contas: demonstracdo, pelo agente, da adogdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas [9].
De acordo com Ruaro e Sarlet [10], a transparéncia é elemento central da LGPD e todos os procedi-
mentos envolvendo dados pessoais, sobretudo os dados sensiveis, devem ser compativeis com a finalidade

da coleta e minimizados em uma politica de uso racional.
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Os direitos dos titulares dos dados pessoais estdo previstos nos arts. 17 e 18 da LGPD, destacando-se os
direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos dessa lei; e o direito de obter
do controlador, em relacdo aos dados do titular por ele tratados, a qualquer momento e mediante requisicao,
a confirmacdo da existéncia de tratamento; o acesso aos dados; a correcdo de dados incompletos, inexa-
tos ou desatualizados; a anonimizac¢do, o bloqueio ou a eliminagdo de dados desnecessdrios, excessivos
ou tratados em desconformidade com a LGPD; portabilidade dos dados, de acordo com regulamentacdo
da ANPD; a eliminacdo dos dados pessoais tratados com o consentimento do titular; a informacdo das
entidades publicas e privadas com as quais o controlador compartilhou os dados; a informagao sobre a pos-
sibilidade de nao fornecer consentimento e as consequéncias da negativa; e a revogacdo do consentimento

[9].

A apresentacdo do devido processo legal, dos principios gerais de protecdo e dos direitos do titular
dos dados pessoais previstos na LGPD ¢ relevante para a identificagdo dos fatores de risco legal e da
metodologia adequada para implementar os sete principios fundamentais da abordagem privacy by design
e as oito privacy design strategies no desenvolvimento de aplica¢des de big data analytics para producio

da Osint, ainda na fase de concepgdo desses softwares.

2.5 APLICACOES DE BIG DATA ANALYTICS PARA PRODUGAO DA OSINT

No contexto da atividade de Inteligéncia, verifica-se que muitas das ameacas tradicionais encontram
correspondente no espaco cibernético, a exemplo da espionagem, do terrorismo, do ativismo extremista, da
guerra e das atividades criminais, afetando a esfera econdmica e a seguranga nacional [49]. As redes sociais
tém sido cada vez mais utilizadas como meio de mobilizagdo social, por influenciarem significativamente
o comportamento humano, podendo ser utilizadas inclusive para incentivar radicaliza¢des de quaisquer
géneros [4]. Além disso, criminosos internacionais € grupos terroristas operam em todo o mundo e utilizam
as mais recentes tecnologias para cometer ilicitos e para se comunicar por meio de sites publicamente
disponiveis, midias sociais e féruns na darknet, compartilhando propaganda, reivindicando crédito por

ataques e incitando crimes [50].

O enfrentamento moderno a criminalidade e ao terrorismo, em um periodo de globalizacdo e de re-
volucdo na drea da tecnologia da informacao, exige uma reavaliacdo de cendrios e de atores, devendo o
Estado potencializar a atuacdo das suas instituicdes de Inteligéncia, para otimizar o processo de producao
do conhecimento e acompanhar a celeridade e a instantaneidade dos modernos fluxos de informacdo [51].
Essa é a razdo pela qual o dominio do ciberespago pela Inteligéncia de Estado garante segurancga para a
sociedade e possibilita a identificagdo de oportunidades, isto €, a indicacdo de tendéncias e a antecipagcdo

de cendrios estratégicos [49].

Tendo em vista que as técnicas sigilosas para buscar dados negados (dados sensiveis protegidos por
seu detentor, para resguarda-los do acesso ndo autorizado) podem ser invasivas, com o potencial de violar
direitos individuais, a atividade de Inteligéncia, em regra, somente recorre a esses meios apds esgotados
todos os outros procedimentos de obtencdo de dados veiculados por fontes abertas ou fontes humanas [49].

Em outras palavras, a atividade de Inteligéncia prioriza a obtencdo e andlise de dados disponiveis em fontes
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abertas, ou seja, a Inteligéncia de fontes abertas ou Osint.

Atualmente, a obtencdo eficaz da Osint exige a utilizacdo de tecnologia de dltima geracdo, em vir-
tude do crescimento exponencial da producio e armazenamento de grandes volumes de dados nos meios
digitais, fenomeno denominado big data. Do ponto de vista social e juridico, o que € mais relevante em
conjuntos de dados muito grandes € a possibilidade de utilizd-los para andlises, ou seja, para descobrir
correlagdes e fazer previsdes, muitas vezes usando técnicas de inteligéncia artificial [52]. Para descobrir
essas correlagdes, a atividade de Inteligéncia utiliza aplicagdes para anélise de vinculos, entendimento de
contextos, localizacdo de pessoas e de lugares; inteligéncia artificial; e técnicas analiticas para grandes

conjuntos de dados, denominadas big data analytics [4].

O termo big data analytics refere-se a todo o ciclo de vida do gerenciamento de grandes volumes de
dados, incluindo sua coleta, organizagcdo e andlise para descobrir padrdes, inferir situacdes ou estados,
prever e entender comportamentos [53]. Na camada de tratamento dos dados, algoritmos sofisticados estdo
sendo desenvolvidos para analisar uma grande quantidade de dados com o intuito de obter informacdes
valiosas para a tomada de decisdes precisas, detectando oportunidades sem precedentes para encontrar

padrdes significativos, presumir situagdes e prever e inferir comportamentos [54].

A obtencdo e a andlise dessa quantidade massiva de dados ensejam oportunidades para a atividade de
Inteligéncia de Estado, seja ela brasileira ou adversa, haja vista que um dos objetivos dos 6rgaos de Inteli-
géncia € identificar oportunidades que possam surgir para o Estado, indicando-as as autoridades detentoras
de poder decisdrio [37]. Essa realidade impde a atividade de Inteligéncia a necessidade de aprimoramento
continuo de seus métodos e processos, sendo imprescindiveis a apropriacdo das técnicas e aplicagdes de big
data analytics e um processo estruturado de producio de conhecimentos, para que a Inteligéncia cumpra

com eficécia suas atribuicdes legais [55].

A descoberta de conhecimento em bases de dados, com a utilizacdo de ferramentas de andlise, como
a mineracdo de dados e a elaboracdo de modelos preditivos, € diferencial essencial [8], notadamente para
a Abin, a quem compete “planejar e executar a¢des, inclusive sigilosas, relativas a obtencdo e andlise de

dados para a produgdo de conhecimentos destinados a assessorar o Presidente da Republica” [14].

Embora as ferramentas de big data analytics tenham melhorado a eficiéncia das atividades estatais e
criado oportunidades significativas para os servicos intensivos em informacao, seus beneficios sdo restrin-
gidos pelo risco elevado de o tratamento desses dados violarem a privacidade, devido a grande quantidade
de informagdes pessoais contida no big data [56]. As crescentes interacdes no meio digital, em ambito
mundial, permite a formacgdo de trilhas digitais, que vém sendo exploradas intensamente pelas institui-
cOes para tomada de decisdes, por meio da inteligéncia artificial e de conexdes em rede de algoritmos,
permitindo a criacdo de perfis a respeito dos interesses pessoais para toda espécie de finalidades possiveis
[57], deixando a pessoa natural em evidente posicdo de vulnerabilidade, haja vista que parte de seus dados
pessoais estdo a disposi¢do de terceiros sem que ela tenha dominio sobre isso, colocando em risco sua
privacidade e intimidade e os seus dados pessoais [8]. A utilizacdo de aplicacdes de big data analytics
pode acarretar, dentre outros riscos, vigilancia eletronica em larga escala, criacio de perfis, divulgacao de
dados pessoais [53], reutilizacdo incompativel de dados, inferéncia e reidentificacdo de dados e tomada de

decisdo automatizada [58].

Logo, os beneficios da utilizacdo de big data pelo poder publico e os riscos a privacidade dela decor-
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rentes devem ser analisados conjuntamente, sobretudo para avaliar as medidas que podem mitigar esses
riscos, com o objetivo de identificar os modelos de prote¢do e de governanca mais adequados, para ma-
ximizar os efeitos positivos do acesso a big data e para prevenir eventuais prejuizos que podem advir do
uso das aplicacdes de big data analytics [59]. O direito fundamental a protecdo de dados pessoais exige a
observancia dos critérios previstos na LGPD no que tange a inser¢cdo das medidas necessdrias a garantia da

seguranca do tratamento de dados pessoais durante todo o ciclo de vida desses dados [8].

2.6 OS SETE PRINCIPIOS FUNDAMENTAIS DA ABORDAGEM PRIVACY BY DE-
SIGN E A ENGENHARIA DE PRIVACIDADE

Privacy by Design é uma abordagem de engenharia de sistemas destinada a garantir a prote¢do da
privacidade nos estdgios iniciais de um projeto e em todo o processo de engenharia de software [60].
Trata-se de um conceito holistico que se aplica a tecnologia da informac?o, as praticas de negdcios, aos

processos, ao projeto fisico e a infraestrutura de rede [33].

Os sete principios fundamentais da abordagem privacy by design, desenvolvidos por Ann Cavoukian

[61], sdo apresentados a seguir, sendo que as suas defini¢des constam na Se¢do 4.1:
1) proativo e ndo reativo;
2) privacidade como configuracao padrio;
3) privacidade incorporada ao design;
4) funcionalidade total;
5) seguranca de ponta a ponta;
6) visibilidade e transparéncia; e
7) respeito pela privacidade do usudrio.

De acordo com [62], a abordagem privacy by design foi aceita internacionalmente na 32* Conferéncia
Internacional de Comissdrios de Protecao de Dados e Privacidade, realizada em Jerusalém, em 2010, com
a adocdo do documento Resolution on Privacy by Design. Essa resolugdo reconheceu a privacy by design
como um componente essencial da protec@o da privacidade e incentivou a adoc¢do daqueles sete principios
fundamentais desenvolvidos por Ann Cavoukian como orientagdo para estabelecer a privacidade como o

modo padrdo de operac¢do de uma organizacao [63].

A engenharia de privacidade é um processo sistematico com foco orientado a riscos cujo objetivo €
traduzir, em termos praticos e operacionais, os principios de privacy by design dentro do ciclo de vida dos
sistemas de informacdo que tratam dados pessoais, como parte integrada do projeto do sistema, de modo
que os requisitos de privacidade sejam definidos ainda na concepg¢éo dos softwares e que qualquer risco
de privacidade identificado seja adequadamente gerenciado pelo sistema de forma proativa durante todo o

ciclo de vida dos dados pessoais [62].

Além disso, a engenharia de privacidade objetiva apoiar a selecdo, implanta¢do e configuracio de
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medidas técnicas e organizacionais adequadas para satisfazer principios especificos de protecdo de dados
[58] e abrange implementac¢do, implantacdo e operacdo e gerenciamento continuos de recursos e controles

de privacidade nos sistemas [33].

2.7 PRIVACY DESIGN STRATEGIES, TATICAS ASSOCIADAS, PRIVACY DESIGN
PATTERNS E PRIVACY ENHANCING TECHNOLOGIES

Inicialmente serd feito um breve histérico da criacido e da evolugdo da teoria das oito privacy design

strategies e depois serdo apresentados conceitos relevantes para o entendimento dessa teoria.

Hoepman [64] apresenta a teoria sobre privacy design strategies, derivadas da legislacdo europeia so-
bre protecdo de dados pessoais, e fornece uma versao preliminar sobre os possiveis privacy design patterns
que poderiam contribuir para a implementagdo daquelas estratégias. Por tltimo, o autor valida a sua teoria,
em relacdo a perspectiva tecnoldgica e da politica de privacidade, demonstrando que as oito privacy design
strategies propostas abrangem tanto os principios de privacidade previstos na norma ISO/IEC 29100:2011
(Information technology; security techniques, privacy framework) [65] quanto os estabelecidos pela Orga-
nizacdo para a Cooperagdo e Desenvolvimento Econdmico (The Organisation for Economic Co-operation
and Development - OECD) [66] e podem ser aplicadas tanto em sistemas de armazenamento como em

sistemas de fluxo de informacao.

Koops et al. [67] demonstram que as oito privacy design strategies complementadas por alguns design
patterns permitiriam implementar trés requisitos considerados adequados para incorporar a abordagem
privacy by design em plataformas genéricas da Osint: especificacdo de propdsito; limitagdo de coleta e

minizacio de dados pessoais; e qualidade dos dados.

Colesky et al. [68] aperfeicoam as defini¢des das oito privacy design strategies, renomeiam a estratégia
aggregate para abstract e analisam a relacfo entre a abordagem estratégica e o dominio da arquitetura de
software, demonstrando que a protecdo da privacidade pode ser considerada um atributo de qualidade. Com
base nisso, os autores definem privacy design strategies como a especificacdo de um objetivo arquitetonico
distinto em privacy by design para atingir o atributo de qualidade de protecdo de privacidade. De acordo
com a Agéncia Espanhola de Protecao de Dados (Agencia Espariola de Proteccion de Datos - AEPD) [62],
privacy design strategies fornecem um modelo acessivel para que engenheiros de sistema possam definir

os requisitos de privacidade identificados durante os estdgios de anélise e requisitos.

Além disso, Colesky et al. [68] introduzem, entre as privacy design strategies € 0s design patterns,
as tdticas, definidas como uma abordagem de privacy by design que contribui para alcancar o objetivo de
uma abrangente privacy design strategy. As defini¢des das oito privacy design strategies e das suas taticas

associadas serdo apresentadas na Se¢do 4.2.

Hoepman [69] esclarece que as privacy design strategies foram desenvolvidas para serem utilizadas nas
duas primeiras fases do ciclo de vida do sistema (ideacdo e defini¢do), nas quais sdo tomadas decisdes rele-
vantes sobre as propriedades gerais de privacidade do sistema, considerando que as ferramentas existentes
(privacy design patterns e privacy enhancing technologies) se aplicam principalmente a fase de projeto e

desenvolvimento. Conforme Figura 2.1 as oito fases do ciclo de vida do sistema sao, nessa ordem, ideation,
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definition, design, development, deployment, operation, evaluation e decommissioning (em traducio livre:

ideacdo, defini¢do, projeto, desenvolvimento, implantacdo, operacao, avaliacdo e desativacao).
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Figura 2.3: Ciclo de vida do sistema

Fonte: Adaptado de Hoepman [69]

A AEPD [62] explica que para tornar a privacidade uma parte integrada do design do sistema, de modo
que os requisitos de privacidade sejam definidos em termos de propriedades e funcionalidades totalmente
implementaveis e qualquer risco de privacidade identificado seja adequadamente gerenciado pelo sistema
de maneira proativa, € necessério que o desenvolvimento ocorra de forma sequencial em diferentes niveis
de abstracdo. No mais alto nivel, nas fases iniciais do desenvolvimento do conceito do objeto e da andlise
dos seus requisitos, é necessario definir as privacy design strategies e as taticas a serem seguidas durante
as diferentes etapas do processamento de dados, a fim de garantir os objetivos de privacidade e o cumpri-
mento dos principios de protecdo de dados pessoais. Em um nivel intermedidrio, devem ser adotadas as
privacy design patterns, definidas como solucdes reutilizaveis empregadas na fase de design e que podem
ser aplicadas para resolver problemas comuns de privacidade que freqiientemente surgem no desenvolvi-
mento de produtos e sistemas. No nivel mais baixo, no estdgio de desenvolvimento, para implementar
privacy design patterns com uma tecnologia concreta, sio utilizadas privacy enhancing technologies, de-
finidas pela Agéncia da Unido Europeia para Ciberseguranca (European Union Agency for Cybersecurity
— ENISA) [70] como todo tipo de tecnologia que apoia recursos de privacidade ou de protecdo de dados
pessoais, como as tecnologias que utilizam privacy design strategies ou consideram metas de prote¢do para

engenharia de privacidade.

2.8 RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS

O relatério de impacto a protecao de dados pessoais (RIPD) esta previsto na LGPD como “documenta-
¢a0 do controlador que contém a descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitiga¢do de risco” [9]. Embora o texto legal explicitamente associe o RIPD somente aos controladores,
uma interpretacdo sistematica dessa lei permite concluir que também os operadores devem fazer o RIPD
em beneficio de suas atividades de tratamento [71].

O RIPD € um instrumento semelhante a Data Protection Impact Assessment (DPIA) e também funciona
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como um indicador demonstrativo de conformidade com a legislagdo de protec¢do de dados pessoais [72]. A
DPIA, prevista no artigo 35 do Regulamento Geral sobre a Protecao de Dados (RGPD) da Unido Europeia,
é um instrumento de apoio a tomada de decisdo em relacdo ao tratamento dos dados pessoais coerente
com os principios de privacy by design, haja vista que deve ser realizada na concepcao da operacdo do
tratamento de dados pessoais, mesmo que algumas das operagdes ainda sejam desconhecidas, e atualizada
ao longo do ciclo de vida do projeto [73]. O RIPD também possui essa correlacdo com os principios
de privacy by design, pois deve ser elaborado previamente a operacdo do tratamento de dados pessoais e
atualizado durante o ciclo de vida do projeto.

O RIPD deve ser elaborado previamente a coleta e ao uso dos dados pessoais, sob pena de esvazia-
mento do sentido e da func¢do desse relevante instrumento preventivo [74], sempre que o tratamento desses
dados representar elevado risco aos principios gerais de protecdo ou as liberdades civis e aos direitos
fundamentais. O RIPD devera conter os seguintes requisitos minimos: “a descri¢do dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da seguranca das informagdes e a andlise

do controlador com relagdo a medidas, salvaguardas e mecanismos de mitigacdo de risco adotados” [9].

Além do RIPD, o art. 50, § 2°, alinea “d”, da LGPD apresenta o processo de avaliagdo sistemética de
impactos e riscos a privacidade, que é uma avaliagdo de impacto que antecede a elaboragdo do RIPD e é
baseada em metodologia avaliativa de riscos e de impacto das operagdes de tratamento de dados pessoais
em relacdo as liberdades civis e aos direitos fundamentais dos titulares de dados pessoais [72]. Uma
Unica avaliacdo pode abordar um conjunto de operacdes de tratamento de dados pessoais semelhantes que

apresentem alto risco [33].

Segundo o Nist [32], as avalia¢des de risco de privacidade contribuem para a tomada de decisdes
éticas referentes ao sistema ou produto e quanto ao design e a implantacdo de servigcos, na medida em que
ajudam as organizacdes a distinguir riscos de privacidade e riscos de conformidade, permitindo identificar
se o tratamento de dados pessoais possui o potencial de trazer risco para a privacidade dos individuos,

mesmo quando uma organizagdo estiver em conformidade com as leis e regulamentos aplicaveis.

Este Capitulo apresentou uma base juridica e tedrica, que é necessdria para compreender a atividade
de Inteligéncia de Estado executada pela Abin, na posi¢do de 6rgao central do Sisbin, os delineamentos
do direito fundamental auténomo a prote¢do dos dados pessoais, o detalhamento do devido processo legal,
dos principios gerais de protecdo e dos direitos do titular dos dados pessoais previstos na LGPD, os sete
principios fundamentais da abordagem privacy by design e os conceitos de privacy design strategies, de
suas tdticas associadas, de privacy design patterns, de privacy enhancing technologies e de RIPD. A partir
desse esfor¢o, com apreciagdo da revis@o da literatura, da legislacdo e da sua intepretagdo, tem-se possivel
a constru¢do metodoldgica de uma andlise dos fatores de risco decorrentes da aplicacdo da LGPD e do
direito fundamental a protecdo de dados na atividade de Inteligéncia e nas aplicacdes de big data analytics

para a producio da Osint, que serd objeto do préximo capitulo.
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3 IDENTIFICACAO E ANALISE DOS FATORES DE RISCO

Neste Capitulo serdo apresentados e analisados os fatores de risco identificados com potencial de im-
pactar o cumprimento da missio institucional da Abin em decorréncia da incidéncia do direito fundamental
a protecdo dos dados pessoais e da LGPD na atividade de Inteligéncia desse 6rgdo e nas aplicacdes de big
data analytics utilizadas pelo servi¢o de Inteligéncia brasileiro para a producido da Osint. Ao final deste
Capitulo serdo apresentadas sugestdes para futuro anteprojeto de lei de protecdo de dados pessoais para
seguranc¢a do Estado, com o intuito de proporcionar segurancga juridica para os agentes de tratamento da

Abin e para os titulares dos dados pessoais tratados por esse 6rgao.

Conforme ressaltado na Secdo 1.5, que trata do procedimento metodolégico, o objetivo desta disser-
tacdo ndo € mapear e avaliar todos 0s riscos possiveis, mesmo que ndo conhecidos. Além disso, para
identificar e analisar os possiveis fatores de risco, utilizou-se anélise documental e comparativa, levando
em consideracio recentes decisdes do STF sobre o direito fundamental a prote¢do dos dados pessoais, a
legislacdo brasileira interpretada, o direito comparado, estudos de agéncias governamentais brasileiras e de
outros paises e artigos cientificos sobre esse direito fundamental e sobre a LGPD. Finalmente, para deli-
mitar e sistematizar os fatores de risco avalidveis, foi utilizada a tipologia prevista no art. 18 da Instru¢do
Normativa Conjunta MP/CGU n° 1/2016.

3.1 FATORES DE RISCO OPERACIONAL

O primeiro fator de risco operacional (FRO-1) poderia decorrer do descumprimento da obrigacdo de
manter o registro das operagdes de tratamento de dados pessoais que a Abin realizar. Esse fator de risco
origina-se do art. 37 da LGPD, que impde essa obrigacdo aos controladores e operadores, e dos principios
da transparéncia e da responsabilizagcdo e prestacdo de contas, previstos no art. 6° incisos VI e X, da
LGPD. A ocorréncia do FRO-1 poderia acarretar a anulagdo ou a suspensao de operagdes de Inteligéncia
da Abin que envolvam tratamento de dados pessoais. Como medida de mitigacdo, propde-se que a Abin

mantenha o registro de todas as operacdes de tratamento de dados pessoais que realizar.

Cumpre esclarecer que tanto o FRO-1 quanto outros fatores de risco mencionados no decorrer deste
Capitulo 3 poderao ensejar, como consequéncia de sua ocorréncia, a anulacio ou a suspensao de operagdes
de Inteligéncia da Abin envolvendo dados pessoais por desconformidade com o principio fundamental da
protecdo de dados pessoais e com os dispositivos da LGPD aplicaveis no caso concreto. Pietro [75] explica
que anulagdo € o desfazimento do ato administrativo por razdes de ilegalidade e pode ser feita pela propria
Administragao Pdblica, com base no seu poder de autotutela sobre os préprios atos, o denominado controle

interno, e também pelo controle externo, que é aquele exercido por um dos Poderes sobre o outro.

De acordo com o STF [46], as atividades de Inteligéncia, ainda que acobertadas pelo sigilo, estdo
submetidas ao controle externo dos Poderes Legislativo e Judicidrio, haja vista que a Constitui¢cdo Fede-

ral repudia poder sem controle e exige que os atos administrativos sejam motivados e orientados pelos
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principios da legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

O segundo fator de risco operacional (FRO - 2) poderia ocorrer pela auséncia de confec¢do do RIPD
previamente ao tratamento de dados pessoais que possa, eventualmente, gerar riscos as liberdades civis e
aos direitos fundamentais. Esse fator de risco origina-se do art. 5°, inciso XVII, da LGPD, que determina
a elaboracdo dessa documentagdo, contendo a descri¢do dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, as medidas, as salvaguardas e
os mecanismos de mitigacdo de risco; e do principio da prevencdo, previsto no art. 6° inciso VIII, da
LGPD. A materializacdo do FRO-2 poderia acarretar suspensdo ou anulacdo de operacdes de Inteligéncia
realizadas com tratamento de dados pessoais. A medida de mitigacdo proposta é que o controlador da Abin

confeccione o RIPD previamente ao tratamento de dados pessoais nas hipéteses previstas na LGPD.

O terceiro fator de risco operacional (FRO-3) poderia ocorrer pela reutilizacdo incompativel de dados
pessoais nas operacdes de tratamento realizadas com o uso de aplicagdes de big data analytics. Esse fa-
tor de risco origina-se dos principios da finalidade e da adequagdo, previstos no art. 6°, incisos I e II, da
LGPD, que vedam o tratamento posterior de forma incompativel com os propésitos legitimos, especificos,
explicitos e informados ao titular. A ocorréncia do FRO-3 poderia ensejar a anulagdo ou suspensdo de
operacgdes de Inteligéncia da Abin que envolvam tratamento de dados pessoais. Como medida de mitiga-
cdo, propde-se que a Abin elabore o RIPD previamente ao tratamento dos dados pessoais e implemente a
engenharia de privacidade no desenvolvimento de aplica¢des de big data analytics para produgado da Osint,
conforme detalhado no Capitulo 4. A abordagem privacy by design demanda que as organizacdes consi-
derem, em termos gerais, se o tratamento de dados pessoais nessas aplicacdes estd dentro das expectativas
razodveis dos titulares dos dados pessoais. Caso a andlise dos dados revele correlagdes inesperadas que
acarretem a reutilizacdo dos dados pessoais para novos fins, essa abordagem requer que as organizagdes
avaliem a compatibilidade do novo propdsito com a finalidade original e com as expectativas razodveis
dos individuos em rela¢do ao novo tratamento, devendo existir medidas e salvaguardas adequadas tanto na
operacdo de tratamento inicial quanto nas subsequentes [76]. Para tanto, é necessdria a realizacdo do RIPD,
ja que as medidas e salvaguardas adequadas para cada caso dependem do contexto e dos riscos advindos
do tratamento dos dados pessoais [77].

3.2 FATORES DE RISCO DE IMAGEM OU A REPUTACAO

O primeiro fator de risco de imagem ou a reputagdo (FRI-1) da Abin poderia ocorrer pelo tratamento
de dados pessoais para fins particulares. Esse fator de risco origina-se do principio da finalidade, pre-
visto no art. 6° inciso I, da LGPD, que exige um propdsito legitimo para fundamentar o tratamento de
dados pessoais, e da decisdo do Plendrio do STF proferida na ADI n°® 6.529 [46], no sentido de que os 6r-
gios componentes do Sisbin somente podem compartilhar dados e conhecimentos especificos com a Abin
quando comprovado o interesse publico da medida, sendo vedada a utilizacdo desses dados para atendi-
mento de interesses pessoais ou privados. A materializacdo do FRI-1 poderia repercutir negativamente na
imagem do 6rgdo perante a sociedade e ensejar a suspensio ou a anulagdo de operagdes de Inteligéncia
que envolvam tratamento de dados pessoais, por desvio de finalidade. Por exemplo, por esse motivo, o

STF determinou a suspensdo da atividade de Inteligéncia desenvolvida pelo Ministério da Justica e Segu-
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ranga Publica que envolvia compartilhamento de dados pessoais relativos a escolhas pessoais e politicas
de cidadaos e servidores publicos identificados como integrantes de movimento politico antifascista e de
professores universitarios [47]. A medida de mitigacao proposta € que a Abin garanta que suas operagdes
de tratamento de dados pessoais sdo realizadas em prol do interesse puiblico objetivamente comprovado,
em conformidade com o disposto na PNI. Essa politica estabelece que a Inteligéncia, por ser atividade
exclusiva de Estado, deve ser desenvolvida em prol do bem-comum e na defesa dos interesses da sociedade
e do Estado Democrético de Direito, ndo se colocando a servico de grupos, ideologias e objetivos mutaveis
e sujeitos as conjunturas politico-partidarias [37].

O segundo fator de risco de imagem ou a reputacdo (FRI-2) seria a ocorréncia de acessos nao autoriza-
dos aos dados pessoais ou de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicagio
ou qualquer tratamento inadequado ou ilicito. Esse fator de risco origina-se dos arts. 6°, inciso VII (prin-
cipio da seguranca), e 46, caput, ambos da LGPD, que exigem dos agentes de tratamento a adogdo de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e das
situacdes acidentais ou ilicitas mencionadas. A ocorréncia do FR1-2 poderia ocasionar danos a imagem e
a reputacdo da Abin, agravados pelo fato de que uma das missdes legais desse 6rgao € “planejar e executar
a protecdo de conhecimentos sensiveis, relativos aos interesses e a seguranca do Estado e da sociedade”
[14]. Cabe anotar que a Abin possui em sua estrutura o Cepesc, departamento que ji desenvolve pro-
gramas e ferramentas para garantir o sigilo e a transmiss@o segura das informagdes e das comunicagdes
governamentais, inclusive dos votos nas urnas eletronicas, por meio da criagdo e utilizacdo da criptografia
de Estado [38]. Como medidas de mitigacdo, sugere-se que a Abin disponibilize para os 6rgaos do Sis-
bin canais seguros de comunica¢do dos dados e de informagdes pessoais, estruturados com criptografia de
Estado, e elabore e implemente regras de boas praticas e um programa de governanga em privacidade, em

consonancia com o disposto no art. 50 da LGPD.

O terceiro fator de risco de imagem ou a reputacdo (FRI-3) poderia ocorrer pela divulgacdo ndo auto-
rizada de dados pessoais em decorréncia de inferéncia e reidentificacdo de dados dessa natureza tratados
por aplicagdes de big data analytics. Assim como o FRI-2, esse fator de risco também se origina dos arts.
6°, inciso VII (principio da seguranca), e 46, caput, ambos da LGPD. A materializacad do FRI-3 poderia
gerar repercussiao negativa na imagem da Abin perante a sociedade e suspensdo ou anulacio de operagdes
de Inteligéncia que envolvam tratamento de dados pessoais. Como medidas de mitigacdo, propde-se que a
Abin implemente os principios fundamentais da abordagem privacy by design e as privacy design strate-
gies no desenvolvimento de aplicacdes de big data analytics para produgdo da Osint, conforme detalhado
no Capitulo 4, e elabore o RIPD previamente ao tratamento dos dados pessoais. Cumpre ressaltar que
a engenharia de privacidade requer uma abordagem de risco suficientemente robusta, para gerenciar os
riscos de privacidade identificados, selecionando e aplicando controles para mitiga-los, incluindo arqui-
teturas que respeitem a privacidade, politicas de privacidade e métodos de gerenciamento de dados, tais

como minimizagao, anonimizagao, agregacio e o uso de privacy enhancing technologies [78].
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3.3 FATOR DE RISCO LEGAL

O primeiro fator de risco legal (FRL-1) poderia ocorrer pela vigilancia eletronica em larga escala em
decorréncia do tratamento realizado com aplicacdes de big data analytics, o que poderia configurar viola-
¢d0 a uma série de principios de protecdo previstos na LGPD. Esse fator de risco origina-se dos principios
da finalidade, da adequag@o, da necessidade e da transparéncia, previstos no art. 6°, incisos I, II, III e VI,
da LGPD, respectivamente. A ocorréncia desse fator de risco poderia ensejar a anulacio ou suspensio de
operacdes de Inteligéncia da Abin que envolvam tratamento de dados pessoais. Como medidas de mitiga-
¢do, propde-se que a Abin elabore o RIPD previamente ao tratamento dos dados pessoais e implemente a
engenharia de privacidade no desenvolvimento de aplicag¢des de big data analytics para produgdo da Osint,
conforme detalhado no Capitulo 4. A adocao dessas medidas viabilizaria a implementacdo de medidas téc-
nicas e administrativas ou organizacionais nos estagios iniciais de desenvolvimento dos softwares e durante
todo o ciclo de vida dos dados pessoais, para mitigar de forma proativa e antecipada riscos de privacidade
e de protecdo de dados pessoais. Com efeito, a abordagem privacy by design possibilita repensar e redese-
nhar as operagdes de tratamento de dados pessoais, com a defini¢do de novos atores e responsabilidades,
e com um papel proeminente para a tecnologia como elemento de garantia, de modo que as medidas téc-
nicas e organizacionais adequadas e as salvaguardas sejam consideradas no estidgio mais cedo possivel e

integradas ao tratamento [58].

O segundo fator de risco legal (FRL-2) poderia decorrer da ndo adog¢do imediata do devido processo
legal, dos principios gerais de protecdo e dos direitos do titular dos dados pessoais previstos na LGPD,
no que forem compativeis com a atividade de Inteligéncia de Estado. Esse fator de risco origina-se da
ADI n° 6.649 [18] e da ADPF n° 695 [19], nas quais o STF reiterou o entendimento exposto na ADI n°
6.529 [46], no sentido de que essa atividade estatal deve observar o direito fundamental a protecao dos
dados pessoais e, por conseguinte, os principios gerais de protecdo e os direitos do titular previstos na
LGPD, no que forem compativeis com o exercicio dessa funcdo estatal, mesmo diante da exce¢do prevista
expressamente na LGPD em relagao ao tratamento de dados pessoais realizado com finalidade exclusiva de
seguranca do Estado e da auséncia da legislacdo especifica mencionada no art. 4°, § 1°, dessa lei, conforme
detalhado na Secdo 2.3. Sobre o assunto, cumpre ressaltar que “as normas definidoras dos direitos e
garantias fundamentais tém aplicacdo imediata” [20], o que significa que um direito fundamental ndo
podera ter sua protecao e fruicao negadas pura e simplesmente por conta dos argumentos de que se trata de
direito positivado como norma programatica e de eficicia meramente limitada e de que o reconhecimento
de uma posic¢do subjetiva dependeria de uma interposicao legislativa [21]. A ocorréncia desse fator de risco
legal poderia ensejar a anulacio de operacdes de Inteligéncia da Abin que envolvam o tratamento de dados
pessoais. Sendo assim, passa-se a analisar de que forma a Abin deveria observar o devido processo legal,
os principios gerais de protecado e os direitos do titular dos dados pessoais, para mitigar esse fator de risco.

3.3.1 Observancia do devido processo legal

“wz

O devido processo ““é imperativo da propria Constitui¢do e de aplicagdo inafastavel” [79]. Consequen-
temente, a Abin deveria instaurar procedimento formal para solicitar dados pessoais aos 6rgaos do Sisbin,

registrando a fundamentagdo especifica da finalidade, da adequacdo e da necessidade do tratamento, a fim
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de demonstrar os propdsitos legitimos, a legalidade e o atendimento do interesse publico. Além disso, a
transmissdo dos dados pessoais deveria ocorrer sempre por meio de um canal seguro de comunicagdo, com
registro dos acessos, para possibilitar a responsabilizacdo em caso de eventual omissdo, desvio ou abuso,
sendo vedado, o compartilhamento, sem autorizacdo judicial, de dados pessoais sujeitos a cldusula de re-
serva de jurisdi¢do, como os que envolvam o sigilo dos dados e das comunicacdes telefonicas, ainda que

presente o interesse publico [16].

3.3.2 Observancia dos principios gerais de protecao

Quanto a observancia dos dez principios gerais de protec¢do relacionados no art. 6° da LGPD, cumpre
ressaltar que esses principios s@o alicerces dessa Lei e representam quase que um consenso internacional,

estando presentes nas principais leis estrangeiras sobre protecdo de dados [80] (Secdo 2.4):
1) principio da finalidade;
2) da adequacdo;
3) da necessidade;
4) do livre acesso;
5) da qualidade dos dados;
6) da transparéncia.
7) da seguranca;
8) da prevencio;
9) da ndo discriminagdo; e
10) da responsabilizacdo e prestacdo de contas.

No que diz respeito a observancia do primeiro principio geral de protecdo (da finalidade), deveria
constar em procedimento formal a fundamentacio especifica dos propdsitos do tratamento, para que seja
possivel avaliar a necessidade, adequacgdo e proporcionalidade em sentido estrito do tratamento de dados
pessoais [59] e para evitar que as informagdes coletadas para uma finalidade sejam utilizadas para outra
finalidade incompativel com a inicial [81]. Sobre esse assunto, Wimmer [82] discutiu pardmetros para
o compartilhamento e uso secundério de dados pessoais no Ambito do Estado e concluiu que, ainda que
se possa, em determinadas circunstincias, admitir o compartilhamento de dados pessoais no ambito do
poder publico com mudanga das finalidades que justificaram sua coleta, seriam necessdrias a adocdo de
salvaguardas materiais e procedimentais, a observancia dos direitos e dos principios associados a protecao
de dados pessoais e a justificativa do interesse publico especifico a ser atingido com o uso secundédrio

desses dados.

Além disso, o principio da finalidade exige que o tratamento dos dados pessoais esteja amparado em
uma das bases legais da LGPD. Sobre o assunto, embora Teffé e Viola [83] possuam o entendimento de
que ndo seria necessdrio identificar uma base legal apropriada autorizativa do tratamento de dados pessoais

para as situagdes que se enquadrassem nas hipéteses de exclusdo de aplicacio da LGPD, Wimmer [84]
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esclarece que a LGPD considerou as diferencas na racionalidade de tratamento de dados entre o setor
publico e a iniciativa privada, prevendo duas bases legais especificas para o tratamento de dados pessoais
pelo poder publico, quais sejam, a execugdo de politicas piblicas e a execucdo de competéncias legais ou
o cumprimento das atribui¢des legais do servico publico, sendo esta dltima estabelecida pelo art. 23 da

LGPD, em complemento as bases legais previstas nos arts. 7°e 11 dessa Lei.

Sobre a possibilidade de utilizacdo das bases legais do consentimento e do legitimo interesse para
justificar o tratamento de dados pessoais, Wimmer [84] explica que o RGPD proibe expressamente que as
autoridades ptiblicas, no desempenho de suas atribui¢des, fundamentem o processamento de dados pessoais
com a base legal do legitimo interesse, haja vista que o Estado deve atuar predominantemente com base
em suas competéncias legais especificas, e que a base legal do consentimento € tratada com desconfianga,
em virtude do desequilibrio na relagdo entre o cidaddo e o poder publico, da dificuldade de caracterizar o
consentimento como livre e da instabilidade decorrente da possibilidade de revogacdo do consentimento a

qualquer tempo.

Nesse sentido e considerando que a atuacdo do Estado é limitada pelas competéncias que lhe sdo
atribuidas por lei [84], o tratamento de dados pessoais realizado pela Abin no exercicio da atividade de
Inteligéncia, com finalidade exclusiva de seguranca do Estado, encontraria amparo, como regra geral, na
base legal de execucdo de competéncias legais, prevista no art. 23 da LGPD, o que tornaria desnecessario o
consentimento do titular dos dados pessoais e concorreria para o cumprimento da missao legal da Abin, eis
que “a efetividade das atividades de inteligéncia associa-se, com frequéncia, ao cardter sigiloso do processo

e das informacdes coletadas™ [46].

Esse entendimento quanto a base legal aplicdvel é corroborado pelo Anteprojeto de Lei de Protecdo
de Dados para Seguranca Publica e Persecucdo Penal, que previu, em seu art. 9°, apenas trés bases legais
para fundamentar o tratamento de dados pessoais para atividades de seguranga publica e de persecucdo
penal: o cumprimento de atribui¢do legal de autoridade competente, na persecu¢@o do interesse publico, na
forma de lei ou regulamento, o que estd em consonancia com o entendimento exposto acima; a execucao
de politicas publicas previstas em lei, na forma de regulamento; e a protecao da vida ou da incolumidade

fisica do titular ou de terceiro, contra perigo concreto e iminente [85].

Para cumprir o segundo principio (da adequacdo), as solicitacdes de compartilhamento de dados e
informagdes formuladas pela Abin deveriam ser sempre acompanhadas da motivagdo demonstrativa da
adequacdo da solicitacdo as finalidades legais, para que o Poder Judicidrio, se provocado, possa realizar o
controle de legalidade, examinando a conformidade da solicitacdo aos principios da proporcionalidade e
da razoabilidade [16].

Para atender ao terceiro principio (da necessidade), o controlador deveria buscar atingir suas finalidades
da forma menos intrusiva possivel a privacidade dos titulares dos dados pessoais € com o tratamento apenas
dos dados essenciais para o atingimento dos objetivos. A boa execugdo de tal principio se materializaria
pela rigorosa governanca dos processos de tratamento, nos quais constariam os tipos de dados pessoais

coletados.

No que diz respeito ao quarto principio (do livre acesso), embora a publicidade seja a regra na Adminis-
tragdo Publica, a Lei n° 12.527, de 18 de novembro de 2011, conhecida como Lei de Acesso a Informagao,

apresenta trés hipoteses de restricdo ao acesso a informagdo administrativa: quando estiver classificada
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como ultrassecreta, secreta ou reservada, por ser imprescindivel a seguranca do Estado ou da Sociedade;
quando estiver protegida por hipdtese legal de sigilo, segredo de justica e segredo industrial; ou quando
envolver tratamento de informagdes pessoais [86]. Fora dessas hipéteses, os 6rgdos e entes publicos estdo
obrigados a divulgar todas as informagdes produzidas, processadas e armazenadas [87]. No caso do trata-
mento dos dados pessoais realizado pela Abin no exercicio da atividade de Inteligéncia, entende-se que o
interesse publico prevalente limita o principio do livre acesso nas trés hipdteses mencionadas, sobretudo
pelo sigilo legal decorrente dos arts. 9° e 9°-A da Lei n° 9.883/1999, amparado pelo art. 5° inciso XX-
XIII, da Constituicao Federal que excepciona da regra geral de acesso aquelas informagdes cujo sigilo seja
imprescindivel a seguranca da sociedade e do Estado. Saliente-se que o direito fundamental a protecdo de
dados pessoais ndo é um direito absoluto, podendo ser limitado pela aplicagc@o de outro direito fundamental

ou preceito constitucional, aplicdvel ao caso concreto [81].

Para atendimento do quinto principio (da qualidade dos dados), a Abin precisaria analisar se os dados
pessoais tratados estdo corretos e atualizados, para assegurar a producio de conhecimentos confidveis para
o assessoramento do Presidente da Republica. Isso exigiria uma constante atualizacio técnica e auditoria,

em conformidade com os mais elevados padrdes.

Para cumprir o sexto principio (da transparéncia), a Abin deveria manter registro das suas operagdes
de tratamento de dados pessoais e elaborar o RIPD nas hipéteses previstas na LGPD. Essas obrigacdes
asseguram transparéncia, na medida em que a documentacio serve para verificar se o tratamento dos da-
dos ocorreu de maneira licita e para comprovar se os problemas juridicos referentes a protecao de dados

pessoais foram identificados, analisados e levados em consideragdo [88].

Para cumprir o sétimo principio (da seguranga), a Abin precisara prover aos integrantes do Sisbin canais
seguros de compartilhamento de dados pessoais, assegurando a protecao contra acessos ndo autorizados e
a integridade dos dados. Essa medida exigiria mais investimentos em seguranga da informacdo, com foco

nas melhores técnicas possiveis.

Para atendimento do oitavo principio (da prevencdo), a Abin precisaria produzir RIPD previamente
as operacdes de tratamento de dados pessoais que, eventualmente, possam gerar riscos as liberdades ci-
vis e aos direitos fundamentais, além de adotar regras de boas praticas e implementar um programa de

governanca em privacidade.

Para cumprimento do nono principio (da ndo discriminagdo), as operacdes de tratamento de dados
pessoais da Abin deveriam envolver apenas os dados pessoais estritamente necessdrios para o atingimento

de propdsitos legitimos e especificos.

Finalmente, para concretizar o décimo principio (da responsabilizacdo e da prestacdo de contas), 0s
agentes de tratamento deveriam implementar medidas adequadas e eficazes para assegurar a seguranga das
operacdes de tratamento de dados pessoais; nomear um encarregado e fixar cldusulas contratuais obrigando
parceiros a nomearem encarregados pelos tratamentos de dados pessoais [89]. Mendes [11] esclarece
que o encarregado tem como fungdes receber reclamacgdes dos titulares de dados pessoais, comunicar-se
com a ANPD e orientar os funciondrios sobre como cumprir as normas de protecao de dados pessoais.
Também ¢ altamente recomendédvel implementar e fortalecer politicas de seguranga da informacdo. Essas
politicas precisariam, cada vez mais, se materializar no desenvolvimento de uma infraestrutura de sistemas

de informacdo, com um nivel adequado de seguranca e protecdo de dados pessoais [90]. Outras medidas
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preventivas seriam a elaboragdo do RIPD nas hipéteses legais e a manutengdo dos registros de todas as

operacdes de tratamento de dados pessoais.

3.3.3 Observancia dos direitos dos titulares dos dados pessoais

Em relacdo aos direitos dos titulares dos dados pessoais previstos nos artigos 17 e 18 da LGPD, a Abin
deveria buscar resguardar as pessoas naturais os direitos fundamentais de liberdade, de intimidade e de
privacidade quando realizar operagdes de tratamento de dados pessoais e disponibilizar para os titulares
dos dados pessoais as informacdes relacionadas no art. 18 dessa lei, a qualquer momento e mediante
requisi¢do. Contudo, por for¢a da supremacia do interesse publico sobre o privado, nem sempre a Abin
podera disponibilizar esses dados para os titulares, notadamente quando eles estiverem classificados ou
protegidos por hipdteses legais de sigilo. Essa limitacdo estd amparada pelo art. 5° inciso XXXIII, da
Constituicdo Federal de 1988, o qual restringe o acesso a informagdes cujo sigilo seja imprescindivel a
segurancga da sociedade e do Estado. Essa norma constitucional é instrumentalizada pelos dispositivos
referentes ao sigilo, previstos nos arts. 9° e 9°-A da Lei n°® 9.883/1999, criados para assegurar o €xito das
atividades sigilosas da Abin.

Os arts. 9° e 9°-A da Lei n® 9.883/1999 veiculam a obrigatoriedade de publicacdo em extrato dos
atos cuja publicidade possa comprometer as atividades sigilosas da Abin, incluidos os referentes ao seu
peculiar funcionamento, a atuacgdo, as atribuicdes e as movimentacdes de seus titulares; e a atribuicdo de
competéncia privativa do Ministro ao qual esse 6rgdo estd subordinado para disponibilizar informacdes ou
documentos sobre as atividades e assuntos de Inteligéncia produzidos, em curso ou sob a custédia da Abin,
observado o respectivo grau de sigilo conferido com base na legislagdo em vigor, excluidos aqueles cujo
sigilo seja imprescindivel a seguranca da sociedade e do Estado [14].

A propésito, Coutinho [91] explica que os servigos britanicos de Inteligéncia como o Security Service,
conhecido como MI5 (Military Intelligence, Section 5), o Secret Intelligence Service, conhecido como MI6
(Military Intelligence, Section 6), e o Government Communications Headquarters (GCHQ) tratam dados
pessoais mediante a observagdo de uma série de outras medidas legislativas, como o Investigatory Powers
Act de 2016 e o Data Protection Act de 2018, sendo que este Ultimo possui parte especifica para regular
o tratamento de dados pessoais pelos servigos de Inteligéncia britanicos, levando em consideragdo as pe-
culiaridades da atividade de Inteligéncia. Por exemplo, o Data Protection Act de 2018 trata, dentre outros
assuntos, dos principios de protecdo de dados pessoais e dos direitos dos titulares desses dados em relagdo
ao tratamento realizado pelos servigos de Inteligéncia, e determina que esses principios e direitos podem
deixar de ser aplicados para salvaguardar a seguranga nacional, desde que seja emitido um certificado assi-
nado por um Ministro da Coroa justificando a necessidade da isenc¢do. Esse poder conferido a um Ministro
da Coroa pode ser exercido por um Ministro que seja membro do Gabinete, ou pelo Procurador-Geral
ou pelo Advogado-Geral da Escécia [92]. Essa disposi¢do do Data Protection Act de 2018 é semelhante
aos instrumentos de sigilo previstos nos arts. 9° e 9°-A da Lei n°® 9.883/1999 e ¢ justificada pela natureza

estratégica e sigilosa da atividade de Inteligéncia.
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3.4 FATORES DE RISCO FINANCEIRO OU ORCAMENTARIO

Os fatores de risco financeiro ou orcamentario estdo intimamente ligados aqueles referentes a imagem
ou a reputacdo. O primeiro fator de risco financeiro ou or¢camentéario (FRF-1) poderia decorrer da utili-
zacdo dos dados pessoais para atendimento de interesses pessoais ou para fins discriminatorios ilicitos ou
abusivos. Esse fator de risco origina-se dos principios da finalidade, da adequacio e da ndo discriminagdo,
previstos no art. 6° incisos I, II e IX, da LGPD. O segundo fator de risco financeiro ou orcamentario
(FRF-2) poderia ocorrer por acessos nao autorizados aos dados pessoais, sobretudo dados pessoais sensi-
veis. Esse fator de risco tem origem nos principios da seguranca e da prevencdo, previstos nos arts. 6°,
incisos VII e VIII, da LGPD, que exigem dos agentes de tratamento a ado¢dao de medidas técnicas e ad-
ministrativas aptas a proteger os dados pessoais de acessos ndo autorizados e a prevenir a ocorréncia de
danos em virtude do tratamento de dados dessa natureza. O terceiro fator de risco financeiro ou orgcamen-
tario (FRF-3) poderia decorrer da tomada de decisdes baseadas unicamente em tratamento automatizado
de dados pessoais que afete interesses dos seus titulares, incluidas as decisdes destinadas a definir o perfil
pessoal, profissional, de consumo e de crédito ou os aspectos da personalidade, em razdo da utilizagdo de
aplicagcdes de big data analytics desenvolvidas com critérios discriminatorios ilicitos ou abusivos. Esse

fator de risco origina-se do principio da ndo-discriminacao (art. 6°, inciso IX, da LGPD).

A materializagdo do FRF-1, do FRF-2 e do FRF-3 poderia ensejar o ajuizamento de a¢des judiciais de
indenizacdo por danos morais, por for¢a do art. 5°, inciso X, da Constitui¢do Federal, segundo o qual “sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizac¢do
pelo dano material ou moral decorrente de sua violagdao” [20]. Nesse sentido, o STF decidiu que o trata-
mento de dados pessoais promovido por érgaos piblicos em desconformidade com os pardmetros legais e
constitucionais importard a responsabilidade civil do Estado pelos danos suportados pelos particulares, na
forma dos arts. 42 e seguintes da LGPD, associada ao exercicio do direito de regresso contra os servidores
e agentes politicos responsdveis pelo ato ilicito, em caso de culpa ou dolo [18], [19].

Como medidas de mitigacdo do FRF-1 e do FR-2, sugere-se que a Abin desenvolva suas atividades
de Inteligéncia com irrestrita observancia dos direitos e garantias individuais, fidelidade as instituicoes
e aos principios éticos que regem os interesses e a seguranca do Estado brasileiro, conforme determina
o art. 3° pardgrafo unico, da Lei n® 9.883/1999 [14], e com respeito ao direito fundamental a prote¢do
de dados pessoais e aos dispositivos da LGPD que lhe sdo aplicdveis. Para mitigar o FRF-3, propde-
se que a Abin elabore o RIPD previamente ao tratamento dos dados pessoais nas hipdteses previstas na
LGPD, implemente a engenharia de privacidade no desenvolvimento de aplicagcdes de big data analytics
para producdo da Osint, conforme detalhado no Capitulo 4, e, quando solicitado pelo titular dos dados
pessoais, forneca informacdes claras e adequadas a respeito dos critérios e dos procedimentos utilizados
para a decis@o automatizada, conforme determina o art. 20, § 1°, da LGPD. A quantificagdo dos riscos do
tratamento de dados pessoais, por meio de uma abordagem baseada em risco, permite aos controladores
adotar medidas adequadas que sejam proporcionais a probabilidade e a gravidade dos riscos para os direitos
e liberdades dos titulares de dados pessoais, com o intuito de atingir conformidade com as normas de

protecdo de dados pessoais e de implementar a abordagem privacy by design [93].
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3.5 RESUMO DOS FATORES DE RISCO IDENTIFICADOS

A Tabela 3.1 apresenta um resumo dos principais fatores de risco com potencial de impactar o cumpri-
mento da missdo institucional da Abin, das suas origens, das possiveis consequéncias decorrentes da sua

ocorréncia e das medidas de mitigacdo propostas.
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Tabela 3.1: Resumo dos fatores de risco, das suas origens, das suas possiveis consequéncias e das medidas de mitigacdo propostas.

Identificador do
fator de risco

Fator de risco especifico

Origem do fator de

risco

Possiveis consequéncias

Medidas de mitigacao propostas

FRO-1

Descumprimento da obrigacdo de
manutenc¢do do registro das opera-
coes de tratamento de dados pes-

soais.

Art.  6° incisos VI e
X, da LGPD (principios
da transparéncia e da res-
ponsabilizacdo e presta-
¢do de contas) e art. 37 da
LGPD.

Anulagdo ou suspensdo de
operacdes de Inteligéncia
da Abin, por violacdo do

principio da transparéncia.

A Abin deveria manter o registro de to-
das as operacdes de tratamento de da-

dos pessoais que realizar.

FRO-2

Nao confecgdo prévia do RIPD.

Art. 5° inciso XVII, da
LGPD e art. 6° inciso
VIII, dessa lei (principio
da prevencao).

Anulagdo ou suspensao de
operacdes de Inteligéncia
da Abin.

Os agentes de tratamento da Abin de-
veriam confeccionar o RIPD nas hipo-

teses previstas na LGPD.

FRO-3

Reutilizagdo incompativel de da-
dos pessoais nas operagdes de tra-
tamento realizadas com a utili-
zacdo de aplicacdes de big data
analytics destinadas a producio da
Osint.

Art. 6° incisos I e II, da
LGPD (principios da fina-
lidade e da adequacio).

Anulagao ou suspensao de
operacdes de Inteligéncia
da Abin.

A Abin poderia elaborar o RIPD previ-
amente ao tratamento dos dados pesso-
ais e desenvolver suas prdprias aplica-
¢oes de big data analytics para produ-
¢d0 da Osint, utilizando a engenharia de

privacidade.

FRI-1

Tratamento de dados pessoais para

fins particulares.

Art. 6°, inciso I, da LGPD
(principio da finalidade) e
ADI n° 6.529.

Repercussao negativa na
imagem da Abin perante a
sociedade e/ou suspensio
ou anulacdo de operacdes

de Inteligéncia .

A Abin deveria garantir que suas ope-
racdes de tratamento de dados pessoais
sdo realizadas em prol do interesse pu-
blico objetivamente comprovado e na
defesa dos interesses da sociedade e do
Estado.




(43

Acessos ndo autorizados aos da-
dos pessoais e situacdes acidentais

ou ilicitas de destrui¢do, perda, al-

Art. 6% inciso VI da
LGPD (principio da se-

Repercussdo negativa na

imagem da Abin perante a

A Abin deveria disponibilizar para os
orgaos do Sisbin canal seguro de comu-

nicacdo dos dados e informagdes pes-

FRI-2 . L sociedade e/ou suspensdo | soais, estruturado com criptografia de
teracdo, comunicagdo, difusdo ou | guranca) e art 46, caput, _ _ o
. . ou anulacdo de operacdes | Estado e que atenda aos requisitos de
qualquer forma de tratamento ina- | dessa lei. . o )
. de Inteligéncia. seguranca € aos principios gerais pre-
dequado ou ilicito. .
vistos na LGPD.
Divulgacdo ndo autorizada de da- . . A Abin poderia elaborar o RIPD previ-
. . ) L Repercussdo negativa na
dos pessoais em decorréncia de in- | Art.  6° inciso VI da | . . amente ao tratamento dos dados pesso-
. ) ] . o imagem da Abin perante a | o )
feréncia e reidentificagdo de dados | LGPD (principio da se- . _ | ais e desenvolver suas préprias aplica-
FRI-3 . sociedade e/ou suspensdo | _ ] }
dessa natureza tratados por aplica- | guranca) e art 46, caput, _ _ ¢oes de big data analytics para produ-
. . ) . ou anulacdo de operagdes | _ . » .
coes de big data analytics para ob- | dessa lei. o ¢ao da Osint, utilizando a engenharia de
_ . de Inteligéncia. o
tencdo da Osint. privacidade.
. . o A Abin poderia elaborar o RIPD previ-
Vigilancia eletronica em larga es- | Art. 6° incisos I, II, III e
. L. _ _ amente ao tratamento dos dados pesso-
cala em decorréncia do tratamento | VI, da LGPD (principios | Anulag@o ou suspensdo de | . L. .
. L ) . N . . . | ais e desenvolver suas préprias aplica-
FRL-1 realizado com aplicagdes de big | da finalidade, da adequa- | operacdes de Inteligéncia | _ . i
) _ N . . ¢oes de big data analytics para produ-
data analytics para obtencdo da | ¢do, da necessidade e da | da Abin. _ . . .
. . ¢do da Osint, utilizando a engenharia de
Osint. transparéncia). o
privacidade.
Nao adogdo imediata das disposi-
¢oes da LGPD relativas ao devido | Direito fundamental A Abin deveria adotar imediatamente
processo legal, aos principios ge- | a protecdo dos dados | Anulacdo ou suspensdo de | os dispositivos da LGPD relativos ao
FRL-2 rais de protecdo e aos direitos do | pessoais, ADI n° 6.529 | operacGes de Inteligéncia | devido processo legal, aos principios

titular dos dados pessoais, no que
forem compativeis com a atividade

de Inteligéncia de Estado.

[46], ADI n°® 6.649 [18] e
ADPF n° 695 [19].

da Abin.

gerais de protecdo e aos direitos do ti-

tular dos dados pessoais.




€¢

FRF-1

Utilizac¢do dos dados pessoais para
atendimento de interesses pessoais
ou para fins discriminatérios ilici-

tos ou abusivos.

Art. 6° incisos I, II e
IX, da LGPD (principios
da finalidade, da adequa-
¢d0 e da ndo discrimina-

¢a0).

Ajuizamento de agdes ju-
diciais de indenizagdo por

danos morais.

A Abin deveria exercer sua atividade
de Inteligéncia com irrestrita observan-
cia do direito fundamental a protecdo
de dados pessoais e aos dispositivos da

LGPD que lhe sdo aplicaveis.

FRF-2

Acessos ndo autorizado aos dados
pessoais, sobretudo dados pessoais

sensiveis.

Art. 6°, incisos VII e VIII,
da LGPD (principios da
seguranca e da prevencao)

Ajuizamento de agdes ju-
diciais de indenizagdo por

danos morais.

A Abin deveria exercer sua atividade
de Inteligéncia com irrestrita observan-
cia do direito fundamental a protecao
de dados pessoais e aos dispositivos da
LGPD que lhe sdo aplicéveis.

FRF-3

Tomada de decisdes baseadas uni-
camente em tratamento automa-
tizado de dados pessoais que
afete interesses dos seus titula-
res, usando aplicagdes de big data
analytics com critérios discrimina-

torios abusivos ou ilicitos.

Art.  6° inciso IX, da
LGPD (principio da néo-

discriminagao).

Ajuizamento de agdes ju-
diciais de indenizagdo por

danos morais.

A Abin poderia elaborar o RIPD previ-
amente ao tratamento dos dados pesso-
ais e desenvolver suas préprias aplica-
¢oes de big data analytics para produ-
¢do da Osint, utilizando a engenharia de

privacidade.




3.6 SUGESTOES PARA FUTURO ANTEPROJETO DE LEI

Considerando que a prépria LGPD remete a necessidade de produgdo de uma legislacdo especifica para
regular o tratamento de dados pessoais realizados para fins exclusivos de seguranga do Estado, depreende-
se que hd peculiaridades da atividade de Inteligéncia que justificam um tratamento diferenciado. Por esse
motivo e para proporcionar seguranga juridica para os agentes de tratamento da Abin e para os titulares dos
dados pessoais tratados por esse 6rgdo, este trabalho propde quatro sugestdes para subsidiar a elaboracdo

de um futuro Anteprojeto de Lei de Protecdo de Dados Pessoais nas Atividades de Segurancga do Estado.

A primeira sugestao € que o futuro anteprojeto de Lei preveja expressamente mecanismos para limitar o
principio do livre acesso e os direitos do titular dos dados pessoais, com amparo no art. 5°, inciso XXXIII,
da Constitui¢do Federal de 1988 e em conformidade com os requisitos de necessidade e proporcionalidade,
para ndo comprometer as atividades sigilosas da Abin que envolvam tratamento de dados pessoais e para

assegurar a seguranca da sociedade e do Estado, conforme argumentado nos Se¢des 3.3.2 e 3.3.3.

A segunda sugestdo é que o Anteprojeto defina como base legal autorizativa do tratamento de dados
pessoais na atividade de Inteligéncia de Estado o cumprimento das atribui¢des legais do servigo publico.
A propésito, o cumprimento de atribui¢do legal de autoridade competente € a base legal que autoriza o
tratamento de dados pessoais pela European Union Agency for Law Enforcement Cooperation (Europol),
agéncia da Unido Europeia que presta apoio aos Estados-Membros no combate as formas graves de crimi-
nalidade internacional e ao terrorismo. Com efeito, o Regulamento (UE) 2016/794 do Parlamento Europeu
e do Conselho, de 11 de maio de 2016, autoriza que essa agéncia obtenha e trate informagdes, incluindo da-
dos pessoais, existentes em bases de dados informatizadas nacionais ou internacionais, caso seja necessario
para o exercicio das suas atribuicdes (art. 17, § 3°), e transfira dados pessoais para organismos da Unido
Europeia e para paises terceiros e organizacdes internacionais se eles forem necessarios para a prevencao

e combate dos crimes abrangidos pelos objetivos da Europol (art. 23, § 6°) [94].

A terceira sugestio € o estabelecimento de regras claras para a realizacdo de acordos de cooperacdo
disciplinando as hipéteses e termos de transferéncia internacional de dados pessoais entre a Abin e 6rgdos
de Inteligéncia estrangeiros, paises terceiros ou organizagdes internacionais, garantindo que as transfe-
réncias ocorram com um nivel de protecdo equivalente ao da Unido Europeia. Ainda, sugere-se que o
tratamento seja limitado aos dados estritamente necessdrios para a atividade de Inteligéncia e que sejam
assegurados direitos efetivos aos titulares dos dados pessoais transferidos. Ressalte-se que, em 16 de ju-
lho de 2020, o Tribunal de Justica da Unido Europeia invalidou o programa Privacy Shield, desenvolvido
pela Unido Europeia e pelos Estados Unidos da América para facilitar as transferéncias transfronteiricas
de dados pessoais para fins comerciais. O Tribunal entendeu que a Presidential Policy Directive n° 28 ndo
fornecia aos titulares dos dados pessoais direitos oponiveis as autoridades americanas nos tribunais e que
o Decreto Executivo n°® 12333 e a Secdo 702 do Foreign Intelligence Surveillance Act (Fisa), que autoriza
a vigilancia de pessoas ndo americanas localizadas fora dos Estados Unidos da América, ndo asseguram
um nivel de prote¢do substancialmente equivalente ao garantido na Unido Europeia pelo RGPD, pois per-
mitem que as agéncias de Inteligéncia norte-americanas coletem mais informacdes do que as estritamente
necessarias para cumprir os objetivos legitimos [95]. Esse debate estd longe de terminar e envolve uma
grande discussdo sobre as transferéncias internacionais de dados pessoais [96], [97].
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Finalmente, a quarta sugestdo ¢ que o Anteprojeto preveja san¢des administrativas pelo tratamento
ilegal ou irregular de dados pessoais e estabeleca um sistema de supervisdo eficiente, autdnomo e transpa-
rente, que assegure aos titulares dos dados pessoais o direito de apresentarem reclamacio a ANPD ou para
outro 6rgao de controle externo da atividade de Inteligéncia. Essa sugestdo encontra sintonia com o direito
da Unido Europeia, que prevé, por exemplo, na Diretiva 2016/680 (UE), que a autoridade de controle de
dados pessoais da drea administrativa, civel e comercial poderd cumular essa competéncia com a drea cri-
minal e de seguranga publica. Ou, ainda, que podera ser criada outra entidade auténoma para desempenhar
tal funcdo [98].
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4 PROPOSTA DE COMO A ABIN PODERIA
IMPLEMENTAR A ENGENHARIA DE PRIVACIDADE

Este Capitulo apresenta uma proposta de como a Abin poderia implementar a engenharia de privacidade
no desenvolvimento de aplicacdes de big data analytics para a producdo da Osint, ainda na fase de sua
concepcao, com vistas a mitigar os fatores de risco cujos identificadores sao FRO-3, FRI-3, FRL-1 e FRF-
3 (Capitulo 3) e, com isso, compatibilizar o uso dessa técnica analitica pelo 6rgao de Inteligéncia brasileiro

com o direito fundamental a prote¢do de dados pessoais.

Embora a Abin, na condi¢cdo de 6rgao publico federal, possa adquirir, por meio de licita¢do, aplicagdes
de big data analytics para a producdo da Osint, o ideal, por razdes de seguranca do Estado e de soberania
nacional, seria a Abin desenvolver suas proprias aplicagdes, valendo-se de seus agentes publicos lotados
no Cepesc. A propdsito, Brustolin et al. [99] e Miller [100] analisaram documentos que demonstram que
a empresa suica Crypto AG era secretamente controlada pela Central Intelligence Agency (CIA), servigo
de Inteligéncia norte-americano, e, durante algum tempo, também pela Bundesnachrichtendienst (BND),
servico de Inteligéncia alemdo, e que essa empresa, com o apoio técnico da National Security Agency
(NSA), agéncia de seguranca dos Estados Unidos especializada em Inteligéncia de sinais, adulterou os
equipamentos de criptografia que comercializava, para permitir que os referidos servigos de Inteligéncia
lessem, durante décadas, as comunicagdes criptografadas de paises aliados e adversdrios que adquiriram

esses equipamentos, dentre os quais o Brasil.

A despeito de potenciais vulnerabilidades para o Estado brasileiro que podem advir de eventual aqui-
sicdo de aplicacdes de big data analytics desenvolvidas por empresas privadas, Hoepman [69] ressalta que
as privacy design strategies podem ser relevantes para subsidiar a elaboracio das especificacdes nos editais

de licitacOes destinadas a adquirir esse tipo de aplicag@o.

Para implementar na Abin a engenharia de privacidade no desenvolvimento de aplicag¢des de big data
analytics para producdo da Osint, com o intuito de mitigar os fatores de risco identificados como FRO-
3, FRI-3, FRL-1 e FRF-3 (Capitulo 3), esta dissertagdo propde a adocdo de [62], guia sobre privacy by
design editado pela AEPD em 2019, complementado por [53], relatério sobre privacy by design em big

data produzido pela Enisa em 2015, pelos motivos apresentados a seguir.

Esses dois documentos contemplam medidas administrativas ou organizacionais e técnicas, as quais
podem ser entendidas em um sentido amplo como qualquer método ou meio que um controlador pode
empregar para que o tratamento de dados pessoais seja feito de forma eficaz, respeitando os principios
de protecdo, sendo exemplos de medida técnica o uso de avancadas solucdes tecnoldgicas e de medida
administrativa ou organizacional a formacao bésica dos funciondrios da organizacdo em protecdo de dados

pessoais [77].

A adocio de medidas administrativas ou organizacionais e técnicas ¢ uma imposi¢do da LGPD, que
determina, em seu art. 46, caput, e § 2°, que desde a fase de concepcao do produto ou do servigo até a sua
execucdo, os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a

proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao,
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perda, alterag@o, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

As medidas administrativas ou organizacionais apresentadas no guia da AEPD estdo em consonancia
com o RGPD, norma que serviu de inspiracdo para a criacdo da LGPD, e foram baseadas em [61] e [101],
dois artigos da pesquisadora Ann Cavoukian, idealizadora dos sete principios fundamentais de privacy
by design, com vistas a implementar esses principios no desenvolvimento de softwares que tratam dados

pessoais, desde a sua concepcdo, para que seja preservada a privacidade dos titulares desses dados.

As medidas técnicas do relatério da Enisa também estdao em consonancia com o RGPD e foram base-
adas em [64], [68] e [69], que tratam das oito privacy design strategies, cuja aplicacdo foi sugerida pela
Enisa em [102] e [53]; pela Autoridade de Prote¢do de Dados da Noruega (The Norwegian Data Protection
Authority) em [103]; e pelo governo federal brasileiro em [104], guia para fomentar orientacdes basicas
aos desenvolvedores de aplicativos da Administracdo Pdblica Federal sobre o desenvolvimento seguro de

aplicativos moveis, o que evidencia a robustez e a atualidade dessa teoria.

Ressalte-se que quando a Enisa publicou os dois relatérios [102] e [53], sugerindo a adogdo das privacy
design strategies para a implementagao da abordagem privacy by design, essa agéncia era a tinica instititui-
¢a0 a nivel da Unido Europeia dotada de competéncias e recursos para realizar atividades de investigacao
e aconselhamento especificas em matéria de privacidade e protecdo de dados por design e por padrdo e em
privacy enhancing technologies, conforme reconhecido pela Autoridade Europeia para a Prote¢ao de Da-
dos (European Data Protection Supervisor - EDPS) em [105] e [106]. Atualmente, a Enisa € a agéncia da
Unido Europeia dedicada a alcancar um elevado nivel comum de ciberseguranca em toda a Europa [107].

Finalmente, a utilizagc@o das privacy design strategies para viabilizar a implementa¢do de uma aborda-

gem de privacy by design em plataformas genéricas da Osint foi validada por Koops et al. em [67].

Relativamente a necessidade de complementar o guia da AEPD sobre privacy by design com o relatério
da Enisa sobre privacy by design em big data, essa situagdo decorre da inovagdo apresentada nesse tltimo
documento consistente na demonstracdo de como as privacy design strategies podem ser inseridas nas

fases da cadeia de valor de big data analytics e implementadas por medidas técnicas.

Nas préximas Secdes deste Capitulo serd demonstrado como as medidas administrativas e técnicas
provenientes, respectivamente, dos sete principios fundamentais de privacy by design e das oito privacy
design strategies viabilizam a implementa¢ao da engenharia de privacidade no desenvolvimento de softwa-
res, inclusive de big data analytics para a produgdo da Osint, e o cumprimento dos principios gerais de

protecdo de dados pessoais e dos direitos do titular previstos na LGPD.

4.1 MEDIDAS ADMINISTRATIVAS PARA IMPLEMENTAR OS PRINCIPIOS FUN-
DAMENTAIS DA ABORDAGEM PRIVACY BY DESIGN

Os sete principios fundamentais da abordagem privacy by design servem para orientar um programa
de privacidade que as organizacdes devem traduzir em préticas especificas [50]. Nesse sentido, a LGPD
estabeleceu a necessidade de observancia do privacy by design por organizacdes privadas e publicas ao

determinar, expressamente, a indispensabilidade de um programa de governanca em privacidade, para
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evidenciar algumas regras de boas praticas que devem ser observadas no tratamento dos dados pessoais,
tendo como base a natureza do tratamento, seus objetivos e fins e a probabilidade e gravidade dos riscos,

sopesados com os beneficios a serem auferidos [57].

Dentre as medidas administrativas ou organizacionais previstas na LGPD, destacam-se a confecc¢io do
RIPD previamente ao tratamento de dados pessoais que possa, eventualmente, gerar riscos as liberdades
civis e aos direitos fundamentais (art. 5°, inciso XVII); o tratamento apenas dos dados pessoais estritamente
necessarios para o atingimento de propésitos legitimos e especificos (art. 6°, incisos I, II e III), sendo
que as pessoas juridicas de direito publico deverdo fazé-lo para o atendimento de sua finalidade publica,
na persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicdes legais do servigo publico (art. 23, caput); o dever imposto aos controladores e operadores de
manterem o registro das operacdes de tratamento de dados pessoais que realizarem (art. 37); a indicacao
de um encarregado pelo tratamento de dados pessoais pelo controlador e a divulgacdo da identidade e
das informagdes de contato do encarregado, preferencialmente no sitio eletronico do controlador (art. 41,
caput e § 1°); e a formulacio de regras de boas praticas e de governanga que estabelecam as condicdes de
organizacdo, o regime de funcionamento, os procedimentos, incluindo reclamacgdes e peti¢cdes de titulares,
as normas de seguranca, os padrdes técnicos, as obrigag¢des especificas para os diversos agentes envolvidos
no tratamento, as acdes educativas, os mecanismos internos de supervisao e de mitigacdo de riscos e outros
aspectos relacionados ao tratamento de dados pessoais (art. 50, caput) [9]. Essas medidas administrativas
também contribuem para mitigar os fatores de risco cujos identificadores sdo FRO-3, FRI-3, FRL-1 e
FREF-3 (Capitulo 3).

De acordo com Bachlechner et al. [108], as organiza¢des devem possuir encarregados de dados pes-
soais conhecedores da legislacdo e capazes de avaliar o impacto e os riscos envolvidos em relagdo ao
tratamento dos dados pessoais coletados. Franzolin e Valente [8§9] recomenda que as organizagdes fixem

cldusulas contratuais obrigando parceiros a nomearem encarregados pelo tratamento de dados pessoais.

Bachlechner et al. [108] explica que, em geral, as tecnologias por si s6 ndo sdo suficientes para assegu-
rar a protecdo dos dados pessoais, sendo necessario adotar, em algum nivel, as medidas nao técnicas para

assegurar que uma determinada tecnologia funcione conforme o esperado.

As medidas administrativas propostas pela AEPD [62] para implementar os principios fundamentais da
abordagem privacy by design servem, também, para viabilizar a incorporacdo da engenharia de privacidade
no desenvolvimento de softwares, inclusive de big data analytics para a produgdo da Osint, desde a sua
concepcao, o cumprimento dos principios gerais de protecdo de dados pessoais e dos direitos do titular
previstos na LGPD e a mitigacdo dos fatores de risco cujos identificadores sao FRO-3, FRI-3, FRL-1 e
FREF-3 (Capitulo 3), conforme evidenciado na Tabela 4.1.
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Tabela 4.1: Correlacao entre as medidas administrativas, os principios e direitos previstos na LGPD e os fatores de risco.

Principios fundamentais de

privacy by design [61]

Medidas administrativas ou organizacionais propostas pela AEPD
[62]

Principios e direitos
na LGPD atendidos
pelas medidas admi-

Fatores de risco
mitigados pelas
medidas admi-

nistrativas nistrativas
* Compromisso da organizagdo quanto a protecdo dos dados pessoais, o
. . . . o . _ Principios da segu-
1. Proativo e nao reativo: a | desde os mais altos niveis da Administracao; -
) o . . ) ranca; da prevencio;
abordagem privacy by design é | * desenvolver cultura de comprometimento e melhoria continua dos traba- . LT
. . da ndo discriminagdo
caracterizada pela ado¢do de me- | lhadores; o
) . L » L .| e da responsabilizagdo | FRI-3 e FRF-3.
didas proativas para prever e pre- | * atribuir responsabilidades para que cada membro da organizacdo esteja N
L L . L e prestacdo de contas.
venir riscos de privacidade antes | ciente de suas tarefas para preservar a privacidade; e .
] j ] N o Direito fundamental de
que estes se concretizem. * desenvolver métodos sistemdticos baseados em indicadores para a detec- vacidad
rivacidade.
¢do precoce de processos e praticas deficientes em garantir a privacidade. P
2. Privacidade como configu- . o ) .
- - ] * Estabelecer critérios para restringir coleta de dados pessoais a0 minimo Lo .
racdo padrao: privacy by de- . Principios da finali-
) . necessdrio; .
sign busca garantir que os dados o . o ) dade; da necessidade; e
L . * limitar o uso de dados pessoais aos objetivos para os quais foram coleta- N .
pessoais sejam automaticamente . . » da adequagdo. Direitos
dos e garantir que haja uma base legitima para o tratamento; FRO-3 e FRL-1.

protegidos em qualquer sistema
ou prética de negdcio. A privaci-
dade é integrada ao sistema como

configuracdo padrao.

e restringir o acesso aos dados pessoais de acordo com o "principio da
necessidade de conhecer"e com os perfis de acesso diferenciados; e

* definir e cumprir prazos rigidos de retencao.

fundamentais de liber-
dade, de intimidade e

de privacidade.

3. Privacidade incorporada ao
design: privacy by design deve
ser incorporada no projeto e na
arquitetura dos sistemas de TI e
nas préticas de negdcios, sem di-

minuir a funcionalidade.

* Considerar a privacidade como um requisito essencial dentro do ciclo de
vida dos sistemas e servigcos e no desenho de processos organizacionais;

* realizar uma anélise de risco de privacidade e, quando aplicdvel, realizar
RIPD previamente ao tratamento de dados pessoais; €

* documentar todas as decisdes da organizagdo relacionadas com privaci-
dade.

Principios da adequa-
cdo; seguranga; da pre-
vengdo; da transparén-
cia e da responsabiliza-
¢do e prestacdo de con-

tas.

FRO-3, FRI-3 e
FRL-1.




ov

4. Funcionalidade total: pri-
vacy by design procura acomodar
todos os interesses e objetivos le-
gitimos, evitando a pretensdo de
falsas dicotomias, como privaci-
dade versus seguranga, ja que é

possivel ter ambas.

* Identificar e avaliar os diferentes e legitimos interesses da organizacio e
dos titulares dos dados pessoais;

* estabelecer canais de comunicagdo, para compreender os multiplos inte-
resses que, a primeira vista, possam parecer divergentes; e

* gerenciar adequadamente os riscos a privacidade.

Principios da transpa-
réncia; da qualidade
dos dados; e da preven-

¢ao.

FRL-1 e FRF-3

S. Seguranca de ponta a
ponta: privacy by design geren-
cia com seguranca os dados pes-
soais, de ponta a ponta, ao longo
de todo o ciclo de vida desses da-
dos, retendo-os com seguranca e
os destruindo ao final do trata-

mento, em tempo hdbil.

* Classificar e organizar os dados e as operacdes de tratamento de dados
pessoais com base em perfis de acesso; e

* assegurar a destruicdo segura da informacao no final do seu ciclo de vida.

Principio da seguranca.
Direitos fundamentais
de liberdade, de intimi-
dade e de privacidade.

FRI-3.

6. Visibilidade e Transparén-
cia: privacy by design busca ga-
rantir a todas as partes interessa-
das que o tratamento dos dados
pessoais € realizado de acordo
com as promessas € objetivos de-
clarados, sujeitos a verificagdo
independente, seja qual for a pré-
tica de negdcios ou a tecnologia

envolvida.

* Publicizar as politicas de privacidade que regem a organizacao;

* elaborar e publicar clausulas informativas concisas, claras e compreensi-
veis, facilmente acessiveis sobre o tratamento dos dados pessoais, 0s riscos
envolvidos e como os direitos dos titulares podem ser exercidos;

» compartilhar a identidade e detalhes de contato do controlador; e

* estabelecer mecanismos de comunicagdo e reclamacao acessiveis, sim-

ples e eficazes para os titulares dos dados pessoais.

Principio da finalidade;
da adequacdo; e da
transparéncia. Direitos
previstos nos arts. 17 e

18 da LGPD.

FRO-3 e FRL-1.
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7. Respeito pela privacidade do
usuario: privacy by design exige
que os desenvolvedores dos sis-
temas e os agentes de tratamento
mantenham os interesses dos ti-
tulares dos dados em primeiro lu-

gar.

* Disponibilizar informacao completa e adequada que conduza a um con-
sentimento informado, livre, especifico e inequivoco que deve ser explicito
em todos 0s casos que o requeiram;

* proporcionar aos titulares dos dados o acesso aos seus dados pessoais e
a informacdes detalhadas sobre os objetivos do tratamento; e

* implementar mecanismos que permitam aos titulares dos dados exercer

os seus direitos em matéria de protecdo de dados.

Principios da finali-
dade; da adequacdo;
do livre acesso; da
qualidade dos dados;
da transparéncia; e
da ndo discriminacio.
Direitos previstos nos
arts. 17 e 18 da LGPD.

FRO-3 e FRF-3.

Fonte: Autor, com base em Cavoukian [61], AEPD [62] e LGPD [9].




O Gabinete do Comissério de Informagao do Reino Unido (Information Commissioner’s Office - ICO)
[76] ressalta que as organizacOes que utilizam aplicagdes de big data analytics precisam justificar desde a
concepcao do tratamento a necessidade da coleta de conjunto de dados pessoais especificos, para definir as
finalidades do tratamento e estabelecer os dados que serdo relevantes, com o intuito de minimizar a coleta e
o tratamento; e cumprir cronogramas apropriados de retencao dos dados pessoais de acordo com requisitos

regulatdrios quanto ao tempo em que os registros devem ser mantidos.

Considerando que o art. 4°, § 1°, da LGPD determina que o tratamento de dados pessoais realizado
para fins exclusivos de seguranca do Estado serd regido por legislacdo especifica que preverd medidas pro-
porcionais e estritamente necessdrias ao atendimento do interesse publico, observados o devido processo
legal, os principios gerais de protecdo e os direitos do titular previstos na LGPD [9], as medidas adminis-
trativas propostas pela AEPD [62] para implementar os principios fundamentais da abordagem privacy by
design podem ser de grande utilidade para a Abin, por contribuirem para o atingimento da conformidade
com os principios gerais de protecdo de dados pessoais e dos direitos do titular previstos naquela lei no
desenvolvimento de aplicagdes de big data analytics para a produgdo da Osint e por servirem para mitigar
os fatores de risco identificados como FRO-3, FRI-3, FRL-1 e FRF-3 (Capitulo 3).

4.2 MEDIDAS TECNICAS PARA IMPLEMENTAR AS PRIVACY DESIGN STRATE-
GIES

Colesky et al. [68] dividiram as oito privacy design strategies em duas categorias diferentes: estratégias
orientadas a dados e estratégias orientadas a processos. A primeira categoria, estratégias orientadas a dados,
objetiva mitigar riscos de privacidade e compreende as seguintes estratégias: hide, minimize, separate e
abstract. De acordo com Hoepman [69], a segunda categoria, estratégias orientadas a processos, foca nos
processos, para que o tratamento de dados pessoais seja feito de forma responsdvel, abrangendo aspectos

organizacionais e procedimentais, e compreende quatro estratégias: inform, control, enforce e demonstrate.

As privacy design strategies funcionam como pontes entre os principios de protecao dos dados pessoais
impostos por lei e a implementacio da privacidade em solugdes concretas e estdo centradas em mitigar
riscos a privacidade decorrentes das operacdes de tratamento de dados pessoais, sendo desejavel que todas
as estratégias ou a maioria deles sejam implementadas, a fim de tornar os sistemas mais amigaveis a

privacidade [62].

Esta dissertacdo apresenta as defini¢des das oito privacy design strategies e das suas téticas associadas,
conforme [68] e [69], e as correlaciona com os principios gerais de protecdo de dados pessoais e com 0s
direitos do titular previstos na LGPD e com os fatores de risco identificados como FRO-3, FRI-3, FRL-1
e FRF-3 (Capitulo 3), consoante evidenciado na Tabela 4.2. Com isso, pretende-se demonstrar que as
privacy design strategies e as suas taticas associadas servem para implementar os principios e direitos da
LGPD ainda na fase de concep¢do do desenvolvimento de softwares que respeitam o direito fundamental
a protecdo de dados pessoais, incluindo aplicacdes de big data analytics para producdo da Osint, e para

mitigar os quatro fatores de risco mencionados.
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Tabela 4.2: Correlacao das privacy design strategies e das suas titicas com os principios e direitos previstos na LGPD e com os fatores de risco.

Privacy design strate-

gies

Taticas associadas

Principios e direitos na LGPD atendidos pelas estratégias
e taticas associadas / Fatores de risco mitigados

1 - Minimize: limitar
o tratamento,
coletando dados de
menos pessoas ou
menos dados

pessoais.

Select: selecionar previamente quais pessoas e atributos sao relevantes,
tratando apenas dados pessoais estritamente necessérios que satisfacam

os critérios da selecdo. Usar uma lista branca.

Exclude: determinar previamente quais pessoas e atributos sdo irrele-
vantes, ndo tratando esses dados ou excluindo-os logo apds a coleta.

Usar uma lista negra.

Strip: estabelecer prazos de retencdo e mecanismos de exclusdo auto-
madtica dos dados pessoais na camada de aplicacdo quando o periodo

expirar ou quando ndo forem mais necessario.

Destroy: apagar definitivamente os dados pessoais na camada de ar-
mazenamento fisico quando deixarem de ser relevantes, usando meios

técnicos para impossibilitar sua recuperagao.

Principios da finalidade; da adequacao; da necessidade; da
segurancga; da prevencdo; e da transparéncia. Direito ao
bloqueio ou a eliminacdo de dados desnecessarios ou
excessivos. / FRO-3 e FRL-1.

2 - Separate: separar
o tratamento de dados

pessoais.

Isolate: coletar e tratar dados pessoais em diferentes bancos de dados

ou aplicacdes, separados logicamente em hardwares diferentes.

Distribute: distribuir o tratamento por diferentes locais fisicos que nao
estejam sob o controle de uma tnica entidade, por meio de arquiteturas

de sistemas distribuidos ou descentralizados.

Principios da seguranca; da prevengdo. Direito de privacidade.
/ FRI-3.

3 - Abstract: limitar o
tratamento dos
detalhes dos dados

pessoais.

Summarise: resumir atributos detalhados em atributos gerais e com
mais granularidade. Por exemplo, usar uma faixa etdria em vez de uma

data de nascimento especifica.

Group: agregar informacdes médias de um grupo de pessoas em vez de

tratar dados pessoais de um individuo especifico.

Perturb: tratar dados pessoais modificados por valores aproximados ou

por ruido aleatdrio.

Principios da seguranca; da prevencao; e da ndo

discriminacdo. Direito de privacidade. / FRI-3 e FRF-3.
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4 - Hide: restringir
acesso aos dados
pessoais ou tornd-los
indissocidveis ou

inobservaveis.

Restrict: restringir o acesso a dados pessoais, por meio de uma politica
rigida de controle de acesso, baseada no principio da “necessidade de
conhecer”. Dificultar o compartilhamento acidental ou vazamento de

dados pessoais .

Principios da seguranca; da prevencado; e da responsabiliza-
¢ao e prestacdo de contas. Direitos de intimidade e de priva-
cidade. / FRI-3.

Obfuscate: usar criptografia e hashing, para tornar os dados pessoais

ininteligiveis para quem nao esteja autorizado a acessa-los.

Principios da seguranca e da prevengdo. Direito de privaci-
dade. / FRI-3.

Dissociate: remover os dados de identificac@o direta, para evitar corre-

lag@o entre eventos, pessoas e dados pessoais.

Principios da seguranca; da prevencdo; e da responsabilizacio

e prestacdo de contas. Direito de privacidade. / FRI-3.

Mix: misturar dados pessoais, para ocultar a fonte ou suas inter-

relagdes; ou anonimizar dados pessoais.

Principios da seguranga; e da prevencdo. Direito de privaci-

dade e anonimizacao. / FRI-3.

5 - Inform: informar
os titulares dos dados
sobre o tratamento de
forma oportuna e

adequada.

Supply: fornecer informacdes sobre quais dados pessoais sdo tratados,
finalidade do tratamento, tempo de retencdo e terceiros com 0s quais
os dados s@o compartilhados e disponibilizar contato do encarregado e

politica de privacidade.

Principios da finalidade; da adequagdo; e da transparéncia.
Direitos de liberdade; de privacidade; e de obter do contro-
lador informacdo das entidades publicas e privadas com as
quais houve uso compartilhado de dados. / FRO-3 e FRL-1.

Explain: explicar em linguagem clara e simples quais dados pessoais

sdo tratados, necessidade e finalidade do tratamento.

Principios da finalidade; da adequacéo; da transparéncia. Di-
reitos de liberdade e de privacidade. / FRO-3.

Notify: notificar os titulares quando seus dados forem tratados ou com-
partilhados com terceiros e quando houver violacdo de seguranga com
risco para suas liberdades e direitos. Permitir aos usudrios controlar as

notificacdes que querem receber.

Principios da transparéncia; da seguranca; e da preven-
¢do.Direitos de liberdade; de privacidade e de obter do con-
trolador informac@o das entidades publicas e privadas com as

quais houve uso compartilhado de dados. / FRO-3 e FRI-3.

6 - Control: fornecer
aos titulares controle
sobre o tratamento de

seus dados pessoais.

Consent: adquirir consentimento explicito e informado dos titulares
dos dados para o tratamento de seus dados pessoais, em caso de inexis-
téncia de outra base legal para o tratamento, e possibilitar a retratacao

do consentimento.

Principios da transparéncia; e da prevencdo. Direitos de li-
berdade; e de obter do controlador eliminacdo dos dados pes-
soais tratados com o consentimento; informagdo sobre pos-
sibilidade de ndo fornecer consentimento e consequéncias da

negativa; e revogacdo do consentimento. / FRO-3.
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Choose: a funcionalidade bésica deve ser acessivel para pessoas que
ndo consentem com o tratamento de seus dados pessoais. Oferecer

alternativa com funcionalidades avancadas.

Principio da ndo discriminacdo. Direitos de liberdade; e de
obter do controlador informacgdo sobre possibilidade de ndo

fornecer consentimento e suas consequéncias. / FRO-3.

Update: oferecer aos usudrios meios para revisar e atualizar os dados
pessoais coletados sobre eles, o que pode ser combinado com uma abor-

dagem que permita aos usudrios visualizar os dados pessoais coletados.

Principios do livre acesso; da qualidade dos dados; da trans-
paréncia; e da ndo discriminacdo. Direito de obter do con-
trolador confirmagéo da existéncia de tratamento; acesso aos
dados; correcdo e eliminacdo de dados. / FRO-3, FRL-1 e
FRF-3.

Retract: fornecer mecanismos para que os titulares possam excluir seus
dados pessoais ou solicitarem essa exclusao, o que pode ser feito por

meio de um dashboard.

Principios do livre acesso; da qualidade dos dados; da trans-
paréncia. Direitos de liberdade; de privacidade; e de obter do
controlador eliminacao dos dados. / FRO-3 e FRL-1 .

7 - Enforce: observar
a privacidade no
tratamento e
implementar medidas

necessarias.

Create: criar uma politica de privacidade, destinar recursos para execu-
tar esta politica e especificar a finalidade e o fundamento legal de cada
processo de tratamento.

Mantain: manter politica de privacidade com implementagdo de con-
troles; atribuir responsabilidades; treinar o pessoal e exigir que tercei-

ros processadores cumpram essa politica.

Uphold: revisar a politica de privacidade regularmente e ajusti-la
quando necessdrio, de modo que essa politica fique alinhada com o

plano geral de negdcios e a missdo da organizacio.

Principios da transparéncia; da seguranga; da prevencgao; da
nao discriminacdo; e da responsabilizacdo e prestacdo de
contas. Direito de privacidade. / FRO-3, FRI-3, FRL-1 e
FRF-3.

8 - Demonstrate:
demonstrar para a
ANPD que o
tratamento respeita a

privacidade.

Record: documentar e fundamentar as decisdes sobre o tratamento de

dados pessoais; coletar logs do sistema e respostas a anomalias.

Audit: auditar regularmente os logs, 0s processos organizacionais e 0s

Processos de tratamento.

Report: relatar os resultados das auditorias a ANPD ou guardé-los para

referéncia futura e consultd-la quando necessério.

Principios da transparéncia; da seguranga; da preven¢do; da
ndo discriminacdo; e da responsabilizacdo e prestacdo de
contas. Direito de privacidade. / FRO-3, FRI-3, FRL-1 e
FRF-3.

Fonte: Autor, com base em Hoepman [69] e na LGPD [9].




No que diz respeito a estratégia minimize, Hoepman [69] ressalta que mesmo na mineragdo de dados,
no aprendizado de mdquina e no tratamento de big data é necessdrio considerar maneiras de minimizar
o conjunto final de dados pessoais retidos, selecionando apenas os dados que que sejam relevantes e des-
cartando o restante. Isso deve ser levado em consideracdo no desenvolvimento de aplicagdes de big data

analytics para produgdo da Osint.

Relativamente a estratégia control, Hoepman [69] esclarece que o consentimento nem sempre € neces-
sario para tratar dados pessoais, haja vista que, além do consentimento, hé outras bases legais autorizativas
do tratamento, e que nem sempre é possivel ou mesmo necessario permitir que os titulares corrijam seus
dados pessoais ou tenham a solicitacdo de exclusdo desses dados atendida pelos agentes de tratamento.
Conforme demonstrado anteriormente nas Se¢des 3.3.2 ¢ 3.3.3, o tratamento de dados pessoais realizado
pela Abin no exercicio da atividade de Inteligéncia, com finalidade exclusiva de seguranca do Estado, esta
amparado, como regra geral, na base legal de execu¢do de competéncias legais, prevista no art. 23 da
LGPD, o que tornaria desnecessdrio o consentimento do titular dos dados pessoais. Além disso, a Abin
pode restringir o acesso dos titulares aos seus dados pessoais, quando tais dados estiverem classificados ou
protegidos por hipéteses legais de sigilo. Essa restricao esta prevista no art. 5°, inciso XXXIII, da Consti-
tuicdo Federal de 1988, e ¢ aplicdvel a informacdes cujo sigilo seja imprescindivel a seguranga da sociedade
e do Estado. No plano infraconstitucional, esse mandamento constitucional ¢ complementado pelos arts.
9° e 9°-A da Lei n° 9.883/1999, criados para assegurar o &xito das atividades sigilosas e estratégicas da
Abin.

Consoante mencionado anteriormente, [62], guia da AEPD, deve ser complementado por [53], relatério
da Enisa sobre privacy by design em big data que demonstra como as privacy design strategies podem ser
inseridas em cada fase da cadeia de valor de big data analytics e que apresenta possiveis medidas técnicas
para implementé-las. Outras medidas técnicas também sdo apresentadas por Saltarella et al. em [109],
artigo cientifico de revisdo da literatura que sistematizou as melhores préiticas para implementar as privacy
design strategies, do ponto de vista tecnoldgico, obtidas a partir dos requisitos do RGPD e da anélise de

noventa e um artigos cientificos selecionados no estudo.

A Tabela 4.3 sistematiza os resultados obtidos pela Enisa [53] em relacdo a insercdo das privacy design
strategies em cada fase da cadeia de valor de big data analytics e os correlaciona com as possiveis medidas
técnicas para implementé-las e com os fatores de risco identificados como como FRO-3, FRI-3, FRL-1 e
FREF-3 (Capitulo 3).
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Tabela 4.3: Possiveis medidas técnicas para implementar as privacy design strategies na cadeia de valor de big data analytics e sua correlacdo com os fatores de risco.

Fase da cadeia de valor

Privacy design

Possiveis medidas técnicas para implementar as privacy design strategies / Fatores de risco miti-

Ordem de big data analytics strategies gados pelas medidas técnicas
Minimize Definir quais dados pessoais sdo necessdrios para a finalidade do tratamento e periodos de retencao;
excluir dados pessoais desnecessérios; reduzir os detalhes; fornecer mecanismos de exclusdo; e elabo-
] Aquisicio e coleta rar RI‘PD‘, para limitar o tratamento aos dados nece‘ssérios para. a finalidade. / FR(?—S e FRL-1 ..
Abstract Anonimizar localmente (na fonte) os dados pessoais antes de liberd-los para andlise; e produzir RIPD,
para identificar situagdes em que € possivel utilizar informagdes agregadas em vez dos dados pessoais,
como ocorre na andlise estatistica de fontes distribuidas. / FRI-3 e FRF-3.
Hide Usar privacy enhancing technologies, como ferramentas antirrastreamento, criptografia,
mascaramento de identidade e compartilhamento seguro de arquivos./ FRI-3.
Inform Fornecer avisos aos titulares sobre o tratamento de seus dados pessoais; e usar mecanismos de transpa-
réncia durante todo o tratamento de big data, para obter consentimento informado. / FRO-3 e FRI-3.
Control Implementar mecanismos de obtengdo e exclusdo do consentimento do titular dos dados pessoais, se
esta for a base legal para o tratamento, e adotar politicas de privacidade adesivas. / FRO-3.
5 Anélise e curadoria Abstract Utilizar técnicas de anonimizacgdo, tais como k-anonimato, privacidade diferencial, etc. / FRI-3.
Hide Utilizar criptografia pesquisavel, criptografia homomorfica e computacdes multipartiddrias seguras,
especialmente no contexto da realizacdo de pesquisas e cdlculos sobre dados criptografados. / FRI-3.
Hide Criptografar os dados pessoais armazenados; e implementar mecanismos de autenticagdo e de controle
3 Armazenamento de acesso, para proteger dados pessoais em bancos de dados./ FRI-3.
Separate Armazenar e analisar os dados pessoais de forma distribuida e descentralizada; e adotar medidas de
controle de acesso e técnicas de criptografia. / FRI-3.
4 Uso dos dados Abstract Assegurar a qualidade e a proveniéncia dos dados pessoais no decurso da tomada de decisdo baseada
em big data. | FRF-3.
5 Aplicaveis em todas as- | Enforce e De- | jlizar ferramentas automatizadas de definicio de politicas de privacidade, atribuir responsabilidades

quatro fases.

monstrate

e buscar conformidade com as politicas de privacidade. / FRO-3, FRI-3, FRL-1 e FRF-3.

Fonte: Adaptado de Enisa [53].




Ap6s definir as privacy design strategies, € necessario implementé-las nas fases de projeto e de desen-
volvimento do sistema, por meio dos privacy design patterns e das privacy enhancing technologies. De
acordo com a AEPD [62], um mesmo privacy design pattern pode responder a multiplas privacy design
strategies, fornecendo solugdes para diferentes problemas que aparecem ao longo das atividades de pro-
cessamento de dados, e uma Unica privacy enhancing technology pode ser usada para implementar varios

privacy design patterns.

Na fase de projeto, para implementar as privacy design strategies podem ser utilizados os privacy
design patterns, definidos como solucdes reutilizdveis para resolver problemas de privacidade comuns e
reiterados que aparecem repetidamente em um contexto especifico durante o desenvolvimento de produtos
e sistemas [62]. Geralmente, a descricdo dos privacy design patterns contém pelo menos seu nome, sua
finalidade, seu contexto de aplicacdo, objetivos, estrutura, implementagdo (relacdo com outros padrdes), as
consequéncias de sua aplicacdo e usos conhecidos. Exemplos de privacy design patterns e sua descri¢do
podem ser obtidos em [110] e [111].

Na fase de desenvolvimento, sdo utilizadas as privacy enhancing technologies, grupo organizado e
coerente de solucdes de tecnologia da informacdo e comunicagdes que reduzem os riscos de privacidade
através da implementacdo de estratégias e padrdes previamente definidos [62]. As privacy enhancing
technologies podem variar de uma tnica ferramenta técnica a uma implantacdo completa, dependendo do
contexto, do escopo e da propria operacdo de tratamento de dados pessoais [58], e a sua eficdcia pode
variar em funcdo da evolugdo tecnoldgica, o que dificulta a elaboragdo de uma classificacdo e tipologia
atualizadas [62].

A despeito dessa dificuldade, a AEPD [62] propde uma classificagdo das privacy enhancing techno-
logies baseada nos objetivos dessas tecnologias, dividindo-as nas que se destinam a proteger a privaci-
dade (por exemplo, ocultar dados pessoais ou eliminar a necessidade de identificagdo) e nas que buscam
gerencid-la (criptografia de comunicagdes seguras, anonimizadores, anti-rastreadores etc.). A Enisa [58]
apresenta as principais privacy enhancing technologies, seus pontos fortes e sua aplicabilidade em relagdo
ao cumprimento dos principios de protecdo de dados pessoais previstos no artigo 5° do RGPD. Jordan et
al. [112] propdem uma classificacdo dessas tecnologias em trés categorias: algoritmica, arquitetural ou de
aumento. A algoritmica protege a privacidade alterando a forma como os dados sdo representados, mas
mantendo as informacdes necessarias para permitir seu uso, sendo exemplos a criptografia homomorfica,
a privacidade diferencial e as provas de conhecimento zero; a arquitetural foca na troca confidencial de
informacdes entre vérias partes sem compartilhar os dados subjacentes e incluem aprendizado federado e
computagdo multipartiddria; e a categoria de aumento protege a privacidade usando distribui¢des histdricas
para direcionar a geracdo de dados realistas que aumentam as fontes de dados existentes, sendo exemplos

os dados sintéticos e digital twinning.

As solucdes tecnoldgicas para mitigar os problemas de privacidade causados pelo tratamento de dados
pessoais em larga escala sdo multiplas, estdo em rdpido desenvolvimento [113], intimamente ligadas entre
si e, na prética, precisam ser combinadas para serem eficazes, inexistindo uma classe tnica de tecnologias

mais importante [108].

A adogdo de medidas técnicas e administrativas ou organizacionais estd em consonancia com oS prin-

cipios da seguranca e da prevencgdo, previstos no art. 6°, inciso VII e VIII, da LGPD, respectivamente. O
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principio da seguranca determina que os agentes de tratamento devem utilizar medidas técnicas e adminis-
trativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou difusdo; enquanto o da prevencgao exige que sejam adotadas
medidas para prevenir a ocorréncia de danos nas operacdes de tratamento de dados pessoais. Em comple-
mento, o art. 46, § 1°, da LGPD atribui 2 ANPD a possibilidade de regulamentar padrdes técnicos minimos
sobre essas medidas, considerando a natureza das informacdes tratadas, as caracteristicas especificas do

tratamento, o estado atual da tecnologia e os principios gerais de protecao [9].

Incorporar a protecdo de dados pessoais ainda na concepcio do software é cada vez mais reconhecida
como a abordagem certa para garantir uma conformidade durdvel e eficiente com a lei de protecdo de dados
[93], haja vista que as violagdes de privacidade de dados pessoais podem ser evitadas se os requisitos de
privacidade forem devidamente obtidos na fase de especificacdo dos requisitos funcionais e ndo funcionais,
ainda no inicio do desenvolvimento de software [114]. Os requisitos funcionais definem a principal finali-
dade do negdcio e as especificidades do sistema a ser desenvolvido, enquanto os requisitos ndo funcionais
s@o aplicaveis a todos os sistemas e dizem respeito a questdes horizontais, como necessidades de seguranca
e cumprimento das leis aplicdveis [106]. Na engenharia de sistemas, a privacidade geralmente é incluida
como um requisito nao funcional, haja vista que na maioria das aplicagdes ela € auxiliar ao objetivo prin-
cipal do sistema, apesar de a privacidade também poder aparecer como um requisito funcional de uma
determinada aplicagdo, como o sistema de anonimato Tor [78]. Os requisitos de privacidade do sistema

s@o obtidos principalmente de leis, regulamentos, padrdes e expectativas das partes interessadas [33].

Para garantir a incorporagdo da privacidade nos estdgios iniciais do desenvolvimento de software, é
necessdrio considerar a privacidade como uma exigéncia essencial dentro do ciclo de vida de sistemas
e servicos e na concepcio de processos organizacionais; analisar os riscos aos direitos e liberdades das
pessoas naturais e, quando aplicdvel, realizar relatério de impacto a protecdo de dados pessoais, como
parte integrante de qualquer nova iniciativa de tratamento [62], haja vista que, a partir da avaliacdo das
vulnerabilidades potenciais do sistema e das possiveis ameacas, é possivel selecionar controles técnicos e

gerenciais adequados para prevenir ou mitigar os riscos [33].

Portanto, assim como as medidas administrativas propostas pela AEPD [62] para implementar os prin-
cipios fundamentais da abordagem privacy by design, as medidas técnicas decorrentes das privacy design
strategies também podem ser de grande utilidade para a Abin, por contribuirem para o atingimento da con-
formidade com os principios gerais de protecdo de dados pessoais e com os direitos do titular previstos na
LGPD no desenvolvimento de aplica¢des de big data analytics para a produgdo da Osint. Além disso, essas
medidas técnicas servem para mitigar os fatores de risco cujos identificadores sdo FRO-3, FRI-3, FRL-1 e
FRF-3 (Capitulo 3).
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5 CONCLUSAO

A atividade de Inteligéncia de Estado configura uma politica publica prevista na Lei n® 9.883/1999,
regulamentada pelo Decreto n° 8.793/2016 e executada pela Abin, na qualidade de 6rgdo central do Sisbin.
A Abin realiza tratamento de dados pessoais com finalidade exclusiva de seguranca do Estado, conforme
se depreende das competéncias legais desse 6rgao, e, por esse motivo, as disposi¢cdes da LGPD, em tese,
ndo incidiriam sobre essa atividade, por for¢ca do disposto no inciso 111, alinea “c”, do art. 4° dessa lei. En-
tretanto, mesmo diante dessa excec¢ao legal, o direito fundamental & protecdo de dados pessoais e a LGPD
incidem na atividade de Inteligéncia da Abin, em virtude da aplica¢do imediata das normas definidoras dos

direitos e garantias fundamentais.

Os objetivos deste trabalho foram a identificacao, a anélise e o tratamentos dos possiveis fatores de risco
para a Abin decorrentes dessa incidéncia. Foram analisados acérddos recentes do STF versando sobre a
protecdo de dados pessoais. Em dois desses acérdios, a Suprema Corte brasileira reconheceu que essa
protecdo ¢é direito fundamental auténomo e, a época, implicito no texto constitucional. Com isso, também
se demonstrou haver uma interpretacio desse direito, antes mesmo do advento da LGPD. Posteriormente,
essa protecdo foi incluida, também, entre os direitos e garantias fundamentais da Constitui¢do Federal de

1988, por meio da Emenda Constitucional n° 115, promulgada em 10 de fevereiro de 2022.

Com base na legislacdo, no direito comparado, em recentes decisdes do STF sobre o direito fundamen-
tal a protecdo dos dados pessoais, em estudos de agéncias governamentais brasileiras e de outros paises e
em artigos cientificos, este trabalho obteve como principais resultados a identificacdo dos possiveis fatores
de risco para a Abin decorrentes da incidéncia daquele direito fundamental e da LGPD na atividade de
Inteligéncia de Estado e nas aplica¢des de big data analytics utilizadas pelo servigo de Inteligéncia bra-
sileiro para a producdo da Osint; a andlise das consequéncias de eventual materializagao desses fatores; a
proposicdo de medidas para mitigd-los e a demonstracdo de que o direito fundamental & protecao de dados
pessoais e a LGPD podem ser limitados pelo art. 5°, inciso XXXIII, da Constitui¢do Federal de 1988, que
restringe o acesso a informagdes cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado, a

fim de assegurar o éxito das atividades sigilosas da Abin.

Embora o objetivo deste trabalho nio fosse o mapeamento e a avaliagdo de todos os riscos potenciais,
utilizou-se a tipologia prevista no art. 18 da Instru¢do Normativa Conjunta MP/CGU n° 1/2016, que dis-
pde sobre controles internos, gestdao de riscos e governanga no ambito do Poder Executivo Federal. Essa
tipologia € 1til para classificar alguns fatores de risco identificados e divididos em: operacionais, de ima-
gem ou a reputagdo, legais e financeiros ou or¢amentdrios. Demonstrou-se, por exemplo, que a eventual
ocorréncia dos fatores de risco identificados poderia acarretar a suspensio ou a anula¢io de operacdes de
Inteligéncia desenvolvidas pela Abin que envolvam tratamento de dados pessoais. Ainda, que isso poderia
atrair uma repercussao negativa na imagem do érgio perante a sociedade. Ou, ainda, isso poderia ensejar o
ajuizamento de acdes judiciais de indenizac¢do por danos morais pela inobservancia do direito fundamental

a protecdo de dados pessoais na atividade de Inteligéncia desempenhada pela Abin.

Assim, como pesquisa aplicada, foram propostas algumas medidas para mitigar os riscos identificados,
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abrangendo o cumprimento pela Abin de deveres previstos na LGPD, como o registro de todas as operagdes
de dados pessoais e a confeccio do RIPD nas hipéteses previstas nessa Lei. Foram sugeridas, ainda, o
estabelecimento de regras de boas praticas, bem como a implementagdo de um programa de governanga
em privacidade e a imediata observancia do devido processo legal, dos principios gerais de protecdo e dos

direitos do titular dos dados pessoais.

Além disso, considerando que a maioria dos conhecimentos produzidos pelos servicos de Inteligéncia
se valem de dados, inclusive pessoais, coletados em fontes abertas no contexto de big data, este trabalho
demonstrou que os fatores de risco para a Abin relacionados com o tratamento de dados pessoais obtidos
por meio de aplicacdes de big data analytics para a producdo da Osint poderiam ser mitigados pela ela-
boracdo do RIPD previamente ao tratamento desses dados e pelo desenvolvimento, por meio do Cepesc,
de suas préprias aplicacdes de big data analytics, para producdo da Osint, com observancia dos principios

fundamentais da abordagem privacy by design e das privacy design strategies.

Com isso, confirmou-se a hipétese de que, se o direito fundamental a protecdo dos dados pessoais € a
LGPD - ao menos em parte — incidem na atividade de Inteligé€ncia da Abin, inclusive nas aplicacdes de big
data analytics utilizadas por esse 6rgdo para a produgdo da Osint, entdo poderdo decorrer para esse 6rgao

fatores de risco com potencial de impactar o cumprimento de sua missdo institucional.

Na sequéncia, esta dissertagdo apresentou a sua primeira contribuicdo, qual seja, a proposi¢do de su-
gestdes para futuro Anteprojeto de Lei de Protecdo de Dados Pessoais nas Atividades de Seguranca do
Estado, levando em consideragdo as peculiaridades da atividade de Inteligéncia da Abin e a necessidade de

assegurar os direitos dos titulares dos dados pessoais.

Recomendou-se por exemplo que o futuro Anteprojeto estabeleca como base autorizativa do tratamento
de dados pessoais na atividade de Inteligéncia de Estado o cumprimento das atribuicdes legais do servigo
publico, de forma semelhante com a base autorizativa prevista no regulamento da Europol. Ainda, que
o Anteprojeto preveja regras sobre a realizacdo de acordos de cooperagdo para disciplinar com nivel de
protecdo equivalente ao da Unido Europeia as transfer€ncias internacionais de dados pessoais entre a Abin
e orgdos de Inteligéncia estrangeiros, paises terceiros ou organizacdes internacionais; tudo para assegurar

direitos efetivos aos titulares dos dados pessoais transferidos.

Finalmente, este trabalho apresentou a sua segunda contribuicdo como pesquisa aplicada, qual seja,
proposta para implementar na Abin a engenharia de privacidade no desenvolvimento de aplicacdes de big
data analytics para a produgado da Osint, ainda na fase de concepcao desses softwares, por meio da adocao
de medidas administrativas para implantar os principios fundamentais da abordagem privacy by design e de
medidas técnicas decorrentes das privacy design strategies. Com isso, a Abin conseguiria compatibilizar a
utilizacdo de aplicagdes de big data analytics em sua atividade de Inteligéncia de Estado com a observancia
da LGPD e do direito fundamental a protecio de dados pessoais.

Espera-se que esta dissertagdo auxilie a Abin a mitigar o elevado risco de privacidade decorrente do
uso de aplicagdes de big data analytics em suas operacdes de tratamento de dados pessoais e, a0 mesmo, a
ampliar a sua capacidade de coleta e andlise de grandes volumes de dados, inclusive pessoais, disponiveis
em big data, por meio do desenvolvimento de suas proprias aplica¢des analiticas para a producao da Osint,
com 0 necessdrio respeito ao direito fundamental & prote¢dao dos dados pessoais, considerando que o mo-

delo de negdcio desse 6rgao é produzir conhecimentos a partir de dados, para assessorar de forma oportuna

51



e relevante o Presidente da Republica. Em dltima anélise, entende-se que a adog¢do das sugestdes contidas
neste trabalho contribuiria para aumentar a confianca da sociedade na Inteligéncia de Estado, a qual, por

determinagdo legal, deve ser exercida com irrestrita observancia dos direitos e garantias individuais.

Como trabalho futuro, propde-se a realizacdo de pesquisa sobre metodologia especifica para a elabo-
racdo de RIPD para aplicacdes de big data analytics destinadas para a produgdo da Osint, com vistas a
mitigar os riscos decorrentes da utilizacdo dessa técnica analitica no tratamento de dados pessoais €, com
isso, resguardar os direitos dos titulares dos dados pessoais e, a0 mesmo tempo, maximizar, na medida do

possivel, a coleta e andlise de dados disponiveis em fontes abertas.
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