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RESUMO

Informacgdes relativas as Téticas Técnicas e Procedimentos (TTP) observados em um ataque sdo impor-
tantes para os profissionais de seguranca cibernética. Contudo, elas sdo costumeiramente disseminadas
na forma de textos ndo estruturados, dificultando a acesso e, portanto, o trabalho dos ciberanalistas. Esse
trabalho apresenta um framework para o enfrentamento desse problema por meio do BERT (Bidirectional
Encoder Representations from Transformers), modelo de NLP derivado da Arquitetura de Tranformadas.
Assim, foram utilizadas 11 variantes BERT, estado da arte no campo de NLP, para classificar sentencas
de acordo com o framework MITRE ATT&CK para TTP. O dataset utilizado inicialmente foi a base de
sentencas do instituto MITRE, sendo uma parte usada no treinamento e outra na avaliacdo dos modelos.
Posteriormente foi realizada validagdo em um conjunto de sentencas manualmente anotadas extraido de
relatérios de CTI (Cyber Threat Intelligence) publicos. Investigou-se também os efeitos de alguns hiper-
parameros escolhidos no treinamento de ajuste fino dos modelos. O objetivo foi identificar o modelo e a
combinacdo de hiperpardmetros que melhor se adequariam a tarefa de classificagdo proposta. Como resul-
tado, verificou-se que os melhores modelos apresentaram acurdcia de 0,8264 e 0,7875 nos dois conjuntos
de dados utilizados, demonstrando a viabilidade e o potencial do uso dos modelos BERT nessa complexa
tarefa do dominio cibernético. Por fim, realiza-se andlise qualitativa de algumas das sentengas erronea-
mente classificadas pelo framework, de modo a compreender melhor porque o modelo erra e obter insights

que potencialmente ajudem a melhorar a performance.

ABSTRACT

Information upon Tactics, Techniques and Procedures (TTP) observed in an attack are important to cy-
bersecurity defenders. However, they are mostly disseminated through unstructured text, hindering access
and the job of ciberanalysts. This work presents a framework for tackling this problem by using BERT
(Bidirectional Encoder Representations from Transformers), a model derived from the Transformers Ar-
chitecture. We use 11 variants of BERT, a state-of-the-art approach in Natural Language Processing, to
classify sentences according to MITRE ATT&CK framework for TTP. The dataset used is MITRE’s data-
base of sentences (examples) and part of it is used in training and part in the models evaluation. Validation
is also done against a set of manually annotated sentences extracted from public CTI reports. The effect
of some chosen hyperparameters on the fine-tuning of the models are also investigated. The purpose is to
identify the best model and the finest combination of hyperparameters for the proposed classification task.
As aresult, we observed that the best models presented an accuracy of 82.64% and 78.75% on the two da-
tasets tested, demonstrating the feasibility and potential of the application of BERT models in the complex
task of TTP classification. At last, we analyze some of the sentences misclassified by the framework to
better understand why the models are missing and thus gather insights about possibilites to further improve

performance.
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1 INTRODUCAO

Os ataques cibernéticos t€m aumentado nao apenas em volume, mas também em complexidade. Ata-
ques por malwares em geral e ransonwares tiveram um crescimento de 358% e 435%, respectivamente,
apenas no ano de 2020 [9]. Os ultimos anos tém presenciado alguns dos ataques mais sofisticados e criticos
ja ocorridos. Esse cendrio decorre, em parte, da dependéncia cada vez maior que as organizagdes tém de re-
des de computadores e outras tecnologias [10]. A crescente dependéncia digital da mundo contemporaneo
alterou formas de funcionamento da sociedade e, & medida que o mundo se torna mais digital, as ameacas
seguem o mesmo caminho [11]. Nesse contexto de dependéncia digital e sistemas tecnolégicos cada vez
mais complexos, as ameacas cibernéticas por vezes parecem estar superando a capacidade da sociedade
lidar com elas com de modo eficaz [9]. A Figura 1.1 abaixo mostra a tendéncia de crescimento de ataques
cibernéticos significativos [1]:

Incidentes cibernéticos significativos
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Figura 1.1: Ndmero de incidentes cibernéticos significativos por ano. Extraido de [1]

Defender redes de computadores nesse cendrio é uma tarefa desafiadora. Os defensores necessitam
de informacao aciondvel, precisa e oportuna, uma vez que novas ameacas precisam ser mitigadas com ra-
pidez e eficiéncia. Informagdes técnicas sobre ameacas cibernéticas normalmente podem ser encontradas
em relatérios de Inteligéncia de Ameacas Cibernéticas (CTI, na sigla em inglés para Cyber Threat Intelli-
gence). Informacdes de CTI permitem que o profissional de seguranca cibernética tenha maior agilidade e
tome decisOes mais informadas acerca da prevencdo, resposta a incidentes ou recuperacao de sistemas apds
ataques cibernéticos [12]. Esses relatérios difundem informacdes essenciais sobre o modus operandi dos
atacantes, particularmente Indicadores de Comprometimento (I0OC, Indicators of Compromise) e Taticas,
Técnicas e Procedimentos (TTP).

Indicadores de Comprometimento apresentam informagdes sobre dados brutos especificos (IPs, hashes,

dominios etc). Esses dados trazem informagdes principalmente sobre ferramentas e infraestruturas utiliza-



das no ataque. Muitos feeds de inteligéncia de ameagas focam nos IOCs e muitas solugdes tradicionais de
seguranga sdo baseadas em IOCs. Contudo, tais dados ndo sdo suficientes para uma protecdo adequada,
pois carecem de contexto informacional adequado para melhor descrever o padrdo de ataque [13, 14]. O
conhecido modelo da Piramide da Dor [15], ilustrado na Figura 1.2 considera que os IOCs constituem

dados simples e triviais, os quais fornecem inteligéncia de menor valor.

Dificil!

Ferramentas Desafiador

Artefatos de

Host/Rede Irritante
Nomes de dominio Trivial
Facil
Valores de Hash Trivial

Figura 1.2: Piramide da Dor em seguranca cibernética

TTPs, por sua vez, descrevem ndo o que € utilizado em um ataque (ferramentas e infraestrutura, por
exemplo), mas como esse ataque é realizado (as tdticas, técnicas e procedimentos empregados que for-
mam a sigla TTP). Esse tipo de conhecimento permite descrever o ataque de forma mais pormenorizada
e fornece uma compreensao holistica do ataque essencial para tornar mais eficaz a tomada de decisdo dos
profissionais de seguranga. Dessa forma, TTPs encontram-se no topo da Pirdmide [15], consistindo nas

informagdes mais valiosas para os profissionais de segurancga cibernética.

O atual cendrio de disponibilizacio e popularizagdo de ferramentas de ataque, tem levado a uma proli-
feracdo das ameagas cibernéticas. O advento, no meio digital, do crime como servigo (crime as a service
também acarretou a profusdo de novos atores maliciosos. O forte incentivo financeiro advindo tanto dos
crimes cibernéticos como da atuacdo de Estados nacionais ensejou uma maior sofisticacdo desses grupos
maliciosos, com campanhas de ataques cibernéticos mais complexas e refinadas, denominadas de Ame-
acas Persistentes Avancadas (APT, sigla em inglés para Advanced Persistent Threats). APTs podem ser
definidos como ataques direcionados e sofisticados visando acesso aos sistemas de uma organizagdo para
exfiltracdo de dados [16, 17]. Muitas vezes os grupos envolvidos nesses ataques possuem suporte de um
Estado (nacdo), que os empregam principalmente para fins de ciberespionagem. Nos tltimos anos, houve

consideravel aumento no nimero de APTs [16].

Ameacas Persistentes Avancadas, muitas vezes, possuem a capacidade de modificar seus préprios IOCs
[18, 14, 16]. Dessa forma, informacdes sobre TTPs sdo cada vez mais relevantes, pois descrevem o com-
portamento do atacante, sendo, portanto, menos volateis. A capacidade de proteger a rede e prevenir
contra TTPs aumenta consideravelmente a barreira de custo do ataque, visto que, uma vez que o defensor

esteja preparado para repelir determinadas a¢des maliciosas, o atacante precisard aprender novos padrdes



de ataque.

Considerando a evolugdo das acdes maliciosas, a organiza¢cdo MITRE elaborou o framework ATT&CK,
uma base de conhecimento de comportamento dos atacantes que descreve as TTPs conhecidas [18]. A
atual versdo do ATT&CK (divulgada em abril de 2022) inclui 14 taticas, 191 técnicas e 386 subtécnicas
(The MITRE Corporation, 2022). Organizado na forma de uma matriz, esse framework busca criar uma
padrio para descrever o comportamento e as acdes de uma agente cibernético malicioso. Contudo, como
as TTPs sdo normalmente divulgadas em relatérios de CTI na forma de textos ndo estruturados, classificar

esses textos em centenas de técnicas e subtécnicas permanece sendo uma tarefa desafiadora.

A multiplicidade de fontes de CTI produz sobrecarga de informagdes e torna quase impraticdvel ao ana-
lista extrair manualmente TTPs dessa massa de relatérios [19, 20, 21]. Buscando solucionar esse problema,
pesquisadores de seguranca cibernética tem recorrido cada vez mais a técnicas de Processamento de Lin-
guagem Natural (NLP, da sigla em inglés para Natural Language Processing) e Recuperacdo de Informagdo
(IR, da sigla em inglés para Information Retrieval). Percebeu-se também que a automacio é essencial e

muitos estudos recentes tem combinado métodos de inteligéncia artificial com NLP [16, 22, 23, 24].

O campo do Processamento de Linguagem Natural obteve grandes avangos com a incorporacdo de
técnicas de aprendizado de maquina. O trabalho de Conneau et al. [25] sobre representacdo universal de
sentengas mostrou que métodos de transferéncia de aprendizado possuem aplicabilidade em tarefas NLP.
Vaswani et al. [26] propuseram a arquitetura de Transformadas, um modelo baseado em mecanismo de

auto-atengdo para representar entradas e saidas.

A arquitetura de Transformadas empregada conjuntamente a técnica de Transferéncia de Aprendizado
permitiu o surgimento dos grandes modelos de linguagem (LLM, da sigla em inglés para Large Language
Models). Esses modelos podem ser pré-treinados em um volume descomunal de dados e depois dispo-
nibilizados para aplicagdo em tarefas de NLP mais simples (downstream tasks), numa etapa denominada
“ajuste fino”. Proporcionam, assim, grande economia de tempo e recursos, pois permitem utilizar redes

neurais de grandes dimensdes sem a necessidade de treinar toda a rede para cada uso.

Um dos principais LLM surgido foi o BERT (Bidirectional Encoder Representations from Transfor-
mers), proposto por Devlin et al. [7], que inova com um mecanismo de auto-atengdo que ndo exige a leitura
da sentenga de forma sequencial, mas recebe em sua entrada a sentenga completa, com todos os tokens pro-
cessados simultaneamente. Esse modelo alcancou desempenho que o alcou a condi¢do de estado da arte
para diversas tarefas NLP. Prottasha et al. [27] confirmaram essa condicao ao testar diferentes modelos de
representacdo (Word2Vec, GloVe, FastText e BERT) e demonstrar que o BERT, com o ajuste fino adequado

supera os demais modelos em diversas tarefas de NLP.

O dominio da seguranga cibernética, contudo, apresenta uma variedade de dificuldades especificas para
o Processamento de Linguagem Natural, como, por exemplo, a necessidade de compreensao de termos
técnicos em constante evolugdo e mutacdo. Nao obstante a evolu¢do no NLP com a aplicacido de modelos
de aprendizado de maquina, a seguranga cibernética ainda nao parece ter se beneficiado completamente
desses avangos [28]. O framework demonstrado neste trabalho inova ao modelar o BERT para aplicagdo no
problema de classificac@o de texto especifico para mapeamento de TTPs junto a um framework estruturado
(MITRE ATT&CK) e suas principais contribui¢gdes sdo:



a) adoc¢do de framework no estado da arte da arquitetura de Transformadas em NLP (BERT) utilizando
11 modelos diferentes para classificar sentencas nas 253 TTPs técnicas e subtécnicas de ataques
cibernéticos mais comuns tabuladas na matrix ATT&CK do MITRE;

b) condugdo de uma varredura de diferentes combinacdes de hiperparametros selecionados de ajuste
fino para avalia¢do da correlagdo dos parimetros com a performance e aprimoramento de desempe-

nho;

¢) identificacdo da melhor configuracdo dos hiperpardmetros escolhidos e o melhor modelo BERT para

classificacdo de TTPs presentes em textos nao estruturados de relatérios de ameacas cibernéticas.

1.1 PROBLEMA DE PESQUISA

O problema de pesquisa que este trabalho se propds a explorar € a classificagdo de sentencas de texto
ndo estruturado do dominio cibernético reportando téticas, técnicas ou procedimentos em classes de TTPs
definidas em um framework padronizado (MITRE ATT&CK). Trata-se de um problema complexo pois
existem centenas de classes (TTPs) possiveis para o classificador e a tarefa requer um nivel de Entendi-
mento de Linguagem Natural (Natural Language Understanding, subdominio de NLP) por parte de um

sistema computacional.

1.2 OBJETIVOS

A hipétese que se pretende investigar € que o uso de um grande modelo de linguagem (LLM) permite
alcancar bons resultados para o problema proposto. O LLLM escolhido foi o BERT, pois alcanga resultados
no estado da arte no subdominio de NLP relativo ao Entendimento de Linguagem Natural [27]. Foram
testadas 11 variantes de BERT na tarefa de classificagdo das TTPs. O objetivo do trabalho € propor uma

abordagem para testar e identificar o modelo BERT de melhor desempenho no problema especificado.

Foi realizada uma varredura em dois pardmetros BERT escolhidos (taxa de aprendizado e tamanho do
lote). O objetivo especifico foi buscar valores valores para esses pardmetros que aprimorem o desempenho
do framework. Conduziu-se também uma andlise qualitativa dos erros de classificacio com o objetivo
especifico de compreender as razdes dos erros de modo a permitir possibilidades de melhoria em trabalhos

futuros.

1.3 JUSTIFICATIVA

A atividade de inteligéncia tem como matéria-prima dados e informacdes e oferece conhecimento como
produto do seu trabalho, resultado de seus processos metodolégicos proprios [29]. Com o grande volume de
informacdes disponiveis na Era da Informacao (Big Data), apropriar-se de novas tecnologias e ferramentas

produzidas com o intuito de facilitar o tratamento de informagdes, como a inteligéncia artificial, € essencial



a constituicdo de unidades de inteligéncia eficientes nos paradigmas da sociedade moderna.

Além disso, o ambiente de atuag@o dos servigos de inteligé€ncia do mundo inteiro tem cada vez mais
migrado para o meio digital. A Inteligéncia de Ameacas Cibernéticas produz informagdes essenciais para
seguranca da informacao das organizacdes e, dessa forma, constitui um ramo de crescente importancia na

atividade de inteligéncia profissional.

A Administragdo Publica Federal (APF) nem sempre consegue acompanhar a evolucdo tecnolégica
com investimentos em recursos humanos e sistemas para fazer frente aos avancos das ameacas cibernéticas.
E necessério dotar a APF de mecanismos de automacao que tornem mais eficiente o trabalho dos servidores

responsdveis pela seguranga da informacao.

Nesse contexto, pesquisar a aplicabilidade de frameworks de aprendizado de maquina em NLP no
contexto de seguranca cibernética, representa contribui¢@o relevante a protecdo dos ativos informacionais
do Estado. Ademais, a proposta desse trabalho é aderente tanto a atividade de inteligéncia (funcao precipua
da Agéncia Brasileira de Inteligéncia, 6rgio patrocinador desse Mestrado Profissional) quanto a tematica

de seguranca cibernética (tema central do programa académico).

1.4 PUBLICACOES

Os resultados da pesquisa do presente trabalho deram origem a duas publicagdes em eventos cientificos.
O artigo "MODELO DE CLASSIFICACAO DE TTP BASEADO EM TRANSFORMADAS BERT"foi
publicado nos Anais da 9* Conferéncia Ibero-Americana de Computagdo Aplicada [30], tendo recebido da
organizacdo do evento Men¢do Honrosa como um dos trés melhores artigos. A continuacdo da pesquisa
levou ainda a publicagdo do artigo “Leveraging BERT’s Power to Classify TTP from Unstructured Text”
em Proceedings of 7th Workshop on Communication Networks and Power Systems 2022 (WCNPS 2022 -
Qualis B3) [31].

As publicacdes podem ser referenciadas da seguinte forma:

¢ ALVES, Paulo Magno de Melo Rodrigues; GONCALVES, Vinicius Pereira; FILHO, Geraldo Pe-
reira Rocha. MODELO DE CLASSIFICACAO DE TTP BASEADO EM TRANSFORMADAS
BERT. In: Atas das Conferéncias Ibero-Americanas Computacdo Aplicada 2022 e WWW/Internet
2022. Lisboa, Portugal: International Association for Development of the Information Society, 2022.
p. 51-58.

* ALVES, Paulo Magno de Melo Rodrigues; GONCALVES, Vinicius Pereira; FILHO, Geraldo Pe-
reira Rocha. Leveraging BERT’s Power to Classify TTP from Unstructured Text. In: 2022 Workshop
on Communication Networks and Power Systems (WCNPS 2022). Fortaleza, Brasil: Institute of
Electrical and Electronics Engineers (IEEE), 2022.



1.5 ORGANIZACAO DO TRABALHO

O restante deste trabalho estd estruturado como explanado a seguir. O capitulo 2 apresenta a funda-
mentacgao tedrica dos conceitos empregados na pesquisa. O capitulo 3, Trabalhos Relacionados, promove
uma revisdo bibliografica da literatura relacionada. O capitulo 4 apresenta o framework implementado,
explicitando como foi feita a preparacdo dos dados e os modelos e configuracdes utilizados no experi-
mento. O capitulo 5 expde e aborda a discussdo sobre os resultados alcan¢ados com a abordagem proposta
e a varredura de hiperparametros, além de expor andlise qualitativa dos erros de classificacdo observados
framework. Ao final, o capitulo 6 apresenta as conclusdes do experimento, as limitacdes encontradas e

discute possibilidades de desenvolvimentos futuros convergentes com a linha de pesquisa desse trabalho.



2 REFERENCIAL TEORICO

Esse capitulo traz uma breve explanagao de alguns conhecimentos tedricos relevantes para uma melhor
compreensdo do trabalho. Encontra-se dividido em 3 secdes, em conformidade com os principais domi-
nios do conhecimento empregados no trabalho: Inteligéncia de Ameacas Cibernéticas, Processamento de

Linguagem Natural e Aprendizado de Mdaquina.

A sec¢do de Inteligéncia de Ameacgas Cibernéticas contextualiza o conceito de ameagas cibernéticas e
traz conceitos de inteligéncia cldssica em uma subse¢@o. Em seguida, hd duas secdes tratando da definicao

de CTI (Cyber Threat Intelligence) e explicando os diferentes tipos de CTI.

A secdo seguinte trata de Processamento de Linguagem Natural (NLP). Sdo abordados alguns conceitos
fundamentais como os principais subdominios e as etapas analiticas tradicionalmente empregadas em NLP.
Menciona algumas tarefas comuns na 4rea e traz um breve histérico que permite compreender a evolucao

de NLP e como se chegou nos paradigmas atuais.

Por fim, a secdo de Aprendizado de Mdaquina apresenta o paradigma mais atual de NLP. H4 uma
explicacdo das Redes Neurais Artificiais (RNA) que mostra como o neurdnio bioldgico e o cérebro humano
inspiraram essa tecnologia. Além disso, aborda também a técnica de Transferéncia de Aprendizado, a
Arquitetura de Transformadas e o framework BERT, um grande modelo linguistico utilizado nesse trabalho

de pesquisa.

2.1 INTELIGENCIA DE AMEACAS CIBERNETICAS

A andlise 1éxica da expressdo Inteligéncia de Ameacgas Cibernéticas leva a imediata inferéncia se-
mantica de tratar-se de um ramo da inteligéncia, a semelhanca dos ramos militar, policial ou corporativa
(entre outros). Com efeito, CTI deriva seus principios da inteligéncia cldssica e seu entendimento depende
tanto da compreensao dessa atividade como dos conceitos relativos & ameacas cibernéticas. A definicao
de ameacas cibernéticas, contudo, nao é consensual, variando conforme os objetivos e as motiva¢des do
autor [32, 33]. Sob o aspecto conceitual, as principais diferencas ocorrem em razdo do enfoque quanto
ao entendimento de ameaca como um conjunto de ag¢des ou circunstancias ou como um agente ou ator

malicioso.

Na primeira vertente, o governo americano, por meio do NIST (National Institute of Standards and
Technology), define ameagas cibernéticas como “qualquer circunstincia ou evento com o potential para
impactar operacdes, ativos ou individuos de uma organizacdo por meio de sistemas da informacao via
acesso ndo autorizado, destrui¢do, divulgacdo ou modificacdo de informagdo e/ou negacdo de servigo”

(tradugdo nossa) [34].

A OTAN, todavia, define a ameaga como “um grupo ou individuo que tem tanto a capacidade como a
intencdo de provocar dano” [35]. Semelhante entendimento tem o governo canadense, que define como um

“ator malicioso que, usando a internet, aproveita-se de vulnerabilidade em um produto para o propdsito de



explorar uma rede e a informacdo nela contida” (tradugdo nossa) [36].

A Estratégia Cibernética Nacional do Reino Unido, por sua vez, procura abarcar ambas as vertentes
conceituais ao definir ciberameagas como “qualquer coisa capaz de comprometer a seguranga ou causar
dano a sistemas de informacao e dispositivos conectados a internet, e os dados e os servicos neles, prima-

riamente por meios cibernéticos” (tradugdo nossa) [37].

Neste trabalho adotou-se a concepg¢do mais abrangente de que a ameaga consiste tanto no agente mali-

cioso capaz e motivado a provocar danos aos sistemas de informacdo como nas suas acdes maliciosas.

2.1.1 Inteligéncia

A compreensdo do termo inteligéncia passa pelo entendimento de sua peculiaridade semantica. Em
sua obra cldssica “Strategic Intelligence for American World Policy”, Sherman Kent exp0s a particular po-
lissemia do termo por meio de uma acepgdo trina: inteligéncia pode referir-se a um produto, uma atividade
ou uma organizacao [29].

Oliveira consigna que a acepgdo trina produz ambiguidades [38]. Na frase “Gragas a inteligéncia,
foi possivel neutralizar a acdo do inimigo”, o termo “inteligéncia” é passivel de interpretacdo segundo
trés significados distintos. O leitor pode questionar: gracas ao produto de inteligécia elaborado, gracas
a atividade de inteligéncia ou gracas ao 6rgdo de inteligéncia foi possivel neutralizar a acdo do inimigo?
A resposta dependerd do contexto. Os profissionais de inteligéncia estdo habituados a defini¢@o trina de

Sherman, presente nas principais doutrinas de inteligéncia pelo mundo [38, 29, 39].

No Brasil, a Agéncia Brasileira de Inteligéncia (Abin) define a atividade como “o exercicio de acdes
especializadas para obtencdo e andlise de dados, producdo de conhecimentos e protecdo de conhecimentos
para o pafs” [40]. Na sentenca anterior é possivel observar as trés acep¢des. A Abin € a organizacio de
inteligéncia, o exercicio de acdes especializadas refere-se a atividade e a produgdo de conhecimentos indica

o produto dessa atividade.

O conceito da Abin também revela outro aspecto doutrindrio importante relacionado a inteligéncia ao
diferenciar dados e conhecimentos. O Decreto n° 4.376, de 13 de setembro de 2002 [41], que dispde sobre
a organizagdo e o funcionamento do Sistema Brasileiro de Inteligéncia (Sisbin), menciona também o termo
“informagdes”, definindo inteligéncia como “a atividade de obtencdo e andlise de dados e informacdes e
de producdo e difusdo de conhecimentos, dentro e fora do territério nacional, relativos a fatos e situagdes
de imediata ou potencial influéncia sobre o processo decisério, a agdo governamental, a salvaguarda e a

seguranga da sociedade e do Estado”.

Resta manifesto, portanto, que, no ambiente de inteligéncia, dados, informagdes e conhecimentos
possuem significados distintos. Como o dominio de CTI toma emprestados esses conceitos, convém,
diferencid-los adequadamente. Dados sdo observacdes do mundo, registros de eventos. Ndo permitem,
sozinhos, a compreensio de uma situacdo [39, 42]. A guisa de exemplo, pode-se dizer que a expressdo “50
tanques” constitui meramente um dado. Indica apenas uma quantidade relacionada a um objeto. O dado,

por si s6, ndo esclarece tratar-se de tanques militares ou de dgua, por exemplo, pois carece de contexto.

A informacdo, por sua vez, consiste no resultado de um primeiro processamento dos dados, que sdo



organizados e contextualizados [39, 33]. Peter Drucker afirma que “informacdes sdo dados dotados de
relevancia e prop6sito” [43]. Quando o dado da frase anterior € tratado conjuntamente a outros, a sentenga
pode tornar-se “ha 50 tanques militares no pais A”. Agora € possivel perceber um contexto militar e ge-
ografico para o dado. No entanto, essa informagao, ainda que possua relevancia e propdsito, ainda ndo é

suficiente para o assessoramento de tomada de decisdo em nivel estratégico.

O conhecimento consiste no resultado do processamento, interpretacdo e andlise das informacdes com
a finalidade de auxiliar a tomada de decisdo [33]. No exemplo anterior, um exemplo de conhecimento seria
a frase“ha 50 tanques militares no pafs A, direcionando-se de forma hostil a nossa fronteira”. Nesse caso,
ha combinacio de informagdes, interpretacdo e andlise que subsidiam o decisor a tomar uma acdo. Por

essa razdo, no ambiente de inteligéncia, costuma-se dizer que o conhecimento precisa ser acionavel.

Na doutrina brasileira, o termo conhecimento é utilizado como sindnimo de inteligéncia em sua acep-
¢do de produto, como pode ser visto na definicdo supracitada da Abin. Para chegar ao estdgio de conhe-
cimento ou inteligéncia, o dado precisa ser tratado por metodologia especializada. O processo basilar de

tratamento de dados nesse dominio é denominado Ciclo de Inteligéncia.

2.1.1.1 Ciclo de Inteligéncia

O Ciclo de inteligéncia consiste na representacdo do processo metodolégico que trata e responde as
demandas informacionais do decisor no ambito da inteligéncia [39, 44]. Possui algumas variacdes, mas
comumente conta com as seguintes fases: dire¢do e preparacio; coleta; processamento; andlise; e difusdo.

A Figura 2.1 mostra as fases e o encadeamento delas no Ciclo:

Direcao e
Planejamento

Difusao Coleta

Anadlise Processamento

Figura 2.1: Ciclo cléssico de inteligéncia.

De forma sintética, as fases podem ser descritas como a seguir [39, 44]:

* Direcao e Planejamento: consiste no recebimento da demanda e o planejamento de inteligéncia de



como atender a necessidade informacional do cliente, detalhando os as fontes e os recursos a serem

empregados.

¢ Coleta: também chamada de fase de Reunido, consiste na coleta de dados brutos. As fontes, se-
gundo a CIA (Central Intelligence Agency [44], agéncia governamental americana), podem ser a
inteligéncia de sinais (SIGINT), de imagens (IMINT), humana (HUMINT), de medidas e assinatu-
ras (MASINT), de fontes abertas (OSINT) e geoespacial (GEOINT).

* Processamento: consiste na organizacio dos dados e envolve a conversiao de quantidades massivas

de dados em uma forma utilizdvel pelos analistas.

* Analise: converte os dados e informacdes recebidos em um produto acabado de inteligéncia por

meio da integragdo e avaliagao.

* Difusao: disseminacgdo do produto acabado da inteligéncia aos tomadores de decisao.

Importante observar que, como se trata de um ciclo, ha, apés a fase de Difusdo um retorno a fase de
Planejamento e Direcdo. Esse retorno consiste em um feedback fornecido pelos tomadores de decisdo sobre
o produto recebido. Esse feedback representa uma avaliac@o de resultados que ird realimentar o ciclo para
ajustes. Em algumas versdes do ciclo, particularmente na inteligéncia comercial, o feedback é entendido

como uma fase especifica, a da Revisao (ou Avaliagdo) [45].

O fluxo informacional em CTI também se orientard pelos processos concebidos para a inteligéncia
tradicional. Dessa forma, compreendidos a ideia de ameaca cibernética e alguns conceitos fundamentais

de inteligéncia, pode-se adentrar a defini¢do de Inteligéncia de Ameacas Cibernéticas.

2.1.2 Definicao de CTI

A expressao Inteligéncia de Ameacas Cibernéticas exprime um conceito que ndo apresenta defini¢do
consensual [32]. Diferentes organiza¢des apresentam defini¢des distintas de acordo com seus propdsi-
tos e conveniéncia. Empresas que produzem solugdes de seguranca, por exemplo, buscam encaixar seus

produtos dentro de um conceito de CTI que lhes seja mais comercialmente vantajoso [32, 46].

Conti et al. [47] afirmam que a Inteligéncia de Ameacas se refere ao “conjunto de dados coletados,
analisados e aplicados concernentes a ameagas de seguranca, atores, exploits, malware, vulnerabilidades
e indicadores de comprometimento” (tradugdo nossa). O Instituto SANS, por sua vez, entende CTI como
“informacdes analisadas sobre a inten¢do, a capacidade e as oportunidades de que se beneficiam adversarios
que t&€m redes de computador como alvos” (traducio nossa) [48]. O Bank of England, banco central inglés,
define como “informagdo sobre ameacgas ou atores de ameacas que prové compreensdo suficiente para a

mitigacdo de um evento danoso” (traducdo nossa) [33].

Também € importante compreender que, quando autores ou organiza¢des mencionam CTI, podem estar

se referindo a diferentes tipos de dados.
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2.1.3 Tipos de CTI

A Inteligéncia de Ameacas Cibernéticas normalmente € classificada em trés niveis, de acordo com o

tipo de informacao que prové [46, 33]:
 Tatico: inteligéncia mais técnica baseada em indicadores para defender contra adversérios ou proa-
tivamente “cacd-los” na rede (threat hunting.
* Operacional: inteligéncia focada nas motivacdes, capacidades e comportamentos do adversario.
« Estratégico: inteligéncia sobre os riscos e implicacoes que as ameagas representam para o negdcio,
visando a tomada de decisdo de alto nivel e o direcionamento de investimentos em seguranca.
A tabela 2.1 apresenta algumas caracteristicas dos niveis de CTI:

Tabela 2.1: Caracteristicas dos niveis de CTI. Adaptado de [8]

Tipo Vida qtil Fonte Dados fornecidos (output)
Eventos de seguranga, Dados atdmicos e estruturados para
. exemplares de malware, leitura por maquina a exemplo de
Tatico Curta (me- ] o .
) emails de phishing, IOCs como IPs, dominios, hashes e
ses
infraestrutura de ataque assinaturas de malware.

. - Pequenos textos em tépicos
Analise de familias de o o
descrevendo técnicas de persisténcia e
. o malwares, grupos de L
Operacional | Média (me- comunicagdes, perfis de atacantes e
ameacas € comportamento B L .
ses a ano) vitimas, descricdes de TTPs, padroes e
humano ] o
metodologias utilizadas.

Textos corridos sobre vitimologia,

Grandes campanhas, tendéncias, mapeamemento de
Estratégico Longa intrusdes com multiplas intrusdes e campanhas e correlacdo
(anos) vitimas com eventos econémicos €
geopoliticos.

O nivel estratégico apresenta certo grau de subjetividade e mostra-se importante para o decisor de alto
nivel na gestdo corporativa. Os niveis tatico e operacional sao utilizados pelos profissionais de seguranca.
O nivel tatico normalmente é suprido por diversos feeds de CTI que fornecem IOCs e outros dados seme-
lhantes. No nivel operacional, a descricdo precisa de comportamentos dos atacantes mostra-se essencial
para uma adequada tomada de decis@o de seguranca. Esse tipo de informacao, para ser ttil, precisa ser
referenciada em uma base de conhecimentos sistematizada desses comportamentos adversarios. A matriz
MITRE ATT&CK tem tornado-se referéncia na comunidade de seguranga cibernética para a padronizacao

de acdes de agentes adversos [13, 20].
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2.1.4 MITRE ATT&CK

O MITRE ¢ uma organizag¢do americana sem fins lucrativos fundada em 1958 com a visdo de buscar
solugdes para problemas complexos que ameagem a seguranca nacional. Com um portfélio de centenas de
patentes, ja promoveu avancos em dreas como tecnologia radar, seguranga cibernética, GPS, seguranca de
trafego aéreo, telecomunicacdes (5G/6G), pesquisa oncoldgica, veiculos autdnomos, inteligéncia artificial

e biologia sintética [2].

No campo da seguranca cibernética, 0o MITRE langou diversas ferramentas e frameworks para auxiliar
profissionais da drea [2]. Em 2013, a instituicdo comegou a desenvolver um processo para modelar o
comportamento de um adversario pés comprometimento da rede. Essa modelagem foi langada em 2015,
sob a forma da matriz ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge). Trata-se
de uma base de conhecimento dos comportamentos de agentes cibernéticos adversos que tem se tornado
padrdo na descri¢do de TTPs [18]. Essa matriz ajudou a langar o conceito de Threat-Informed Defense,
uma estratégia de ciberseguranga que prioriza a inteligéncia de ameacas e utiliza esse entendimento para

prevenir, detectar, mitigar ataques e tomar decisdes de seguranga cibernética complexas [49].

A matriz ATT&CK € baseada em um conjunto de técnicas e subtécnicas que representam acdes que o
adversdrio pode realizar para atingir um objetivo [50]. Esses objetivos sdo representados pelas téticas. A
Figura 2.2 mostra a matriz, na qual temos na primeira linha as tdticas. Abaixo de cada tatica temos uma
coluna que elenca as técnicas. As subtécnicas ficam ocultas por uma questao de facilidade de visualizacao.

MITRE | ATT&CK'

Reconnaissance Resource Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery Lateral Collection Commandand  Exfiltration Impact
Development Escalation A Movement Control
10 techniques 8 techniques < techniques 14 techniques 19 techniques 13 techniques 42+techniques 17 techniques 31 techniques 9 techniques 17 techniques 16 techniques 9 techniques 13 techniques
Active Scanning 3 Acquire Access | Drive-by Cloud ‘Acmum Abuse Elevation il |Abuse Elevation |Adversary-in- |Account Discovery () u Exploitation of | |Adversary-in- Application (Automated Account Access
P = M |con Control Mechanism (q the-Middle (5 Remote the-Middle (5 Layer Exfiltration ;) [l Removal
Gather Victim Host Acquire Command ! A m Gy Application Windaw Services Protacol (g
information (o Infrastructure 5 Wl Exploit Public- BITS Jobs |Access Token Brute Force () u Discovery |Archive Data Transfer  Data Destruction
in Command and Access Token ® internal Collected Communication | |Size Limits
Gather victim Identity [l |Compromise Application Scriptin ] |soot or Logon Manip Credentials Browser Information Spearphishing | [Data ¢ Through Data Encrypted for
information (5, Accounts Interpreter o) |Autostart BITS Jobs from Discovery Removable Exfiltration impact
Extemal Execution (4 Boot or Logon Password Lateral Tool Audio Capture Media Over
Gather victim Compromise Remote Container Autostart Build Image on Host stores (5 Cloud Infrastructure Transfer alternative
Network infrastructure ;, ll  Services Administration Boot or Logon Execution (1) Discovery Automated Data Protocol (5 Manipulation (;
o mmand ] Debugger Evasion Exploitation for Remote Collection Encoding
Develop Hardware IScripts 5 Boot or Logon Credential Cloud Service Service Exfiltration Defacement (5
Gather Victim Org Capabilities (g Additions Deploy Container Initialization Deobfuscate/Decode Access Dashboard Session Browser Data Over C2
@ Browser scripts Files or Information Hijacking (o) Session Obfuscation (3 Channel Disk Wipe ¢
Establish Phishing (3 u Exploitation for Extensions cloud Service Hijacking
Phishing for Accounts (3 Client Execution Create or Deploy Container Authentication  Discovery Remote Dynamic Extiltration Endpoint Denial of
3 Replication Compromise Modify System Services (7 Clipboard Data  |Resolution (g Over Other vice ¢y
Through Client Software  [Process (s Direct Volume Access Forge Web Cloud Storage Object Network
Search Closed Capabilities (5 Removable C ) |l Einary Credentials ) Jl Discovery Replication Data from Encrypted Medium ;) Firmware
urces (o Media Domain Palicy Domain Policy Through Cloud Storage Channel ;) Corruption
Stage N Create 2 @ Input Container and Removable Exfiltration
Search Open Capabilities (o) supply Chain [N lAccount ¢ Capture (, Resource Discovery Media Data from Fallback Over Physical fl]  nhibit System
Technical Comp o B [schedute . EscapetoHost  |Execution Guardrails u Configuration Channels Medium ) Recovery
Databases (5 ask/Job (5 (Create or Modify Debugger Evasion Software Repository ;)
Trusted Modify System [l [Event Triggered Wl Exploitation for |Authentication Deployment ingress Tool Exfiltration Network Denial of
Search Open Relationship Serverless Process () Execution (1) Defense Evasion Process Device Driver Discovery|  Tools Data from Transfer Over Web Service (;
Websites/Domains (g Execution information Service (5
valid . Event Triggered Wl  Exploitationfor  [File and Directory Mutti-Factor Domain Trust Taint Shared Repositories (;) il Multi-Stage Resource
Search Victim-Owned |Accounts ) Shared Modules Execution (15) Priviege Permissions Authentication  Discovery Content Channels Scheduled Hijacking
Websites Escalation Modification (5 Interception Data from Transfer
Software External File and Directory Use Alternate Local System Nor-Application Service Stop
Deployment Tools Remote Hijack Hide Artifacts (1o Mutti-Factor Discovery lauthentication [ Layer Protocol Transfer Data
Services Execution Authentication Material (5 Data from loud System
n Flow (12) Hijack Execution Request Group Policy Discovery Network NonStandard Account shutdown/Reboot
Hijack Flow ;7) Generation Shared Drive Port
o pemiionsy [ [reciion | [Proces Netwok senvce
. Flow (12) Injection (12 Impair Defenses (10) Network Discovery Data from Protocol
Windows

Sniffing Removable Tunneling
Maznagement implant internal  |Scheduled Indicator Removal u Network Share Media
Instrumentation Image Task/Job (5 os credential il piscovery [l
Indirect Command Dumping Data Staged ;)
Modify Valid Execution Network Sniffing Remote Access
lauthentication [ |Accounts Steal Email Software
Process g) Masquerading g) Application Password Folicy Collection g
AccessToken | Discovery Traffic
loffice Modify Authentication input signaling )
|Application Process Steal or Forge | Peripheral Device Capture (4
IStartup (5 Authentication  Discovery Web Service (3
Modify Gloud Compute [l  Certificates Screen Capture
Pre-0S Boot 5) Infrastructure () Permission Groups
Steal or Forge isco - Video Gapture
[Scheduled Modify Registry K 1
Task/Job (s) i Process Discovery

Modify System
Server Software Image ;)
Component (s

Steal Web Query Registry
Session

Network Boundary Cookie Remote System

Bridging Discovery
Isignaling Unsecured

Obfuscated Files or Credentials (g Software Discovery (;) u
valid -
|Accounts System Information

Plist File Modification Discovery

Pre-0S Boot (5 " System Location X
Discovery (;

Process Injection 12 [l

Figura 2.2: Matriz MITRE ATT&CK. Adaptado de [2].

As taticas traduzem os objetivos do atacante, isto €, a razdo para realizar uma agdo. Ao analisar o
comportamento do adversdrio, respondem “o porqué” de tais acdes serem executadas [50]. O atacante
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pode, por exemplo, estar buscando acesso a credenciais. Esse objetivo encontra-se representado na titica

Credential Access, na oitava coluna da matriz mostrada na Figura 2.2.

Cada tatica apresenta inimeras técnicas e respondem a perguntas relativas ao “como” um adversario
alcanca seus objetivos ou “o que” ele ganha ao executar a acdo [50]. No caso ilustrado anteriormente,
a tatica Credential Access possui 17 técnicas identificadas. Um atacante poderia, por exemplo, fazer um
dump de credenciais do sistema operacional para obter credenciais tteis dentro de uma rede (técnica OS

Credential Dumping).

As subtécnicas, por sua vez, discriminam de forma mais especifica como o comportamento descrito
pela técnica € utilizado pra atingir o objetivo titico. No exemplo anterior, a técnica de OS Credential Dum-
ping pode ser executada de oito diferentes formas como acesso a memoria LSASS, ao Security Account
Manager, ao /etc/passwd, ao /etc/shadow etc. A Figura 2.3 mostra o exemplo da técnica expandida pelas
subtécnicas.

MITRE | ATT&CK

Credential Access

17 technigues

LSASS Memory
Security Account Manager
NTDS

0S Credential LSA Secrets

Dumping (g

Cached Domain Credentials

DCSync
Proc Filesystem

/etc/passwd and /etc/shadow

Figura 2.3: Exemplo de tdtica, técnica e subtécnica na matriz MITRE ATT&CK. Adaptado de [2].

A base de conhecimentos do MITRE apresenta também alguns exemplos de procedimentos (example
procedures), que consistem em frases exemplificativas sobre como as técnicas e subtécnicas aparecem
em relatérios de CTI. Para a situacdo mostrada anteriormente, considerando a titica Credential Access, a
técnica OS Credential Dumping e a subtécnica Security Account Manager, ha diversas frases ilustrativas

como, por exemplo “Blue Mockingbird has used Mimikatz to retrieve credentials from LSASS memory”.

A matriz MITRE ATT&CK prové uma organizagdo metodoldgica das TTPs conhecidas empregadas
por atacantes. Diferentemente dos IOCs, que sdo dados de ficil leitura por médquinas, as TTPs costumam
ser divulgadas como texto ndo estruturado em relatdrios de CTI. Processar essas informagdes com eficicia
requer o emprego de técnicas de Processamento de Linguagem Natural aplicadas aos textos de relatérios
de CTIL.
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2.2 PROCESSAMENTO DE LINGUAGEM NATURAL

O Processamento de Linguagem Natural consiste em uma area de pesquisa que explora como com-
putadores podem compreender e manipular a linguagem natural [51, 52, 53, 54]. O epiteto “natural” na
expressdo visa distinguir a linguagem cotidiana, utilizada por humanos, de outras formas, como as nota-
cOes matematicas ou linguagens de programacio, as quais apresentam vocabuldrios e regras mais restri-
tos [55, 53]. NLP surge da combinac@o de métodos de outras duas dreas do conhecimento, linguistica e
inteligéncia artificial, e delas deriva muitos de seus principios e conceitos [54, 52].

NLP pode ser subdividida em dois subdominios principais: o Entendimento da Linguagem Natural
(NLU, da sigla em inglés para Natural Language Understanding) e a Geragdo de Linguagem Natural
(NLG, da sigla em inglés para Natural Language Generation) [54, 52, 51]. As pesquisas voltadas para
NLU visam possibilitar que as maquinas interpretem e analisem a linguagem humana. J4 os trabalhos em

NLG buscam fazer com que maquinas produzam textos coerentes e inteligiveis.

Processar linguagem natural consiste em tarefa computacionalmente complexa e, dessa forma, os estu-
dos na drea costumam decompor o processo em cinco etapas analiticas [51, 56]: léxica, sintdtica, seman-
tica, do discuro e pragmatica. A andlise l1éxica, também conhecida como andlise morfoldgica, refere-se ao
estudo do texto no nivel das palavras individuais. Realiza-se a busca por morfemas (menor unidade lin-
guistica com significado gramatical). Nessa etapa sdo empregados os métodos de tokenizacao (separacdo
das sentencas e palavras em tokens), lematizacdo ou stemizacdo (redugcdo a um radical) e rotulagdo dos
componentes do discurso (parts of speech tagging, classificacdo das classes gramaticais do termos, como

verbo, pronome, substantivo etc).

A andlise sintdtica examina a estrutura de uma sentenga e determina as relacdes sintdticas entre as
palavras, rotulando-as em suas fungdes (sujeito, verbo, adjunto, objeto etc). A andlise semantica verifica
uma sentenga palavra por palavra e como um todo em busca de extrair significado das sentengas. A andlise
do discurso procura sentido nas relagdes 1dgicas entre as sentencas. Por vezes, o significado de uma
frase no texto depende da frase anterior. Um pronome, por exemplo, pode ter seu referente em uma frase
antecessora. Ja a andlise pragmatica pressupde que a miquina tenha conhecimento ndo apenas do texto
fornecido, mas de outras informacgdes externas, que caracterizam um contexto. Nessa etapa ocorrem, por

exemplo, desambiguacdes de expressdes polissémicas.

O Processamento de Linguagem Natural € utilizado para resolver computacionalmente algumas tarefas

linguisticas, com aplicabilidades diversas no cotidiano humano. Algumas das tarefas de NLP mais comuns

Sao:

* classificacio de textos: categorizagdo de textos dentro de classes pré-definidas.
* modelagem de tépicos: busca do tema ou assunto principal de um texto

 analise de sentimento: busca extrair aspectos subjetivos do texto (emogdo, humor, opinido) e é
bastante utilizado para extrair tendéncias de opinido publica (particularmente por meio de midias

sociais).

» sumarizacdo: elaboracdo de sinteses de textos longos.
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* traducio automatica: traducio de textos em um idioma a partir de sua versdo em outro idioma.
* resposta a perguntas: elaboracio de respostas textuais coerentes a uma dada pergunta.

» geracio de linguagem natural (NLG, da sigla em inglés para Natural Language Generation):

estruturagdo de textos em linguagem humana de forma coerente e inteligivel.

A tradug@do automdtica e a geragdo de linguagem natural foram as duas tarefas que originalmente im-

pulsionaram as pesquisas no dominio de NLP.

2.2.1 Breve Historico

O Processamento de Linguagem Natural como campo de estudo tem origens que remontam ao final da
década de 1940, com pesquisas de tradugdo automadtica. Em 1947, o matematico americano Warren Weaver
escreve uma carta ao também matemaético Norbert Wiener comentando que os esforcos de identificacio de
padrdes linguisticos para quebra de codigos criptograficos durante a guerra poderiam ser usados em tempos
de paz para auxiliar instituicdes internacionais no problema da traducao [57]. O texto foi transformado em

memorando em 1949 e publicado.

Em 1950, o matemaético britanico Alan Turing publicou seu artigo seminal Computing Machinery and
Intelligence [58], no qual prop6s o que passou a ser conhecido como teste de Turing. A proposta consistia
em uma versdo do “jogo da imitacdo”, em que uma mdquina tentaria emular, por meio da linguagem,
o comportamento humano. Durante as décadas seguintes, o teste de Turing passou a ser considerado
um paradigma para o alcance da inteligéncia artificial. Em 1954, o experimento de Georgetown, uma
colabora¢do da universidade homonima e a IBM, mostrou a traducdo automdtica de 49 frases selecionadas
do idioma russo para a lingua inglesa [59, 60]. O experimento apresentava vocabulario limitado a 250
palavras e apenas seis regras gramaticais, porém gerou enorme entusiasmo na comunidade cientifica do
periodo. Os cientistas participantes previam que entre trés e cinco anos a tradu¢do automdtica seria um

problema resolvido.

A partir da segunda metade da década de 1950, Noam Chomsky publica alguns artigos introduzindo
os conceitos de gramadtica gerativa transformacional e gramética universal. O linguista americano propds
a existéncia de principios estruturais universais (inatos ao ser humano) para a construgdo de sentencas. O
trabalho de Chomsky, por um lado, influencia pesquisadores a buscar definir manualmente regras grama-
ticais para decomposi¢do, processamento e andlise dos textos; e, por outro lado, possibilita dimensionar a
dificuldade do problema da tradug@o automética [61].

Outros campos de NLP também comegaram a ser pesquisados, como a subdrea de geragdo de lingua-
gem natural (NLG, da sigla em inglés pra Natural Language Generation). Um marco inicial desse dominio
foi o software ELIZA, desenvolvido no Massachusets Institute of Technology (MIT) pelo cientista alemao
Joseph Weizenbaum e langado em 1966. Considerado o primeiro chatbot (rob6 de conversagdo com huma-
nos), utilizava regras de busca por padrdes (palavras chave) e substituicdes que emulavam uma conversa
com um psicoterapeuta [53]. Aplicava a abordagem reflexiva da escola Rogeriana de psicoterapia, na
qual diversas perguntas eram rebatidas para o paciente. Dessa forma, quando ELIZA ndo encontrava uma

resposta razodvel por meio das palavras chave, a pergunta era devolvida reflexivamente ao interlocutor.
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As abordagens baseadas em regras, contudo, obtiveram sucesso muito limitado devido a complexidade
e a variabilidade da linguagem humana. Em 1964 a Fundagdo Nacional da Ciéncia americana criou um
comité, o Automatic Language Processing Advisory Committee (ALPAC), para para avaliar o progresso da
traducdo automdtica. O relatério ALPAC de 1966 trouxe severas criticas as pesquisas da drea, concluindo
que a traducdo automdtica era mais lenta, menos precisa e duas vezes mais custosa que a traducdo humana
[62]. Afirmou ainda que seria mais vantajoso investir em auxilios ao tradutor humano, como diciondrios
automaticos. O relatdrio implicou a drastica redug@o de recursos nos Estados Unidos para pesquisas em
NLP, particularmente no campo do tradugdo automatica.

Niao obstante o periodo de escassez nos Estados Unidos, pesquisas continuaram em outras partes do
mundo. A Universidade de Grenoble, na Franca, havia criado, em 1961, o Centre d’Etudes pour la Tra-
duction Automatique (CETA). Voltado a pesquisa de traducio automdtica entre francés e russo, o projeto
seguia a abordagem interlingua, isto é, a criacdo de uma representacao semantica neutra (independente das
linguas usadas) como uma espécie de idioma neutro intermedidrio entre as linguas de origem e destino da
tradugdo. Entre 1967 e 1971, foi usado para traduzir 400.000 palavras de textos russos de matematica e

fisica para o idioma francés [60].

No Canadd, em 1965 foi lancado o grupo TAUM (Traduction Automatique a [’Université de Mon-
tréal), com o objetivo de pesquisar tradugdo automdtica de textos entre os idiomas inglés e francés no pais
bilingue [60]. Na Unido Soviética, a Teoria Sentido-Texto (Meaning-Text Theory, proposta em 1965, e os
demais trabalhos de Igor MelChuk, fundamentam pesquisas linguisticas baseadas na abordagem de inter-
lingua. MelChuk emigrou para o Canada em 1976, mas suas ideias, como as fungdes lexicais universais,

continuaram a influenciar a pesquisa nao apenas na Rissia, mas também em outras partes do mundo.

Avangos tanto conceituais quanto na operacionalizacdo das ferramentas levaram a alguns avancos na
década de 1970. No campo tedrico, William Woods introduziu o conceito de Redes de Transicio Aumen-
tada (Augmented Transition Networks) para a representacdo de linguagem natural. A ideia consiste no uso
recursivo de de maquinas de estado finitas para concluir o estado de uma frase e realizar eventuais desambi-
guacdes semanticas necessarias [63]. Nas campo das pesquisas aplicadas, percebe-se que € possivel obter
bons resultados de traducdo em dominios especificos do conhecimento quando se introduzem restri¢des

(vocabuldrio e regras gramaticais) a entrada de texto.

Nesse periodo, cresce a demanda por sistemas de traducdo automadtica. O sistema SYSTRAN foi im-
plementado em 1970 na Forca Aérea dos Estados Unidos, para traducdo entre os idiomas russo e inglés
e, em 1976, na Comunidade Europeia (atualmente Unido Europeia), para traducdes entre diferentes idi-
omas [59]. Também em 1970, na Franca, surgiu o TITUS, sistema de tradu¢do multilingue com entrada
controlada [59]. Em 1972, a Universidade Chinesa de Hong Kong langou o CULT para tradugéo de textos
matematicos do chinés para o inglés, no entanto sua saida ainda necessitava de trabalho humano extensivo
de pds-edicao [59].

Com a ascensdo do Japao e da Alemanha a posicdes de protagonimo econdmico global, surgem, no
inicio da década de 80 diversos sistemas de tradugcdo automadtica envolvendo os idiomas japonés e in-
glés (PENSEE, MELTRAN, AS-TRANSAC, HICATS, ATLAS etc) e alemdo e inglés (LOGOS e ME-
TAL) [59]. Contudo, a maioria das modelos utilizados até entdo eram baseados na abordagem simbdlica,

isto &, regras pré-escritas que deveriam ser aplicadas pelos modelos [63].
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As décadas de 1980 e 1990 presenciam o inicio de uma revolu¢do no campo de NLP com a aplica-
cdo de abordagens estatisticas e o uso crescente de algoritmos de aprendizado de mdquina. Algoritmos
como arvores de decisdo conseguiam deduzir melhor um resultado 6timo para tarefas de NLP e modelos
probabilisticos suportavam a decisdo provendo avaliagdo de confianca.

Ap6s a virada do milénio percebe-se a diversificagdo e o crescimento do uso de algoritmos de apren-
dizado de maquina, como Naive Bayes, Support Vector Machines (SVM) e Redes Neurais Artificiais, para
tarefas de NLP. O surgimento de ferramentas e bibliotecas de NLP, como o CoreNLP e o Stanza (ambas
da Universidade de Stanford, nas linguagens Java e Python, respectivamente), o NLTK (Natural Language

Toolkit) e o Spacy contribuiram para tornar mais acessivel o desenvolvimento de aplicagdes de NLP.

A evolugdo de NLP seguiu com o uso de novas técnicas e métodos de inteligéncia artificial, como apren-
dizado profundo (deep learning), transferéncia de aprendizado (transfer learning) e transformadas [63].
Verificou-se maior énfase em abordagens de aprendizado de miquina supervisionado e ndo supervisio-
nado, bem como em técnicas de pré-treinamento e ajuste fino (finetuning) em grandes quantidades de
dados. As pesquisas convergiram fortemente para a aplicagao de inteligéncia artificial a solucéo de tarefas
de NLP [52].

Grandes modelos de linguagem baseados em transformadas revolucionam a solugdo de tarefas de NLP.
O BERT (Bidirectional Encoder Representations from Transformers), langado em 2018, atinge o estado da
arte em diversas tarefas, principalmente aquelas relacionadas ao subdominio de NLU (Natural Language
Understanding). O GPT (Generative Pre-Training, avangou o estado da arte em NLG (Natural Language
Generation), com seu chatbot (chatGPT) alcancando popularidade mundial, inclusive fora dos ambientes

estritamente técnicos.

Esses desenvolvimentos t€ém levado ao rdpido crescimento de aplicacdes de NLP em dreas como assis-
tentes virtuais, andlise de sentimentos em redes sociais, tradu¢do automadtica em tempo real, respostas de
perguntas, sumarizacao e classificagc@o de textos. As aplicagdes de NLP encontram-se cada vez mais incor-
poradas em diversos setores da sociedade, incluindo medicina, financas, atendimento ao cliente, marketing

e analise de dados.

2.3 APRENDIZADO DE MAQUINA

Na era do grande volume de dados, o chamado Big Data, dados sdo produzidos e consumidos cons-
tantemente. O Big Data implicou a necessidade de um paradigma complementar na computagio de dados.
Anteriormente, para resolver um problema computacional, utilizdva-se um algoritmo, isto é, em um con-
junto de instruc¢des para resolver um problema ou executar determinada tarefa. Em problemas envolvendo
dados, algoritmos transformam dados de entrada em uma saida. Contudo, em diversos problemas moder-
nos, a crescente complexidade dos problemas a serem resolvidos computacionalmente e o grande volume

de dados implicou a necessidade de buscar solu¢des mais sofisticadas, com maior nivel de automacao [64].

Na era do Big Data, diversos problemas lidam com grandes quantidades de dados. Esse volume torna
invidvel o estabelecimento de instrucdes codificadas previamente para tratar todas as possiveis conclusdes

que podem ser obtidas dos dados. Dessa forma, € necessdrio que a maquina extraia dinamicamente o
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algoritmo, que é aprendido e ajustado a medida que mais dados entram e mais saidas sdo produzidas.

O Aprendizado de Maquina (AM) consiste na programacio de computadores para otimizar um deter-
minado critério de performance utilizando dados exemplificativos ou experiéncias passadas [65]. O que
se deseja € que a maquina aprenda um algoritmo dindmico que forneca solucdes razodveis ao problema

apresentado.

O AM representa um novo paradigma na programacao de computadores [3]. Tradicionalmente, com-
putadores sdo programados por humanos por meio de regras escritas (o programa), que transformam os
dados de entrada em respostas. Na Aprendizagem de Méquina, a miquina recebe os dados de entrada e
algumas respostas e desses dois conjuntos deriva as regras (que poderdo ser aplicadas posteriormente a

outros dados de entrada). A Figura 2.4 ilustra essa mudancga de paradigma:

Dados g ™
e Resposias
Frogramacao
Classica
Regras
Dados i ™)

Aprendizagem de Hegsas

Maquina

——>
Respostas .

Figura 2.4: Mudanca de paradigma na programacio de computadores. Adaptado de [3]

Considere, como exemplo, o problema da predicdo do comportamento de consumidores. Trata-se de
um problema para o qual h4 forte incentivo econdmico para a busca de solugdes razodveis. Contudo, o
comportamento do consumidor muda de acordo com o tempo e com outras varidveis individuais [65]. Um
algoritmo estatico ndo € capaz de acompanhar a multitude de varidveis e suas mudangas. A Aprendiza-
gem de Mdquina proporciona sistemas que aprendem dinamicamente, fornecendo soluc¢des razodveis ao
problema ainda que suas varidveis de entrada se alterem, uma vez que aprende com as mudancas. Essa
adaptabilidade € essencial em NLP, dada a complexidade dos sistemas linguisticos humanos e a imprevisi-

bilidade das entradas.

Aprendizado de maquina e Processamento de Linguagem Natural sdo dois dominios do conhecimento
que se complementam e beneficiam-se mutuamente. Feigenbaum afirmou que “o problema da aquisicao
de conhecimento é o gargalo critico da inteligéncia artificial” [66]. Se, por um lado, NLP precisa da
aprendizagem de maquina para processar a complexidade da linguagem, a qual ndo pode ser captada por
meros sistemas de regras fixas; por outro, NLP pode resolver o problema do gargalo do conhecimento em

IA ao adquirir conhecimento na enorme base textual da humanidade.

Entre os principais avangos em Aprendizado de Maquina que permitiram significativa evolucdo em
NLP estdo o desenvolvimento de Redes Neurais Artificiais multicamadas e a Transferéncia de Aprendi-

zado.
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2.3.1 Redes Neurais Artificiais

Redes Neurais Artificiais (RNA) sdo modelos de inteligéncia artificial inspirados no funcionamento
do cérebro humano [6, 3]. Dessa forma, a compreensdo do funcionamento do cérebro humano permite o

entendimento de principios subjacentes as RNA.

O neurdnio € a unidade bésica de formacdo do cérebro bioldgico [5, 4]. Trata-se de uma célula de
aspecto pouco usual e constituida de trés partes principais: o corpo celular, pequenas ramificacdes de-
nominadas dendritos e uma ramificacdo mais extensa chamada de axo6nio [6, 4]. O ax0nio inicia-se no
corpo celular e em sua outra extremidade encontram-se terminacdes nervosas que transmitem impulsos
aos dendritos de outros neur6nios por meio de uma regido chamada sinapse, na qual circulam substancias

neurotransmissoras. A Figura 2.5 ilustra as partes componentes de um neurdnio biolégico:

Dendritos
3

Axdnio Ramificacoes
terminais do
axonio

Sentido do impulso nervoso

Figura 2.5: Neurdnio biolégico [4].

O cérebro humano é formado por bilhdes de neurdnios e trilhdes de conexdes entre eles. Essa rede
neural altamente interconectada torna-o em um dispositivo extremamente eficiente. Em 1943, o neuro-
fisiologista Warren McCulloch e o matemético Walter Pitts propuseram uma simplificacdo matemadtica
do funcionamento dos neurdnios no cérebro dos animais [6, 4]. Essa proposta ficou conhecida como o
primeiro modelo de neurdnio artificial. Funcionava pela ativacdo do neurdnio quando mais do que um
determinado nimero de entradas era ativado. A despeito da simplicidade, os autores demonstraram que

qualquer proposi¢do 16gica poderia ser computada por uma rede desses neurdnios.

Em 1957, Frank Rosenblatt propds o Perceptron, uma arquitetura ligeiramente diferente para um neurd-
nio artificial [6]. Na arquitetura Perceptron, o neurdnio funciona com uma unidade de limiar 16gica (TLU,
da sigla em inglés para threshold logic unit), também conhecida como unidade de limiar linear. A Fi-

gura 2.6 ilustra o funcionamento de um neurdnio Perceptron.

Para um dado neurdnio k as entradas x sdo associadas a pesos w. A TLU computa a soma ponderada

vk dos pesos das entradas [6, 5]:

m
v =) wpy 2.1)
j=1

A saida yy € determinada pela aplicacdo de uma funcio de ativacd@o ¢ ao resultado da soma computada

e a uma entrada de viés, a qual € fixa e sempre igual a 1 [6, 5]:
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Figura 2.6: Neurdnio na arquitetura Perceptron. Adaptado de [5].
Yk = ¢ (vg) 2.2)

Ha diversas fung¢des de ativagdo, sendo as mais comuns a funcdo degrau (heaviside ou step) e as fungdes

sigmoid [5]. Para a funcio degrau, tem-se:

1 sev>0
¢ (v) = (2.3)
0 sev<0

Um neurdnio Perceptron propde-se a realizar uma classificacdo em duas classes (bindria) baseada nas
entradas. Essa classificagdo implica a defini¢do de um hiperplano separando duas regides de decisdo [5].
Neurdnios baseados na funcdo degrau sdo conhecidos como modelos McCulloch-Pitts, em homenagem
aos pioneiros. A saida retorna valor 1 sempre que o valor for ndo negativo e 0 nos outros casos. Trata-se

de uma abordagem “tudo ou nada”, caracteristica da curva de uma fungdo degrau, como pode ser visto na

Figura 2.7a.
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Figura 2.7: Fungdes de Ativacdo mais comuns. Adaptado de [5]

Fungdes sigmoid t€m grafico na forma de “S”, como observado na Figura 2.7b, e sdo a forma de ativa-

¢do mais comum em redes neurais [5]. Sdo fungdes de crescimento continuo e apresentam um equilibrio
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entre o comportamento linear e nio linear. Um exemplo de funcdo sigmoid € a fungado logistica, definida

como

1
¢ (v) = <1—|—e““’> (2.4)

onde a representa o parametro de inclinag@o da fungéo e quanto maior o valor de a, menor a inclinag¢do
da curva (no limite, quando a tende ao infinito, a funcdo sigmoid iguala-se a funcdo degrau). Enquanto
a funcdo degrau assume apenas os valores 0 ou 1, uma sigmoid pode assumir qualquer valor entre O e 1,
apresentando, portanto, um comportamento mais suave. Outra distincdo importante é que a funcdo degrau
ndo apresenta derivada no ponto 0, enquanto as funcdes sigmoid sdo diferencidveis em toda a faixa de
valores [5]. Essa tltima caracteristica seria essencial para o desenvolvimento de algoritmos de correcao de

erros baseados em gradiente descendentes.

A combinag@o de varios neurdnios artificiais origina o que se convencionou chamar de Redes Neurais
Artificiais. O encadeamento de camadas de neurdnios originou a chamada Perceptron Multicamadas (MLP,
sigla em inglés para Multi-Layer Perceptron). As primeiras redes Perceptron eram compostas de trés

camadas: entrada, camada intermedidria (oculta) e saida, conforme ilustrado na Figura 2.8.

A Y
y Camada
/' de saida

N
\ Camada
,’ intermedidria

-

\\ Camada
/' de entrada

Figura 2.8: Perceptron Multicamadas. Adaptado de [6].

Modelos como o ilustrado na Figura 2.8 estabeleceram o paradigma multicamadas inicial, conhecido
atualmente como aprendizado raso (shallow learning). No entanto, pesquisadores logo perceberam que
a utilizacdo de diversas camadas poderia, teoricamente, resolver problemas mais complexos. O empilha-
mento de inimeras camadas intermedidrias ocultas deu inicio ao paradigma mais moderno conhecido como
aprendizado profundo (deep learning) [6]. Todavia, pesquisadores tiveram, durante anos, dificuldades em

treinar com sucesso redes neurais multicamadas como as MLPs [6].

Em 1962, Rosenblatt introduziu o conceito tedrico de uma "correcdo pela propagacao reversa de erros".

Em 1970, a tese de mestrado de Seppo Linnainmaa formulou, inclusive programaticamente (na linguagem
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FORTRAN), a ideia de Rosenblatt. Em 1986, David Rumelhart, Geoffrey Hinton e Ronald Williams
publicaram um artigo seminal no qual desenvolvem o algoritmo Backpropagation [6]. Utilizando-se de
uma técnica eficiente para computacdo automadtica dos gradientes descendentes em somente dois passos, o

algoritmo descobre como cada peso ou termo de viés deve ser ajustado para reduzir o erro.

O algoritmo Backpropagation foi um marco nas pesquisas de redes neurais pois, ao facilitar a conver-
géncia, possibilitou o treinamento de redes cada vez mais profundas (com mais camadas intermediarias)
para resolucdo de problemas mais sofisticados. Os avangos em deep learning suscitaram o desenvolvi-

mento de novas técnicas que exploram a arquitetura multicamadas, como a Transferéncia de Aprendizado.

2.3.2 Transferéncia de Aprendizado

A Transferéncia de Aprendizado (Transfer Learning) é uma técnica de aprendizagem de médquina que
consiste na reutilizacdo de um modelo pré-treinado como ponto de partida para um modelo a ser aplicado
em um novo problema, com aproveitamento do conhecimento adquirido no pré-treinamento para aperfei-

¢oar generalizacdes na resolucdo do novo problema [67].

Os seres humanos utilizam métodos de transferéncia de aprendizado naturalmente. Um individuo que
tenha aprendido a andar de bicicleta, por exemplo, ao tentar aprender a pilotar uma moto, certamente
aproveitard conceitos de seu aprendizado na bicicleta (equilibrio em duas rodas, movimentagao do guiddo
etc), a despeito de tratar-se de duas tarefas claramente distintas.

As principais vantagens da técnica de transferéncia de aprendizado consistem em economia de tempo
de treinamento dos modelos, melhoria da performance na segunda tarefa e possibilidade de prescindir de
grandes quantidades de dados na segunda tarefa [68]. Trata-se de método muito utilizado nos dominios de

visdo computacional e processamento de linguagem natural.

Nas redes neurais multicamadas, as primeiras camadas (mais préximas da entrada) aprendem carac-
teristicas mais gerais enquanto as ultimas (mais préximas da saida) aprendem os aspectos mais especifi-
cos [69]. Usando a visdo computacional como exemplo, ao alimentar a rede com um banco de dados como
o ImageNet em uma tarefa de classificacdo de animais, as primeiras camadas podem distinguir animais de
veiculos, drvores, edificios etc. As camadas intermedidrias podem distinguir mamiferos de aves, peixes e

insetos. As ultimas camadas poderiam ser empregadas para distinguir diferentes tipos de mamiferos.

Sob a dtica da arquitetura das redes neurais, a Transferéncia de Aprendizado consiste em aproveitar
o aprendizado (pesos das conexdes) das primeiras camadas e retreinar as Ultimas para uma tarefa especi-
fica. No exemplo anterior, a camada de saida ou algumas poucas camadas poderiam ser retreinadas para
identificar caes em imagens genéricas, por exemplo. Praticamente todo o aprendizado anterior seria apro-
veitado, ndo sendo necessdrio treinar toda a rede a partir do zero. O aproveitamento dos pesos de diversas
camadas adquiridos no treinamento prossibilita um ganho considerdvel em termos de economia de recursos

computacionais.

Esse conceito de aproveitamento do aprendizado anterior constitui a base dos Grandes Modelos de
Linguagem (LLM, sigla em inglés para Large Language Models). Esses modelos sdo treinados em uma

quantidade extraordindria de textos e disponibilizados posteriormente para ajuste fino em tarefas alterna-
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tivas (downstream tasks). O desenvolvimento dos LLMs deve-se em grande medida ao surgimento da
Arquitetura de Transformadas, que permitiu combinar a técnica de Transferéncia de Aprendizado e o me-

canismo de auto-atencdo em uma estrutura de Rede Neural Artificial.

2.3.3 Arquitetura de Transformadas e o Mecanismo de Atencao

No paper que deu origem a Arquitetura de Transformadas, em 2017, entitulado “Attention is all you
need” (“Atencdo € tudo o que vocé precisa”’, traducio nossa) [26], os autores trazem o conceito de auto-
atencdo. Trata-se de mecanismo que emula uma capacidade cognitiva humana, assim como no caso das
Redes Neurais Artificiais. Os seres humanos possuem uma capacidade inata de prestar atengdo no que é
relevante e ignorar o restante, isto &, filtrar o ruido. Ignoramos tudo o que néo representa uma ameaga ou

requeira uma reagdo imediata de nods [70].

De forma semelhante, percebeu-se que os modelos de aprendizado de miquina precisariam atentar
apenas a componentes realmente relevantes e ndo desperdicar recursos computacionais com o restante.
Suponha-se, a guisa de exemplo, que se deseje realizar a traducao automatica da frase “We like this article”
do idioma inglés para o portugués. Para traduzir o verbo “like”, ¢ importante dar atencio ao termo anteces-
sor (“we”), pois em portugués, a forma que o verbo tomard dependerd de seu sujeito (conjugagdo verbal).

O mesmo termo “like” pode ser traduzido de diferentes formas:

* I like -> Eu gosto

* We like -> NOs gostamos

No processo de traducdo da frase em questdo, ao traduzir o termo “like”, desde que seja dada a devida
atencdo ao termo antecessor (“we”), o restante da frase pode ser ignorado. Continuando a percorrer a
sentenca, encontra-se o termo “this”. Para a tradugdo dessa palavra, é importante observar o termo sucessor
(“article”). Isso porque, em portugués, o termo “this” pode ser traduzido para diferentes géneros, de acordo

com o substantivo com o qual se vincula:

« this article -> desse artigo

* this research -> dessa pesquisa

Assim, a correta traducdo da frase em inglés “We like this article” para sua correspondente em portu-
gués “Nobs gostamos desse artigo” depende de atengdo aos detalhes corretos. O mesmo conceito aplica-se
a diferentes tarefas de NLP. O significado de uma palavra é fortemente afetado por seu contexto [71].
A arquitetura de Transformadas foi projetada para aplicar o conceito de atencdo em NLP. A Figura 2.9

apresenta um diagrama simplificado dessa arquitetura ilustrado com a frase exemplo anterior.

Originalmente pensada para a tarefa de traducao automdtica, essa arquitetura é constituida de dois com-
ponentes principais: os blocos Encoder e Decoder. Cada um desses blocos € composto de camadas. As
camadas do Encoder possuem duas subcamadas: autoatencgao e feed foward. As sentencas de entrada sao

separadas em fokens (palavras ou partes de palavras) e cada foken € expresso na forma de um vetor. Essa
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Figura 2.9: Arquitetura de Transformadas - diagrama ilustrativo simplificado.

sequéncia constitui a representacdo (embedding) de tokens da entrada, a qual é somada a uma represen-
tacdo posicional (indica a posicdo do token na frase) antes de ser enviada ao bloco Encoder. Para fins de

explicagdo e exemplificacdo da arquitetura, considera-se que cada palavra corresponde a um token.

A subcamada de autoatengdo recebe essa sequéncia de palavras e produz um vetor de atengdo que
estima a importancia de cada termo na frase para uma determinada palavra. Para tanto, recebe e processa
todas as palavras simultaneamente. Para minimizar a predominancia da importancia da prépria palavra
para ela mesma, esse processo € feito em diversas “cabegas de atencdo” (attention heads) simultaneamente
(inicializadas com pesos aleatérios distintos). Os vetores de atencdo sdo repassados e uma rede neural do
tipo feed foward os transforma em uma nova sequéncia no formato aceitdvel pela subcamada de atencao
da préxima camada. O processo é repetido Vg vezes, sendo esta varidavel o nimero de camadas do bloco

Encoder.

Os vetores resultantes desse processo sequencial, na dltima camada de encoder, sdo repassados a todas
as camadas de decoders. O bloco Decoder, diferente do Encoder, trabalha a sentenca sequencialmente,
palavra por palavra. Assim, para prever a préxima palavra, terd conhecimento apenas das palavras ja
previstas anteriormente na frase. Em cada camada Decoder hd uma subcamada de autoatencio inicial. No
treinamento para traducgdo, ela receberd a sentencga correta no idioma alvo. Essa sentenca serd deslocada
a direita (shifted right) pois, como o Decoder trabalha sequencialmente, ndo faria sentido conhecer de

antemao a palavra que se deseja traduzir naquele passo.

H4 ainda uma subcamada de autoatencdo intermedidria que recebe os vetores do bloco Encoder. Re-
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cebe também, da subcamada de autoatencdo inicial, o “gabarito” dos termos anteriores ao que se estd
trabalhando (na traducdo do quarto termo, por exemplo, recebe o “gabarito” até o terceiro termo da sub-
camada anterior). Os resultados em cada camada sdo passados por uma rede feed foward, que prepara
os vetores resultantes para o préximo passo. A semelhanga do que ocorre no bloco Encoder, o processo
é repetido Np vezes, equivalente ao nimero de camadas do bloco Decoder. Apds o processamento pelo
bloco Decoder, uma camada softmax € utilizada para determinar as probabilidades do préximo termo a ser

colocado na frase em construcao.

Conforme mencionado anteriormente, a Arquitetura de Transformadas foi pensada para a tarefa de tra-
dugdo automdtica, de modo que seus componentes possuem fungdo especifica nesse processo. No entanto,
os blocos Encoder e Decoder podem ser utilizados separadamente. Assim, a Arquitetura de Transformadas

deu origem a trés tipos de LLM, de acordo com os componentes utilizados:

» Somente Encoder: o bloco Encoder recebe uma sentenca na entrada e produz como saida uma repre-
sentacdo vetorial que capta as relacdes e dependéncias semanticas entre os termos utilizados. Dessa
forma, é melhor em tarefas NLU, isto &, que requeiram compreensio de linguagem natural como
classificacdo de sentencas e extracdo de entidades do texto (NER, sigla em inglé€s para Named Entity

Recognition). Os principais representantes dessa categoria sdo o BERT e suas variantes.

* Somente Decoder: o bloco Decoder recebe textos na entrada e produz sequéncias textuais na saida.
Como esses modelos utilizam apenas o conhecimento pregresso do que ja foi processado para predi-
zer o proximo termo, sd@o também conhecidos como modelos autorregressivos. Esse tipo é otimizado
para tarefas que envolvam a geragdo de texto, como chatbots, por exemplo. Os principais represen-

tantes dessa categoria sio GPT e XLNet.

* Encoder-Decoder: utilizam os dois blocos da Arquitetura de transformadas. Recebem textos na
entrada e utilizam a representacdo produzida pelo Encoder para gerar, no Decoder, saidas de texto.
Sao otimizados para geracdo de texto que requeiram uma entrada de texto especifica, como nas

tarefas de tradugd@o e sumarizagdo. Os principais representantes dessa categoria sao BART e T5.

O problema de pesquisa abordado nesse trabalho encontra-se no campo de NLU e envolve classificagdo
de sentencas. Dessa forma, a investigacdo deste trabalho concentrou-se nos modelos que utilizam somente

o bloco Encoder, ou seja, BERT e suas variantes.

2.3.4 BERT

Em 2018, o Google lancou e tornou open source o BERT (Bidirectional Encoder Representations from
Transformers). Trata-se de um framework de aprendizagem de maquina para processamento de linguagem

natural baseado em transformadas.

A codificagdo dos dados de entrada de BERT consiste em uma combinacdo de trés representagcdes

(embeddings) para cada fragmento de texto ou palavra (token):

* representacio de tokens: separacdo em subpalavras e acréscimo de tokens especiais ([CLS] no

inicio das sentencas e [SEP] ao final);
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* representacio de segmentos: cada foken recebe um indicador que marca se pertence a sentenca A
ou a sentenga B da entrada. Para tarefas com entrada de sentencga tnica, essa representacdo torna-se

igual para todos os fokens; e
* representacio de posicao: sinaliza a posi¢ao de cada token no texto de entrada.
A figura 2.10 mostra a representacao de duas frases em inglés utilizadas no artigo original de Devlin et

al. [7]. Para cada token, sua representacdo serd constituida da combinacdo das representacdes de token, de

segmento e de posicao.

Entrada ([CLSI ‘ my dog is ‘ cute ’ [SEP] he ‘ likes H playw ##ing | [SEP]

Representagao

?\?Vg‘.:_légresce) E[(:LS] Emy Edog Eis Ecute E[SEP] Ehe Elikes Eplay E##ing E[SEP]
L = L L ] L ] L ] = L L L L ]

Representagao

de segmento EA EA EA EA EA EA EB EB EB EB EB
L = L b ] b ] L = L L L L ]

Representacao

posicional Eo E1 E2 E3 E4 ES Es E7 Es E9 Elo

Figura 2.10: Entrada do BERT. Adaptado de [7]

BERT utiliza o algoritmo WordPiece como parte de seu processo de “tokenizacdo”. O WordPiece é um
algoritmo de segmentacdo de palavras que divide uma palavra em subpalavras menores, permitindo que o
modelo aprenda a lidar com palavras novas e desconhecidas [72]. O processo de “tokenizacdo” do BERT

pode ser sumarizado da seguinte maneira:

* O texto de entrada é dividido em frases e cada frase é dividida em tokens usando o algoritmo Word-

Piece.
* Um token especial [CLS] ¢ adicionado no inicio de cada frase.
* Tokens especiais [SEP] sdo adicionados entre as frases para separd-las umas das outras.

* Os tokens sdo convertidos em IDs numéricos utilizando um vocabuldrio pré-definido.

O algoritmo WordPiece divide as palavras em subpalavras com base na frequéncia do corpus. Uma
das principais vantagens do WordPiece € que ele permite que o modelo lide com palavras que nédo estdo
no vocabuldrio. Por exemplo, a palavra “avidozinho” passa a ser segmentada nos fokens [avi], [##3o] e
[##zinho] em que “##” indica tokens vinculados ao anterior em uma mesma palavra. Caso o modelo nunca
tenha visto a palavra “avidozinho”, ele buscara sentido e construird uma representacdo a partir dos fokens
de cada subpalavra e das possiveis combinacdes entre elas. Isso permite que o modelo lide com palavras

novas ou fora do vocabulario, descrevendo-as com subpalavras que ele ja conhece.

Em resumo, o BERT utiliza o algoritmo WordPiece durante o processo de “tokenizac¢do” para dividir

as palavras em subpalavras e construir uma representacdo numérica dos textos de entrada. O tamanho
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do vocabuldrio pode ser significativamente reduzido usando o WordPiece, facilitando o treinamento do
modelo e economizando recursos computacionais. O vocabuldrio do WordPiece em ingl€s possui apenas
30.522 palavras [73].

Uma das inovacgdes do framework BERT € que seu pré-treinamento € realizado com base em duas
tarefas distintas: Modelo de Linguagem Mascarada (MLM, sigla em inglés para Masked Language Model)
e Predi¢do da Proxima Sentenca (NSP, sigla em inglés para Next Sentence Prediction). No pré-treinamento
dos modelos, MLM e NSP sdo treinados conjuntamente com o objetivo de minimizar a funcdo de perda

combinada das duas tarefas [7, 74].

2.3.4.1 Masked Language Model

No MLM, BERT deve predizer 15% dos tokens do texto de entrada, os quais sdo escolhidos aleato-
riamente. Nessa amostra de tokens que devem ser preditos, 80% sao substituidos pelo token [MASK],
10% com uma palavra aleatéria e 10% utilizam a palavra original (a divisdo parece ter sido empiricamente
estabelecida pelos autores, sem maiores explicacdes no artigo a respeito das porcentagens). O objetivo
da tarefa é predizer o vocabuldrio original da sentenga. BERT resolve a tarefa MLM emulando a capaci-
dade cognitiva humana. Quando falta uma palavra em uma sentenga, os seres humanos tentam preencher
essa lacuna com algum termo que faca sentido com as palavras anteriores e posteriores ao termo ausente.
Suponha-se, por exemplo, que em uma comunicacdo digital, um ser humano ouca a frase a seguir, cujo

espaco representado por [ ] significa uma falha de sinal que ndo permitiu escutar a palavra:

A mulher entrou na loja e comprou um [___] de sapatos.

O cérebro humano analisa tanto as palavras anteriores como as posteriores e conclui que o termo mais
l16gico seria “par”’. Caso apenas os termos antecedentes fossem analisados (“A mulher entrou na loja e
comprou um”), varias possibilidades preencheriam adequadamente o espago vazio: brinquedo, carro, com-
putador, armério etc. Caso houvesse andlise apenas dos termos posteriores (“de sapatos”), haveria outras
possibilidades razodveis: caixa, andar (verbo), par, loja etc. Contudo, quando sdo analisadas as palavras
anteriores e posteriores simultaneamente, percebe-se que o termo mais provavel para o preenchimento

16gico da sentenca seria “par”’. O cérebro humano faz esse processamento instintivamente.

BERT emula essa capacidade, analisando os tokens de entrada anteriores e posteriores, daf a expressdo
bidirecional do acrébnimo. No entanto, como os fokens sdo processados simultaneamente - € ndo em um
sentido e no outro -, seria mais preciso afirmar que BERT € ndo direcional [75, 74]. A Figura 2.11 exempli-
fica o pré-treinamento pela tarefa MLM com a frase em inglés “How are you doing today” com a méscara

no termo “you”:

Convém observar que o modelo BERT padrio (Base Uncased) confere 98,53% de probabilidade de o
termo mascarado ser “you”. Contudo, quando acrescenta-se um ponto de interrogacdo ao final da frase
(“How are [MASK] doing today?”), a probabilidade sobe para 99,36%. BERT “entende” o contexto da

frase e o ponto de interrogagdo acrescenta informacdes importantes que fortalecem a predicdo inicial.
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'you' tem a maior probabilidade: | you | 0.9853
we | 0.0097

they | 0.0021

Saida: [CLS] How are doing today [SEP]

BERT MLM

n M n Mn N A M

Entrada: [CLS] How are [MASK] doing today [SEP]

Figura 2.11: BERT Masked Language Model. Adaptado de [7]

2.3.4.2 Next Sentence Prediction

No treinamento de Predicdo de Préxima Sentenca (NSP), a entrada é composta por um par de sentencas
e a tarefa consiste em determinar se a segunda sentenga € uma continuacao da primeira. Nesse treinamento,
em 50% dos casos, a segunda sentenca no par € a sucedanea da primeira e, nos outros 50%, uma sentenca

aleatdria € alocada na segunda posi¢do do par.

Na tarefa de NSP, o modelo recebe duas sequéncias e deve prever se a segunda sequéncia é uma
continuagdo da primeira. O objetivo é ajudar o modelo a entender a relacdo entre duas frases e como elas

se conectam. Dessa forma, BERT consegue ter uma compreensio melhor do contexto das sentengas.

Os tépicos mencionados nesse capitulo representam os conceitos tedricos essenciais empregados no
framework apresentado neste trabalho. Os dominios do conhecimento de Inteligéncia de Ameacas Ci-
bernéticas (CTI), Processamento de Linguagem Natural (NLP) e Aprendizado de Médquina (AM) e suas
inter-relacdes constituem os pilares da fundamentacdo tedrica necessdria para a compreensao desta pes-
quisa. CTI representa a area tematica diretamente beneficiada pelo trabalho, visto tratar-se de framework
voltado para auxiliar o trabalho de profissionais desse setor. NLP representa a drea conceitual mais dire-
tamente relacionada a essa pesquisa, dada a utilizagdo de um LLM. A AM fornece, por meio das redes

neurais, o arcabouco ferramental utilizado para a implementacao do framework.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta uma sintese da revisao bibliografica realizada na literatura cientifica da area.
Foram enfatizados os trabalhos que buscam lidar com o mesmo problema de pesquisa. H4 uma breve
descri¢do das abordagens utilizadas e da limitacdes observadas. Ao final, hd uma tabela comparativa que

sintetiza as diferencas entre as pesquisas mencionadas e o framework implementado neste trabalho.

Técnicas de Processamento de Linguagem Natural e de Recuperacdo de Informagdes t€m sido ampla-
mente empregadas em campos como pesquisa médica, finangas, comércio e recursos humanos [76]. No
dominio da seguranca cibernética, grande parte da pesquisa relacionada a NLP concentra-se na extracdo
de I0Cs de textos ndo estruturados [20, 77], mineracdo de dados relativos a ataques em midias sociais
[78, 79] ou coleta de outros dados relacionados de seguranga cibernética [19, 23, 80]. TTPs fornecem aos
profissionais de seguranca um necessdrio contexto do comportamento do ataque que nao pode ser extraido
apenas de IOCs e outros dados. Contudo, TTPs sdo normalmente encontradas em textos ndo estruturados,

dificultando sua pesquisa.

Uma das maiores dificuldades no uso de NLP no dominio cibernético é a pouca disponibilidade de
bases de dados consistentes e anotadas [81]. Conjuntos de dados relacionados a TTPs sdo ainda mais
raros e essa escassez dificulta o avanco de pesquisas em classificagdo de TTPs [13, 82]. A despeito da
importancia, ainda hd pouca pesquisa voltada ao problema da extracdo de TTPs de textos ndo estruturados
[24, 83].

Niakanlahiji et al. [80] propuseram o SECCMiner para extrair informacdes de relatdrios de APTs titeis
aos profissionais de seguranca. O SECCMiner trabalha em nivel de documentos extraindo o texto de
arquivos no formato PDF. Em seguida, utiliza expressdes regulares para separar as sentencas € emprega
a técnica de part-of-speech tagging para rotular os termos. Busca frases nominais e utiliza o método
estatistico TF-IDF (Term Frequency-Inverse Document Frequency) para dar pesos aos termos. Compara-se
entdo com um grupo de frases nominais pré-estabelecido com base na matriz ATT&CK e na experiéncia dos
autores. A pesquisa busca relacionar essas frases nominais com determinados APTs. Essa pesquisa tem a
desvantagem de nao utilizar métodos de aprendizado de maquina, mais adaptdveis, mas apenas métodos de
recuperacdo de informagdo e estatisticos. Além disso, os autores nio se propdem a classificar segundo um
framework de TTPs consolidado, somente utilizando o ATT&CK como base para uma pequena ontologia
propria.

Ghazi et al. [23] apresentam uma abordagem combinando algumas técnicas cldssicas de NLP e ma-
chine learning com o objetivo de extrair informag¢des sobre o comportamento dos atacantes de textos de
CTI e classifica-las segundo o padrao STIX (Structured Threat Information Expression). Os autores re-
alizaram uma anotacdo manual de textos retirados de blogs de seguranca cibernética e relatérios de CTI
e a utilizam para treinamento de aprendizado de médquina. A proposta era treinar um classificador NER
(Named Entity Recognition) com labels anotados do dominio especifico de seguranga cibernética. Utilizam
o CREF Classifier da biblioteca Stanford NLP para o treinamento e obtém precisdo de 58% e recall de 54%.
A limitacao desse trabalho deve-se ao fato de que a técnica cldssica NER, embora til para extrair algumas

informacdes de textos, ndo permite, sozinha, que o sistema aprenda o suficiente dos documentos para rea-

29



lizar uma classificacdo efetiva. Atualmente, os grandes modelos de linguagem (LLM) realizam essa tarefa

de modo mais efetivo.

Legoy et al. [20] experimentaram com alguns métodos de representacdo de texto combinados com
diferentes classificadores. Sua pesquisa define como melhor combinacdo, dentre os métodos pesquisados,
a representacdo de texto por meio da combinagdo de bag of words com o método TF-IDF em conjunto com
o classificador Linear Support Vector (LinearSVC). Adicionando pés-processamento a essa combinagéo, os
autores propuseram o rcATT (Report Classification by ATT&CK Tactics and Technigues), uma ferramenta
para extrair TTPs de relatérios de inteligéncia de ameacas cibernéticas. Entre as principais limita¢Ses
desse trabalho, encontra-se o fato de que ndo foram empregados os Large Language Models (LLMs),
paradigma mais atual de aprendizado de maquina para a solugdo de problemas de classificagdo envolvendo
NLP. Ademais, o trabalho foi feito apenas para taticas e técnicas, ndo incluindo a posterior atualizacio do

framework ATT&CK que adicionou o conceito de subtécnicas.

Husari et al. [21] propuseram o TTPDrill para identifica¢do e classificacdo de TTPs em textos ndo
estruturados. Essa abordagem utiliza o método de representacdo TF-IDF em conjunto com uma versao
modificada do algoritmo de recuperacdo de informagdes BM25. O TTPDrill realiza um scrapping no site
da empresa de seguranca Symantec e assinala textos relevantes para CTI. Em seguida, busca identificar
acoes relacionadas a ameagas cibernéticas e faz um mapeamento dessas a¢Oes para a matriz ATT&CK e o
padrdo STiX Attack. O TTPDrill trabalha no nivel de sentencas (e ndo com textos inteiros ou documentos),
recebe fragmentos de textos relacionados a CTI do site da Symantec e procura por combinagdes do tipo
Sujeito-Verbo-Objeto (SVO). Para cada combina¢do SVO encontrada, busca correspondéncia dentro de

uma ontologia predefinida (pelos autores) de acdes conhecidas, denominadas “sentengas base”.

Os autores do TTPDRIll afirmam ter alcangcado resultados de precisdo de 84% e recall de 82%. Tra-
balhos posteriores, no entando, constestaram esse nimeros, alegando que a abordagem proposta obtém
resultados consideravelmente inferiores [13, 84]. A ontologia pré-definida de sentengas base constitui uma
das desvantagens dessa abordagem, pois limita o escopo do que poderia ser considerado agdes maliciosas
cibernéticas. Além disso, o modelo é baseado em regras fixas e emprega técnicas antigas de recupera-
¢do de informacdo, nao utilizando conceitos mais recentes e consolidados em NLP, como o emprego de

aprendizado de méquina.

Os mesmos autores posteriormente propuseram o ActionMiner [85], modelo que busca por pares
Verbo-Objeto que representem agdes de ameaca. Essa modelagem faz uso dos conceitos de entropia e
informac¢do mutua da Teoria da Informag@o combinados com algumas técnicas fundamentais de NLP (de-
pendency parsing, part-of-speech tagging). O Action Miner, como o nome indica, busca a¢des maliciosas
em textos de seguranca cibernética. Para tanto utiliza as técnicas e conceitos mencionados para selecionar
pares VO (Verbo-Objeto). Entre as desvantagens dessa abordagem estdo os fatos de ndo tirar proveito
de técnicas de aprendizado de méaquina ou grandes modelos linguisticos e de ndo classificar segundo um

padrdo de TTPs aceito na comunidade de seguranca cibernética.

Uma abordagem diferente para o problema de extracdo de TTPs de textos nao estruturados é proposta
por Satvat et al. [86]. Os autores apresentam a ferramenta EXTRACTOR, a qual entrega duas saidas
principais: sumariza o comportamento do atacante em um conjunto de frases curtas e apresenta esse com-

portamento na forma de grafos de proveniéncia. Utilizam BERT para classificar frases extraidas de textos
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de seguranca cibernética em proveitosas ou ndo. Em seguida, utilizam uma rede neural do tipo BiILSTM
(Bidirectional Long Short-Term Memory) para remover verbosidade e produzir sumdrios concisos. Os tex-
tos mais enxutos facilitam a identificacdo de sujeitos, verbos e objetos, permitindo a aplicacdo da técnica
SRL (Semantic Role Labeling, uma evolugdo da técnica dependency parsing) que identifica relagdes entre
os termos. Essas relagdes sdo entdo utilizadas para montar a representacio visual na forma de grafos. Essa
abordagem possui a desvantagem de nao classificar segundo um framework consolidado, como o MITRE
ATT&CK, que facilita a compreensao pelo analista de seguranca. Também subutiliza o potencial de BERT,

empregando-o em uma tarefa bastante simples.

A pesquisa de Ayoade et al. [84], por sua vez, trabalhou no nivel de documento (processa todo o docu-
mento e ndo sentenca por sentenca) e empregou métodos de correcdo de viés, de propagacdo de confianga
e de estimativa de importancia de pesos para fazer predicdes de taticas e técnicas presentes em relatorios de
CTI. Os métodos KMM, KLIEP e arulSIF foram aplicados para estimar a importancia dos pesos, passando
esses dados para um classificador SVM (Support Vector Machine). Diferentemente da pesquisa de Ayo-
ade et al., a abordagem deste trabalho de pesquisa lida com redes neurais de grandes modelos linguisticos
(LLM) pré-treinados para melhor entendimento de linguagem natural e menos suscetiveis a variacdes nos

dados de entrada.

You et al. [13] propuseram o framework TIM (Threat Intelligence Mining), desenvolvendo a ferramenta
TCENet (Threat Context Enhanced Network. Essa ferramenta efetua a raspagem de dados em websites de
cinco empresas distintas para angariar relatérios de ameacas. A solucdo trabalha no nivel de sentencas e faz
sua andlise agrupando conjuntos de trés sentencas de modo a buscar mais contexto. Também busca combi-
nar IOCs (IPs, nomes de dominio, hashes de arquivo, chaves de registro etc.) mostrados nos relatérios com
as técnicas da matriz do MITRE, de modo a enriquecer o conhecimento das TTPs com mais dados con-
textuais. Utiliza SentenceBERT para realizara representacio (embeddings) das sentencas e uma BiLSTM
para classificacdo, além de uma rede neural convolucional para extracio de features para enriquecimento
dos dados. Esse estudo apresenta uma limitagdo importante ao restringir o escopo da pesquisa as cinco
técnicas mais populares e uma tatica da matriz ATT&CK. Além disso, ndo explora todo o potencial dos
grandes modelos de linguagem pré-treinados ao utilizar apenas para fins de representacdo das sentengas.

Outro trabalho relevante nesse campo € 0 TRAM (Threat Report ATT&CK Mapper), feito pela institui-
¢do MITRE [87]. Essa ferramenta aplica Regressdo Logistica na tarefa de predicdo de técnicas relaciona-
das a cada sentenca, utilizando as sentencgas exemplos da base do MITRE para treinamento do algoritmo.
Uma desvantagem desse trabalho consiste na necessidade de revisdo manual de cada classificacdo pro-
posta. Além disso, o método de Regressdo Logistica é pouco eficiente se comparado aos classificadores
dos LLM.

O presente trabalho propde-se a abordar algumas das lacunas de pesquisa supramencionadas. O di-
ferencial da abordagem implementada baseia-se em um conjunto de aspectos, a saber: mapeamento para
framework de TTPs consolidado (ATT&CK, no caso desta pesquisa), emprego de aprendizado de miquina,
classificagdo para niimero significativo de técnicas (na casa de centenas, no minimo) e uso de grandes mo-
delos de linguagem (LLM) na tarefa de classificacdo. A Tabela 3.1 descreve os trabalhos correlatos segundo

€SS€s aspectos:
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Tabela 3.1: Comparativo entre pesquisas correlatas

Trabalho Framework | Aprendizado| Abrangéncia| Uso de
consolidado | de maquina | de técnicas | LLM
Niakanlahiji et al. (2018) [80] Nao Nao Nao Nao
Ghazi et al. (2018) [23] Sim Sim Sim Nio
Legoy et al. (2019) [20] Sim Sim Sim Nio
Husari et al. (2017) [21] Sim Nao Nao Nao
Husari et al. (2018) [85] Nio Nio Nao Nao
Satvat et al. (2021) [86] Nao Sim Sim Sim
Ayoade et al. (2018) [84] Sim Sim Sim Nio
You et al. (2022) [13] Sim Sim Nio Sim
TRAM (2019) [87] Sim Sim Sim Nio
Presente trabalho [30, 31] Sim Sim Sim Sim

Conforme explicitado nos textos descritivos anteriores relacionados aos trabalhos correlatos e sinte-
tizados na Tabela 3.1, o presente trabalho € o Unico a reunir todos os elementos acima. Convém ainda
observar que mesmo os trabalhos que fazem algum uso de LLM [13, 86], ndo exploram sua potencialidade
completa, utilizando-os apenas para fins de representacdo (embedding) das sentencas e ndo para tarefas de
classificacdo. Dessa forma, até onde investivado, a pesquisa aqui apresentada consiste no tnico trabalho a
aplicar um LLM (BERT) ao problema de classificagdo de TTPs a partir de texto ndo estruturado fazendo

correspondéncia com um framework consolidado.
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4 FRAMEWORK PARA CLASSIFICACAO DE TTP
UTILIZANDO BERT

Esse capitulo descreve a estratégia delineada para enfrentar o problema de pesquisa definido, isto é,
identificar TTPs a partir de sentencas e classificar essas frases de acordo com a matriz ATT&CK. Dife-
rentemente dos trabalhos correlatos expostos no Capitulo 3, foi empregada aqui uma abordagem distinta e
inovadora: aplicacdo de um grande modelo de linguagem (LLM), o BERT, diretamente a tarefa de classifi-
cacgdo (e ndo apenas para fins de representacdo das sentencas). A Figura 4.1 apresenta uma visdo geral do

framework modelado com o objetivo de avaliar o desempenho de BERT no problema de pesquisa.

= | Sentencgas Tokenlzag
E MITRE
codlflcagao

- Divisédo
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Figura 4.1: Visao geral do framework para classificacdo de TTPs utilizando BERT.

A primeira etapa consiste na preparacio dos dados, realizando a separacdo em tokens e codificagcdo das
sentencas segundo o formato BERT. A seguir, aplica-se um procedimento de estratificagdo para dividir o
conjunto de sentengas em subconjuntos de treinamento, validacdo e teste. A estratificacfo significa que

todas as técnicas estardo representadas em cada subconjunto. Isso evita que uma divisdo aleatéria distribua
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todas as sentengas exemplificativas de uma técnica para o subconjunto teste, por exemplo. Nesse caso
hipotético, ndo haveria sentengas dessa técnica no subconjunto de treinamento e 0 modelo ndo aprenderia

sobre ela.

Procede-se, entdo, o ajuste fino de 11 modelos BERT usando os subconjuntos de treinamento e vali-
dacdo, empregando hiperparametros iniciais retirados da literatura cientifica disponivel. Posteriormente,
realiza-se uma varredura de valores em dois hiperparametros escolhidos de acordo com a literatura em
busca de valores que potencializem o desempenho. Por fim, utilizou-se tanto os hiperparadmetros iniciais
como os otimizados para executar a tarefa de classificacdo no dataset de teste € um conjunto de sentencas

manualmente anotadas e os resultados foram analisados.

As subseg¢des a seguir apresentam com maior detalhamento os dados utilizados e descrevem as etapas

supramencionadas.

4.1 DATASET MITRE

Desde o langamento do framework ATT&CK, em 2015, o MITRE mantém uma base de conhecimento
anotada manualmente de informacdes extraidas de relatérios de CTI [50]. Esse repositério, entre outros

dados, conta com 10360 sentengas ilustrativas de TTPs. A Tabela 4.1 mostra alguns exemplos:

Tabela 4.1: Exemplo de sentencas exemplo da base do MITRE com as correspondentes técnicas ou subtécnicas.

Sentenca ID da técnica | Nome da técnica
The NETWIRE payload has been injected into L
. . . Process Injection: Process
benign Microsoft executables via process T1055.012 .
. Hollowing
hollowing.

Sykipot contains keylogging functionality to steal .
T1056.001 Input Capture: Keylogging
passwords.

Indicator Removal on Host:

Mosquito deletes files using DeleteFileW API call. | T1070.004 . .
File Deletion

RTM has initiated connections to external domains T1071.001 Application Layer Protocol:
using HTTPS. ' Web Protocols
Dragonfly has compromised user credentials and .
. . T1078 Valid Accounts
used valid accounts for operations.
Patchwork payloads download additional files from
T1105 Ingress Tool Transfer
the C2 server.
PlugX has a module to create, delete, or modify . .
T1112 Modify Registry

Registry keys.

Credentials from Password
T1555.003 Stores: Credentials from

Web Browsers

Sandworm Team’s CredRaptor tool can collect

saved passwords from various internet browsers.

Continua na proxima pdgina
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Tabela 4.1 — Continuagdo da pdgina anterior

Sentenca ID da técnica | Nome da técnica
TAS551 has sent spearphishing attachments with T1566.001 Phishing: Spearphishing
password protected ZIP files. ' Attachment

APT33 has sent spearphishing emails containing T1566.002 Pl.lishing: Spearphishing
links to .hta files. Link

Entre as 576 técnicas e subtécnicas, 466 possuem pelo menos uma sentenca ilustrativa. Isso decorre do
fato de tratar-se de um repositério alimentado manualmente pelo MITRE [18, 50]. A instituicdo retira seus
exemplos das divulgacdes de campanhas cibernéticas em diversos meios. Assim, algumas técnicas mais
comumente empregadas possuem centenas de exemplos ao passo que algumas, de utilizacdo mais rara,
ainda ndo tiveram sentencas exemplificativas inseridas pelo MITRE em sua base de dados. Uma caracte-
ristica relevante desse repositdrio de exemplos é que todos sdo elaborados a partir de casos reais e associam
uma campanha cibernética a uma técnica ou subtécnica. As frases seguem um padrdo morfolégico SVO
(Sujeito-Verbo-Objeto) [18, 50].

A Tabela 4.2 mostra as técnicas ou subtécnicas com mais exemplos na base do MITRE:

Tabela 4.2: Técnicas ou subtécnicas mais comuns no repositdrio de sentencas do MITRE.

Técnica:subtécnica ID N° de exemplos
Ingress Tool Transfer T1105 371
System Information Discovery T1082 311
Obfuscated Files or Information T1027 303
Application Layer Protocol: Web Protocols T1071.001 283
Command and Scripting Interpreter: Windows

T1059.003 277
Command Shell
File and Directory Discovery T1083 259
Process Discovery T1057 225
Indicator Removal on Host: File Deletion T1070.004 216
Boot or Logon Autostart Execution: Registry

T1547.001 209
Run Keys / Startup Folder
System Network Configuration Discovery T1016 204

A técnica com maior nimero de exemplos é Ingress Tool Transfer (T1105), que ndo possui subtécnicas.
A descri¢@o dessa técnica no framework ATT&CK diz que “adversarios podem transferir ferramentas ou
outros arquivos de um sistema externo para o ambiente comprometido” [88]. Com o aumento do nivel de
complexidade dos ataques, tornaram-se cada vez mais comuns as campanhas em multiplos estagios, que
inserem no ambiente alvo um arquivo simples como vetor de infeccdo inicial (dropper), que busca outros

mddulos. Essa busca € retratada justamente pela técnica T1105.

A técnica Obfuscated Files or Information (T1027) possui seis subtécnicas. Contudo, a maior parte das

sentencgas exemplo estd registrada apenas com a técnica. Em muitas andlises de campanhas cibernéticas,
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a obfucacdo é mencionada sem muitos detalhes, nem sempre permitindo especificar em qual subtécnicas

seria possivel encaixar a acao descrita na anélise.

Ja a técnica Indicator Removal on Host (T1070) é descrita da seguinte forma: ‘“adversdrios podem
apagar ou modificar artefatos gerados no sistema hospedeiro para remover evidéncias de sua presenca ou
prejudicar a defesa” [88]. Em outras palavras, trata-se de apagar rastros. Nesse caso, hd uma predominancia
de uma subtécnica (Indicator Removal on Host: File Deletion - T1070.004) que apresenta 216 exemplos
enquanto a segunda subtécnica mais comum possui apenas 40 sentengas. Isso indica que, nas referéncias

do MITRE, o método mais comumente utilizado de apagar rastros € por meio da remocao de arquivos.

Outras subtécnicas, contudo, ndo apresentam exemplos na base do MITRE. Boot or Logon Initiali-
zation Scripts: Login Hook (T1037.002) constitui uma subtécnica de persisténcia muito especifica, que é
conhecida, mas ndo possui sentencas ilustrativas. Isso ocorre porque, como o MITRE elabora as sentencas
a partir de casos reais, para que uma técnica ou subtécnica tenha exemplos, é necessaria uma referéncia

associando-a a uma campanha cibernética.

H4 também algumas técnicas e subtécnicas que, por serem muito especificas, possuem um ou alguns
escassos exemplos. Em razao da necessidade de dados para treinamento dos modelos de aprendizagem de
madquina, o escopo deste trabalho foi limitado as técnicas e subtécnicas que apresentam pelo menos 5 exem-
plos. Sob esse critério, foram aproveitadas 9909 sentengas exemplo (95.6% do total da base) e trabalhou-se

com as 253 técnicas mais comuns, isto €, aquelas que possuem ao menos 5 sentengas exemplificativas.

No repositério do MITRE, cada sentenca € categorizada em uma dnica técnica ou subtécnica. Dada
essa especificidade, o problema de classificacdo de TTPs foi modelado neste trabalho usando a abordagem
multiclasse. Em um problema do tipo multiclasse cada amostra recebe um tinico rétulo. Assim, neste caso

concreto, cada uma das 253 técnicas ou subtécnicas constituird uma classe.

4.2 PREPARACAO DOS DADOS

Uma peculiaridade desse conjunto de dados € o significativo desbalanceamento entre as classes, pro-
blema comum em bases de dados textuais [89]. Na base ora utilizada, a maior classe apresenta 371 exem-
plos enquanto as menores, pelas restricdes experimentais impostas, possuem cinco sentencas. Contudo,
pesquisas mostram que BERT lida bem com bases desbalanceadas e estratégias de extensao de dados (data

augmentation) ndo impactam significativamente a performance [81, 90, 91, 92].

Para utilizar o modelo BERT, as sentencas precisam ser individualmente “tokenizadas” (separadas em
tokens que representam palavras ou parte de palavras, além dos tokens de controle) e codificadas (os fokens
devem ter representagdes numéricas, pois o modelo, na verdade, enxerga conjuntos de matrizes numéricas
representando o texto). A guisa de exemplo, considere-se a sentenga “BlackTech has used DLL side loading
by giving DLLs hardcoded names and placing them in searched directories”. Trata-se de frase ilustrativa,
na base do MITRE, da subtécnica DLL Side-Loading da técnica Hijack Execution Flow [88]. A Figura 4.2
mostra como fica a sentencga exemplo anterior ao ser “tokenizada” de acordo com o algoritmo WordPiece

em preparacdo para ingestdo por modelo BERT:
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[CLS] Black ##T ##ech has used DL ##L side loading by giving DL ##L ##s hard ##code ##d
names and placing them in searched director ##ties . [SEP] [PAD] [PAD] [PAD] [PAD] [PAD]
[PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD]
[PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD]
[PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD]
[PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD]
[PAD] [PAD] [PAD] [PAD] [PAD] [PAD] [PAD]

Figura 4.2: Exemplo de sentenga “tokenizada”.

O exemplo acima foi truncado nos primeiros 100 tokens para fins ilustrativos, visto que todos os fokens
restantes sdo do tipo [PAD]. Observe-se que, no exemplo, hd trés tokens especiais: [CLS], [SEP] e [PAD].
O [CLS] consiste em um foken de classificagdo e sua representacdo final (dltima camada oculta da rede
neural de BERT) contém informacao agregada de todos os tokens. No caso da tarefa de pré-treinamento de
Predicdo de Préxima Sentenca (NSP), por exemplo, retorna a probabilidade de o par de sentengas serem
continuas ou ndo (isNext ou notNext). o token [CLS] esta presente no inicio de cada senten¢a ou conjunto

de sentencas.

O token especial [SEP] representa um separador e estd presente ao final de cada sentenca isolada
ou entre sentencas nas tarefas que envolvam mais de uma delas. J4 o token [PAD] consiste apenas em
um preenchimento nulo até o limite estabelecido para o nimero de fokens, pois BERT necessita receber
sentencas de mesmo comprimento. Na etapa de codificacdo, foi utilizada a biblioteca PyTorch para criar
tensores que alimentaram a rede neural. Dessa forma, é atribuido o cédigo 101 para o token [CLS], 102
para o [SEP] e 0 (zero) para o [PAD] e cada outro foken distinto recebe uma numeracdo, conforme formato
especificado no modelo BERT. Dessa forma, no exemplo anterior, a codificagdo produz o tensor PyTorch

mostrado na Figura 4.3:

[101, 2117, 1942, 11252, 1144, 1215, 26624, 2162, 1334, 10745, 1118, 2368, 26624, 2162,
1116, 1662, 13775, 1181, 2666, 1105, 6544, 1172, 1107, 8703, 1900, 1905, 119, 102, 0, 0,
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0, 0,0, 0,
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0, 0, 0]

Figura 4.3: Tensor PyTorch da sentenca exemplo.

O conjunto de dados foi dividido em datasets de treinamento, validagado e teste na propor¢do 60:20:20,
obtendo 5945, 1982 e 1982 sentencas nos respectivos datasets. Foi adotada uma estratégia de amostragem
estratificada para garantir que cada dataset possuisse exemplos de todas as técnicas. A estratificacdo impli-
cou que mesmo as menores classes (cinco sentencas, por limitacdo definida para o experimento) estariam

representadas nos trés datasets (na proporcdo 3:1:1).

Para fins de validagdo, apds realizar treinamento dos modelos BERT nas sentengas exemplo do re-
positério MITRE, os modelos foram utilizados para realizar predi¢des em um conjunto de 80 sentencas
extraidas e anotadas manualmente de relatérios de CTI publicos (dataset de inferéncia). Essas sentencas
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foram retiradas de 18 documentos publicos, origindrios de 16 distintas institui¢des, de modo a propiciar

variedade de linguagem e estilos de escrita.

4.3 MODELOS E CONFIGURACOES

Inicialmente foi estabelecida uma linha de base por meio da utilizacdo de um modelo simplificado que
combina a representacdo TF-IDF (Term Frequency-Inverse Document Frequency) com um classificador
por Regressao Logistica. O TF-IDF consiste na aplicacdo de medidas estatisticas ao modelo elementar de
representacdo de sentencas em NLP, o bag of words (“sacola de palavras”). O bag of words consiste em

uma estrutura simples que guarda cada uma das palavras Unicas de um texto e o nimero de ocorréncias.

No TF-IDF, a primeira medida estatistica (TF, sigla em inglés para Term Frequency) consiste na
“frequéncia dos termos”. Significa que cada termo recebe um peso de acordo com sua frequéncia no texto.
Essa medida consiste na divisdo do ndimero de ocorréncias de uma palavra pelo total de palavras. Contudo,
algumas palavras sdo tdo comuns que aparecerdo frequentemente em praticamente todos os documentos.
Suponha-se uma andlise de 100 artigos em portugués sobre ataques cibernéticos. A preposi¢do “de” e os

o e

artigos “a” e “o0”, por exemplo, provavelmente aparecerdo com alta frequéncia em todos os artigos. J4 a

palavra “Stuxnet”, aparecerd em apenas alguns artigos.

A segunda medida (IDF, sigla em inglés para Inverse Document Frequency) trabalha com o inverso da
frequéncia nos documentos. Isso significa que terdo maiores pesos 0s termos que aparecerem em menos
arquivos. Essa medida privilegia palavras unicas de determinados documentos, isto é, que ndo aparecem
regularmente em todos os textos, e elimina palavras comuns que pouco acrescentam ao significado. Dessa
forma, no conjunto hipotético de 100 documentos sobre ataques cibernéticos em portugués, a preposicao
“de” e os artigos “a” e “0” seriam descartados e o termo “Stuxnet” receberia peso maior. O TF-IDF
combina essas duas medidas (multiplicando-as) para gerar pesos para os termos. Foi muito utilizado em

tarefas de classificacdo, extracio de palavras-chave, recuperacdo de informagdes e sumarizacio [93, 94].

A regressio logistica consiste em um método bdsico de modelagem probabilistica que busca predizer
a relacdo entre varidveis quando a varidvel dependente € categdrica, isto €, dada por valores discretos pré-
definidos. Trata-se de modelo largamente utilizado em diversos campos como economia, finangas, ciéncias
sociais e ciéncias de dados [95]. Foram utilizadas, como baseline, a representagcao das sentengas por meio
do TF-IDF e a predicdo de classes por meio de Regressao Linear, tendo em conta que esses dois modelos

sao considerados basilares nessas duas tarefas.

Posteriormente, foram processados os dados utilizando onze versdes do Bidirectional Encoder Re-
presentations from Transformers. Os modelos BERT ja contemplam tanto a representacdo das sentencas
quanto tarefas preditivas [7]. As diferentes versdes escolhidas foram: BERT Base Cased, BERT Base
Uncased, BERT Large Cased, BERT Large Uncased, RoOBERTa Base, RoBERTa Large, DistilRoBERTa,
DistilBERT Uncased, DistilBERT Cased, SecBERT e SecRoBERTa.

BERT Base Cased e BERT Base Uncased sdo os dois modelos basicos disponibilizados. Sdo diferenci-
ados entre si pelo fato de o primeiro levar em conta caracteres maitsculos (cased) e o segundo normalizar

todos os caracteres em letras mindsculas (uncased). Ambos possuem 12 camadas de encoders, 768 subca-
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madas ocultas, 12 cabecas de atencdo (attention heads) e 110 milhdes de parametros.

BERT Large Cased e BERT Large Uncased sao modelos ampliados do BERT. Contam com 24 camadas
de encoders, 1024 subcamadas ocultas, 16 cabecas de atencdo e 340 milhdes de pardmetros. Os modelos
Base levam quatro dias para realizar o pré-treinamento em quatro TPUs (Tensor Processor Units). Os

modelos Large, para realizarem o mesmo pré-treinamento em quatro dias, necessitam de 16 TPUs [70].

Os modelos ROBERTa (Base e Large) sdo uma variacdo do BERT cuja principal distin¢cdo consiste na
utilizacdo de uma abordagem de mascaramento dindmico na tarefa de pré-treinamento Masked Language
Modeling. RoBERTa Base utiliza a mesma arquitetura das versdes BERT Base, possuindo 12 camadas de
encoders, 768 subcamadas ocultas, 12 cabecas de atencdo e 125 milhdes de pardmetros. A diferenca de

parametros pode ser explicada por algumas abordagens diferentes na tokenizac¢do e pré-treinamento.

Os modelos DistilBERT (Case e Uncased) sdo versdoes mais enxutas de BERT. Embora contem com
40% menos parametros que os modelos Base, rodam cerca de 60% mais rdpido que os modelos Base e,
ndo obstante, atingem cerca de 95% de sua performance. As versdes distiIBERT possuem 6 camadas de

encoders, 768 subcamadas ocultas, 12 cabecas de atencdo e cerca de 65 milhdes de pardmetros.

Os dois ultimos modelos, SecBERT e SecRoBERTa, sdo variantes de BERT Base e RoBERTa Base,
respectivamente, cujo treinamento foi realizado em textos de seguranga cibernética e apresentam vocabu-

lario préprio. As seguintes fontes foram utilizadas no treinamento desses modelos:

e APTnotes

» Stucco-Data: Cyber security data sources

CASIE: Extracting Cybersecurity Event Information from Text

SemEval-2018 Task 8: Semantic Extraction from CybersecUrity REports using Natural Language
Processing (SecureNLP).

Para estabelecer a parametrizacdo inicial, recorreu-se a recomendacgdes de pesquisas anteriores [7,
96] e experimentacdo. Devlin et al. [7] sugerem algumas especificagdes que devem funcionar com boa
performance quando aplicadas a diferentes tarefas: tamanho de lotes de 16 ou 32; taxa de aprendizagem
de Se-5, 3e-5 ou 2e-5; treinamento (ajuste fino) por até quatro épocas. Em artigo especifico sobre ajuste
fino, Sun et al. [96] propuseram que tamanhos de lote de 24, taxa de aprendizado de 2e-5, comprimento
maximo de sentenca de 128 e 4 épocas de treinamento constituem hiperpardmetros razodveis para obter
performance adequada para a maioria das tarefas. Jeawak et al. [97] realizaram ajuste fino para classficagdo
em dominios especificos utilizando quatro épocas, taxa de aprendizado de 2e-5, tamanho de lote de 16 e

comprimento maximo de 256.

Analisando as sentencgas da base do MITRE, percebe-se que, apds os processos de tokenizacdo e co-
dificacdo, a maior sentenca apresenta 136 tokens ndo nulos (antes do preenchimento com o token nulo
[PAD]). Dessa forma, o parAmetro max_length foi definido como 256, de modo a ter margem confortdvel
para sentencas ainda mais longas nos relatérios de CTI. Cada uma das frases examinadas foi completada
com caracteres nulos (padding) de acordo com esse limite. Considerando o max_length generoso e o alto

nimero de classes (253 labels), optou-se inicialmente por um tamanho de lote conservador de 16, para
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garantir que os passos de treinamento caberiam na memoria GPU disponivel. O grande nimero de classes
também implica uma convergéncia mais lenta, de modo que estabeleceu-se empiricamente o valor de 30
épocas de treinamento para verificar se a fung¢do de perda mostrava convergéncia. Por fim, foi utilizada a

taxa de aprendizagem de 2e-5 sugerida em todos os estudos supramencionados.

Também foi conduzida uma anélise de parametrizacido buscando potenciais melhorias de desempenho
e examinando o efeito das alteracdes de hiperpardmetros na performance do modelo. Devido ao alto
custo computacional da tarefa, foram selecionados os hiperparametros de taxa de aprendizado (utilizando
as configuracdes le-4, 5e-5, 2e-5 e le-5) e tamanho do lote (com as configuragdes 8, 16, 24 e 32) e
aplicaram-se todas as combinagdes entre esses hiperpardmetros por 10 épocas para cada par de valores. A
taxa de aprendizado é, possivelmente, o hiperpardmetro mais importante para realizar ajuste fino [98, 99,
100]. O efeito do tamanho de lote na acuricia ainda ndo parece ser completamente compreendido, com
diferentes estudos chegando a conclusdes distintas [101, 102, 103]. O modelo escolhido para a utiliza¢do
na varredura de pardmetros foi BERT Base Uncased, de tamanho mediano entre as diferentes versdes.
Ap6s esse procedimento, o melhor ajuste identificado foi aplicado aos modelos BERT para examinar o

efeito no desempenho.

4.4 METRICAS UTILIZADAS

Optou-se por utilizar a métrica da acurdcia para avaliagdo dos modelos. Em problemas do tipo multi-
classe, as médias micro de precisdo, recall e F-measure igualam-se a acurdcia. As médias macro, por sua
vez, sdo bastante afetadas pelo desbalanceamento de classes. Como na base MITRE ndo h4d uma dominén-
cia de classes (a maior classe representa apenas 3,58% do total) e o problema de classificagdo investigado
nessa pesquisa nao apresenta preferéncia ou precedéncia entre as classes, a métrica da acuricia proporciona

boa compreensdo do desempenho global. A acuricia é definida conforme a férmula 4.1 :

VP+VN
Acurdcia = 4.1
A = U b Y FN + VN + FP @.1)

na qual VP significa Verdadeiro Positivo; VN, Verdadeiro Negativo; FN, Falso Negativo; e FP, Falso

Positivo.

Na varredura de hiperparametros, foi utilizado ainda o coeficiente de correlagdo de Pearson (correlagdo
linear) para verificar a relacdo entre a acurdcia e os hiperparametros investigados. O coeficiente r de

correlagdo de Pearson € dado pela Férmula 4.2:

_ >ici(@i —2)(yi —9)
Vit (@i — 22/ (v — )

onde x e y sdo amostras das duas varidveis cuja relacdo se averigua, T e § sdo os valores médios das

r 4.2)

variaveis e n € o nimero de amostras.

As métricas acima fecham a descricdo da metodologia e permitem avaliar os resultados dos passos an-
teriores. A escolha do dataset, a preparag@o dos dados, os modelos escolhidos e as configuracdes aplicadas
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foram avaliados segundo a métrica da acurécia e a correlagdo de Pearson permitiu observar uma relacao

entre os hiperparametros utilizados e a acuricia.
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5 RESULTADOS E DISCUSSAO

Esse capitulo descreve os resultados obtidos no experimento realizado. Sao mostrados os gréficos de
treinamento dos 11 modelos BERT utilizados e os valores de acurdcia obtidos sdo tabelados e comentados.
Na primeira subse¢do Andlise de ParAmetros mostra-se a varredura paramétrica realizada e os resultados
de correlacdo entre parametros e acuracia. Por fim, realiza-se, na dltima sec¢do, analise qualitativa dos erros

de classificagao.

O modelo TF-IDF/Regressdo Logistica, utilizado como linha de base, obteve uma acuricia de 0,6051
no dataset de teste e 0,4770 no dataset de inferéncia. E importante ressaltar que, embora esses valores sejam
baixos, ainda assim sdo significativos. Convém pontuar que, para o problema em questdo, ha 253 classes.
A chance de acerto aleatério de uma classificacdo com 253 classes balanceadas, por exemplo, seria de
1/253, ou seja 0,00395 (bastante inferior, portanto aos valores obtidos). Dessa forma, o modelo escolhido
como linha de base utilizando Regressao Logistica para classifica¢cdo mostra-se significativamente superior
a classificacdo aleatoria, tendo essa fung@o sido utilizada para essa tarefa, por exemplo, no projeto TRAM
(Threat Report ATT&CK Mapper), do MITRE [87].

Realizou-se entdo a etapa de ajuste fino dos onze modelos BERT, com os hiperparametros iniciais,
sobre o dataset de treinamento. A Figura 5.1 mostra as curvas de acuricia e funcdo de perda (cross-
entropy loss) para os modelos treinados (ajuste fino) por 30 épocas. Observa-se que os eixos verticais das
subfiguras da Figura 5.1 ndo apresentam unidade, pois a funcdo de perda niao possui unidade e a acurécia é
medida entre 0 e 1 (ou sua percentagem correspondente). As curvas apresentam o comportamento esperado
para o treinamento de aprendizagem de maquina, com a acuracia percorrendo uma curva ascendente e a
funcdo de perda decaindo. Isso significa que, para os hiperparametros iniciais propostos, todos os modelos

7z

convergiram, isto é, “aprenderam”.

Observados os comportamentos adequados na etapa de treinamento ajuste fino com os hiperparametros
iniciais, todos os modelos podem ser empregados na tarefa de predi¢do de TTPs presentes nas sentencas
nos datasets de teste e de inferéncia (sentencas manualmente anotadas). A Tabela 5.1 apresenta a acuricia

obtida nos datasets de teste e de inferéncia para cada um dos modelos:
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Figura 5.1: Acuricia e Fun¢do de Perda dos 11 modelos BERT testados.
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Tabela 5.1: Acurécia dos modelos BERT na classificagdo de TTPs nos datasets de teste e de inferéncia utilizando os
hiperpardmetros iniciais.

Modelos Dataset de teste Dataset de inferéncia
BERT Base Uncased 0,7719 0,6375
BERT Base Cased 0,7906 0,7125
BERT Large Uncased 0,8143 0,7250
BERT Large Cased 0,8032 0,7875
RoBERTa Base 0,7951 0,7000
RoBERTa Large 0,8264 0,7750
DistilRoBERTa Base 0,7931 0,6500
DistilBERT Base Uncased 0,7840 0,7125
DistilBERT Base Cased 0,7729 0,6750
SecBERT 0,7830 0,7000
SecRoBERTa 0,7633 0,7000

Os modelos que obtiveram o melhor desempenho foram RoBERTa Large e BERT Large Cased, com
uma acurdcia de 0,8264 e 0,7875 nos datasets de teste e inferéncia, respectivamente. Ambos sdo modelos
grandes, com redes neurais de 24 camadas e pré-treinados com 355 milhdes e 340 milhdes de pardmetros,
respectivamente. Na arquitetura de transformadas do BERT, o tamanho afeta o desempenho, ainda que nao
de forma dréstica [7]. Dessa forma, o resultado mostra-se dentro do esperado, com os modelos maiores

obtendo melhor performance.

Percebe-se, pela Tabela 5.1 que, assim como o modelo de linha de base (TF-IDF/Regressdao Logis-
tica), os resultados das predi¢des nos dados de inferéncia sdo piores que os obtidos para o dataset de teste.
Avaliou-se que esse resultado se deve ao fato de que as sentencas retiradas de relatérios de CTI (infe-
réncia) sdo mais variadas e mais complexas que os exemplos da base do MITRE (teste). Além disso, as
sentencas presentes no dataset de inferéncia foram elaboradas por 16 organizacdes diferentes, enquanto no
dataset de teste todos os dados foram curados pelo mesmo ente (MITRE). Diferentes organizacdes e ana-
listas apresentam padrdes, convengdes e estilos de escrita distintos, tornando os dados mais heterogéneos

e dificultando a tarefa de classificacdo.

Constatou-se ainda que os modelos treinados em textos do dominio cibernético ndo apresentaram re-
sultados superiores, contrariando as expectativas. Os modelos especificos da 4rea cibernética encontrados,
SecBERT e SecRoBERTa, foram treinados em textos diversos que incluem um repositério de relatdrios
de CTI. A obtencdo de performance superior seria uma hipétese razodvel nesse caso. Contudo, infeliz-
mente os modelos ndo apresentam informacdes suficientes sobre o treinamento realizado (qual a tarefa
NLP utilizada no treinamento, por exemplo) e suas condi¢des, dificultando inferéncias sobre as razdes do

desempenho obtido.

Observa-se também que os modelos BERT apresentaram menor diferenca entre o desempenho no teste
e na inferéncia. A linha de base apresentou uma diferenca de 12,8 pontos percentuais no desempenho,
enquanto os modelos BERT com as configuracdes iniciais tiveram uma diferenca média de 8,4 pontos

percentuais. Esse dado representa um indicativo de que BERT teve menos dificuldades de adaptar-se as
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indmeras variagdes (comprimento das frases, estilo de escrita, vozes passiva e ativa) presentes nos textos

extraidos de relatérios de CTI.

Os resultados do experimento também mostram a relevancia da quantidade de amostras na capacidade
de predicdo dos modelos. Utilizando o modelo de melhor acurdcia, ROBERTa Large, verificou-se a acuracia
individualizada obtida para as dez técnicas ou subtécnicas mais comuns no dataset de teste. A Tabela 5.2

mostra esses dados:

Tabela 5.2: Acurécia das técnicas ou subtécnicas com maior amostra de sentencas exemplificativas.

Técnica:subtécnica ID Acuracia
Ingress Tool Transfer T1105 0,9420
System Information Discovery T1082 0,9137
Obfuscated Files or Information T1027 0,9231

Application Layer Protocol: Web Protocols T1071.001 1,0000

Command and Scripting Interpreter:

T1059.003 0,8846

Windows Command Shell

File and Directory Discovery T1083 0,8421
Process Discovery T1057 0,9773
Indicator Removal on Host: File Deletion T1070.004 09111

Boot or Logon Autostart Execution: Registry
Run Keys / Startup Folder
System Network Configuration Discovery T1016 0,8409

T1547.001 0,8667

Os dados individualizados mostram que o modelo, para todas as dez técnicas com mais sentencas
de amostra, obteve desempenho superior a acuricia total obtida no dataset de teste (82,64%). Das dez
técnicas, seis obtiveram acurdcia superior a 90%, tendo uma das técnicas (Application Layer Protocol:

Web Protocols) alcancado a marca de 100%.

Os resultados obtidos no experimento demonstram que BERT alcanga boa performance no problema
de classificacdo de TTPs. Comparando o melhor modelo (RoBERTa Large) ao modelo de linha de base,
percebe-se um incremento de 22,1 pontos percentuais na acurdcia. A comparacao entre os resultados aqui
obtidos e outros trabalhos precedentes € dificultada pelo fato de que, a despeito do objetivo ser semelhante,

a similaridade entre os trabalhos € limitada por diferentes premissas iniciais.

Entre os mais similares, o TCENet, mostrou classificacdo de TTPs com uma acuréicia de 94,1%. No
entanto, os testes do TCENet envolveram apenas as cinco técnicas (ou subtécnicas) mais populares e uma
titica [13]. A pesquisa desenvolvida neste trabalho aplicou modelos BERT para classificagdo de 253 téc-
nicas e subtécnicas. Husari et al [13] alegam terem obtido precisdo de 84% e recall de 82%, no entanto
o experimento foi realizado sob pressupostos significativamente diferentes. A abordagem daquele traba-
lho ndo empregava aprendizado de mdquina e baseava-se em uma ontologia previamente construida que

precisaria ser refeita manualmente a cada atualiza¢do do framework ATT&CK.
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5.1 ANALISE DE HIPERPARAMETROS

Buscando aprimorar o desempenho na etapa do ajuste fino, foi conduzida uma andlise de parametri-
zacdo na qual foram testadas 16 possiveis combina¢des de pares taxa de aprendizado/tamanho do lote. A

Figura 5.2 abaixo apresenta os resultados:

tamanho do lote taxa de aprendizado acuracia
32

30
28
26

24
22
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Figura 5.2: Andlise de parametrizacdo para taxa de aprendizado e tamanho do lote.

As varidveis taxa de aprendizado e acurdcia apresentaram um coeficiente de correlacdo de Pearson
positivo de 0,670. Esse dado informa que, nas condi¢des do experimento, é provdvel que maiores taxas
de aprendizado impliquem acuricia mais elevada. O tamanho do lote, contudo, ndo apresentou correlagdo
significativa (-0,283) com a métrica escolhida. Esses resultados vao ao encontro do conceito de Goodfellow
et al. [98] de que a taxa de aprendizado é o mais importante hiperparametro a ser ajustado em modelos de

aprendizagem de maquina.

A melhor combinac¢do observada entre os hiperparametros testados foi: taxa de aprendizado de le-4
e tamanho de lote 24. No entanto, ao aplicar essa taxa, todos os modelos do tipo “Large” incorreram no
chamado esquecimento catastréfico. Essa situacdo consiste na incapacidade da rede neural de reter infor-
macdes antigas quando apresentada a informagdes novas. Constitui problema comum na aprendizagem de

madaquina no campo de NLP, particularmente quando se utilizam taxas de aprendizado mais altas [96, 104].

Na ocorréncia do fendmeno do esquecimento catastréfico, as curvas da funcdo de perda e acuricia
apresentam-se como duas retas paralelas. Nao ha convergéncia para os valores esperados. A Figura 5.3

mostra o grafico dos modelos “Large” atingidos:

Aplicando a combinacdo de hiperpardmetros encontrada na varredura aos 11 modelos BERTSs estuda-

dos, foram obtidos os resultados explicitados na Tabela 5.3:
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Figura 5.3: Esquecimento Catastréfico - acurécia e fungdo de perda dos modelos “Large”

Tabela 5.3: Acurécia dos modelos BERT na classificagdo de TTPs nos datasets de teste e de inferéncia utilizando os
hiperparametros otimizados. EC corresponde a situacdes de esquecimento catastréfico.

Modelos Dataset de teste Dataset de inferéncia
BERT Base Uncased 0,7996 0,7000
BERT Base Cased 0,7840 0,7250
BERT Large Uncased EC EC
BERT Large Cased EC EC
RoBERTa Base 0,8007 0,6875
RoBERTa Large EC EC
DistilRoBERTa Base 0,8012 0,7538
DistilBERT Base Uncased 0,7825 0,7625
DistilBERT Base Cased 0,7936 0,7125
SecBERT 0,7926 0,6750
SecRoBERTa 0,7845 0,7000

Percebe-se uma pequena tendéncia de melhoria de desempenho. Os modelos “destilados” (DistilBERT
Cased e Uncased e DistiRoBERTa, modelos mais enxutos, com redes neurais de seis camadas e treinados
com 65, 66 e 85 milhdes de parametros respectivamente) apresentaram os maiores avancos. Contudo,
nenhum dos modelos menores atingiu as marcas de desempenho dos modelos Large alcancados com os

hiperparametros iniciais.
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5.2 ANALISE QUALITATIVA DE ERROS DE CLASSIFICACAO

Finalizado o experimento, foi realizada uma andlise qualitativa dos erros de classificacdo visando com-
prender onde a abordagem proposta comete erros e discernir as razdes por trds desses erros. Os resultados
dessa andlise permitem potencialmente recomendar ajustes em trabalhos futuros para aprimoramento de
performance. Observando uma amostragem randomizada de erros de classificacdo, foram constatados ao

menos quatro casos relevantes para andlise:

* Caso 1: o label predito é mais preciso que o label anotado no dataset;

* Caso 2: tanto o label predito como o label anotado sdo corretos e consistem em subtécnicas de uma

mesma técnica;
* Caso 3: tanto o label predito como o label anotado s@o corretos, mas pertencem a técnicas distintas;

» Caso 4: ambos os labels sdo corretos e ha ainda pelo menos uma outra possibilidade de label correto.

A Tabela 5.4 abaixo mostra algumas situacdes exemplificativas de erros de classificagdo no dataset do
MITRE:

Tabela 5.4: Exemplos de sentencas consideradas erroneamente classificadas. Inclui a classificacdo correta (label
anotado na base do MITRE) e a classificacdo predita por BERT.

Sentenca Label anotado Label predito
MuddyWater has performed cre- | OS  Credential  Dumping: | OS Credential  Dumping
dential dumping with LaZagne. Cached Domain Credentials | (T1003)

(T1003.005)

SHIPSHAPE achieves persistence
by creating a shortcut in the Star-

tup folder.

Boot or Logon Autostart Exe-
cution: Shortcut Modification
(T1547.009)

Boot or Logon Autostart Execu-
tion: Registry Run Keys / Star-
tup Folder (T1547.001)

MobileOrder has a command to
upload information about all run-

ning processes to its C2 server.

Process Discovery (T1057)

Exfiltration Over C2 Channel
(T1041)

JPIN can use the command-line
utility cacls.exe to change file per-

missions.

Command and Scripting In-
terpreter: Windows Command
Shell (T1059.003)

File and Directory Permissions
Modification: File
and Directory Permissions Mo-
dification (T1222.001)

Windows

IcedID can inject itself into a
suspended msiexec.exe process to
send beacons to C2 while appea-

ring as a normal msi application.

System Binary Proxy Execu-
tion: Msiexec (T1218.007)

Process Injection (T1055)

O primeiro caso € ilustrado pela sentenca um da Tabela 5.4. Os labels sdo similares: o framework
previu a técnica e a anotagcdo manual do dataset marcou uma subtécnica dentro da mesma técnica. Pos-

sivelmente o analista humano anotou a subtécnica por conta de outras informagdes de contexto de algum
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relatério de CTI. Contudo, a frase “MuddyWater has performed credential dumping with LaZagne” possi-
bilita afirmar apenas que se trata da técnica OS Credential Dumping (T1003). Nao permite, isoladamente,
especificar a subtécnica Cached Domain Credentials (T1003.005) presente na anotagdo prévia. Dessa
forma, a predicao, foi mais precisa que a anotacao prévia do dataset.

A sentenca dois representa o segundo caso, no qual a anotacio prévia e a predi¢do apontaram para duas
subtécnicas da mesma técnica. Na frase “SHIPSHAPE achieves persistence by creating a shortcut in the
Startup folder” observamos uma mistura das duas subtécnicas, de modo que ambos os labels mostram-se
adequados. Houve a utilizag@o de atalho (T1547.009, label anotado) e também foi descrita a autoexecugdo
por meio da pasta Startup (T1547.001, label predito).

O terceiro caso consiste na situagdo em que os labels anotados e previstos apontam para técnicas
distintas, mas ambas podem ser inferidas das sentencas exemplo. Na frase “MobileOrder has a command
to upload information about all running processes to its C2 server” identifica-se tanto a técnica Process
Discovery (T1057, label anotado) como a técnica Exfiltration Over C2 Channel (T1041, label predito).

Essas situacdes ocorrem porque, muitas vezes, mesmo sentencas curtas exprimem mais de uma técnica.

Semelhantemente, temos o quarto caso, em que os labels anotado e previsto apontam para subtécnicas
de técnicas distintas. A frase “JPIN can use the command-line utility cacls.exe to change file permissions”
expressa tanto o emprego do par 'técnica:subtécnica’ Command and Scripting Interpreter: Windows Com-
mand Shell (T1059.003, label anotado) como de File and Directory Permissions Modification: Windows
File and Directory Permissions Modification (T1222.001, label predito).

E possivel até mesmo que as sentengas exemplo exprimam mais de duas técnicas. A quinta frase ilustra
essa situagdo. Em “IcedID can inject itself into a suspended msiexec.exe process to send beacons to C2
while appearing as a normal msi application” temos a ocorréncia de System Binary Proxy Execution:
Msiexec (T1218.007, label anotado), bem como de Process Injection (T1055, label predito). Analisando
a sentenga, contudo, o trecho ““ send beacons to C2” permite inferir o uso da técnica Exfiltration Over C2
Channel (T1041).

Assim, algumas das predi¢des consideradas incorretas, na realidade, apresentam labels adequados. Ha
potencial de aprimoramento da performance se essas predi¢cdes pudessem ser consideradas. Da avaliacao
qualitativa dos erros, percebe-se que sentengas detalhando acdes de malwares ou grupos maliciosos fre-
quentemente envolvem multiplas técnicas ou subtécnicas em uma mesma frase. As frases dois a cinco da

Tabela 5.4, sdo ilustrativas dessa situagao.

Essa observacdo é importante porque, embora a base de dados do MITRE apresente classificacdo uni-
voca (um label para cada sentenca), algumas das sentencas aceitariam mais de um label. Dessa forma,
os dados admitem uma classificacdo multilabel. Essa abordagem, traria, teoricamente, melhoria de per-
formance, pois ndo penalizaria a acurdcia do modelo em situa¢des como as descritas nos casos dois a

cinco.

Os gréficos e os dados tabelados nesse capitulo mostraram que, mesmo com 0s pardmetros iniciais,
foi satisfeita a hipétese inicial de que LLMs permitiriam alcancar bons resultados no problema de clas-
sificagdo de TTPs a partir de textos (sentengas) ndo estruturados. A andlise paramétrica mostrou que um

dos hiperparametros investigados (taxa de aprendizado) apresenta correlagdo moderadamente positiva com
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a acurécia, porém o ganho (quando ocorre), ¢ marginal e incorre-se no risco do fendmeno do esqueci-
mento catastréfico. Por fim, a anédlise qualitativa de amostragem dos erros de classificacdo possibilitou

uma melhor compreensao dos resultados alcancados.
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6 CONCLUSOES

Uma seguranca cibernética efetiva requer que os profissionais da area tenham a disposi¢do recursos
que facilitem a aquisi¢do de informagdes essenciais ao seu trabalho. Na era do Big Data, o excesso de
informacgdes pode prejudicar a eficicia da protec@o de ativos de rede. As informacdes advindas de fontes
ndo estruturadas, particularmente, sdo uma fonte de preocupagao para a seguranga, pois seu processamento

demanda muito dos recursos humanos. O auxilio da automacao € essencial.

Nesse sentido, o trabalho desenvolvido nessa pesquisa contribui ao aplicar modelos BERT, estado da
arte em NLU, ao problema de classificar TTPs segundo um framework consolidado (MITRE ATT&CK).
Foi utilizado o repositério de sentencas rotuladas do MITRE com uma estratégia de amostragem estra-
tificada e o dataset foi convertido em um formato adequado ao BERT. Ap6s isso, 11 diferentes modelos
BERT foram empregados, obtendo as melhores acurdcias com o ROBERTa Large (dataset de teste) e BERT
Large Cased (dataset de inferéncia). As acurdcias obtidas, de 0,8264 e 0,7875, respectivamente, permitem
confirmar a hipétese de que a aplicagdo de LLMs a tarefa de classificacdo do problema de pesquisa produz
bons resultados.

Foi realizada uma “varredura” em dois pardmetros para verificar como suas diversas combinagdes
afetavam a acuracia. Os efeitos da taxa de aprendizagem e tamanho do lote na acuracia foram investigados,
buscando optimizacdo. Constatou-se experimentalmente que o tamanho do lote ndo apresentou correlacao
com a acuricia nas condi¢des pesquisadas. Verificou-se que a taxa de aprendizado pode produzir pequenas
melhorias na acuricia, mas sob o risco do fendmeno do esquecimento catastréfico, como observado nos

modelos maiores (Large) para a taxa mais alta.

A andlise qualitativa de uma amostra dos erros, por sua vez, permitiu uma compreensio mais aprofun-
dada das falhas de classificagdo dos modelos. Foram constatadas ao menos quatro situagdes recorrentes em
que as classificagdes tidas como incorretas deveriam ser consideradas vélidas. Em todas essas situacgdes, a

abordagem multilabel permitiria corrigir essas distorcoes.

6.1 LIMITACOES

O presente trabalho encontrou e buscou contornar algumas limitacdes. A primeira limitacdo refere-se
a dificuldade em encontrar datasets rotulados para andlise de TTPs. A unica base de dados consistente
e de dimensdo razodavel foi o dataset de sentencas exemplificativas do MITRE. Esse repositério, bem-
organizado e mantido, apresenta mais de dez mil sentencas e, mesmo assim, algumas técnicas nao possuem
exemplos. Além disso, possui a peculiaridade de todas as frases estarem estruturadas sintaticamente na
forma SVO (Sujeito-Verbo-Objeto), o que pode ser titil em algumas pesquisas - particularmente no dominio
de recuperagdo de informacgdo (infomation retrieval) -, mas reduz a variabilidade de estilos de escrita
fornecidos para o treinamento de sistemas de aprendizado de maquina, limitando-os a conhecer sentencas

de formatos muito semelhantes.
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O conceito de transferéncia de aprendizado permitiu a popularizacdo do uso dos LLMs ao diminuir seu
custo computacional a valores razodveis para pesquisadores de diferentes niveis. Andlises de sentimentos,
por exemplo, sdo bastante beneficiadas pelo uso desses modelos. Contudo, diferente de um sistema de ané-
lise de sentimentos que possui nimero bastante limitado de classes, a presente pesquisa buscava realizar a
classificagdo em 253 diferentes TTPs. O treinamento (ajuste fino) de modelos nessas condi¢des é compu-
tacionalmente - e portanto, financeiramente - custoso. A plataforma colaborativa utilizada (Google Colab)
apresenta limitacdes no poder computacional entregue, mesmo nas versdes pagas. Esse fato implicou, por
exemplo, o uso de um tnico modelo (BERT Base Uncased) para a varredura de parAmetros, pois consistia

na parte mais custosa do experimento.

6.2 TRABALHOS FUTUROS

O BERT mostrou-se eficaz na classificacdo de sentengas sob uma abordagem multiclasse. Constatou-
se, no entanto, que essa abordagem produz algumas pequenas distor¢des na classificacdo das sentencas.
No futuro, é possivel entender esse trabalho para uma modelagem multilabel, mitigando, por exemplo, o

problema de sentencas longas com multiplos TTPs descritos.

O emprego de maiores recursos computacionais pode também permitir uma investigacdo mais ex-
tensiva dos hiperparametros escolhidos, com a observacdo de uma gama mais ampla de combinacdes de
valores. Além disso, os efeitos de outros hiperpardmetros (como decaimento de pesos ou taxa de dropout)
podem ser verificados. H4 um amplo campo de pesquisa a ser explorado relativo a utilizacdo de NLP na

seguranga cibernética.

6.3 CONSIDERACOES FINAIS

Além da contribui¢do técnica ja destacada, ¢ importante ressaltar o alinhamento da pesquisa com ins-
trumentos normativos nacionais e recomendagdes internacionais. A Politica Nacional de Seguranca da
Informagdo (PNSI) [105] elenca, entre seus objetivos, o fomento da pesquisa cientifica e da inovacdo na
drea de seguranca da informacg@o. A Estratégia Nacional de Seguranca Cibernética (E-Ciber) [106] ressalta
a importancia de ferramentas de automacdo de seguranca que utilizem inteligéncia artificial e aprendi-
zado de maquina. A Politica Nacional de Inteligéncia (PNI) [107] destaca os ataques cibernéticos como
uma das principais ameacas a segurang¢a nacional. J4 a Estratégia Nacional de Inteligéncia (ENINT) [108]
ressalta que essas ameagas produzem demanda por solucdes capazes de ampliar o nivel de seguranca da

informacao.

No plano internacional, a Organizacdo das Nacdes Unidas (ONU) [109] delineia como uma ameaca
moderna o crescimento dos ataques cibernéticos em escala, severidade e complexidade. Além disso, re-
conhece a diferenca de capacidade entre os paises e propde recomendacdes como o uso de padrdes para
compartilhamento de informacdes e o desenvolvimento de pesquisas académicas que auxiliem a mitigar a

ameaca crescente dos ataques cibernéticos.
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O presente trabalho vai ao encontro dessas diretrizes e recomendacdes ao pesquisar forma inovadora de
empregar inteligéncia artificial no auxilio & seguranca cibernética. Demonstrou-se que a arquitetura BERT
de transformadas constitui uma ferramenta 1til e relevante para equacionar o problema de classificagdo de
TTPs retirados de bases textuais. O emprego de ferramentas de NLP, como os LL.Ms, no campo da segu-
ranga cibernética ainda permanece pouco explorado. A seguranca cibernética precisa apropriar-se desses

instrumentos de forma a fornecer uma melhor protecao aos ativos informacionais no mundo moderno.
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