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RESUMO

Nesse trabalho apresentamos um protocolo de Oblivious Transfer baseado nas hipdteses de
McEliece. Também introduzimos um criptosistema de chave publica IND-CCA?2 seguro (nocao
de seguranca mais forte para criptosistemas de chave publica) baseado nas mesmas hip6teses.
Devido ao fato de que fatorar nimeros inteiros e calcular o logaritmo discreto sdo tarefas faceis
em computadores quanticos, varios outros protocolos de Oblivious Transfer e criptosistemas de
chave publica se tornardo inseguros caso os computadores quanticos se tornem praticos. Os nos-
sos protocolos sdo portanto alternativas no caso em que computadores quanticos se tornem préati-
cos. Além disso também apresentamos uma versao modificada dos criptosistemas do tipo DDN
que permite reduzir o tamanho do texto cifrado pela metade sem afetar os outros parametros.

ABSTRACT

In this work we show that a protocol of Oblivious Transfer based on McEliece assumptions. We
also introduce a public-key encryption scheme based on the same assumptions that is IND-CCA?2
secure (the strongest notion of security for public-key encryption schemes). Due to the fact that
factoring integers and calculating the discrete logarithm are easy tasks for quantum computers,
several other protocols of Oblivious Transfer and public-key encryption schemes will become
insecure if quantum computers become practical, so our protocols are therefore alternatives in this
case. We also show a technique to reduce by half the ciphertexts’ size of DDN-like cryptosystems
which does not affect the other parameters of the scheme.
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1 INTRODUCAO

1.1 CONTEXTO

No final da década de 70 Diffie e Hellman publicaram o famoso artigo [24] no qual definiram a cripto-
grafia de chave publica. Esse importante artigo juntamente com o crescimento das redes de computadores
encorajaram a definicdo e implementacdo de novas primitivas necessarias para a execucao segura de apli-
cacdes de redes, tais como: assinaturas digitais [40], dinheiro eletronico [15], computacido segura entre
duas partes [71, 72], computacdo segura entre mdltiplas partes [37, 14, 13] e provas de conhecimento
nulo [38, 34, 6]. Também houve uma busca por defini¢des de seguranca mais fortes para criptosistemas
de chave piiblicas, tais como: seguranc¢a semantica [39] e seguranca IND-CCA?2 [63]. Por fim, depois do
advento da criptografia de chave publica, desenvolveu-se a drea hoje conhecida como “seguranca demons-
travel”. Um protocolo com seguranca demonstravel possui uma prova que reduz a complexidade de violar
determinada defini¢do de seguranca a dificuldade de resolver um certo problema computacional intratdvel.
Apesar do crescimento explosivo de trabalhos em seguranga computacional, percebemos, no inicio desse
trabalho, que havia certos problemas de grande relevancia, porém ainda sem solugdo na literatura. Em
particular, percebemos que havia poucos protocolos com seguranca demonstravel baseados em hipéteses
diferentes das hipéteses de fatoracio e da computagio do logaritmo discreto. E sabido que um computa-
dor quantico poderia resolver esses problemas eficientemente, logo é necessario e importante procurarmos
alternativas para o caso de um computador quintico se tornar realidade. De maneira mais especifica, per-
cebemos que ainda ndo existe na literatura nenhum protocolo de Oblivious Transfer baseado em hipéteses
seguras no caso do advento de um computador quantico. Percebemos ainda que nfo existem criptosiste-
mas de chave puiblica com seguranca contra ataques de texto cifrado escolhidos de maneira adaptativa com
seguranca provada no modelo padrio (sem o uso de ordculos aleatérios) baseados em hipéteses computaci-
onais resistentes contra ataques quanticos. Esta dissertacdo trata desses problemas. No restante do capitulo

nés introduzimos alguns conceitos bdsicos necessdrios ao entendimento dos resultados obtidos.

1.1.1 Oblivious Transfer

1-2 Oblivious Transfer (OT) é uma primitiva de central importancia na criptografia moderna, pois

essa primitiva permite a implementacdo de computacao segura entre duas partes [37, 51] e entre multiplas



partes [19]. 1-2 OT € uma primitiva criptografica na qual o emissor escolhe dois bits by e b1 e o receptor
escolhe um bit c e recebe o bit b.. O receptor ndo deve poder obter nenhuma informacao sobre b;_.. Além
disso, o emissor ndo deve poder obter nenhuma informac#o sobre o bit c. Essa primitiva foi definida em [70,
30], uma primitiva similar foi definida em [62] e posteriormente outras variantes de OT foram apresentadas.
Essas variantes sao todas equivalentes, em [18] for demonstrado que OT pode ser implementado a partir da
variante de Rabin, em [8] que OT para cadeias de bits pode ser implementado a partir de um OT, em [25]
que o nimero de escolhas do receptor pode ser aumentado e em [7, 9] que OT pode ser implementado a
partir das variantes denominadas XOT, GOT e UOT com repeti¢cdes (essas sdo variantes mais fracas do

OT). Nesse trabalho focaremos em 1-2 Oblivious Transfer.

Impagliazzo e Rudich [47] mostraram que uma reducdo caixa-preta entre OT computacionalmente se-
guro e func¢des unidirecionais ndo existe. Isso mostra que se houver uma reducio entre essas primitivas,
essa reducdo sera dificil de ser encontrada, pois a vasta maioria das reducdes criptograficas € caixa-preta.
Mas € possivel construir protocolos de OT computacionalmente seguros baseado em hipdteses genéricas
como Enhanced Trapdoor Permutations [30, 35] e Dense Trapdoor Permutations [42]. OTs computa-
cionalmente seguros também podem ser implementados baseados em hipdteses especificas como fatora-
¢do [62], Diffie-Hellman [3, 57, 1], Quadratic or Higher-Order Residuosity, ou da hipdtese extendida de

Riemann [48]. Também ¢ possivel implementar OT baseado em hipéteses fisicas como ruido [20, 21].

1.1.2 Criptosistemas de Chave Publica IND-CCA2 Seguros

A seguranca IND-CCA?2 (indistinguishability of messages under adaptive chosen ciphertext attacks) [63]
é anocao de seguranca mais forte para criptosistemas de chave publica. Nessa no¢do de seguranga, o adver-
sdrio tem acesso a um ordculo de deciframento ao qual ele pode solicitar o deciframento de qualquer texto
cifrado (exceto o texto cifrado desafio) e mesmo assim, ele ndo deve obter nenhuma informacio sobre a
mensagem relativa ao texto cifrado desafio. Essa no¢ao de seguranca é muito interessante, pois ela garante
que o criptosistema pode ser composto arbitrariamente com quaisquer outros protocolos, sem que isso afete
a sua seguranga [44, 10]. Varias hipdteses computacionais ja foram utilizadas para obter criptosistemas
atendendo a essa nocdo de seguranca e o estudo de construgdes genéricas de criptosistemas atingindo essa
definicdo de seguranca a partir de primitivas mais fracas € um tépico interessante. Dado uma permutagdo
do tipo conhecido como Enhanced One-way Trapdoor Permutations é possivel obter a seguranca IND-
CCA2 a partir de qualquer criptosistema semanticamente seguro [58, 26, 66, 53]. Construcdes eficientes

s@o conhecidas baseadas em hipéteses relacionadas a teoria dos ndmeros [17] e em criptosistemas baseados



em identidades [11].

Recentemente Rosen e Segev apresentaram uma hip6tese computacional simples e elegante para obter
criptosistema de chave publica IND-CCA2 seguros: produtos correlacionados [65]. Eles demonstrardo
algumas constru¢des de produtos correlacionados baseado na existéncia das fun¢des denominadas lossy
trapdoor functions [61] que por sua vez podem ser baseadas no problema decisional de Diffie-Hellman e

no problema conhecido como Paillier’s decisional residuosity problem [61].

1.2 RESULTADOS OBTIDOS

OT Baseado nas Hipoteses de McEliece. No capitulo 3, que é parte de um trabalho [28] realizado
conjuntamente com Jeroen van de Graaf, Jorn Miiller-Quade e Anderson C. A. Nascimento, focamos em
1-2 Oblivious Transfer (OT) e construimos um protocolo de OT baseado nas duas hipéteses usadas no

criptosistema de McEliece:

— Dificuldade de decodificar um cédigo aleatério linear (que é NP-completo [4])

— Indistinguibilidade da chave publica do criptosistema de McEliece [54] de uma matriz aleatéria.

E importante notar que ndo existe uma reducio caixa-preta entre criptosistemas de chave publica e
OT [33]. No entanto, explorando algumas propriedades algébricas dos textos cifrados gerados pelo cripto-

sistema de McEliece podemos superar o resultado negativo de [33].

N6s apresentamos duas construcdes diferentes (com complexidades semelhantes): uma baseada na téc-
nica denominada cut-and-choose e a outra baseado em uma generalizacdo de um protocolo de comprome-
timento criado por Bennett e Rudich. Por fim apresentamos um protocolo de OT baseado no criptosistema

de Niederreiter [59] (o dual do criptosistema de McEliece).

Como demonstrado em [69], fatorar inteiros e computar logaritmos discretos é f4cil para computadores
quanticos. Portanto, se a construcdo de um computador quantico se tornar viavel, as hipdteses sobre a
dificuldade de resolver esses problemas serdo quebradas. Até onde sabemos, esse € o primeiro protocolo
de OT baseado somente nas hipéteses de McEliece e, concorentemente com [52], o primeiro protocolo de
OT computacionalmente seguro para o qual nao se conhece um algoritmo quantico que quebre a seguranga.
No entanto, para obter um protocolo de complexidade equivalente, Kobara et al.[52] utilizam hip6teses

adicionais: a hipétese do ordculo aleatério e hipétese denominada Permuted Kernels. Além disso, eles



utilizam o esquema de provas de conhecimento nulo do Shamir [68], o que € evitado em nossa construcao.

Nos consideramos somente adversarios estaticos. Isto €, assumimos que Alice ou Bob é corrompido

antes do comeco da execugdo do protocolo.

Criptosistema de Chave Pablica IND-CCA2 Seguro Baseado nas Hipoteses de McEliece. No capi-
tulo 4, que € parte de um trabalho [27] realizado conjuntamente com Jorn Miiller-Quade e Anderson C.
A. Nascimento, mostramos que as idéais de Rosen e Segev podem ser aplicadas para obter o primeiro
criptosistema de chave publica IND-CCA?2 seguro baseado nas hipéteses de McEliece. Baseado nas de-
fini¢des de produtos correlacionados [65], nds definimos um novo tipo de criptosistema de chave ptblica
denominado k-repetido e mostramos que a construcéo proposta por [65] pode ser aplicada nesse novo ce-
nario. Ap0s isso, provamos que uma versao do criptosistema de McEliece randomizado [46] atende aos
requisitos de seguranga de criptosistemas k-repetidos e assim podemos utilizar-lo para construir um cripto-
sistema IND-CCA?2 seguro sem utilizar ordculos aleatdrios. O criptosistema resultante cifra varios bits, ao
contrério de [65] que cifra somente 1 bit. As chaves ptblicas e privadas, assim como o texto cifrado, sdo
expandidos por um fator k£ quando comparados a versao original do McEliece. Além disso, nosso resultado

implica uma nova construg@o de produtos correlacionados, baseada nas hipéteses de McEliece.

Em um trabalho simultineo e independente, Goldwasser e Vaikuntanathan apresentardo um novo crip-
tosistema de chave publica IND-CCA?2 seguro baseado em reticulados usando a constru¢do de Rosen e

Segev. O esquema deles assume que o problema denominado Learning with Errors (LWE) € dificil [64].

Reduzindo o Tamanho do Texto Cifrado em Criptosistemas do Tipo DDN. No capitulo 5, que ¢
parte de um trabalho [29] conjunto com Goichiro Hanaoka, Hideki Imai e Anderson C. A. Nascimento,
mostramos um método para reduzir o tamanho do texto cifrado do criptosistema de Dolev-Dwork-Naor

(DDN) [26] pela metade. Nosso esquema também reduz o custo computacional do criptosistema.

Apesar de termos apresentado a prova de seguranga somente para o esquema original DDN, nossa idéia
pode ser facilmente aplicada em outras constru¢cdes IND-CCA?2 seguras que utilizam vérios pares de chaves
publicas/privadas. Nossa técnica pode, por exemplo, ser aplicada para reduzir o tamanho do texto cifrado
e o custo computacional nos seguintes esquemas: Rosen-Segev [65], Pass-Shelat-Vaikuntanathan [60],

Hanaoka-Imai-Ogawa-Watanabe [43] e 0 nosso esquema descrito no capitulo 4.

Reduzir o tamanho do texto cifrado do DDN € uma contribuigdo tedrica, ja que esquemas utilizados na

prética ndo sdo em geral baseados em redugdes genéricas. No entanto, no caso de esquemas pds-quanticos,



todos os protocolos IND-CCA?2 seguros e sem ordculo aleatério que sdo conhecidos sdo baseados em téc-
nicas de reducdo genérica [65, 60, 27]. Portanto, reduzir a complexidade computacional e de comunicacao
desse tipo de esquema é realmente uma questdo importante para obter criptosistemas de chave publica

IND-CCAZ2 seguros mais préticos no caso de um eventual progresso dos computadores quanticos.

1.3 ORGANIZACAO DO TRABALHO

Primeiramente apresentamos no capitulo 2 alguns conceitos criptograficos que serdo utilizados no res-
tante desse trabalho. O capitulo 3 apresenta o nosso protocolo de OT baseado nas hipéteses de McEliece.
No capitulo 4 mostramos nosso criptosistema de chave publica IND-CCA2 seguro baseado nas mesmas
hipdteses. Ja no capitulo 5 apresentamos a nossa modificacdo para reduzir o tamanho do texto cifrado
nos criptosistemas do tipo DDN. Por fim, no capitulo 6, discutimos as conclusdes desse trabalho e alguns

problemas que continuam em aberto.



2 PRELIMINARES

2.1 NOTACAO

Se z for uma cadeia de bits, denotamos por |x| o seu tamanho, enquanto | S| representa a cardinalidade
de um conjunto S. Se n € N, entdo 1" denota a cadeia de bits com n uns. s « S denota a operacdo de es-
colher um elemento s do conjunto .S de forma uniformemente aleatéria. w < A(x, y, . ..) representa o ato
de executar o algoritmo A com entradas x, y, . . . e produzindo a saida w. Escrevemos w « Ao(a:, Yy...)
para representar um algoritmo A com acesso a um ordculo O. U,, é um ordculo que retorna um elemento
aleatério de {0,1}"™. Se a e b forem duas cadeias de bits, denotamos por (a, b) o produto interno deles
modulo 2 e por a & b o ou-exlcusivo bit-a-bit deles. Se a e b forem duas cadeias de bits ou duas matrizes,

denotamos por a|b sua concatenacio. A transposta da matriz M é denotada por M7

Denotamos por Pr[F] a probabilidade de que o evento E ocorra. Uma fungdo f(n) : N — R é dita

desprezivel se para todo polindmio p(n) existir um nimero ny, tal que para todo n > ny,

Dizemos que um evento F(n) (indexado por um pardmetro n) tem probabilidade altissima de ocorrer se

Pr[E(n)] for desprezivel. Duas sequéncias { X}, }nen € {Y), }nen de varidveis aleatdrias sdo ditas compu-
C . ~ . 1,

tacionalmente indistinguiveis, denotado por X ~ Y, se para todo algoritmo nao-uniforme, probabilistico

e de tempo polinomial D existir uma fungio desprezivel ¢(-) tal que para todo n € N,

|Pr[D(X,) = 1] — Pr[D(Y,) = 1]| < €(n).

2.2 PROTOCOLOS DE OBLIVIOUS TRANSFER

Sejam a emissora Alice e o receptor Bob modelados por maquinas de Turing probabilisticas de tempo

polinomial A e B. Eles tem como entrada o parimetro de seguranca 7.

Denotamos por Vistag(ﬁ(z), B(c)) e Vistag(A(bo, b1), B(z)) as vistas de Alice e Bob desonestos,

respectivamente, que representam suas entradas z, os resultados das computacdes locais e todas as men-



sagens trocadas entre eles. Nossa definicdo de seguranca é baseada na de [48], a qual adaptamos para

protocolos com mais de duas mensagens.

Definicdo 2.2.1 Dizemos que um protocolo [A, B](bg, b1; ¢) implementa seguramente Oblivious Transfer

se no final da sua execugdo ele atender aos seguintes requisitos:

— Corretude: quando ambas as partes sdo honestas, Bob produz a saida b. e Alice ndo tem nenhuma

saida.

— Seguranca para Alice: Para todo adversdrio probabilistico de tempo polinomial B, todo entrada z,
e uma fita de aleatoriedade (suficientemente grande) Rp, deve haver um bit de escolha c tal que
para b, € {0,1}, a distribuicdo (sobre a aleatoriedade usada por Alice) das execucdes usando
a aleatoriedade Rp com Alice tendo como entradas b. and bz = 0 deve ser computacionalmente
indistinguivel das execugdes usando a aleatoriedade Rp com Alice tendo como entradas b. and

be =1

— Seguranca para Bob: Para todo adversdrio probabilistico de tempo polinomial A qualquer para-
metro de seguranca n e qualquer entrada z de tamanho polinomial em n, a visdo que g(z) obtém
quando a entrada de Bob é ¢ = 0 é computacionalmente indistinguivel da obtida quando a entrada

de Bob é c = 1, denotado por:

Vistaz(A(z), B(0))]. ~ Vista z(A(z), B(1))]..

Um protocolo € dito seguro contra partes honestas-mas-curiosas, se as defini¢cdes anteriores forem ver-
dadeiras no caso que Alice e Bob seguem os procedimentos do protocolo. Um protocolo de Oblivious
Transfer € incondicionalmente seguro contra uma parte se as propriedades de seguranca forem atendidas

mesmo quando essa parte nao for limitada computacionalmente.

2.3 PROTOCOLOS DE COMPROMETIMENTO DE BITS

Utilizamos protocolos de comprometimento de bits em nossas construgdes. Um protocolo de com-
prometimento de bits (isto é, de cadeias de bits) consiste de duas fases. Na primeira fase, chamada de
comprometimento, a emissora Alice envia uma evidéncia para o receptor Bob do valor com o qual ela se

comprometeu b. Por um lado, um requisito do protocolo de comprometimento é que Bob nido possa obter



nenhuma informacio sobre o valor b antes que Alice revele esse valor para ele na segunda fase, chamada de
fase de revelacdo. Por outro lado, ndo deve ser possivel que Alice convenca Bob que ela havia se compro-
metido com um valor diferente de b. Usamos uma notacdo semelhante a utilizada para Oblivious Transfer
e denotamos por Vistag(ﬁ(z), B(a)) e Vistag(A(b), B(z)) as vistas de Alice e Bob desonestos, respec-
tivamente, que representam suas entradas z, os resultados das computagdes locais e todas as mensagens

trocadas entre eles. Nossa definicdo é baseada em [56].

Definicdo 2.3.1 Dizemos que um protocolo [A, B](b) implementa seguramente um comprometimento de
bits se ao final da execugdo entre Alice e Bob (que sdo mdquinas de Turing probabilisticas de tempo

polinomial tendo como entrada o pardmetro de seguranga n) os seguintes requisitos forem atendidos:

— Corretude: Quando as duas partes sdo honestas, Bob aceita b ao final da segunda fase.

— Sigilo (ou Ocultacdo): Para todo adversdrio probabilistico de tempo polinomial B, qualquer para-
metro de seguranga n, qualquer entrada z de tamanho polinomial em n e qualquer k € N devemos
ter que no periodo entre o final da fase comprometimento e o inicio da fase de revelacdo, a vista de
E(z) quando a entrada de Alice é b € {0, 1} deve ser computacionalmente indistinguivel da vista

quando a entrada de Alice é qualquer outro valor b' € {0,1}%, b # b:

Vistag(A(b), B(2))|. = Vistag(A®Y), B(2))|-

— Desambigiiidade (ou Amarracio): Para todo adversdrio probabilistico de tempo polinomial A qual-
quer pardmetro de seguranga n, qualquer entrada z de tamanho polinomial em n e qualquer k € N
deve existirum b € {0, 1}’“ que possa ser computado por Alice ao final da fase de comprometimento
e tal que a probabilidade de que g(b’ ), V' # b seja aceito por Bob ao final da fase de revelagdo seja

desprezivel em n.

Um protocolo de comprometimento de bits é incondicionalmente seguro contra uma parte se as propri-

edades de seguranca forem atendidas mesmo quando essa parte ndo for limitada computacionalmente.

2.4 CRIPTOSISTEMAS DE CHAVE PUBLICA

Um Criptosistema de Chave Publica (PKE) € definido da seguinte maneira:



Definicao 2.4.1 (Criptosistema de Chave Piiblica). Um criptosistema de chave piiblica consiste de trés

algoritmos (Gen, Enc, Dec) tais que:

— Gen ¢ um algoritmo probabilistico de geracdo de chaves que executa em tempo polinomial. Esse
algoritmo tem como entrada o pardmetro de seguranca 1" e produz como saidas a chave piiblica
pk e chave secreta sk. A chave publica especifica o espaco de mensagens M e o espaco de textos

cifrados C.

— Enc é um algoritmo (que pode ser probabilistico) de ciframento de mensagens que executa em tempo
polinomial. Esse algoritmo recebe como entrada a chave piiblica pk e uma mensagem m € M e

produz como saida um texto cifrado c € C.

— Dec € um algoritmo deterministico de deciframento em tempo polinomial. Esse algoritmo recebe
como entrada a chave secreta sk e um texto cifrado ¢ e produz como saida uma mensagem m € M

ou um simbolo de erro 1.

— (Corretude) Para qualquer par de chaves piiblica e privada geradas por Gen e qualquer mensagem
m € M temos que Dec(sk, Enc(pk, m)) # m tem probabilidade desprezivel sobre as aleatoriedades

utilizadas por Gen e Enc.

Abaixo definiremos duas no¢des de seguranca:

— Seguranca IND-CPA (indistinguishability against chosen-plaintext attacks) [39]: Também conhecida
como seguranca semantica. Basicamente essa defini¢cdo de seguranca garante que um adversario com
acesso aos textos cifrados ndo consegue extrair nenhuma informacao sobre as mensagens cifradas

neles.

— Seguranca IND-CCA2 (indistinguibilidade against adaptive chosen-ciphertext attacks) [63]: Essa
defini¢do de segurancga basicamente garante que um adversario ndo consegue obter nenhuma infor-
macao relativa a qual mensagem corresponde a um determinado texto cifrado mesmo que o adversa-
rio tenha acesso a um oraculo de deciframento ao qual ele possa solicitar o deciframento de qualquer
outro texto cifrado. Essa € a defini¢do de seguranca mais forte existente para criptosistemas de chave
publica e implica que o criptosistema pode ser composto com quaisquer outros protocolos sem que

isso afete a sua seguranga [44, 10].

As nossas defini¢des baseadas em jogos seguem o modelo de [45].



Definicao 2.4.2 (Seguranca IND-CPA). Dado um adversdrio de dois estdagios A = (A1, A2) contra o

criptosistema de chave piiblica PKE, associamos a ele o seguinte experimento Expf;,plgE a(n):

(pk, sk) < Gen(1™)

(mg, my, estado) < Aj(pk) tal que |mg| = |m1]
b+ {0,1}

c* « Enc(pk, mp)

b« Ag(c*, estado)

Se b =V retorna 1, caso contrdrio retorna (.

Definimos a vantagem do adversdrio A nesse experimento como:
cpa _ cpa _ 1
AdVPKE,A(”) = ’PT[EXPPKE,A(H) =1]-3

Dizemos que um criptosistema de chave piiblica PKE é IND-CPA seguro se a vantagem de A =
(A1, A2) nesse experimento for uma fungdo desprezivel de n para todo adversdrio probabilistico de tempo

polinomial A.

Definicao 2.4.3 (Seguranca IND-CCA2). Dado um adversdrio de dois estdgios A = (A1, Az) contra o

criptosistema de chave piiblica PKE, associamos a ele o seguinte experimento Expf;ﬁ?é a(n):

(pk, sk) < Gen(1™)

(mg, my, estado) « AlDeC(Sk")(pk) tal que |mg| = |m1|
b+ {0,1}

c* « Enc(pk, mp)

b~ AzDeC(Sk")(c*, estado)

Se b =V retorna 1, caso contrdrio retorna 0.

O adversdrio Ay ndo pode solicitar o deciframento de c* ao ordculo Dec(sk, - ). Definimos a vantagem

do adversdrio A nesse experimento como:
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AdVERE 4(n) = [PrExppiE a(n) = 1] — 5

Dizemos que um criptosistema de chave piiblica PKE é IND-CCA2 seguro se a vantagem de A =
(A, As) nesse experimento for uma fungdo desprezivel de n para todo adversdrio probabilistico de tempo

polinomial A que faca um niimero polinomial de consultas ao ordculo.

2.5 CRIPTOSISTEMA DE MCELIECE

Nesta secao definimos o criptosistema de McEliece [55] seguindo a descri¢do usada por [46]. O crip-

tosistema de McEliece consiste de trés algoritmos (Genyicr, Encyicr, Decycr) tais que:

— O algoritmo probabilistico de tempo polinomial para a geracdo de chaves, Genpjcg, executa da se-

guinte maneira:

1. Gera uma matriz geradora G de dimensdes [ x n do c6digo de Goppa. E assumido que existe

um algoritmo eficiente de correcdo de erros Corrigir que sempre pode corrigir até ¢ erros.
2. Gera uma matriz ndo-singular aleatéria S de dimensdes [ X [.
3. Gera uma matriz de permutac¢do aleatéria T de dimensdes n X n.
4. Estabelece que P = SGT, M = {0,1}!,C = {0,1}".
5. Gera as saidas pk = (P,t, M,C) esk = (S, G, T).
— O algoritmo probabilistico de tempo polinomial de ciframento, Encyjci, recebe como entradas a

chave piiblica pk e uma mensagem m € {0, 1}' e gera como saida o texto cifrado c = mP @ e, onde

e € {0,1}" é um vetor aleatério com peso de Hamming ¢.

— O algoritmo deterministico de tempo polinomial de deciframento, Decyg, executa da seguinte ma-

neira:

1. Computa cT~! = (mS)G @ eT !, onde T~! denota a matriz inversa de T.
2. Computa mS = Corrigir(cT~1).

3. Gera como saida m = (mS)S—1.

No nosso criptosistema de chave publica IND-CCA2 seguro, apresentado no capitulo 4, nés utiliza-

mos uma versao levemente modificada do criptosistema de McEliece. Ao invés de criar o vetor de erro
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escolhendo ele aleatoriamente do conjunto de vetores com peso de Hamming ¢, nés o geramos escolhendo
cada um de seus bits de acordo com uma distribui¢cdo de Bernoulli By com parametro § = % — € para
algum € > 0. Devido a Lei dos Grandes Numeros, a probabilidade do vetor de erro resultante estar fora da

capacidade de correcdo do cédigo € desprezivel.

2.6 CRIPTOSISTEMA DE NIEDERREITER

O criptosistema de Niederreiter consiste de trés algoritmos NR = (Genng, Encyg, Decng) tais que:

— O algoritmo probabilistico de tempo polinomial para a gera¢do de chaves, Genyg, executa da se-

guinte maneira:

1. Gera uma matriz de paridade H, de dimensdes (n — k) X n, de um cédigo bindrio irredutivel

de Goppa G com dimensdo méaxima k e que possa corrigir eficientemente até ¢ erros.
2. Gera uma matriz ndo-singular aleatéria M de dimensdes (n — k) x (n — k).
3. Gera uma matriz de permutacgao aleatéria P de dimensdes n x n.

4. Estabelece que H = MHP, que M é formado pelas cadeias de bits de tamanho n e peso de

Hamming ¢ e que C é formado pelas cadeias de bits de tamanho (n — k).

5. Gera as saidas pk = (H', ¢, M,C) e sk = (M, P,Dg) (onde D¢ é um algoritmo eficiente de

decodificacdo de sindrome para o cédigo G).

— O algoritmo probabilistico de tempo polinomial de ciframento, Encyg, recebe como entradas a chave
publica pk e uma mensagem m € {0, 1}" de peso de Hamming ¢. Ele gera como saida a sindrome

s=H'mT.

— O algoritmo deterministico de tempo polinomial de deciframento, Decnp, tem como entradas o texto

cifrado s e a chave secreta sk. Ele executa da seguinte maneira:

1. Computa M~'s = HPm?”,
2. Computa Dg(HPm”) para obter Pm?

3. Computa m? = P~'Pm? e gera como saida m.
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2.7 HIPOTESES DE MCELIECE

Nesta secdo apresentamos as hipdteses de McEliece, que serdo utilizadas durante esse trabalho.

Assumimos que nao existe um algoritmo eficiente que possa distinguir entre a matriz geradora “emba-
ralhada” P do c6digo de Goppa (embaralhada de acordo com a descri¢do da secdo anterior) € uma matriz
aleatéria de mesmo tamanho. O melhor algoritmo para distinguir essas matrizes atualmente é o de Courtois

et al. [16] que é baseado em um algoritmo chamado support splitting algorithm [67].

Hipotese 2.7.1 Ndo existe algoritmo probabilistico de tempo polinomial que possa distinguir com proba-
bilidade ndo desprezivel entre a chave piiblica P do criptosistema de McEliece e uma matriz aleatéria de

mesmo tamanho.

Essa hipétese foi utilizada em [16] para construir um esquema de assinatura digital.

Também assumimos que o Problema da Decodificagdo de Sindrome (Syndrome Decoding Problem)
¢é dificil. Esse problema é NP-completo [4], e todos os algoritmos conhecidos atualmente para resolver
esse problema sdo de tempo exponencial. Os melhores algoritmos foram apresentados por Canteaut e

Chabaud [12] e recentemente por Bernstein et al. [5].

Hipétese 2.7.2 O Problema da Decodificacdo de Sindrome é dificil para todo algoritmo probabilistico de

tempo polinomial.

Esse problema é equivalente ao problema conhecido como Learning Parity with Noise (LPN). Abaixo

apresentamos a defini¢do do problema LPN seguindo a descri¢do de [46].

Definicao 2.7.3 (Problema LPN) Sejam r,a cadeias de bits de tamanho l. Consideramos a distribuicdo

de Bernoulli By com pardmetro 0 € (0, %) Seja Q¢ a seguinte distribuicdo:
{(a, (r.a) @ v)la < {0,1},v « By}

Para um adversdrio A que tenta descobrir a cadeia de bits aleatoria r, definimos a sua vantagem

como.
Advipn,.a(l) = Pr[A9re = r|r « {0,1}]

O problema LPNy com parametro ¢ € dificil se a vantagem do adversario A for desprezivel para todo

A probabilistico e de tempo polinomial que faga um nimero polinomial de consultas ao oraculo.
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A seguranca dos criptosistemas de McEliece e Niederreiter sdo equivalentes [23] (a dificuldade de
quebrar o criptosistema de Niederreiter ¢ a mesma de quebrar o criptosistema de McEliece com os mesmos

parimetros de seguranca).

2.8 COMPROMETIMENTO DE BIT BASEADO NAS HIPOTESES DE MCELIECE

Em nossos protocolos de Oblivious Transfer necessitamos um esquema de comprometimento de bits
que seja baseado nas mesmas hipdteses de seguranca. Uma alternativa seria utilizar a versdo modificada

do esquema de McEliece que é IND-CPA segura [46]. Porém temos uma outra alternativa melhor.

De acordo com um conhecido resultado de Naor [56], um esquema de comprometimento de bits pode
ser construido usando um gerador de nimeros pseudo-aleatdrios. Tal gerador pode ser construido eficien-
temente usando o problema da decodificacdo de sindrome conforme descrito por Fischer e Stern [31]. No
esquema do Naor o Sigilo € incondicional e a Desambigiiidade é computacionalmente segura. Além disso
esse esquema atende ao requisito de corretude. Portanto, utilizando esta construgo para obter o compro-
metimento de bit, estaremos usando somente uma das hipéteses de McEliece. Além disso, para esquemas

de comprometimento de cadeias de bits essa construcao do Naor é muito eficiente.

2.9 CRIPTOSISTEMA DE CHAVE PUBLICA ADMISSIVEL

Abaixo apresentaremos o conceito de Criptosistema de Chave Publica Admissivel (admissible PKE)
que implica na seguranca IND-CPA [46]. Abaixo Enc(pk, m, r) denota um criptosistema de chave publica

cifrando uma mensagem m com a chave publica pk e usando a aleatoriedade r.

Definicao 2.9.1 (Criptosistema de Chave Piiblica Admissivel [46]) Um criptosistema de chave piiblica
PKE = (Gen, Enc, Dec) com espaco de mensagens M e espago de aleatoriedade R é dito admissivel se
existir um par de algoritmos deterministicos de tempo polinomial Ency e Ency satisfazendo as seguintes

propriedades:

— Divisibilidade: Ency tem como entrada a chave publica pk e r € R, e gera como saida uma cadeia
de bits de tamanho p(n). Ency tem como entrada a chave publica pk e m € M, e gera como saida
uma cadeia de bits de tamanho p(n). p denota um polindémio em n. Entdo para toda chave publica

pk gerada por Gen, r € R e m € M, temos que Enc;(pk,r) & Enca(pk, m) = Enc(pk, m,r).
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— Pseudo-aleatoriedade: Considere um adversdrio probabilistico de tempo polinomial A contra PKE,

nos associamos a ele o seguinte experimento ExplpnlflE a(n):

(pk, sk) < Gen(1™)
S0 ¢ Up(n)

reR

s1 < Ency(pk,r)
b+ {0,1}

b« A(pk,sp)

Se b =V retorna 1, caso contrdrio retorna 0.
Definimos a vantagem de A nesse experimento como:

Advide a(n) = [ PriExpie a(n) = 1] — 5

Entdo para todo adversdrio probabilistico de tempo polinomial A, a vantagem de A nesse experi-

mento deve ser uma funcdo desprezivel de n.

2.10 ASSINATURAS DIGITAIS

Abaixo definimos o conceito de Assinatura Digital (Signature Scheme, doravante denotado por SS) e

explicamos a nocdo de seguranga chamada One-time Strong Unforgeability (OTSU).

Definicao 2.10.1 (Assinatura Digital). Uma assinatura digital consiste em trés algoritmos (Gen, Sign,

Ver) tais que:

— Gen é um algoritmo probabilistico de geracdo de chaves que executa em tempo polinomial. Ele
recebe como entrada o pardmetro de seguranca 1" e gera como saida uma chave de verificacdo vk
e uma chave de assinatura dsk. A chave de verificacdo especifica o espagco de mensagens M e o

espago de assinaturas S.
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— Sign € um algoritmo (que pode ser probabilistico) de assinatura que executa em tempo polinomial.
Ele recebe como entrada a chave de assinatura dsk e uma mensagem m € M, e gera como saida

uma assinatura o € S.

— Ver é um algoritmo deterministico de verificacdo que executa em tempo polinomial. Ele recebe como
entrada a chave de verificacdo vk, uma mensagem m € M e uma assinatura o € S, e gera como
saida um bit indicando se o é uma assinatura vdlida para m ou ndo (isto é, o algoritmo gera como

saida 1 se a assinatura for vdlida e 0 em outro caso).

— Para qualquer par de chaves de assinatura e de verificagcdo gerados por Gen, qualquer mensagem
m € M devemos ter Ver(vk, m, Sign(dsk, m)) # 1 somente com probabilidade desprezivel sobre as

aleatoriedades utilizadas por Gen e Sign.

Definicao 2.10.2 (Seguranca OTSU). Dado um adversdrio de dois estagios A = (A, Az) contra o es-

quema de assinatura digital SS, associamos a ele o seguinte experimento Expgts‘“j\(n)

(vk, dsk) < Gen(1"™)

(m, estado) « Aj(vk)

o « Sign(dsk, m)

(m*,0*) « Az(m, 0, estado)

Se Ver(vk,m*,0*) = 1 e (m*,0%) # (m, o) retorna 1, sendo retorna 0.

Dizemos que um esquema é seguro de acordo com a nogdo de seguranca denominada OTSU se a pro-
babilidade de Exp‘s’g‘iﬁ(n) retornar 1 for uma fungdo desprezivel de n para todo adversdrio probabilistico

de tempo polinomial A = (A1, Ag).

2.11 PROVAS DE CONHECIMENTO NULO NAO-INTERATIVAS

Uma Prova de Conhecimento Nulo € uma técnica utilizada por uma parte P para provar para outra
parte VV que um fato é verdadeiro, sem revelar para V nada além da veracidade do fato. Agora definiremos
a nocdo de Provas de Conhecimento Nulo Nao-Interativas com Seguranca Adaptativa. Essa definicdo é

de [49].
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Definicao 2.11.1 (Provas de Conhecimento Nulo Nao-Interativas com Seguranca Adaptativa). Um par
de algoritmos probabilisticos de tempo polinomial (P,V) é um sistema de provas de conhecimento nulo

ndo-interativo e adaptativo para a linguagem L € NP se existir um polindémio poly tal que:
Completude: Para todo x € L N {0,1}" e todo testemunho w para x,

Pr[r < {0, 1}poly(n);ﬂ_ «Plryz,w): V(r,z,7m) =1] =

Corretude: Para todo algoritmo (possivelmente ilimitado) P*, a seguinte expressdo deve ser desprezivel
emmn:

Pr[r < {0, 1}p°13’(”); (x,m) <« P*(r): V(r,z,m) =1 Az e {0,1}"\ L].

Conhecimento Nulo: Sejam (S1,S2) e (A1, A2) pares de algoritmos em dois estdgios. Considere os

seguintes experimentos onde x € L N {0,1}":

Game ZK cal Game ZKgim

< {0,1}Po (™) (r,estado’) « S1(1™)
(x,w, estado) < A;(r) (x,w, estado) <« Ay(r)
T« P(r,z,w) 7« So(x, estado’)
b« Ay(r, z, 7, estado) b« Ay(r,z, 7, estado)

Deve existir um simulador probabilistico e de tempo polinomial (S1,S2) tal que para qualquer
algoritmo probabilistico e de tempo polinomial (A1, A2) a seguinte expressdo deve ser desprezivel
emn:

Ay gera b = 0] — Przk

|Przk Asg gera b = 0]].

real [ sim [

2.12 CRIPTOSISTEMA DDN

Nessa sec@o apresentamos brevemente o criptosistema DDN que € construido da seguinte maneira.
Seja IT = (CPA.Gen, CPA.Enc, CPA.Dec) um criptosistema de chave piblica IND-CPA seguro e ¥ =

(SS.Gen, SS.Sign, SS.Ver) um esquema de assinatura digital OTSU seguro. Por simplicidade assumimos
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que o tamanho da assinatura de X € n onde n é o parametro de seguranca. Entdo construimos outro

criptosistema de chave publica da seguinte forma.

Geracdo de Chaves: Para o pardmetro de seguranga n, rodamos 2n vezes CPA.Gen(1™) para obter

sk = (Sk071, ooy Sk()m, Sk171, e 75k1,n)

pk/ = (pkO,lv R pkO,n> pk1,1> ] pkl,n)'

Escolhemos um nimero aleatdrio r (que serd usado pelo emissor para gerar uma prova de conheci-

mento nulo ndo-interativa). A chave secreta é sk e a chave publica é pk = (pk’, 7).

Ciframento: Para cifrar uma mensagem m, rodamos SS.Gen(1™) para obter a chave de verificagdo vk e
chave de assinatura dsk. Seja vk; o i-ésimo bit de vk. Entdo executamos c; « CPA.Enc(pk,y, ;, m)

paral < ¢ < n. Também geramos uma prova de conhecimento nulo ndo-interativa 7 que garanta que

as mensagens cifradas em todos ¢; sdo idénticas.! Finalmente executamos o « SS.Sign((cy, ..., Cp,
), dsk). O texto cifrado é c = (cy, ..., Cp, T, VK, 0).
Deciframento: Para decifrar um texto cifrado ¢ = (cy, ..., c,, 7, vk, o) rodamos SS.Ver((cy, ..., cp, ),

o, vk) para checar a validade da assinatura. Também testamos a validade da prova 7. Se alguma das

provas for invalida, geramos a saida L. Caso contrario, executamos m < CPA.Dec(c1, skyg;.1)-

'Como isso é uma linguagem NP, podemos gerar uma prova de conhecimento nulo ndo-interativa.
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3 OBLIVIOUS TRANSFER BASEADO NAS HIPOTESES
DE MCELIECE

Nesse capitulo focamos no 1-2 Oblivious Transfer (OT) e construimos um OT baseado nas duas hip6-
teses de McEliece (Secdo 2.7): (1) dificuldade do Problema da Decodificagdo de Sindrome (que é NP-
completo [4] e equivalente ao problema LPN [64]); (2) indistinguibilidade da matriz “embaralha” do crip-
tosistema de McEliece [54] de uma matriz aleatéria. Consideramos somente adversarios estaticos, isto &,
assumimos que as partes sao corrompidas antes do inicio da execugdo do protocolo. Esse capitulo € parte
de um trabalho [28] realizado conjuntamente com Jeroen van de Graaf, Jorn Miiller-Quade (Universitét

Karlsruhe) e Anderson C. A. Nascimento.

Até onde sabemos esse é o primeiro protocolo de Oblivious Transfer baseado somente nas hipéteses de
McEliece. Além disso esse protocolo €, juntamente com [52], o primeiro protocolo de OT computacional-
mente seguro para o qual ndo se conhece um algoritmo quéntico que quebre a seguranga do protocolo. No
entanto para obter um protocolo de complexidade equivalente Kobara et al. [52] utiliza hipdteses adicio-
nais: a hipétese do oraculo aleatério e a hipétese conhecida como Permuted Kernels. Além disso eles usam
o esquema de provas de conhecimento nulo do Shamir [68], 0 que ndo € necessdrio em nossa construcao.

Nosso procotolo € incondicionalmente seguro para o Bob e computacionalmente seguro para Alice.

3.1 PROTOCOLO DE OT SEGURO CONTRA ADVERSARIOS PASSIVOS

Como primeiro passo apresentamos um protocolo de OT seguro contra adversdrios honestos-mas-
curiosos (também chamados de passivos). Esse tipo de adversdrio segue as instru¢des do protocolo cor-
retamente, mas tenta obter informacdes adicionais a partir dos dados recebidos durante a execugdo do
protocolo. Tal protocolo serd modificado nas secdes posteriores para obter um protocolo de OT seguro

contra adversarios maliciosos.

Primeiro esbogamos a intui¢do por trds desse protocolo. Nossa construcido € baseada no paradigma
apresentado em [3]. Bob envia para Alice um objeto que € ou uma chave publica do criptosistema de
McEliece ou uma chave randomizada de mesmo tamanho para a qual o problema da decodificacdo de

sindrome € dificil. Para tornar aleatéria a chave publica, usamos um ou-exclusivo bit-a-bit com uma matriz
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aleatéria. Alice computa o ou-exclusivo bit-a-bit do objeto recebido com a mesma matriz aleatéria para
assim obter a segunda “chave”. Ela cifra by e by com as duas chaves, respectivamente, e envia 0s textos
cifrados para Bob. O protocolo € seguro para Bob porque Alice ndo pode distinguir uma chave publica de
uma matriz aleatdria. O protocolo € seguro para Alice porque Bob ndo consegue decifrar um texto cifrado
com uma matriz aleatéria. E por fim, o protocolo é correto pois Bob sempre consegue decifrar o bit que

foi cifrado usando a chave publica.

A entrada de Alice sdo os bits by e by e a entrada de Bob é o bit c. Denotamos o peso de Hamming de

um vetor z por wg(z).

Protocolo 3.1.1

1. Alice escolhe uma matriz bindria aleatdria () de tamanho k£ x n e a envia para Bob.

2. Bob gera a chave secreta (S, G, T') seguindo os procedimentos do criptosistema de McEliece, define

P.=SGT e P:=P.® Q eenvia Py, t para Alice.

3. Alice computa P; = Py @ @ e entdo cifra duas cadeias de bits aleatérias g, r; < {0, 1}’C usando
Py e P respectivamente. Isto é, parai = 0,1 :y; = 7, P; @ e;, onde e; € {0,1}", wy(e;) = t. Ela
também computa para i = 0, 1:h; « {0, 1}* e entdo cifra by e by da seguinte forma: parai = 0,1 :

by = b; © (riy hi). Alice envia para i = 0,1 : y;, h;, b; para Bob.

4. Bob decifra r. e computa b, = be B (re, he).

O préximo teorema estabelece formalmente a seguranga do protocolo acima.

Teorema 3.1.2 Assumindo as hipoteses 2.7.1 e 2.7.2, o protocolo 3.1.1 é correto e seguro tanto para Alice

como para Bob passivos de acordo com a definicdo 2.2.1.

Dado que nos ataques passivos 0s participantes sempre seguem o protocolo, argumentamos que as

propriedades listadas na defini¢ao 2.2.1 sdo satisfeitas.

Corretude: Isso segue da observacdo de que Bob sempre recebe um ciframento valido de 7. e portanto é

capaz de calcular b. no passo 4 do protocolo.

Seguranca para Alice: Seja B qualquer receptor probabilistico de tempo polinomial. Seja c o bit tal que

bz = be® (rg, he) e ye = 16(P. ® Q) @ ez. Note que @ é escolhido de forma aleatéria e independentemente

de P,, logo do ponto de vista de B aprender rz é equivalente a decodificar um cddigo linear aleatério
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com matriz geradora P, @ ). Esse problema ¢é dificil [4]. Foi provado em [36] que (r, h) é predicado
niicleo-duro (Hardcore Predicate) para qualquer fun¢do unidirecional f dado f(r) e h. Portanto, pela
hipétese 2.7.2, a distribuigdo (sobre a aleatoriedade usada por Alice) das execugdes usando a aleatoriedade
Rp com Alice tendo como entradas b, and bz = 0 é computacionalmente indistinguivel das execugdes

usando a aleatoriedade Rp com Alice tendo como entradas b. and bz = 1

Seguranca para Bob: Isso segue diretamente da hipétese 2.7.1. Alice honesta-mas-curiosa ndo pode
distinguir entre P = SGT' e uma matriz aleatéria de tamanho k& x n. Portanto ela também nédo pode
distinguir entre P, = SGT e P;: = SGT @ @ para qualquer ¢ € {0, 1}. Isso resulta na indistinguibilidade

computacional das execu¢des do protocolo para Alice.

Infelizmente o protocolo 3.1.1 ndo é seguro contra ataques ativos. Um problema é que dada a matriz
aleatéria , Bob pode obter duas matrizes P’, P” tais que P’ & P” = () e que ambas sejam matrizes
geradoras de c6digos com propriedades de decodificacio razoavelmente boas. Nesse caso Bob conseguiria

decodificar parcialmente ambos by € by .

3.2 PROTOCOLO DE OT SEGURO CONTRA ADVERSARIOS MALICIOSOS

Para transformar um protocolo seguro contra adversarios passivos em um protocolo seguro contra ad-
versarios maliciosos podemos utilizar um compilador genérico como o de [35]. No entanto nés apresenta-

remos um solucio direta e mais eficiente. Tal solucdo € realizada em trés passos:
1. Implementamos um OT randomizado no qual Bob é forcado a escolher a chave publica antes e
independentemente de () (caso ele ndo faca isso Alice detectard com probabilidade %),

2. Convertemos o OT randomizado em um OT para entradas especificas com as mesmas caracteristicas

de seguranca,

3. Reduzimos a probabilidade de que Bob obtenha informacgao simultaneamente sobre by € b;.

3.2.1 OT Randomizado com Alta Probabilidade de B Trapacear

Primeiro implementamos um protocolo que gera dois bits de saida aleatérios ag, a; para Alice e um bit
de saida aleatério d e ay para Bob. Nesse protocolo Alice detecta com probabilidade ao menos % —€se

um Bob malicioso escolher a chave piblica de forma dependente de ().

21



Bob gera duas chaves diferentes do criptosistema de McEliece usando os mesmos procedimentos do
protocolo 3.1.1 e usando dois bits aleatdrios cp,c1. Ele se compromete com Py, ¢ Pi.,. Entdo Bob
recebe duas matrizes aleatdrias Qo e Q1 de Alice, computa Pyz; = Py ® Qo e Pigg = Pie, @ Q1 €
envia Py o, P o, t para Alice. Alice escolhe um dos comprometimentos para ser revelado. Bob revela esse
comprometimento e Alice verifica se a informacao revelada é consistente com os procedimentos honestos
do protocolo, se ndo for Alice encerra sua execucdo. Por fim, Alice cifra ag € a; usando as matrizes

associadas ao comprometimento que nao foi revelado.

Protocolo 3.2.1

1. Bob gera duas chaves secretas de McEliece (Sy, Go, Tp) e (S1,G1,T1). Ele escolhe cp, ¢1 < {0, 1}

e define Py ., = SoGoTlp e Pi ., = S1G1711. Ele se compromete com Fy ., € Py ¢, .
2. Alice escolhe matrizes aleatérias (Qg € Q1 e as envia para Bob.
3. Bob computa Pyz; = Foco © Qo € Pigz = Pic, © Q1. Ele envia Py o, Py o, para Alice.

4. Alice computa Py = Poo® Qo e P11 = P1o @ Q1. Ela escolha o desafio j < {0,1} e o envia

para Bob.
5. Bob revela o comprometimento que fez para P; _ e define d = cj.
g

6. Alice checa se P; ._ € igual P; , ou P; , caso contrdrio ela encerra o protocolo.
’ ] I’ I’

7. Alice cifra duas cadeias de bits aleatdrias ro,r; < {0, 1}"’ com Pj e Pj respectivamente. Isto €,
parat =0,1:y; = r;P;; ® e;,onde e; € {0,1}", wy(e;) = t. Ela também computa para i = 0, 1:
h; < {0,1}* e cifra ag,a; < {0,1} da seguinte forma: parai = 0,1 : G; = a; ® (r;, h;). Por fim

ela envia parat = 0,1 : y;, h;, a; para Bob.

8. Bob decifra ry e computa ag = aq @ (rgq, hg). Se Bob encontrar um erro durante a decodificagéo de

r4, ele gera a saida ag = 0.

Teorema 3.2.2 Assumindo que o esquema de comprometimento de bits utilizado é seguro e que as hi-
poteses 2.7.1 e 2.7.2 sdo vdlidas, o esquema de OT Randomizado é correto e seguro para Bob contra
adversdrios ativos de acordo com a definicdo 2.2.1. Além disso a probabilidade de que um Bob malicioso

obtenha informacdo sobre ambos ag e a1 é no mdximo % + €(n), onde €(n) é uma fungdo desprezivel.

Corretude: Um Bob honesto sempre passa na teste de verificagdo do passo 6 e assim recebe um

ciframento valido de 4, o que lhe permite computar a,.

22



Seguranca para Alice: Para obter informagdo simultaneamente sobre ag e a1, Bob deve aprender ambos

ro € r1. Os ciframentos de ro ery s6 dependem de Pj o e P respectivamente.

Se Bob enviar ambos Fy e P o escolhidos de acordo com o protocolo, entdo a probabilidade de
que ele aprenda ambas entradas de Alice é a mesma do protocolo contra adversdrios passivos e portanto
desprezivel. Se Bob escolher ambos Py g e P o de forma maliciosa, entdo com probabilidade altissima

Alice ird interromper a execugao do protocolo no passo 6 e logo Bob néo aprenderd nem g nem 7.

A melhor estratégia para Bob é escolher honestamente uma das matrizes e escolher a outra de forma
maliciosa. Dessa forma ele pode trapacear e decodificar rg e r; se Alice solicitar a ele que revele o com-
prometimento relativo a matriz escolhida honestamente. No entanto com probabilidade % Alice solicitara
a Bob que revele o comprometimento relativo a matriz escolhida maliciosamente. Neste caso Bob s6 con-
seguird passar no teste do passo 6 com probabilidade desprezivel, pois o esquema de comprometimento de
bits € seguro por hipétese. Portanto a probabilidade de que um Bob malicioso aprenda ambos ag € a1 € no

mdximo § + €(n), onde €(n) é uma fungéo desprezivel.

Seguranca para Bob: O comprometimento realizado para Pj ., = P; 4 ndo € revelado, portanto a segu-

ranga de Bob segue da hipétese 2.7.1 como no protocolo 3.1.1.

Desde o esquema de comprometimento de bits utilizado seja seguro, as possiveis diferengas para o

cendrio com adversarios passivos sdo as seguintes:

— Alice pode trapacgear enviando uma matriz () escolhida de alguma forma especial. No entanto, pela
hipétese 2.7.1, ele ndo pode distinguir Pj ., de uma matriz aleatéria, e portanto a escolha de () ndo

afetard a habilidade dela de aprender d;

— Para algum ¢ € {0,1}, Alice pode usar uma matriz diferente de P;; para cifrar r; no passo 7, tendo
a esperanca de que ¢ = d e assim Bob tenha um problema na decodificacdo e se queixe (relevando
dessa forma a sua escolha). No entanto a dltima instru¢do do protocolo, passo 8, bloquea esse tipo
de ataque fazendo com que Bob gere a saida “0” nesse caso. Portanto enviar uma sindrome “errada”

é equivalente a situagdo em que Alice fixa sua entrada a; = 0.

Portanto o protocolo € seguro contra Alice maliciosa.
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3.2.2 OT para Entradas Especificas

Agora usamos o método de [2] para transformar o protocolo de OT Randomizado da se¢@o anterior
em um protocolo ordindrio de OT (isto é, para entradas especificadas pelas partes) com as mesmas carac-

teristicas de seguranca.

Protocolo 3.2.3

1. Bob e Alice executam o protocolo 3.2.1. Alice recebe ag, a; e Bob recebe d, ag.

2. Bob escolhe c, calcula e = ¢ @ d e envia e para Alice.

3. Alice escolhe by, b € {0,1}, computa fo = by @ ae e fi = b) @ ag e envia fy, f1 para Bob.
4. Bob computa b. = f. @ aq.

Teorema 3.2.4 O protocolo 3.2.3 implementa OT com as mesmas caracteristicas de seguranca do proto-

colo 3.2.1.

Corretude: f. = b, @ acqge = b B ag, portanto um Bob honesto pode recuperar b, ja que ele conhece

aq.

Seguranca para Alice: fz = bz ® azgzz = be @ ag, portanto Bob pode recuperar ambos by € b1 somente se

ele souber ambos ag € a.

Seguranca para Bob: Alice deve descobrir d para poder calcular ¢, logo a seguranga para Bob segue do

protocolo 3.2.1.

3.2.3 Reduzindo a probabilidade de Bob Trapacear

Finalmente nés utilizamos a redug@o de [22] para minimizar a probabilidade que um Bob malicioso
aprenda ambas as entradas de Alice. Nessa reducdo o protocolo 3.2.3 é executado s vezes em paralelo,
onde s é um parametro de seguranca. As entradas de cada execugdo s@o escolhidas de tal maneira que Bob
terd que aprender ambos os bits em todas as execucgdes para que ele possa calcular ambas as entradas de

Alice no protocolo 3.2.5.

Protocolo 3.2.5

1. Alice escolhe seus dois bits de entrada para o protocolo de OT, by, b; € {0, 1}. Ela também escolhe

bits aleatorios 6071, e ,b()’s, b171, - 7bl,s tais que by = 6071 D...D bo,s eb = 5171 D...D bl,s-
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2. Bob escolhe ¢ € {0,1}.

3. O protocolo 3.2.3 € executado s vezes, com entradas by ;, b1 ; de Alice e entrada ¢; = ¢ de Bob para

1=1...s.
4. Bob computa b, = b.1 @ beo @ ... D bes.

Teorema 3.2.6 Assumindo que o protocolo de comprometimento de bits utilizado no protocolo 3.2.1 é
seguro e que as hipoteses 2.7.1 e 2.7.2 sdo vdlidas, o protocolo 3.2.5 é correto e seguro para Alice e Bob

contra adversdrio maliciosos de acordo com a definicdo 2.2.1.

Corretude: Um Bob honesto aprende todos b, ; paraz = 1...s nas s execugdes do protocolo 3.2.3 e

assim ele pode computar b...

Seguranca para Alice: Bob deve descobrir ambos os bits em todas as execucdes do protocolo 3.2.3 para
que ele possa aprender simultaneamente by € b;. A probabilidade de que um Bob malicioso aprenda ambos
os bits em uma execugdo do protocolo 3.2.3 é no mdximo 3 + €(n), onde €(n) é uma funcdo desprezivel.
Existe um ng tal que €(n) < i para todon > ng. Nés podemos escolher n > ng, e entdo g = %—I—e(n) < %
e a probabilidade de que um Bob malicioso aprenda ambos by e b; é menor do que (%)S, o que é uma funcio

desprezivel de s. Portanto o protocolo € seguro para Alice.

Seguranca para Bob: Alice descobre ¢ somente se ela descobrir algum c;, mas a probabilidade desse
evento ocorrer ¢ desprezivel, pois a probabilidade de que ela descubra um c¢; especifico na respectiva exe-

cucdo do protocolo 3.2.3 é desprezivel e o nimero de execugdes do protocolo 3.2.3 € somente polinomial.

3.2.4 Protocolo de OT Utilizando BCX

Ao invés de utilizarmos os protocolos 3.2.1, 3.2.3 e 3.2.5 para construir um protocolo de OT seguro
contra adversdrios maliciosos, podemos utilizar uma modificagdo do protocolo BCX (Bit Commitments
with XOR) e obter uma outra constru¢cdo de protocolo de OT. A complexidade dessa nova construcio
¢é similar a anterior. No entanto acreditamos que a nossa generalizacdo do BCX pode ser de interesse

independente e a apresentamos aqui.

O protocolo BCX ¢ atribuido a Bennett e Rudich e € descrito em [19]. O esquema pode ser baseado
em qualquer protocolo de comprometimento de bits e procede assim: Alice se compromete com um bit
b se comprometendo com pares de bits b;z, e bjg tais que b = b, ® bjg. A vantagem do BCX quando

comparado ao comprometimentos de bits tradicionais € que ele permite provar relagdes lineares entre os
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valores para com 0s quais uma parte se comprometeu sem que seja necessario revelar esses valores. N&s
modificamos um pouco o BCX para que ele funcione com inteiros médulo g, como descrito abaixo (v € o

pardmetro de seguranca do procedimento para provar as relacdes):

Comprometimento: Para se comprometer com algum valor b € Z,, Bob escolhe b;j, «+ Z, e fixabjr =

b—bjr(mod ¢) para j = 1,...,v. Bob se compromete com b;7, e bjgr paraj =1,...,v.

Revelagdo: Para revelar um valor b, Bob revela todos os 2v comprometimentos. Alice checa se b =

b1, + bjr(mod ¢) para todo j e aceita o valor b somente se essa condigdo for satisfeita.

Provando Relagdes: Para provar uma relagio linear entre v valores b', ..., b* sem revelar esses valores,
a partes fazem o seguinte:
1. Alice especifica u permutacdes (cada uma de v elementos).

2. Paral = 1,...,u, Bob embaralha os v pares de comprometimentos relativos a b usando a

permutagido especificada por Alice.

3. Paraj = 1,...,v, Bob avalia as relacdes lineares usando os valores (bj1 Lrw-- ,bﬁ) e usando
os valores (bj1 R bjp) e denota os resultados por Rel;y, e Rel;p respectivamente.
4. Bob envia Rel;j, e Rel;g para Alice paraj = 1,...,v.

5. Alice checa se a soma [el;7, and Rel;r ¢ a mesma para todos j.

. . . . 1 U 1 U
6. Para cada j = 1,...,v, Alice solicita que Bob revele ou (bij A jL) ou (bjR, .. .,bjR)
e checa se o resultado enviado anteriormente por Bob ¢é a avaliacdo correta da relacdo usando
esses valores. Se ndo for a correta, Alice encerra a execugdo do protocolo. Caso contrario, Alice

aceita que o resultado de aplicar a relacdo linear nos valores (b', ..., b%) é Rely + Rel; g(mod

Q-

Copiando os Comprometimentos: Cada comprometimento pode ser usado somente uma vez para provar
relacdes lineares. Se Bob estiver comprometido com um valor b, ele pode obter uma nova copia

desse comprometimento da seguinte forma:

1. Bob cria 3v pares de comprometimentos tais que a soma modulo ¢ de cada par seja b.

2. Alice divide esses 3v pares em 3 subconjuntos de cardinalidade v que ela denota por b", b,
b%. Ela solicita que Bob prove que b° = b. Se ele tiver sucesso, b e b° nio podem mais ser
utilizados, mas Alice se convence que b! = b?> = b. Portanto Bob agora tem duas instincias

vélidas de comprometimentos para o valor b: b' e b.
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Note que um Bob desonesto que tente provar uma relacio falsa entre valores serd flagrado com pro-
babilidade altissima no parametro de seguranga v. Note também que somente um dos comprometimentos
de cada par é revelado no procedimento de provar relagdes lineares, portanto os valores b', . .., b* ndo sio

revelados pois eles s@o a soma dos valores de um mesmo par.

Usando as idéias acima podemos construir um protocolo de OT baseado no criptosistema de McEliece
e seguro contra adversarios maliciosos. Tal protocolo é descrito abaixo. Interpretamos cada matriz de
dimensdo k X n como uma cadeia de bits de tamanho nk e usamos a variante dos comprometimentos de

Bennett-Rudich acima para computar as operacdes médulo ¢ = 2™%,

Protocolo 3.2.7

1. Bob gera uma chave secreta (S, G,T') seguindo os procedimentos do algoritmo de McEliece e se
compromete com a cadeia de bits que representa a chave puiblica SGT usando o BCX. Denotamos

os comprometimentos por d = (dir, diR, - . ., dvrL, dyr) € definimos d; = (d;r,d;R).
2. Alice escolhe uma matriz aleatéria () de dimensdes k X n e a envia para Bob.

3. Bob define P, = SGT e P; = P, & () e se compromete com as cadeias de bits que representam
as matrizes Py e P;. Denotamos os comprometimentos por f = (fir, fir,---, foL, for) € g =
(911, 91Rs - - - » GuL, §uR) Tespectivamente. Bob envia Py, t para Alice. Paraj = 1,..., v, ele também
envia os pares f; = (fjr, fjr) € 9; = (951, 9jr) para Alice, escolhendo aleatoriamente se f; ou g;

¢ enviado primeiro.

4. Alice computa P; = Py @ @, escolhe aleatoriamente um desafio V' de v bits e uma permutagio 11

de v elementos. Alice envia V' e II para Bob.
5. Denotamos por V; o j-€simo bitde V. Para j = 1, ..., v, Bob faz o seguinte:
Se V; = 0, entdo Bob revela os comprometimentos f; e g;. Alice checa se um deles equivale a

matriz Py e o outro a matriz P;. Em caso negativo, ela encerra a execugdo do protocolo.

Se V; = 1, entdo Bob prova usando o BCX (isto €, enviando as somas da direita e da esquerda e
revelando os valores dos comprometimentos da direita ou da esquerda conforme Alice escolher)
que dry(;) = fj ou que dry(;) = g;j. Se Bob ndo conseguir provar isso, Alice encerra a execugdo

do protocolo.

6. Alice cifra duas valores aleatérios 79,71 < {0, 1}'C usando Py e P, respectivamente. Isto €, para

i=0,1:y;, =r;Pi®e;ondee; €{0,1}", wy(e;) = t. Ela também computa para ¢ = 0, 1:h; «
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{0, 1} e entio cifra by e b; da seguinte maneira: parai = 0,1 : b = b; (ri, hi). Por fim, ela envia

parai = 0,1 : y;, h;, I;i para Bob.

7. Bob decifra r. e computa b, = Bc @ (rc, he). Se Bob encontrar um erro durante a decodificagéo de

r¢, ele gera a saida b, = 0.

Teorema 3.2.8 Assumindo que o esquema de comprometimento de bits é seguro e que as hipoteses 2.7.1
e 2.7.2 sdo vdlidas, o protocolo 3.2.7 implementa um OT que é correto e seguro para Alice e Bob contra

adversdrios maliciosos conforme a definicdo 2.2.1.

Corretude: Um Bob honesto sempre passa no teste do passo 5 e recebe um ciframento valido de 7.,

que lhe permite calcular b..

Seguranca para Alice: Para obter informacio simultaneamente sobre bg e b1, Bob deve aprender rg e ry.

Os ciframentos de g e 1 s6 dependem de P e P; respectivamente.

Se um Bob desonesto ndo escolher Py e P; de acordo com os procedimentos do protocolo, ele sé terd
sucesso no teste do passo 5 com probabilidade desprezivel no parametro de seguranga v. Se Bob seguir os

procedimentos do protocolo para escolher Py e P;, a seguranca para Alice segue do caso passivo.

Seguranca para Bob: Se Alice escolher V; = 0 no desafio, ele descobre f; e g; e pode checar se elas sdo
iguais a Py e P;. No entanto, como f; e g; sdo enviados em uma ordem aleatdria, ela ndo aprende nada
sobre o valor c. Se Alice escolher V; = 1 no desafio, ela descobre que dry(;) = f; ou dpj(;) = g; € também
qual dos dois casos ocorreu. Mas como f; € g; sdo enviados em uma ordem aleatdria e ndo sdo revelados,
ela ndo pode comparar a que € igual a dyy;y com as matrizes Py e Py para descobrir c. Portanto a seguranga

para Bob segue da hipétese 2.7.1 como no protocolo 3.1.1.

Desde o esquema de comprometimento de bits seja seguro, as possiveis diferengcas em relagdo ao caso

passivo sdo as seguintes:

— Alice pode trapacear enviando uma matriz ) escolhida de forma especial. No entanto, pela hipé-
tese 2.7.1, ela ndo pode distinguir P. de uma matriz aleatdria, e portanto a escolha de () ndo afeta a

habilidade dela de aprender c.

— Para algum ¢ € {0, 1}, Alice pode usar uma matriz diferente de P; para cifrar ; no passo 6, tendo
a esperanca de que ¢ = c e assim Bob tenha um problema na decodificacio e se queixe (relevando

dessa forma a sua escolha). No entanto a dltima instru¢io do protocolo, passo 7, bloquea esse tipo
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de ataque fazendo com que Bob gere a saida “0” nesse caso. Portanto enviar uma sindrome “errada”

€ equivalente a situagdo em que Alice fixa sua entrada b; = 0.

Portanto o protocolo é seguro contra Alice.

3.3 OT BASEADO NO CRIPTOSISTEMA DE NIEDERREITER

Abaixo descrevemos uma variante do protocolo de OT que utiliza o criptosistema de Niederreiter. O

protocolo contra adversdrios passivos pode ser implementado da seguinte forma.

Protocolo 3.3.1

1. Alice escolhe uma matriz aleatéria () de dimensdes (n — k) X n e a envia para Bob.

2. Bob gera a chave secreta (M, P,Dg) seguindo os procedimentos do algoritmo de Niederreiter,

define P. = M HP e P; = P. ® () e envia Py, t para Alice.

3. Alice computa P, = Py @ @, cifra dois valores aleatérios 79,71 < {0,1}" de peso de Hamming
t usando Py e P, respectivamente. Isto é, para¢ = 0,1 : s; = PZ'T‘ZT. Ela também escolhe para
i =0,1: h; < {0,1}" e entdo cifra by e by da seguinte forma: parai = 0,1 : bi = b; @ (ri, hi). Por

fim, Alice envia parat = 0,1 : s, h;, lA),- para Bob.
4. Bob decifra r, e computa b, = b, @ (rey he).

Teorema 3.3.2 Assumindo que as hipoteses 2.7.1 e 2.7.2 sdo vdlidas, o protocol 3.3.1 é correto e seguro

para Alice e Bob contra adversdrios passivos de acordo com a definicdo 2.2.1.

Dado que no caso passivo as partes seguem o protocolo, nés argumentamos que as propriedades listadas

na definicdo 2.2.1 sdo atendidas.

Corretude: Como no protocolo que utiliza o criptosistema de McEliece, Bob sempre pode decifrar r. e

portanto computar b, no passo 4.
Seguranca para Alice:
Seja Bum receptor desonesto probabilistico e de tempo polinomial.

Seja c o bit tal que by = bz @ (re,he) e sz = (P @ Q)TET . Note que @) é escolhido de forma aleatdria

e independente de P,. Portanto do ponto de vista de B , aprender 7z é equivalente a decodificar um cédigo
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linear aleatério com matriz de paridade P. & (). Pelo mesmo argumento da versdo utilizando McEliece,
(r, h) é um predicado nicleo-duro (Hardcore Predicate) para esta fun¢@o e a seguranga para Alice € obtida

baseada na hipétese 2.7.2.

Seguranca para Bob: Isto segue diretamente da hipétese 2.7.1 e da equivaléncia da seguranca dos crip-
tosistema de McEliece e de Niederreiter [23]. Alice honesta-mas-curiosa nao consegue distinguir entre
M H P e uma matriz aleatéria de mesmas dimensdes. Portanto, ela também ndo consegue distinguir entre
P.=MHPe P-=MHP @ Q para qualquer ¢ € {0, 1}. Isso resulta na indistinguibilidade computacio-

nal das execucdes do protocolo para Alice.

Para obter um protocolo seguro contra partes maliciosas, podemos utilizar os mesmos métodos usados

na versao do protocolo que utiliza o criptosistema de McEliece.
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4 CRIPTOSISTEMA DE CHAVE PUBLICA IND-CCA2
SEGURO BASEADO NAS HIPOTESES DE MCELIECE
SEM ORACULO ALEATORIO

Nesse capitulo apresentamos um criptosistema de chave ptblica IND-CCA?2 seguro baseado nas hip6teses
de McEliece e sem uso de ordculos aleatérios. Tal criptosistema foi proposto em um trabalho [27] realizado
conjuntamente com Jorn Miiller-Quade e Anderson C. A. Nascimento. Esse criptosistema representa uma
alternativa caso os computadores quanticos se tornem praticos, pois, ao contrario do problema da fatoragdo
e do logaritmo discreto, ndo se conhece nenhum algoritmo quéntico eficiente que quebre as hipéteses de

McEliece.

4.1 CRIPTOSISTEMAS DE CHAVE PUBLICA K-REPETIDOS

4.1.1 Definicoes

Nesta secdo nés definimos o conceito de Criptosistema de Chave Publica k-repetido.

Definicao 4.1.1 (Criptosistema de Chave Piiblica k-repetido). Para um criptosistema de chave piiblica
PKE (Gen, Enc, Dec), nds definimos o criptosistema de chave publica k-repetido (PKEy) como um con-

Jjunto de trés algoritmos (Geny, Ency, Decy) tais que:

— Geny, € um algoritmo probabilistico de geracdo de chaves que executa em tempo polinomial. Esse
algoritmo tem como entrada o pardmetro de segurangca 1" e executa k vezes o algoritmo de gera-
¢do de chaves do criptosistema PKE obtendo as chaves publicas (pky, ..., pk;) e chaves secretas
(ski,...,skg). Entdo Geny, gera como saida a chave publica pk = (pky, ..., pky) e a chave secreta

sk = (skq,...,skg).

— Ency € um algoritmo (que pode ser probabilistico) de ciframento de mensagens que executa em
tempo polinomial. Esse algoritmo recebe como entrada a chave publica pk = (pky, ..., pk;) e uma
mensagem m € M e produz como saida um texto cifrado ¢ = (ci,...,c) = (Enc(pk;,m),...,

Enc(pkj, m)).
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— Decy, é um algoritmo deterministico de deciframento em tempo polinomial. Esse algoritmo recebe
como entrada a chave secreta sk = (ski, ..., sky) e um texto cifrado c = (cy,...,ci). Ele produz
como saida a mensagem m se Dec(sky,cy), ..., Dec(sky, cy) forem todos iguais a algum m € M.

Caso contrdrio, ele produz como saida um simbolo de erro L.

— (Corretude) Para qualquer k pares de chaves publicas e privadas geradas por Geny e qualquer
mensagem m € M temos que Decy(sk, Enci(pk, m)) # m tem probabilidade desprezivel sobre as

aleatoriedades utilizadas por Geny, e Ency,.

Nos também definimos os requisitos de seguranca que o criptosistema de chave ptiblica k-repetido

utilizado nas préximas secdes deve atender.

Definicao 4.1.2 (Seguranca IND-CPA para Criptosistemas de Chave Publica k-repetidos). Dizemos que

PKEy, (construido a partir de um PKE IND-CPA seguro) é seguro se PKEy for IND-CPA seguro.

Definiciao 4.1.3 (Verificacdo em Criptosistemas de Chave Piiblica k-repetidos). Dizemos que um PKEj
é verificdavel se dado um texto cifrado ¢ € C, a chave piiblica pk = (pky, ..., pky) e qualquer sk; para

i € {1,...,k}, for possivel verificar se c € um texto cifrado vdlido.

4.1.2 Seguranc¢a IND-CCA2 a partir de um Criptosistema de Chave Publica k-repetido

Nesta subsecdo descrevemos o criptosistema de chave piblica IND-CCA2 seguro (PKE ..2) e prova-
mos a sua seguranga. Para isso assumimos a existéncia de um esquema de assinatura digital que seja OTSU

seguro e de um PKE que seja seguro e verificavel.

Geracao de Chaves: Gen .2 € um algoritmo probabilistico de geracdo de chaves que executa em tempo
polinomial. Esse algoritmo tem como entrada o pardmetro de seguranga 1™. Gen..qo procede da

seguinte maneira:

1. Executa 2k vezes o algoritmo de geracio de chaves de PKE obtendo as chaves publicas (pk!, pki,

.., pkY pki) e as chaves secretas (sk?, ski, ..., sk?, sk}).

2. Executa o algoritmo de geragado de chaves do esquema de assinatura digital obtendo uma chave

de assinatura dsk™ e uma chave de verificagdo vk*. Denotamos por vk} o i-ésimo bit de vk*.

3. Gera como saidas a chave publica pk = (pk(f, pk%, cee pkg7 pk,lc) e a chave secreta sk =
(vk*, skikaI, ... 7sk,{c_\'k’“).
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Ciframento: Enc..2 ¢ um algoritmo (que pode ser probabilistico) de ciframento de mensagens que exe-
cuta em tempo polinomial. Esse algoritmo recebe como entrada a chave publica pk = (pk?, pki, ...,

pkO, pk,lﬁ) e uma mensagem m € M e procede da seguinte maneira:
1. Executa o algoritmo de geragado de chaves do esquema de assinatura digital obtendo uma chave
de assinatura dsk e uma chave de verificacdo vk. Denotamos por vk; o i-€simo bit de vk.
2. Computa ¢; = Enc(pk!™, m) parai € {1,...,k}.
3. Computa a assinatura o = Sign(dsk, (cy, ..., cg)).

4. Gera como saida o texto cifrado ¢ = (cy,...,cg, vk, o).

Deciframento: Dec..,2 € um algoritmo deterministico de deciframento em tempo polinomial. Esse al-

1—vky 1—vkj

goritmo recebe como entrada a chave secreta sk = (vk*, sk; s oSk ) e um texto cifrado
c = (cy,...,C, vk, 0) e procede da seguinte maneira:
1. Se vk = vk* ou Ver(vk, (cy, ..., cg),0) = 0, produz como saida L e termina a execugdo.

2. Paraalgumi € {1,...,k} tal que vk; # vk}, computa m = Dec(sk" !, ¢;).

3. Verifica se ¢; = Enc(pk;’k", m) paratodo ¢ € {1,...,k}. Se essa condi¢do for satisfeita, gera

como saida m. Caso contrério, produz como saida | .

A probabilidade de que Dec.cq2(sk, Encecq2(pk, m)) # m é a mesma probabilidade de que vk = vk™,

mas essa probabilidade é desprezivel pois o esquema de assinatura digital ¢ OTSU seguro.

Como em [65], podemos utilizar uma fun¢do unidirecional de hash universal (universal one-way hash
function) nas chaves de verificacdo (como em [26]) e usar £k = n para uma constante 0 < ¢ < 1. Para

facilitar a apresentagdo, ndo utilizamos esse método na descri¢do do nosso esquema.

Teorema 4.1.4 Dado um esquema de Assinatura Digital OTSU seguro SS e um criptosistema de chave
piiblica k-repetido (PKEy) seguro e verificdvel, o criptosistema de chave puiblica PKE q2 é IND-CCA2

seguro.

A nossa prova segue de perto a prova de [65]. Seja A o adversario contra a seguranca IND-CCAZ2.

Denotamos por Forge o evento de que para alguma consulta de .4 ao oraculo de deciframento tenhamos

que Ver(vk, (c1,...,cx),0) = 1 e vk = vk*. A validade do teorema segue dos dois lemas abaixo.

Lema 4.1.5 Pr[Forge| ¢ desprezivel.
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Assuma que para um adversdrio probabilistico de tempo polinomial .4 contra PKE_.,2 a probabilidade
do evento Forge seja ndo-desprezivel. Entdo construimos um adversario A’ que forja uma assinatura com

a mesma probabilidade. A" simula a interagdo IND-CCA?2 para A da seguinte forma:

Geracio de Chaves: A’ invoca o ordculo de gerac@o de chaves do esquema de assinatura digital e obtém
vk*. Ele também executa 2k vezes o algoritmo de geracdo de chaves de PKE obtendo as chaves
publicas (pkY, pki, ..., pk?, pki) e as chaves privadas (sk{,ski, ..., sk, sk}) e usa vk* para formar

a chave secreta do PKE,.,2. Ele envia a chave publica para A.

Consultas ao Oraculo de Deciframento: Sempre que A fizer uma consulta ao oraculo de deciframento,

A’ procede da seguinte forma:

1. Se vk = vk* e Ver(vk, (ci,...,ck),0) = 1, A’ produz como saida a assinatura forjada

((c1,...,cx),0) e interrompe sua execugdo.

2. Caso contrdrio, A’ decifra o texto cifrado usando os procedimentos de PKE ..42.

Oraculo de Desafio: Quando A fizer a consulta ao ordculo de desafio com duas mensagens mg, m; € M

tais que [mg| = |m;|, A’ procede da seguinte maneira:

1. Escolhe aleatoriamente b € {0, 1}.

2. Cifra a mensagem my, utilizando os procedimentos de PKE.42. Isto é possivel porque A’ pode
requerer ao seu ordculo de assinatura que ele assine uma mensagem, e entdo A’ pede que o

ordculo assine a mensagem (cy, .. ., cx) obtida durante o processo de ciframento.

A simulagiio é perfeita se o evento Forge ndo ocorrer, portanto a probabilidade de que A" quebre a
seguranca do esquema de assinatura digital € exatamente Pr[Forge]. Como o esquema de assinatura digital
é OTSU seguro por hipétese, segue que Pr[Forge] é desprezivel para todo adversdrio probabilistico de

tempo polinomial A contra PKE .qo.

Lema 4.1.6 Se o evento Forge ndo ocorrer, a vantagem de qualquer adversdrio probabilistico de tempo

polinomial A contra PKE cq2,

|Pr[Forge A Expﬁcﬁécmﬂ(n) =1]-

N[

€ desprezivel
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Assuma que para um adversério probabilistico de tempo polinomial A contra PKE_.,2, nds tenhamos
que |Pr[Exp}%ﬁ‘<‘Em27 (n) = 1 A Forge]- 1| € ndo-desprezivel. Entdo construimos um adversdrio A’ que

quebra a seguranga IND-CPA de PKE. A’ simula a interagio IND-CCA?2 para A da seguinte forma:

Geracio de Chaves: A’ recebe como entrada a chave publica (pky, ..., pk;) do PKE;. A’ procede da

seguinte maneira:

1. Executa o algoritmo de geracdo de chaves do esquema de assinatura digital e obtém a chave de

verifica¢do vk* e a chave de assinatura dsk™.

2. Fixa pk! = pk; parai € {1,...,k}.

3. Executa k vezes o algoritmo de geragio de chaves de PKE obtendo as chaves ptiblicas (pk}_\’kf ,
e pk,lc_Vk’t) e as chaves privadas (sk%_ka7 e ,ski_VkZ),

4. Fixa a chave piblica como pk = (pk?, pkl, ..., pk%, pkl) e chave privada como sk = (vk*,
sk}ka{, o ski_sz).

5. Envia a chave publica para A.

Consultas ao Oraculo de Deciframento: Sempre que A fizer uma consulta ao oraculo de deciframento,

A’ procede da seguinte forma:

1. Se o evento Forge ocorrer, entdo A’ interrompe sua execugao.

2. Caso contrdrio, A’ decifra o texto cifrado usando os procedimentos de PKE ..42.

Oraculo de Desafio: Quando A fizer a consulta ao ordculo de desafio com duas mensagens mg, m; € M

tais que |mg| = |my|, A’ procede da seguinte maneira:

1. Envia mg e my para o ordculo de desafio do jogo IND-CPA (A’ tem acesso a esse oraculo pois

ele ataca a seguranga IND-CPA do criptosistema PKE}) e obtém como resposta (cj, ..., cj).
2. Assina a mensagem (cj, ..., cj) usando dsk*.
3. Produz como saida o texto cifrado c* = (cj,...,c}, vk™, 0%).

Output: Quando A gerar a saida b, A’ também gera a saida b.

Se o evento Forge ndo ocorrer, a vantagem de A’ de quebrar a seguranga IND-CPA de PKE;, é a mesma
que a vantagem de A de quebrar a seguranga IND-CCA?2 de PKE ;2. Como PKE, é IND-CPA seguro por
hipétese, segue que PKE .42 € IND-CCA?2 seguro.
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4.2 ESQUEMA DE MCELIECE RANDOMIZADO

Em [46] foi provado que o criptosistema obtido modificando o algoritmo de ciframento do criptosis-
tema de McEliece para cifrar rm (para um valor aleatério r) ao invés de somente cifrar a mensagem m, o

chamado esquema de McEliece Randomizado (Randomized McEliece Cryptosystem), ¢ IND-CPA seguro.

N6s modificamos o algoritmo de ciframento do criptosistema de McEliece randomizado da seguinte
maneira. Ao invés de escolher o vetor de erro aleatoriamente entre as cadeias de bits de tamanho 7 com
peso de Hamming ¢, escolhemos cada bit do vetor de erro de acordo com a distribuicdo de Bernoulli By

com parametro 6 = % — e para algum € > 0.

Pela Lei dos Grandes Nuimeros, para n grande o suficiente, o peso de Hamming do vetor de erro gerado
desta maneira estard entre ¢t — 2ne e t com probabilidade altissima. Portanto o criptosistema atende o requi-
sito da corretude. A seguranca IND-CPA segue das hipdteses 2.7.1 e 2.7.2, pois € pode ser arbitrariamente

pequeno (para n suficientemente grande).

4.2.1 Seguranca do Esquema de McEliece Randomizado k-repetido

Provamos nesta secdo que a versdo modificada do criptosistema de McEliece randomizado k-repetido
¢ segura e verificavel. Isto é, provamos que o criptosistema formado cifrando &k vezes r|m com diferentes
chaves publicas e privadas (PKEj, rrcr) € correto, IND-CPA seguro e que ele permite a verificagdo da

validade do texto cifrado dado as chaves publicas e uma chave secreta.

Pela corretude de cada instincia, a probabilidade de que em uma instincia i € {1,...,k} o texto
cifrado corretamente gerado seja decifrado incorretamente € desprezivel. Como k € polinomial, temos, pelo
Limite da Unido das Probabilidades (Inequac@o de Boole), que a probabilidade de um texto corretamente
cifrado de PKEy, y/¢r ser decifrado incorretamente € desprezivel também. Portanto PKEy, i/ atende o

requisito da corretude.

Para provarmos que o criptosistema PKE y/.r € admissivel (e portanto IND-CPA seguro [46]), pro-
vamos que ele atende a propriedade da pseudo-aleatoriedade (a divisibilidade segue trivialmente). Deno-
temos por Ry, ..., Ry matrizes aleatérias de tamanho [ X n, por Py, ..., P; matrizes que representam as
chaves publicas do criptosistema de McEliece e por ey, ..., e os vetores de erro. Definimos [; = |r| e

ly = |m|. Sejam R; 1 e R; 2 as submatrizes de R; de dimensdes [; x n e [y x n, respectivamente, tais que

R? = R;Il |R;TF2. Definimos P; 1 € P; o de forma similar. Entdo utilizamos um lema de [50] relacionado
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ao problema LPN:
Lema 4.2.1 Suponha que exista um algoritmo A que realize q consultas ao ordculo, rode em tempo t, e
tal que

[Pr[A90 = 1|r « {0,1}1] — Pr[AYa+1 = 1)| > §

Entdo existe um adversdrio A’ que realiza ¢ = O(qd~2logly) consultas ao ordculo, roda em tempo

t' = O(tl 6 2logly), e tal que
Advipn, ar > §

Fazendo ¢ = kn no lema, temos que (rR11 @ e1)]...|(rRy,1 ® e;) é pseudo-aleatdrio se o problema

LPNy for dificil.

Agora provamos que substituir as matrizes aleatdrias pelas matrizes que representam as chaves publicas

do criptosistema de McEliece ndo afeta a pseudo-aleatoriedade da saida (rP1 1 @ e1)|...[(rPy 1 @ eg).

Lema4.2.2 (rP13 ®e1)|...|(rPy1 @ ey) € pseudo-aleatorio.

Suponha que algum adversario probabilistico de tempo polinomial .4 tenha uma vantagem néo-desprezivel
de distinguir entre (rR1 1 @ e1)|...[(rRg1 D eg)e (P11 @ er)|...|(rPg1 @ e;). Denotemos essas duas

distribui¢des por Hy e Hy, respectivamente. Parai € {1,..., k — 1}, definimos H; como
(rPri®er)|...[(rPi1 @ e)|(rRix11 @ eir1)] .. [(rRy1 D ep).

Como k é polinomial, usando o argumento hibrido € possivel construir um adversério A’ que utiliza
A como uma caixa-preta e tem vantagem nao-desprezivel de distinguir entre H;_; e H; para algum i €
{1,...,k}. Mas isso implica que .A’ tem uma vantagem ndo-desprezivel de distinguir entre a chave piblica
P do criptosistema de McEliece e uma matriz aleatéria de mesmo tamanho. Pela hipdtese 2.7.1, ndo existe
tal A’ e portanto ndo pode existir um adversario .4 que tenha vantagem néo-desprezivel de distinguir entre

HO er.

Teorema 4.2.3 PKE;, y/.r é IND-CPA seguro.

Dos lemas 4.2.1 e 4.2.2 temos que (rP11 @ e1)|...[(rPy1 @ e;) é pseudo-aleatorio. Portanto o
criptosistema € admissivel. A seguranga IND-CPA do criptosistema segue do fato de que um criptosistema

admissivel é também IND-CPA seguro [46].
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Teorema 4.2.4 PKE rs.p € verificdvel.

Para verificar se um texto cifrado (cy,...,cg) é vélido dado as chaves publicas e uma chave secreta
do criptosistema de McEliece (S;, G, T), deciframos c; obtendo r|m. Entdo para todo i € {1,...,k}
computamos ¢’; = (r|m)P; e verificamos se a distdncia de Hamming entre ¢’; e ¢; é menor que ou igual a

t.

Teorema 4.2.5 E possivel construir um criptosistema de chave piiblica IND-CCA2 seguro baseado nas

hipoteses de McEliece.

Segue diretamente dos teoremas 4.1.4,4.2.3 e 4.2.4.
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5 REDUZINDO O TAMANHO DO TEXTO CIFRADO EM
CRIPTOSISTEMAS DO TIPO DDN

Nesse capitulo apresentamos a nossa técnica para reduzir o tamanho do texto cifrado dos criptosistemas
do tipo DDN, sem alterar nenhum dos outros pardmetros do esquema. Esse trabalho foi realizado em
conjunto com Goichiro Hanaoka (AIST), Hideki Imai (AIST) e Anderson Nascimento (Universidade de
Brasilia, UnB). Embora a técnica seja apresentada para o esquema DDN original [26], ela também pode ser
utilizada em outras constru¢des que utilizam varios pares de chaves publicas/privadas, tais como: Rosen-
Segev [65], Pass-Shelat-Vaikuntanathan [60], Hanaoka-Imai-Ogawa-Watanabe [43] e o nosso esquema

descrito no capitulo 4.

51 NOSSA CONSTRUCAO APERFEICOADA

5.1.1 O esquema

Aqui apresentamos nossa versdo aperfeicoada do criptosistema DDN.

Geraciio de Chaves: Para um parametro de seguranca n, executamos 2n vezes CPA.Gen(1¥) para obter
sk = (skoo,1; - - - » SKoo,n/25 SK01,15 - « - SKo1,/2, SK10,15 - - + 5 SK10,1/2, SK11,1, - - -, SK11,0/2)5

pk' = (Pkoo,lv S Pkoo,n/Qa Pk01,1a cee Pk01,n/2» pklO,la ceey pklO,n/27 Pk11,1> S Pkn,n/2)'
Escolhemos um niimero aleatério r. A chave secreta é sk e a chave publica é pk = (pk/, 7).

Ciframento: Para cifrar uma mensagem m executamos SS.Gen(1") para obter a chave de verificagdo vk e
a chave de assinatura dsk. Seja vk; o ¢-€simo bit de vk. Entao executamos ¢; « CPA. Enc(pkmj_lvkzj g

m) para 1 < j < n/2. Geramos uma prova de conhecimento nulo ndo-interativa 7 que garanta que

todas as mensagens cifradas nos ¢; sdo idénticas.!. E por fim rodamos ¢ « SS.Sign((cy, ... ,c, /25
7),dsk). O texto cifrado é ¢ = (c1, ..., ¢y 2, T, vk, 7).
Deciframento: Para decifrar um texto cifrado ¢ = (c1, ..., ¢, /2, T, vk, o), executamos SS.Ver((cy, ...,

'Como essa é uma linguagem NP, essa prova de conhecimento nulo no-interativa pode ser gerada.
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Cp/2s 7),0,vk) para checar a validade da assinatura digital. Também testamos a validade de .
Se alguma das provas for invalida, geramos como saida L. Caso contrdrio, geramos como saida

m « CPA.Dec(c1, skyk,vks,1)-

5.1.2 Prova de Seguranca

Nosso esquema, apresenta acima, € tdo seguro quanto o criptosistema DDN original. Ou seja, ele
é IND-CCA2 seguro assumindo que II seja IND-CPA seguro, ¥ seja OTSU seguro e que a prova de

conhecimento nulo ndo-interativo seja adaptativamente segura.

Teorema 5.1.1 O esquema proposto acima é IND-CCA2 seguro assumindo que o criptosistema de chave
publica 11 é IND-CPA seguro, que o esquema de assinatura digital 3 é OTSU seguro e que o esquema de

provas de conhecimento nulo ndo-interativa é adaptativamente seguro.

Agora desenvolvemos a prova de seguranca do esquema proposto. Usando um algoritmo .4 que quebre
a seguranca IND-CCA?2 do esquema proposto, construimos outro algoritmo B que quebra a seguranca

IND-CPA do esquema IT". Abaixo descrevemos IT'.

Geracfo de Chaves: Para um parimetro de seguranga n, executamos n /2 vezes CPA.Gen(1") para obter
sk = (ski,. .., skn/2);

p~k = (pklv s 7Skn/2)'
A chave secreta é sk e a chave publica é pk.
Ciframento: Para cifrar m, executamos c; < CPA.Enc(pk;, m) para1 < j < n/2.

Deciframento: Para decifrar um texto cifrado ¢ = (cy,. .., ¢y o) rodamos m; « CPA.Dec(c;, sk;) para

1 <j<n/2 Sem;=...=m,,, geramos a saida m;. Caso contrdrio geramos a saida L.

Devido ao argumento hibrido, segue que o esquema IT' é IND-CPA seguro se IT for IND-CPA seguro.

Para uma chave publica pk = (Pk1s .- Pky /o), B simula o jogo IND-CCAZ2 para A da seguinte forma.

Geracio de Chaves: 3 gera a chave publica pk = (pk/, ) que serd a entrada para .4, onde

pk' = (pkOO,la S pkOO,n/Z? Pk01,1a ce Pk01,n/27 Pk10,1» cees pklO,n/Qv Pk11,17 S pkll,n/2)7
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da seguinte forma:

1. Executa (vk*,dsk*) < SS.Gen(1™). Seja vk o i-ésimo bit de vk*.
2. Paral < j <n/2eparabs € {00,01,10,11},
(a) SebB = vkj;_1vks;, entdo pkys j = pk;.
(b) Se b3 # vkj;_1vk;, entdo executa (sk,pk) « CPA.Gen(1") e define pk,z; = pk e

Skb@j = sk.
r também é gerado de forma adequada por B. 3 passa a entrada pk para A.

Consultas ao Oraculo de Deciframento: Quando A submete uma consulta ¢ = (c1, ..., Cy /9, T, Vk, 0)
ao ordculo de deciframento, B verifica a validade de c, e se invélido gera a saida L. Caso contrario,
B seleciona j tal que vka;—1vka; # vk3;_;vk3; (se vk # vk*, entdo existe tal j), computa m; «

CPA.Dec(c;, Skvkzj_lkaj ,j) e retorna m; para A. Se vk = vk*, entdo B termina sua execugaio.

Oréculo de Desafio: Quando A enviar as duas mensagens mg e m; tal que |mg| = |m1| para o ordculo de
desafio, 13 submete essas mensagens para o seu préprio ordculo de desafio. Seja (c7, ..., c: /2) o texto
cifrado desafio para IT". Entéo B3 gera uma prova de conhecimento nulo ndo-interativa 7* que garanta
que o resultado de decifrar c7, ..., c} /2 ¢ igual (como r foi gerado por B, ele pode usar informacéo
adicional [trapdoor information] para gerar tal 7* sem conhecer as mensagens e nem a aleatoriedade
utilizada no algoritmo de ciframento). Por fim, B computa o* « SS.Sign((c7,...,c} /2 7*),dsk*) e

envia o texto cifrado desafio c* = (c7,...,c} /2> 7, vk*, 0*) para A

Saida: Quando .4 gerar uma saida b, 3 gera a mesma saida como sendo o seu palpite.

A simulagio da interagdo IND-CCA?2 falha quando .4 submete ao ordculo de deciframento um texto
cifrado vilido tal que vk = vk* ou quando .4 produz uma prova de conhecimento nulo ndo interativa vélida
para um texto cifrado no qual ¢; e ¢; (para algum ¢, j € {1,...,n/2}) sdo textos cifrados para mensagens
diferentes. Mas no entanto a probabilidade de que o primeiro evento ocorra é desprezivel, pois > é OTSU
seguro por hipétese. E a probabilidade de que o segundo evento ocorra também é desprezivel, pois o
esquema de provas de conhecimento nulo nfo-interativo é adaptativamente seguro (e portanto atende ao
requisito da corretude). Claramente a vantagem de B no jogo IND-CCA?2 é a mesma que a vantagem de A

no jogo IND-CPA (a menos da probabilidade de que .A produza um dos dois eventos acima).

Seja Forge o evento de que para alguma consulta de A ao ordculo de deciframento tenhamos Ver((cy, . ..

Cnj2, ™), 0,vk) = 1 e vk = vk™.
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Lema 5.1.2 Pr[Forge| é desprezivel.

Assuma que para um adversdrio probabilistico de tempo polinomial A contra o esquema tenhamos
Pr[Forge] ndo-desprezivel, entdo construimos um adversério ' que forja uma assinatura com a mesma

probabilidade. B’ simula a interagdo IND-CCA?2 para .A da seguinte maneira:

Geracio de Chaves B’ invoca o algoritmo de geracéo de chaves do esquema de assinatura digital e obtém
a chave de verificacdo vk*. Ele também invoca 2n vezes o algoritmo de geracdo de chave de II,

obtendo as chaves publicas

pkOO,lv ) pkOO,n/2? Pkol,la ) Pk01,n/27 Pk10,1» S pklO,n/Zv Pk11717 ) pkll,n/27

que formam pk’ e as chaves secretas

skoo,15 - - - s SKoo,n /25 SK01,15 + - - s SKo1,1/2,5K10,15 + - - 5 SK10,1 /2, SK11,15 + - - SK11,0 /2,

que formam sk. r também é gerado adequadamente por 3’. B’ envia a entrada pk para A.

Consultas ao Oriculo de Deciframento: Quando A faz uma consulta ao ordculo de deciframento, B’

procede da seguinte forma:

1. Se vk = vk* e SS.Ver((cy,...,Cpy/2,7),0,vk) = 1, B’ gera como saida a assinatura forjada

((c1,--.,Cp/2,m),0) € termina sua execugao.

2. Caso contrdrio, B’ decifra o texto cifrado usando os procedimentos do nosso esquema.

Oraculo de Desafio: Quando A faz uma consulta ao ordculo de desafio com duas mensagens mg, m; €

M tal que |mg| = |m1|, B procede da seguinte forma:

1. Escolhe aleatoriamente b € {0, 1}.

2. Cifra a mensagem my, usando os procedimentos do esquema. Isso é possivel porque B’ pode
solicitar ao seu ordculo de assinatura que assine uma mensagem, entdo ele solicita que o ordculo

assine o valor (cqy,...,c, /2 ) obtido durante o processo de ciframento.

Se o evento Forge ndo ocorrer, a simulagio € perfeita. Portanto a probabilidade de B’ quebrar a se-

guranca OTSU do esquema de assinatura digital é exatamente Pr[Forge]. Como o esquema de assinatura
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¢ OTSU seguro por hipotese, Pr[Forge] é desprezivel para todos adversarios probabilisticos e de tempo

polinomial contra o nosso esquema.

Seja V)L o evento que A produza uma prova de conhecimento nulo nio-interativa para a validade de

um texto cifrado no qual ¢; e c; correspondem a mensagens diferentes (para algum ¢, j € {1,...,n/2}).
Lema 5.1.3 Pr[V, | € desprezivel.

Assuma que para um adversdrio probabilistico de tempo polinomial A contra o esquema tenhamos
Pr[V|_L] ndo-desprezivel, entdo construimos um adversario B” que viola a corretude do esquema de provas

de conhecimento nulo nio-interativo com a mesma probabilidade. B” simula a interagdo IND-CCA?2 para

A da seguinte maneira:

Geracio de Chaves: B” recebe r como entrada. Ele executa 2n vezes o algoritmo de geracdo de chaves

de II obtendo as chaves publicas

PKoo,15 - - - s PKoomy2s PRo115 - - -5 PRo1 25 PK10, 15 - - - s PK1g 2 P11 15 - - - PK1L 25

que formam pk’ e as chaves secretas

skoo,1, - - - »SKo0,n/25 SK01,15 - + - 5 SKo1,m /25 SK10,15 - - + 5 SK10 /2, SK11,15 - - 5 SK11 50 /25

que formam sk. B” envia a entrada pk = (pk’, r) para.A.

Consultas ao Oraculo de Deciframento: Quando A faz uma consulta ao ordculo de deciframento, B”

procede da seguinte forma:

1. Se para esse texto cifrado 7 for valido e houver ¢; € ¢; que correspondem a mensagens di-
ferentes (para algum 4,5 € {1,...,n/2}), B” gera a saida ((c1,...,C,/2),7) € termina sua

execucao.

2. Caso contrdrio, B” decifra o texto cifrado usando os procedimentos do nosso esquema.

Oraculo de Desafio: Quando A faz uma consulta ao ordculo de desafio com duas mensagens mg, my €

M tal que |mg| = |my|, B” procede da seguinte maneira:

1. Escolhe aleatoriamente b € {0, 1}.

2. Cifra a mensagem m; usando os procedimentos do nosso esquema.
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Se o evento V| | ndo ocorrer, a simulagéo é perfeita. Portanto a probabilidade de que B” quebre a
corretude do esquema de provas de conhecimento nulo ndo-interativo é exatamente Pr[V, ]. Como o
esquema de provas de conhecimento nulo ndo-interativo € adaptativamente seguro por hipétese, Pr[V) ] é

desprezivel para todos adversdrios probabilisticos e de tempo polinomial contra o nosso esquema.

5.1.3 Performance: Comparagao com o Esquema Original DDN

A maior vantagem da nossa constru¢do em relacdo ao esquema original DDN € que o tamanho do
texto cifrado e o custo computacional € reduzido significativamente sem sacrificar nenhum dos outros
aspectos. Especificamente, no nosso esquema o nimero de textos cifrados componentes que formam o
texto cifrado final (isto é, (cy,...,c, /2)) € reduzido pela metade em relacdo ao esquema original sem
aumentar o tamanho das chaves. Além disso, como a prova de conhecimento nulo ndo-interativa para
provar que os resultados de decifrar ¢y, ..., ¢, /7 s@o idénticos pode ser significativamente mais simples
do que essa prova para cy, . . ., C,. Portanto esse componente do texto cifrado também pode ser reduzido.
Assim temos que a performance do nosso esquema € equivalente ou superior a do esquema original DDN
em fodos os aspectos. Fazemos abaixo um resumo das propriedades do nosso esquema em comparacio

com o DDN original.

Tamanho do Texto Cifrado aproximadamente metade
Tamanho da Chave Publica igual

Tamanho da Chave Secreta igual

Custo Computacional do Ciframento aproximadamente metade
Custo Computacional do Deciframento aproximadamente 0 mesmo

5.2 EXPLICAGAO INTUITIVA DO NOSSO ARTIFICIO

Nesta secdo ndés damos uma explicacdo sobre o artificio que utilizamos para obter essa melhoria. Co-
mecamos a explicacdo com a seguinte observacdo. Olhando atentamente a prova de seguranga do esquema

DDN original [26], notamos que ela continuaria sendo valida para a seguinte construg¢io generalizada:

Geracio de Chaves: Para o pardmetro de seguranga n, executamos kN vezes o algoritmo CPA.Gen(1")
para obter

sk = (Sk1,1, ve ,SkLN,SkQJ, oo ,Sk27N, . .,Skk’l ‘e ,SkkJ\f);
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pk’ = (Pk1,17 cee pkl,N, Pk2,1, S Pk2,N7 cee pkk,l cee Pkk,N)-
Escolhemos r aleatoriamente. A chave secreta € sk e a chave publica € pk = (pk’, r).

Ciframento: Para cifrar a mensagem m, executamos SS.Gen(1") para obter a chave de verificagdo vk
e a chave de assinatura dsk. Assumimos que vk pode ser expresso como (vki,vka,...,vky) €
{1,...,k}" tal que todos i € {1,...,N},vk; € {1,...,k}. Entdo obtemos c; « CPA.Enc(pk,y, ;,

m) for 1 < j < N. Apds isso geramos uma prova de conhecimento nulo ndo-interativa 7 que garanta

que a mensagem cifrada em todos ¢; € idéntica. Por fim, executamos o < SS.Sign((cy,...,cn, ),
dsk). O texto cifrado é c = (cy,...,cn, T, vk, 0).
Deciframento: Para decifrar o texto cifrado ¢ = (cy,...,cy, 7, vk, o), rodamos SS.Ver((cy,...,cn, ),

o,vk) para checar a validade da assinatura. Também testamos a validade de 7. Se uma das provas

for invdlida, geramos a saida L. Caso contrdrio, geramos a saida m « CPA.Dec(cy, sk, 1)-

Podemos provar que o esquema acima é IND-CCA2 seguro se k¥ > 2". Essa prova pode ser obtida

trivialmente da prova apresentada na sec¢do anterior.

A partir dessa observacao, percebemos que assintoticamente existe uma relacdo de compromisso entre
N ek x N. Isso implica que se reduzirmos o tamanho do texto cifrado (em outras palavras, diminuirmos
N), entdlo teremos que aumentar o tamanho da chave (em outras palavras, aumentar k£/V). Denotemos por

|[KEY | e |CTXT| as quantidades kN e N respectivamente. Logo temos a seguinte inequagio:

|[KEY| > |CTXT| - 2MCTXTI™"

Essa inequagdo implica que se |CT XT| diminuir, entdo | K EY'| aumenta exponencialmente. Logo a
generalizacdo acima nao € muito 1itil no caso geral. No entanto, essa observag@o assintdtica ndo € valida
sempre. Especificamente o lado direito da inequac@o acima nio € monotonica em |CT X T'| (o seu minimo
local é em |CTXT| = n/(log, e) e portanto existem defini¢des de pardmetros interessantes para n/2 <

|CTXT| <n.

Baseado nessa observacdo, podemos construir algumas variantes do DDN interessantes. Por exemplo,
definindo |CTXT| = n/2, teremos que | K EY | permanece igual ao valor para [CTXT| = n. Isso sig-
nifica que podemos comprimir o tamanho do texto cifrado sem aumentar o tamanho da chave (esse foi

o exemplo apresentado na se¢do anterior). Outro exemplo interessante é obtido definindo |CTXT| ~
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n/(logy €), reduzindo assim ambos |CT XT| e | K EY|. Outras variagdes interessantes parecem ser possi-

velis.
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6 CONCLUSOES

Essa dissertagdo tem trés contribuigdes: (1) apresentamos um protocolo de Oblivious Transfer baseado
nas hipéteses de McEliece, (2) obtemos um criptosistema de chave puiblica IND-CCA2 seguro baseado
nas hipéteses de McEliece sem ordculo aleatério e (3) mostramos uma técnica para reduzir o tamanho dos

textos cifrados pela metade em criptosistemas do tipo DDN.

No capitulo 3, descrevemos um 1-2 OT baseado somente nas duas hipéteses de McEliece. Essas
hipéteses foram utilizadas para construir um dos primeiros criptosistemas de chave publica e, em sua
formulagdo original, ndo foram quebradas até hoje, mesmo por algoritmos quénticos. Esse fato nos da
certa confianca sobre a veracidade das hipéteses. Uma das hipéteses de McEliece (dificuldade do Problema
da Decodificag¢do de Sindrome) € na verdade NP-completa e se alguém provar que decodificar um cédigo
linear aleatério € fécil, isso implicaria que P = NP (uma das questdes em aberto mais importantes da

ciéncia da computagio).

Até onde sabemos, esse é o primeiro protocolo de OT baseado somente nas hipoteses de McEliece e,
concomitantemente com [52], o primeiro protocolo de OT computacionalmente seguro para o qual ndo
existe um ataque quantico eficiente. Nds acreditamos que € importante construir protocolos de OT seguros
baseados em outras hipdteses computacionais para as quais ndo existe um ataque quantico, ja que OT é um

dos protocolos fundamentais para a computacio segura multi-parte.

Um problema em aberto é construir um protocolo de OT seguro contra adversarios dindmicos usando
somente as hipdteses de McEliece. Outro problema em aberto é provar a segurancga de algum protocolo
de OT baseado nestas hipdteses utilizando o paradigma da simulagdo, especialmente no modelo UC [10].
Nds obtemos a seguranga no que ¢ chamado na literatura de modelo “half-simulatable”. Nés acreditamos
que obter protocolos de OT UC-seguros baseados em hipdteses para as quais ndo existem ataque quanticos

eficientes € uma questdo fundamental dada a importancia do OT para a computagdo segura multi-parte.

No capitulo 4, apresentamos um criptosistema de chave piblica IND-CCA?2 seguro baseado nas mes-
mas hipdteses mencionadas acima e sem o uso de ordculos aleatérios. Pelas mesmas razdes apresentadas
anteriormente, achamos importante obter criptosistemas seguros utilizando hipdteses para as quais nao se
conhecem ataques quanticos eficientes, de preferéncia criptosistemas IND-CCA?2 seguros (que € a nocao
mais forte de seguranga para criptosistemas de chave ptblica e implica que ele pode ser composto de forma

arbitrdria com quaisquer outros protocolos sem que sua seguranca seja afetada) como é o nosso caso. Um
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problema em aberto € obter um criptosistema mais eficiente utilizando estas hipéteses.

Por fim, no capitulo 5, modificamos o criptosistema DDN e reduzimos o tamanho do texto cifrado para
a metade sem alterar o tamanho das chaves e nem a seguranca. Nossa melhoria € baseada em um artificio
que permite uma relag@o assintdtica de compromisso entre o tamanho do texto cifrado e o tamanho das
chaves, mas que para os nossos parametros especificos permite uma redugdo do tamanho do texto cifrado

sem alterar os demais parametros do criptosistema.
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